Tagungsort

Industrie- und Handelskammer zu Koln
Unter Sachsenhausen 10-26, 50667 Koln

Anmeldung und Geblihr

Online-Anmeldung unter: www.syssec.at/09itnrw
Die Gesamtzahl der Teilnehmer ist begrenzt. Anmeldungen
werden in der Reihenfolge ihres Eingangs bericksichtigt.

Frithbucherpreis
180 Euro pro Person (zzgl. MwSt.) bei Anmeldung
bis zum 27.09.2010

Tagungsgebiihr
195 Euro pro Person (zzgl. MwSt.) bei Anmeldung
ab dem 28.09.2010

Tagungskonto
Mit Erhalt der Rechnung wird lhnen das Tagungskonto
mitgeteilt.

Leistungen
Teilnahme, Tagungsunterlagen zum Download direkt im
Anschluss an die Tagung, Getranke und Mittagsimbiss.

Anreise
Eine Anreiseskizze erhalten Sie mit der Anmelde-
bestatigung.

Riicktritt

Bis 21.09.2010 kostenfrei. Danach ist die volle Tagungs-
gebihr zu entrichten. Die Benennung einer Ersatzperson,
rechtzeitig vor Tagungsbeginn, ist moglich.
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Kontakt

Organisation
9. IT-Sicherheitstag NRW

Peter Kraaibeek

Bogenstr. 5a

48529 Nordhorn

Tel.: 05921-722490

Fax: 05921-722493

E-Mail: Peter@Kraaibeek.com

Online-Anmeldung
www.syssec.at/09itnrw

Moderation
Prof. Dr. Patrick Horster

Universitat Klagenfurt
Systemsicherheit

lllustration: Colin Anderson/brandXpictures
Gestaltung: G&K DESIGN, www.magazinemaker.de
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Unternehmenswerte
strategisch sichern

IT-Sicherheit als relevanter Faktor
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09:00
09:45

Registrierung
BegriiBung und Uberblick

10:00

Kai Wittenburg — neam IT-Services GmbH

Social Engineering,

der leichte Weg zum Datendiebstahl

e Firmengeheimnisse zu verschenken?

o Aufdeckung bestehender Liicken in der
Infrastrukturabsicherung

e Zielgerichtete Sensibilisierung der Mitarbeiter

e Einflihrung von Verhaltensmustern bei Kontakt
mit Unbekannten

e Identifizierung von organisatorischen Mangeln

10:30

Sibylle Ohm — anderScore GmbH

Sicherheitsaspekte in der

Anwendungsentwicklung

e Anwendungsentwicklung mit [T-Sicherheit

e Infrastrukturelle Absicherung des Netzzugangs

o Offnung interner Anwendungen fiir Zugriff tiber
Web-Portale

e Platzierung von Anwendungskomponenten

e Empfehlung zum Design sicherer Anwendungs-
architekturen

11:00

Pause

11:30

Felix Kronlage — bytemine GmbH

Open Source IT-Sicherheitslosungen

e Open Source — was ist das?

e Vorteile und Nachteile von OS-Ldsungen

e Einsatzzwecke (Use-Cases) fiir Open Source
Sicherheitsldsungen

e Zwei Beispielszenarien

o IT-Sicherheitskonzept — umgesetzt mit OS

9. IT-SICHERHEITSTAG NRW

IT-Sicherheit als relevanter Faktor

Unternehmenswerte strategisch sichern

12:00

Carsten Muck — secunet Security Networks AG
Starke Authentisierung und Single Sign-On

e Potentiale aufdecken und effizient nutzen

e Business Case: Was bringt und was kostet SSO?
e Erfolgreiche Praktiken bei der Einflihrung

e Welche Risiken entstehen durch SSO?

e Synergieeffekte erfolgreich nutzen

12:30

Mittagspause

13:30

Andreas Gébel — Rechtsanwiilte Fachanwzdilte

WOLFF « GOBEL

E-Mail am Arbeitsplatz

e Fernmeldegeheimnis und E-Mail

o Strafbarkeit des Arbeitgebers bei Kenntnis-
nahme privater E-Mails

e Archivierung: Loschungsanspruch vs.
Aufbewahrungspflicht

e Konfliktlosung: Betriebsvereinbarung,
Richtlinien, Anderungskiindigung

e Technische Loésungen zur Vermeidung der
Strafbarkeit

14:00

Dr. Ralf W. Schadowski — ADDAG GmbH&Co.KG

Datenschutz im Mittelstand -

Bericht aus der Praxis

e Kundenvertragsverluste durch Datenschutz-
verletzungen

e Datenmissbrauch illoyaler Mitarbeiter

e Risikopotenziale: Keylogger und USB

e Schadcode Absicherung, wie sollte sie sein?

e Sinn und Zweck von Datenschutzaudits

14:30  Pause
15:00  Glinter Murach - Freecom Technologies GmbH
Herausforderungen und Lésungen mobiler
Datensicherheit
e Mobile Daten und ihre Sicherheit — Status quo
o Wertigkeit von Daten
e Gefahren und Herausforderungen im Umgang
mit Geschaftsdaten
o Uberblick iber mobile Sicherheitslésungen
am Markt
e Chancen mobiler Sicherheitslésungen in der
Geschéftswelt
15:30  Thomas Werning -
IT-Beratungen Thomas Werning
Facebook, Twitter, Xing und Co.
Chancen und Risiken fiir Datenschutz
und Reputation
e Bedeutung von sozialen Netzen fir Unter-
nehmen
e AuBBenwirkung und Transparenz bei Mitarbeiter-
profilen
e Reichweite — Vorteil oder Nachteil?
e Beispiele aus der Praxis — Gelungene PR und
Desaster
o Konkrete Tipps und Empfehlungen fir Einsatz
und Anwendung
16:00  Schlusswort

Das Programm kann aus organisatorischen Griinden kurzfristig ohne

weitere Vorab-Ankiindigung gedndert werden.



