Anonymitat und Mehrwegeulbertragung

Raphael Wigoutschnigg

Alpen-Adria-Universitit Klagenfurt
Raphael. Wigoutschnigg @aau.at

Zusammenfassung

Die meisten Anonymisierungsprotokolle basieren darauf, einen einzelnen Kommunikationskanal zwi-
schen Sender und Empfinger aufzubauen. In dieser Arbeit wird der Einfluss von Mehrwegeiibertragung
(mehrere Kommunikationskanile) auf die Anonymititseigenschaften von Sender und Empfinger unter-
sucht. Hierfiir wird ein exemplarisches Protokoll mittels Simulationen analysiert. Es wird gezeigt, dass
Mehrwegeiibertragung gewinnbringend zum Schutz des Empfingers eingesetzt werden kann. Zusétzlich
werden potentiell gefidhrliche Designentscheidungen bei der Verwendung von Mehrwegeiibertragung
identifiziert.

1 Einleitung

In Zeiten massiver Uberwachung einerseits durch Geheimdienste, andererseits durch pri-
vate Firmen riickt das Thema der Privatsphire immer mehr in das Zentrum des Interesses
der Benutzer digitaler Kommunikationsmedien. Zum Schutz der Privatsphidre werden immer
hiufiger Systeme zur anonymen Kommunikation eingesetzt (z.B. Tor [DiMS04]). Je nach
Anwendungsfall ist es wiinschenswert, den Sender (Sender-Anonymitiit), den Empfinger
(Empfinger-Anonymitédt) oder lediglich die Beziehung zwischen Sender und Empfinger
(Sender-Empfinger-Zuordenbarkeit) geheim zu halten (vgl. [PfHal0]).

Der Fokus dieser Arbeit liegt auf der Analyse des Einflusses von Mehrwegeiibertragung auf
die Anonymititseigenschaften der Kommunikationspartner. Hierfiir wird exemplarisch ein Pro-
tokoll (Branch and Bound-Protokoll [RSWK12]) betrachtet, welches speziell den Schutz des
Empfingers zum Ziel hat. Die Angabe des Protokolls erfolgt auf einer konzeptuellen Ebene.
Es werden daher keine Paketdefinitionen oder weitere Details besprochen. Zudem werden Ei-
genschaften des Protokolls (z.B. verwendete Schliissel), welche fiir die Analysen nicht relevant
sind, nicht oder nur oberflichlich behandelt.

Dieser Artikel ist in fiinf weitere Abschnitte unterteilt. In Abschnitt 2 werden grundlegende
Begriffe vorgestellt. Abschnitt 3 beschreibt das Crowds-System, auf welchem das Branch and
Bound-System (Abschnitt 4) aufbaut. In Abschnitt 5 wird das Branch and Bound-System ana-
lysiert und der Einfluss von Mehrwegeiibertragung diskutiert. Abschnitt 6 enthélt eine Zusam-
menfassung der Ergebnisse des Artikels und beschreibt weitere Probleme, welche durch das im
Rahmen dieser Arbeit analysierte System nicht abgedeckt werden konnen.

2 Grundlegende Begriffe

Im Rahmen dieser Arbeit sind speziell die Begriffe Anonymitdtsmenge, Anoymitdtsgrad und
Gesamtwahrscheinlichkeit von Bedeutung. Diese werden in diesem Abschnitt besprochen, um
das Verstidndnis fiir den zentralen Teil der Arbeit zu erleichtern.
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Anonymititsmenge: Nach Pfitzmann und Hansen [PfHalO] besteht die Anonymitdtsmenge
aus all jenen Subjekten (hier idR. als Netzwerkknoten oder kurz Knoten bezeichnet),
welche an einer Aktion beteiligt sein konnen. Die Anonymitéitsmenge hingt somit, abge-
sehen vom vorhandenen System, auch vom jeweiligen Angreifer und dessen Fihigkeiten
ab.

Anonymititgrad: Der Anonymitidtsgrad (Engl. degree of anonymity) gibt an, mit welcher
Wahrscheinlichkeit eine Entscheidung (dh. die Identifizierung eines Subjekts) des An-
greifers korrekt ist. Reiter und Rubin geben in ihrer Arbeit zudem verschiedene Aus-
prigungen des Anonymitétsgrades an, welche eine Grobeinteilung von Systemen erlau-
ben [ReRu98]. Sie unterscheiden hierbei zwischen den Stufen Exposed (sichere Identi-
fizierung), Possible Innocence (keine sichere Identifizierung), Probable Innocence (kor-
rekte Identifizierung maximal mit Wahrscheinlichkeit 1/2) und Beyond Suspicion (Iden-
tifizierung ist nur durch pures Raten moglich). Zusétzlich wird noch der Begriff Absolu-
te Privacy eingefiihrt. Dieser Anonymititsgrad wird erreicht, wenn ein Angreifer keine
Entscheidung treffen kann. Beispielsweise ist dies der Fall, wenn der Angreifer nicht ent-
scheiden kann, ob iiberhaupt kommuniziert wurde.

Gesamtwahrscheinlichkeit: Neben dem Anonymititsgrad ist auch die Gesamtwahrschein-
lichkeit fiir eine korrekte Identifizierung ein wichtiger Begriff. Die Gesamtwahrschein-
lichkeit sagt somit aus, mit welcher Wahrscheinlichkeit das gesuchte Subjekt identifiziert
wird.

Zudem ist es notwendig, den Angreifer zu definieren, weil andernfalls weder eine Anony-
mitdtsmenge noch ein Anonymititsgrad, sei es fiir den Sender sowie den Empfinger, bestimmt
werden kann. In dieser Arbeit wird ein interner Angreifer angenommen, welcher k der vorhan-
denen n Netzwerkknoten unter seiner Kontrolle hat. Der Angreifer kann alle von diesen Kno-
ten verarbeiteten Daten lesen und mit allen kontrollierten Knoten vertraulich kommunizieren.
Zudem ist der Angreifer berechenmifig beschrinkt. Diese Anforderung ist notwendig, weil an-
dernfalls jegliche auf asymmetrischer Kryptographie basierende Kommunikation entschliisselt
werden kann.

3 Crowds-Protokoll

Das Crowds-Protokoll wurde von Reiter und Rubin im Jahr 1998 vorgestellt [ReRu98]. Im Ge-
gensatz zu den bis zu diesem Zeitpunkt bekannten Verfahren wie dem Mixnet-System [Chau81],
Onion Routing [GoRS96] sowie dem erst spiter vorgestellten Tor-System [DiMS04], verwen-
den Reiter und Rubin einen zufiélligen Verbindungsaufbau. Kann bei vielen Systemen der
Sender die fiir die Kommunikation bendtigten Zwischenknoten selbst aussuchen, ist dies im
Crowds-System nicht mehr moglich.

3.1 Verbindungsaufbau

Das Anonymisierungsnetzwerk besteht aus n Knoten, die als Jondos (vom englischen Begriff
John Doe) bezeichnet werden. Der Sender ist zudem selbst ein Teil des Anonymisierungs-
netzwerks, also ein Jondo. Zusitzlich kommunizieren die Jondos paarweise verschliisselt, wo-
durch ein AuBlenstehender die iibermittelten Daten nicht lesen kann. Um eine Verbindung zum
Empféanger aufzubauen, werden folgende Schritte durchgefiihrt:

1. Der Sender wihlt einen zufillig ausgewéhlten Jondo aus, baut zu diesem eine Verbindung
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auf und sendet ihm die Identitdt des Empfingers . Wihlt sich der Sender selbst aus (er
ist auch ein Jondo), so baut er keine Verbindung auf und verfihrt selbst mit Schritt 2.

2. DerJondo, zu dem eine Verbindung aufgebaut wurde, entscheidet zufillig, ob er die Nach-
richt zum Empféanger (Wahrscheinlichkeit 1 — py < 0.5) oder zu einem ebenfalls zufillig
ausgewihlten Jondo (Wahrscheinlichkeit p; > 0.5) sendet. Die Wahrscheinlichkeit p ist
global vorgegeben und jedem Jondo bekannt. Alle weiteren Jondos, zu denen eine Ver-
bindung aufgebaut wird, verfahren analog.

Durch diesen Ablauf entsteht ein virtueller Kanal zwischen dem Sender und dem Empfinger.
Das Crowds-Protokoll kann somit wie eine Zufallsbewegung (Engl. random walk) durch den
zugrunde liegenden vollstandigen Kommunikationsgraphen gesehen werden. Durch diesen vir-
tuellen Kanal konnen die beiden Kommunikationspartner Daten zum jeweils anderen senden,
ohne dass der Empfinger den Sender kennt.

3.2 Sicherheitsanalyse

Das Crowds-Protokoll wird gegeniiber einem internen Angreifer, der eine Menge an Jondos
unter seiner Kontrolle hat, analysiert. Da das Crowds-Protokoll gegeniiber einem globalen An-
greifer, der alle iibermittelten Daten lesen kann, keinen Schutz bietet, wird dieser Angreifer
nicht weiter betrachtet.

3.2.1 Empfangeranonymitat

Das von Reiter und Rubin vorgestellte Protokoll bietet gegeniiber einem internen Angreifer
keinen Schutz des Empféangers. Da jeder Jondo den Empfanger kennen muss, um im Bedarfsfall
zu diesem eine Verbindung aufbauen zu konnen (Terminierung des Verbindungsaufbaus), kennt
ein Angreifer, der einen Jondo des Kanals kontrolliert, automatisch auch den Empfinger. Die
Chance, dass bei n Jondos, & Angreifern und dem Parameter p; > 0.5 zumindest ein Angreifer
Teil des virtuellen Kanals ist, liegt bei m. Diese Wahrscheinlichkeit entspricht somit
der Gesamtwahrscheinlichkeit fiir den Angriff. Die Entscheidungssicherheit ist hierbei jedoch
durchwegs 1, weil im Falle einer Festlegung durch den Angreifer dieser in keinem Fall einen

Fehler begeht. Somit gilt der Empfanger im Crowds-Protokoll als Exposed.

3.2.2 Senderanonymitat

Im Gegensatz zum Empfinger ist der Sender durch das Protokoll vor der zweifelsfreien Iden-
tifizierung geschiitzt. Wird zu einem Jondo eine Verbindung aufgebaut, so kann dieser Jondo
nicht entscheiden, ob dieser Aufbau durch den Schritt 1 oder den Schritt 2 des Protokolls zu-
stande gekommen ist. Mit anderen Worten kann der Jondo nicht sicher entscheiden, ob sein
Vorginger der Sender ist oder nur ein weiterer Zwischenknoten. Falls ein Angreifer mehrere
Jondos eines virtuellen Kanals kontrolliert, wird dem Angreifer die Moglichkeit zugestanden,
eindeutig zu entscheiden, welcher der kontrollierten Jondos als erster im Crowds-Kanal vor-

kommt. Die Wahrscheinlichkeit liegt bei “22"~*=Y (Entscheidungssicherheit), dass zumin-
dest ein Angreifer Teil des Kanals und der Vorginger des ersten vom Angreifer kontrollierten

Jondos der Sender ist. Die Gesamtwahrscheinlichkeit fiir die korrekte Identifizierung entspricht

k("n_i';’ J{ jllz;lp f ;r)p 1) Abhingig vom Parameter p + kann somit der Anonymitéitsgrad Probable In-

nocence erreicht werden.

Gegeniiber einem betriigerischen Empfinger entspricht die Entscheidungssicherheit dem Wert
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1/(n—Fk). Dies bedeutet, dass der Empfinger lediglich raten kann, welcher der nicht unter seiner
Kontrolle stehenden Knoten der Sender ist. Der Anonymititsgrad Beyond Suspicion ist somit
erreicht. Fiir den Fall, dass jeder mogliche Empféinger ein Angreifer ist, nimmt die Gesamtwahr-
scheinlichkeit zudem den selben Wert an, weil der Angreifer in jedem Fall eine Entscheidung
treffen kann (einer der kontrollierten Empfianger erhilt die Nachricht).

4 Branch and Bound-Protokoll

Um die Auswirkung von Mehrwegeiibertragung auf die Anonymititseigenschaften zu untersu-
chen, wird das Branch and Bound-Protokoll analysiert, welches in diesem Abschnitt in seiner
Grundstruktur vorgestellt wird [RSWK12]. Beim Branch and Bound-Protokoll baut der Sen-
der eine virtuelle Verbindung zu einem Empfinger auf, indem er einen in Ebenen unterteilten
Kommunikationsgraphen und keinen einzelnen Kommunikationskanal aufbaut. Ziel dieses Pro-
tokolls ist es, den Empfinger durch Sackgassen im Kommunikationsgraphen zu schiitzen. Fiir
dieses Protokoll werden in Abschnitt 5 Analyseergebnisse vorgestellt, welche den Einfluss der
Mehrwegeiibertragung auf die Anonymitidt des Senders und des Empfiingers zeigen.

4.1 Verbindungsaufbau
Das Netzwerk besteht aus n Knoten. Der Sender und der Empfénger sind Teil davon.

1. Der Sender wihlt ganze Zahlen e > 1, b > 1 (Branch-Wert) und [ > 1 (Bound-Wert),
welche die Struktur des erzeugten Netzwerks beeinflussen.

2. Der Sender baut einen Kommunikationsgraphen auf, der aus e + 1 Ebenen besteht. Die
Ebene 7 besteht aus den Knoten der Menge F;. Zudem besitzt jede Ebene (abgesehen von
der Ebene 0) eine Teilmenge an Knoten B; C F; mit |B;| = [. Die Ebene 0 besteht nur
aus dem Sender By = Fy = {I}. Der Empfinger ist Teil der letzten Ebene (E € B.). Die
Knoten aus den Mengen F; \ B; werden als Sackgassen-Knoten bezeichnet. Zudem gilt
By = F damit der Sender weniger Crowds-Verbindungen aufbauen muss (vgl. Abschnitt
5.3).

3. Der Sender baut zu jedem Knoten aus der Menge B; zwei eigenstindige Crowds-
Verbindungen auf und teilt den Knoten der Menge B; die Identititen ihrer b Nachfol-
geknoten in der Ebene 2 mit. Die Knoten der Menge B, sind jeweils Endpunkt zweier
Verbindungen, besitzen somit je zwei Vorgédnger in der Ebene 1.

4. Der Sender sendet durch den bisher aufgebauten Kommunikationsgraphen den Knoten
der Ebene 7 (verschliisselte) Daten, die sie dazu veranlassen Verbindungen zu b Knoten
der Ebene 7 4+ 1 aufzubauen (siche Abschnitt 4.2).

Durch diesen Aufbau entsteht ein Kommunikationsgraph wie in Abbildung 1 dargestellt.

4.2 Ubertragung von Daten

Um Daten durch den Kommunikationsgraphen zu transportieren (z.B. zum Aufbau des Gra-
phen) verfolgt das Branch and Bound-System folgenden Ablauf. Der Sender verschliisselt die
Daten mit dem 6ffentlichen Schliissel des Empfingers und leitet diese Daten an alle seine Nach-
folger weiter. Erhilt ein Knoten ein Datenpaket, so entschliisselt er dieses und iiberpriift ob das
Resultat dem erwarteten Redundanzschema (z.B. Verwendung eines geeigneten kryptographi-
schen Hashwertes) entspricht. Ist dies der Fall, so ist der jeweilige Knoten der Empfinger die-
ser Daten. In jedem Fall leitet er das Paket zu all seinen Nachfolgern weiter (falls vorhanden).
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Direkte Verbindung
Crowds-Verbindung - - - - -

Abb. 1: Aufbau des Kommunikationsgraphen (b = 3,1 = 2)

Mehrfach erhaltene Pakete werden von den Knoten nicht weitergeleitet, weil andernfalls die
Menge an Paketen von Ebene zu Ebene verdoppelt wird (jeder Knoten hat zwei Vorgénger in
der Vorgiingerebene), was ein exponentielles Wachstum der Nachrichten zur Folge hiitte.

Um Antwortdaten zu senden, werden diese mit einem vom Sender beim Aufbau des Kommu-
nikationsgraphen iibermittelten offentlichen Schliissel verschliisselt und an alle Vorgéinger der
Vorgingerebene gesendet. Die Knoten, die Antwortdaten erhalten, leiten diese ebenfalls an ihre
Vorginger weiter, wobei Duplikate geloscht werden. Das Loschen von Duplikaten hat auch hier
den Grund, dass es zu keinem exponentiellen Wachstum der Nachrichten kommt.

4.3 Kommunikationsaufwand

Mit dem Aufbau eines Kommunikationsgraphen ist naturgemif ein hoher Kommunikations-
aufwand verbunden. Ein Datentransfer zu einem Knoten durch einen Kommunikationsgraphen
mit 7 + 1 Ebenen, ergibt einen Aufwand von ungeféhr r - b - [ Nachrichteniibertragungen. Im
Vergleich zu einem System, welches nur einen Kanal aufbaut (kurz: 1-Kanal-System) ist der
Aufwand nennenswert hoher. Bei einem 1-Kanal-System mit r + 1 beteiligten Knoten werden r
Ubertragungen benstigt, womit abhingig von den Parametern b und [ ein nennenswerter Mehr-
aufwand betrieben werden muss. Weniger stark wird durch diesen Aufbau die Latenz bei der
Ubertragung beeinflusst. Fiir die Latenz ist nur der schnellste Weg vom Sender durch die Ebe-
nen zum Empfinger relevant. Dieser besteht ebenfalls aus » Verbindungen (eine davon ist eine
Crowds-Verbindung).

5 Analyse

In diesem Abschnitt wird das Branch and Bound-Protokoll anhand von Simulationen analysiert.
Die Simulationsmethode wird in Abschnitt 5.1 vorgestellt. Wichtige Analyseergebnisse wer-
den in Teilabschnitt 5.2 sowie Anpassungen zur Verbesserung der Anonymitétseigenschaften
in Teilabschnitt 5.3 diskutiert. AbschlieBend wird das Branch and Bound-Protokoll mit einem
idealisierten 1-Kanal-System verglichen um den Einfluss von Mehrwegeiibertragung bewerten
zu konnen.

5.1 Methode

Das Branch and Bound-Protokoll wird mittels Simulationen analysiert. Hierfiir wird anhand
der Protokolldefinition der Aufbau des Kommunikationsgraphen nachgestellt. Daraufhin wer-
den zwei Angreifer (jeweils interne Angreifer, welche & der n Knoten unter ihrer Kontrolle ha-
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ben) simuliert. Ein Angreifer versucht die Identitét des Senders, der andere die des Empfingers
offenzulegen.

Zur Identifizierung des Senders wird der Predecessor-Angriff (vgl. [WALS04, WALSO02]) ver-
wendet. Der Angriff lduft folgend ab:

1. Der Angreifer identifiziert alle Vorgénger der von ihm kontrollierten Knoten, welche Teil
der vom Sender aufgebauten Crowds-Verbindungen sind. Die Knoten der Menge F;,1 =
1,..., e werden ignoriert, weil diese nichts zu dem Angriff beitragen konnen. Knoten der
Mengen £, > 1 konnen den Sender nicht identifizieren. Knoten der Menge F; haben
einen zufillig ausgewdhlten Jondo als Vorginger (dies kann auch der Sender sein). Da
der letzte Jondo des Kanals jedoch zufillig ausgewihlt wurde, hat ein Angreifer hiermit
keine bessere Chance als er es durch pures Raten hitte.

2. Der Angreifer identifiziert die Vorginger der im Punkt 1 ausgewihlten Knoten und be-
stimmt die Hiufigkeit des Auftretens der identifizierten Vorgédnger.

3. Der Angreifer wihlt den Knoten mit der maximalen Héufigkeit als Sender aus. Wurden
mehrere Knoten maximal oft (dh. gleich oft) identifiziert, so wéhlt der Angreifer einen
dieser Knoten per Zufall aus.

Dieses Prozedere wird daraufhin wiederholt und es wird gezéhlt wie oft

e der Angreifer iiberhaupt eine Entscheidung getroffen hat (dh. ein Angreifer Teil einer
Crowds-Verbindung war). Dieser Wert wird als n,, bezeichnet. Das Subskript p steht hier
fiir den Begriff potentiell.

e der Angreifer den Sender korrekt bestimmt hat. Dies wird als n; bezeichnet.

SchlieBlich werden die Werte p = ny/N und pp = ny/n, bestimmt. Der Wert p gibt die
geschiitzte Gesamtwahrscheinlichkeit fiir einen erfolgreichen Angriff an (dh. der relative Anteil
der korrekten Entscheidungen). Der Wert pg entspricht der geschitzten Entscheidungssicher-
heit (dh. der Wahrscheinlichkeit, dass eine getroffene Entscheidung korrekt ist). In N — n,,
Fillen entscheidet der Angreifer nicht, was beispielsweise dann der Fall ist, wenn er von der
Kommunikation nichts erfahrt (z.B. erhélt der Angreifer keine weiterzuleitenden Nachrichten).

Die Identifizierung des Empfingers geschieht sehr dhnlich. Die Simulation unterscheidet sich
lediglich darin, wie der Angreifer den Empféanger versucht zu identifizieren. In diesem Anwen-
dungsfall erhilt der Angreifer zudem die Moglichkeit die Reihenfolge der beobachteten Ebenen
zu bestimmen. Dies bedeutet, dass der Angreifer entscheiden kann, welche Knoten zu der aus
seiner Sicht letzten Ebene gehoren (dies sind somit Nachfolger von kontrollierten Knoten der
vorletzten bekannten Ebene). Der Angreifer wéhlt nun einen derjenigen Knoten der letzten
identifizierten Ebene als Empfinger aus, zu dem die meisten Verbindungen aufgebaut wurden.
Die Wahrscheinlichkeiten pi und pp werden analog bestimmt.

5.2 Ergebnisse

Fiir die Analysen wurden jeweils N = 10° Durchliufe getitigt. Die GroBe des Netzwerkes
wurde mit n = 1000 festgelegt. Zudem wurden die Standardparameter py = 0.6,e =b=1=5
sowie 10% Angreiferanteil (entspricht & = 100 Angreifern) gewéhlt. In den Auswertungen ist
jeweils die Gesamtwahrscheinlichkeit sowie die Entscheidungssicherheit angegeben (y-Achse).
Fiir die Analysen wurde jeweils ein Parameter variabel gehalten. Die restlichen Parameter wur-
den mit den Standardwerten belegt. Somit zeigen die Auswertungen lediglich den Einfluss bei
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Verdnderung exakt eines Parameters.
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Abb. 2: Senderanonymitit

Die Analysen ergaben, dass der Sender durch dieses System schlecht geschiitzt ist (siche Ab-
bildung 2). Durch die Anwendung des Predecessor-Angriffs und der mehrmaligen Verwendung
von Crowds-Verbindungen ergibt sich eine hohe Chance fiir den Angreifer den Sender zu iden-
tifizieren. Speziell eine Erhohung des Parameters [ (Groe der Menge B;) impliziert eine Ver-
schlechterung fiir den Sender, weil dieser in diesem Fall mehr Crowds-Verbindungen aufbauen
muss (zu jedem Knoten der Menge B; zwei Verbindungen).

Anhand der Analysen in Abbildung 3 ist erkennbar, dass auch der Empfinger durch diesen Auf-
bau des Systems abhingig vom Angreiferanteil k£ /n schlecht geschiitzt ist. Dadurch, dass der
Empfinger immer Teil der letzten Ebene ist und der Angreifer einen Knoten aus der aus seiner
Sicht letzten Ebene identifiziert, hat er eine gute Chance den Empfinger zu bestimmen. Eine
Erhohung der Ebenenanzahl bringt hier keine Verbesserung. Der Grund ist, dass die Chance,
die letzte Ebene zu identifizieren, unabhéngig von der Anzahl der Ebenen ist.

5.3 Anpassungen

Wie die Analysen gezeigt haben, ist der Empfanger durch seine Positionierung in der letzten
Ebene vergleichsweise leicht zu identifizieren, auch wenn das Netzwerk aus vielen Ebenen be-
steht. Um den Empféinger somit besser zu schiitzen, ist diese Eigenschaft aufzugeben und der
Empfénger in einer zufillig ausgewihlten Ebene (Ebene 2 bis r) unterzubringen. Durch die-
se Anpassung verbessert sich der Schutz des Empfingers merkbar. Es ist zu beachten, dass
die Ebene 1 ausgelassen werden muss, weil im Falle einer Positionierung in dieser Ebene die
Anonymititseigenschaften des Empfiangers verschlechtert werden, auch wenn es mehr potenti-
elle Ebenen gibt, in denen sich der Empfinger befinden kann. Dies wird dadurch erklért, dass



Anonymitidt und Mehrwegeiibertragung 89

0.3 ‘ ] 03 7
Gesamtwahrscheinlichkeit
\\ — — — Entscheidungssicherheit
0.2 f\\ . 0.2 . |
01 -l 8
(= | | | =
5} 10 15 20
(a) Ebenen variabel (b) Branch variabel
0.3F T T T ™ 17 T T
0.8
2 P N
0 N 0.6
01l \\\\\\; | 0.4
oo == 0.2
0k ! ! ! H 0 ! ! ! ! H
2 4 6 8 10 0 0.2 0.4 0.6 0.8 1
(¢) Bound variabel (d) Angreiferanteil variabel

Abb. 3: Empfingeranonymitét

die Knoten der Ebene 1 (und somit auch der Empfénger) in diesem Fall Ziel zweier Crowds-
Verbindungen sind. Da die Crowds-Verbindungen aus mehreren Jondos bestehen, die alle den
Endpunkt kennen, steigt die Chance, dass der Empfinger, sollte er in der Ebene 1 sein, identi-
fiziert werden kann. Eine weitere Verbesserung der Anonymitétseigenschaften des Empféangers
entsteht dann, wenn jeder Knoten nur einen Vorgénger in der Vorgéingerebene besitzt (gilt auch
fiir die aufgebauten Crowds-Verbindungen). Durch die geringere Anzahl an Kommunikations-
kanélen sinkt die Chance, dass der Angreifer den Empfinger identifizieren kann. Durch dieses
Vorgehen besteht jedoch das Problem, dass beim Ausfall einzelner wichtiger Knoten, die Daten
nicht mehr zum Empfinger iibermittelt werden konnen. Im Originalsystem stellte dies durch
die stirkere Verkniipfung der Ebenen ein geringeres Problem dar. Der resultierende Kommuni-
kationsgraph ist in Abbildung 4 dargestellt.

Direkte Verbindun
l . I £y F,
Crowds-Verbindung - - - - -
AGTO O

OE::\\\ B, B, B,
NN

Abb. 4: Aufbau des Kommunikationsgraphen (einfache Verbindungen)
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Der Schutz des Senders kann zudem auch verbessert werden, indem der Aufbau des Netzwerkes
gedndert wird (Reduktion der vom Sender aufgebauten Crowds-Verbindungen). Durch die Ver-
wendung von eigens ausgewdhlten Eingangsknoten kann der Schutz des Senders erhoht werden.
Speziell sinkt in diesem System die Gesamtwahrscheinlichkeit fiir einen erfolgreichen Angriff.
Eingangsknoten sind Knoten, zu denen der Sender eine Verbindung aufbaut und welche den
Verbindungsaufbau im Namen des Senders téitigen und somit wie Stellvertreter fungieren (sie-
he Abbildung 5). Vergleichbar ist dies mit dem Tor sowie Onion Routing-System, bei denen
der Client eine einzelne Verbindung zu einem Onion Router aufbaut, welcher daraufhin den
weiteren Kanalaufbau selbststindig erledigt. In diesem Modell konnen die Analysen aus dem
Crowds-System herangezogen werden, weil nur eine Crowds-Verbindung verwendet wird.

Direkte Verbindun
. ? R F F,
Crowds-Verbindung - - - - -

O O

B, B,
\ \2

Abb. 5: Aufbau des Kommunikationsgraphen (Eingangsknoten, einfache Verbindungen)

5.4 Vergleich mit 1-Kanal-Systemen

Um den Einfluss von Mehrwegeiibertragung bewerten zu konnen, wird das Branch and Bound-
Systeme mit einem idealisierten 1-Kanal-System vergleichen. Zum Vergleich wird das 1-Kanal-
System mit dem angepassten Branch and Bound-System (einfache Verbindungen, Empféinger in
einer zuféllig ausgewéhlten Ebenen, vgl. Abschnitt 5.3) gegeniibergestellt. Das 1-Kanal-System
besteht aus so vielen Zwischenknoten wie das Branch and Bound-Systeme Ebenen hat. Durch
diese Festlegung besitzen beide Systeme somit eine dhnliche Linge (Anzahl Verbindungen auf
dem Weg vom Sender zum Empfinger), womit die Latenz vergleichbar ist. Die gleiche Linge
kann nicht erreicht werden, weil durch die Verwendung der Crowds-Verbindungen zwischen
Sender und Ebene 1 die effektive Linge des Kanals nicht vom Sender exakt festlegbar ist.
Zudem kann im 1-Kanal-System der Empfinger ein beliebiger Knoten des aufgebauten Ka-
nals sein (vgl. angepasstes Branch and Bound-System). In Abbildung 6 sind die Auswertungen
beziiglich des Empfangers angegeben. Speziell ist der Vorteil des Branch and Bound-Protokolls
zu erwidhnen, wenn der Angreiferanteil hoch ist.

6 Fazit

Die Ergebnisse zeigen anhand des Branch and Bound-Protokolls, dass der Schutz der Iden-
titdt des Empféangers durchaus durch Verwendung von Mehrwegeiibertragung gestirkt werden
kann (vgl. Abbildung 6). Dieser erhohte Schutz schligt sich jedoch negativ auf den Kommu-
nikationsaufwand nieder. Die Analysen haben zudem auch wichtige Hinweise ergeben, welche
Topologien potentielle Gefahren fiir Sender und Empféinger darstellen. Hier ist beispielsweise
das Ergebnis zu erwihnen, dass durch eine Reduktion der Anzahl der Verbindungen zwischen
den einzelnen Ebenen ein besserer Schutz des Empfingers erreicht werden kann.
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Abb. 6: Empfingeranonymitit (Vergleich mit 1-Kanal-Systemen)

Im Gegensatz zum Empfinger ist es jedoch ungleich schwerer, den Sender zu schiitzen, weil
dieser durch seine exponierte Lage im Kommunikationsgraph besonders leicht identifiziert wer-
den kann. Hierbei ist grundsétzlich nach der Devise ,,Weniger ist mehr zu verfahren. Je mehr
Verbindungen vom Sender aufgebaut werden, desto leichter ist der Predecessor-Angriff anzu-
wenden [DaKil3, WALS04, WALSO02]. Somit bringt die Mehrwegeiibertragung fiir den Schutz
des Senders keine Verbesserungen.

Zudem bietet die Mehrwegeiibertragung keinen Schutz vor Angreifern, die langfristige Ana-
lysen anstellen konnen. Diese Angreifer konnen den Verbindungsaufbau (z.B. Aufbau des
Kommunikationsgraphen) eines Senders viele Male beobachten und somit die potentiel-
len Empféinger (Empfénger-Anonymititsmenge) einschrinken. Diese langfristigen Angriffe
stellen jedoch viele Anonymisierungsprotokolle vor Probleme [AgKe03, DaSe(04, KeAP03,
JWIJS*13]. Als GegenmaBnahmen werden oft kiinstlich Daten (Dummy-Traffic) versendet bzw.
Verbindungen aufgebaut (jeweils zu zufillig ausgewdhlten Empfangern) um den Angreifer zu
verwirren. Dieses Vorgehen stoft jedoch auch an seine Grenzen [BeLa03, DaTr13, AgKe03].
Lediglich Verfahren, welche die Zuordnung zwischen Nachrichten bzw. zwischen Nachrichten
und dem Sender bzw. Empfinger verhindern, bieten gegen diese Angriffe einen Schutz, sind
jedoch hiufig praktisch nicht einsetzbar [BeDo03].
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