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Zusammenfassung

Die sichere Datentiibertragung zwischen den Steuerkomponenten zukiinftiger, intelligenter Energienetze
ist zwingend notwendig, um die Anforderungen an die Stabilitdt und Sicherheit erfiillen zu konnen.
Hierfiir wurden Sicherheitsvorgaben von dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) in Bezug auf eine zentrale Kommunikationseinheit zur Sicherung intelligenter Energienetze, das
sog. Smart Meter Gateway (SMGW), entwickelt. Das SPIDER-Projekt des BMWi beriicksichtigt diese
Vorgaben bei der Entwicklung ihres SMGW und erhdht den Integritdtsschutz, indem es Elemente aus
dem Ansatz Trusted Computing (TC) von der Trusted Computing Group (TCG) integriert. Autbauend
auf Trusted Boot wird ein Secure-Boot-Verfahren angewendet und eine laufende Integrititsmessung
iiber die Trusted Network Connect (TNC) Architektur realisiert. Dadurch ist die Integritit eines SMGW
aus der Ferne erkenn- und kontrollierbar. Man muss sich daher nicht mehr nur auf die durch das BSI
vorgeschriebene Verplombung des Gehéuses verlassen. Dieser Ansatz geht damit einen Schritt weiter,
als die bisherige BSI-Spezifikationen es vorsehen.

1 Einleitung

Die steigende Einbindung schwankender und dezentraler Energieerzeuger bei gleichzeitiger
Wahrung der Netzstabilitét erfordert die Etablierung intelligent steuerbarer Energienetze. Wei-
terhin gilt es, verschiedene externe Marktteilnehmer (EMT) mit ihren Interessen im Energienetz
zu berticksichtigen [Bul3f]:

a. Messstellenbetreiber (MSB): Trigt die Verantwortung fiir die eingesetzten Messsys-
teme.

b. Messdienstleister (MDL): Ab- und Auslesen von Verbrauchszihleinrichtungen.
Verteilnetzbetreiber (VNB): Unterhilt das ortliche Stromnetz und wartet es.

d. Lieferanten: Handelswarenvertreter, der fiir die Nutzung des Netzes Gebiihren an den
VNB bezahlt.

e. SMGW-Administrator (GWA): Ist in viele Prozesse des SMGW-Lebenszyklus einge-
bunden (Dateniibertragung, Administration und Eichung im laufenden Betrieb).
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Die Sicherheit und Stabilitdt zukiinftiger, intelligenter Energienetze hingt deshalb maBBgebend
von einer sicheren Dateniibertragung zwischen den o.g. Teilnehmern sowie den eingesetzten
Steuerkomponenten ab. Das Bundesamt fiir Informationssicherheit (BSI) hat in diesem Umfeld
eine Architektur definiert, die neben den eigentlichen intelligenten Messsystemen eine lokale
Kommunikationseinheit, das sog. Smart Meter Gateway (SMGW), zum Schutz dieser Mess-
systeme und deren Messdaten vorsieht.

Aufbauend auf diesen Vorgaben wurden im Rahmen des BMWi-Forschungsprojektes ,,Sichere
Powerline-Datenkommunikation im intelligenten Energienetz* (SPIDER) Trusted-Compu-
ting-Losungen diskutiert, die den Sicherheitsgrad einer SMGW-Umgebung weiter erhdhen sol-
len [Sp14]. Ziel ist es, das zentrale SMGW mit einer zusétzlichen Integritdtsmessung auszu-
statten, um Manipulationen jeglicher Art erkennen zu konnen. Dies wird immer wichtiger,
wenn man bedenkt, dass die gesammelten Daten {iber das Internet gesichert abgefragt werden
sollen und dabei die Filschungssicherheit gewéhrleistet sein muss.

Aus diesem Grund wurden im Konsortium der Einsatz eines Trusted Platform Modules (TPM)
und die Umsetzung von Trusted Network Connect (TNC) der Trusted Computing Group (TCG)
zur sicheren Kommunikation zwischen SMGW und Gateway Administrator (GWA) diskutiert.
AuBerdem wurde die Implementierung eines vertrauenswiirdigen Bootverfahrens betrachtet.
[GSHD14]

2 Smart-Meter-Szenario

Die neuen Anforderungen an Energienetze konnen nur durch die Koordination der Energieer-
zeugung und des Energieverbrauchs, in Verbindung mit einer sicheren Dateniibertragung zwi-
schen den Beteiligten, erreicht werden. In diesem Zusammenhang werden gemdll BSI zwei
neue Komponenten in intelligenten Energienetzen bendtigt, das Smart Meter (SM) als ,,intelli-
genter Zdhler* und das SMGW als zentrale abgesicherte Kommunikationseinheit. Sie bilden
zusammen die Basis des Smart-Metering-Systems.

Die dargestellten Komponenten und Bereiche in Abbildung 1 sowie die entsprechenden Sicher-
heitsanforderungen in einem Smart-Metering-System werden durch Vorgaben des BSIs im De-
tail beschrieben (vgl. [Bul3a], [Bul3b], [Bul3d], [Bul3e]).

Das SMGW ist eine zentrale Instanz in einem Smart-Metering-System. Es besitzt die Logik zur
verldsslichen Verarbeitung und sicheren Speicherung von Messdaten angeschlossener Mess-
systeme und soll die sichere Dateniibertragung zwischen den einzelnen Teilnehmern in den
angeschlossenen Netzen ermoglichen. Bei den Netzen handelt es sich gem. den Vorgaben des
BSI (vgl. [Bul3a]) um folgende Netzbereiche:

1. Local Metrological Network (LMN): ein Netz zur lokalen Anbindung von Messgeriten
(Strom-, Gas- oder Wasserzihler) der Endnutzer (Letztverbraucher, LV).

2. Home Area Network (HAN): ein Netz zur lokalen Anbindung und Steuerung von Ener-
gieerzeugern und Energieverbrauchern (Controllable Local Systems, CLS) der Letztver-
braucher sowie zur Informationsbereitstellung fiir Letztverbraucher und technisches Be-
treiberpersonal (Service-Techniker, SRV).

3. Wide Area Network (WAN): ein Netz zur Anbindung des GWA fiir die SMGW-
Verwaltung und autorisierter Dritter (EMT) zur Datenvermittlung.
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Abb. 1: SMGW und benachbarte Netze mit Teilnehmern

Das SMGW erfiillt auBerdem die Funktion einer Firewall zur Separierung dieser Netze und
deren Teilnehmer. Neben dieser logischen Trennung sind die Schnittstellen im SMGW zusitz-
lich physisch voneinander getrennt. [Bul3a]

Ein Security-Modul innerhalb des SMGW stellt kryptographische Operationen fiir die sichere
Speicherung und Ubertragung von Daten zur Verfiigung. Zu den Funktionen zihlen unter an-
derem [Bul3b]:

a. Sichere Speicherung von Zertifikats- und Schliisselmaterial

b. Schliisselgenerierung und Schliisselaushandlung auf Basis von elliptischen Kurven
c. Erzeugung und Verifikation digitaler Signaturen

d. Zuverldssige Erzeugung von Zufallszahlen

Das SMGW empfingt iiber das angeschlossene LMN Messwerte von Smart Metern. Smart
Meter unterscheiden sich von reguldren Messsystemen insbesondere dadurch, dass sie eine
kryptographisch gesicherte Kommunikation zum SMGW verwenden und die Ubermittlung von
Messwerten durch das SMGW steuerbar ist. [Bul3a]

Um eine moglichst einfache Integration des Smart-Meter-Systems zu ermdglichen, werden zu-
satzliche Komponenten zur Anbindung des SMGW an das Weitverkehrsnetz verwendet. Jedes
SMGW kommuniziert mit Hilfe der G3-Power-Line-Communication (PLC) Technologie iiber
die ,,Letzte Meile* des lokalen Stromnetzes mit der ndchsten Netzstation. Erst in der Netzstation
wird die Kommunikation in ein vorhandenes Weitverkehrsnetz eingeleitet. [SHB13]

Welche Daten in das Weitverkehrsnetz kommuniziert werden diirfen, ist ebenfalls durch das
BSI in den entsprechenden Richtlinien geregelt. In diesem Zusammenhang definiert das BSI
Eigentumsverhéltnisse in Bezug auf die einzelnen Rollen. Der Letztverbraucher, als natiirliche
oder juristische Person, ist Eigentiimer der Messwerte und davon abgeleiteter Daten seiner
Messsysteme. Ein EMT ist Interessent und Nutzer dieser Daten, sie ermdglichen ihm die Durch-
fiihrung der Bilanzierung, Tarifierung und Netzzustandserfassung. Der GWA hat im Allgemei-
nen keinen Zugriff auf diese Form der Daten. Er hat im Gegenzug Zugriff auf systemrelevante
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Daten wie Konfigurationsdaten, System- und Eichtechnische-Logs. Der Service-Techniker hat
eine Diagnosefunktion und darf daher systemrelevante Daten auslesen, sie aber im Gegensatz
zum GWA nicht speichern. Der Zugriff auf das SMGW ist jedem Teilnehmer nur {iber das ihm
zugeordnete Netz (siche Abbildung 1) gestattet. [Bul3a], [GSHD14]

3 Bewertung geeigneter Schutzverfahren

Um die Integritdt des SMGW zu erhdhen, wurde von Anfang an iiber den Einsatz von Trusted
Computing nachgedacht. Dabei wurde als erstes das Verfahren selbst untersucht und die Ein-
satzmoglichkeiten mit den BSI-Spezifikationen verglichen, um ein eigenes Sicherheitskonzept
zu definieren und abschlieend ein Secure-Boot-Verfahren umzusetzen.

3.1 Trusted Computing (TC)

Trusted Computing (TC) ist eine Technik, die von der Trusted Computing Group (TCG) spe-
zifiziert wurde und die Kontrolle von Hard- und Softwarekomponenten ermoglicht. Die TCG
ist eine von der Industrie betriebene Standardisierungsorganisation, die Spezifikationen fiir TC-
Techniken entwickelt. Ziel der TCG ist es, einen offenen, herstellerunabhdngigen Standard fiir
TC-Bausteine und Software-Schnittstellen zu spezifizieren. Der Begriff ,, Trust™ wird dabei so
definiert, dass es bestimmte Erwartungen an ein Gerit oder eine Software gibt, die sich fiir
einen bestimmten Zweck nach einer vordefinierten Art und Weise verhalten. Durch die Offen-
heit der Standards und eine breite Unterstiitzung wichtiger Hersteller fiir IT-
Sicherheitsprodukte wurde TC in SPIDER zur weiteren Untersuchung ausgewéhlt. [TCG14]

Mit Hilfe von TC kann bei Rechnersystemplattformen wirkungsvoll nachgewiesen werden,
dass die Basis eines Gerites noch nicht kompromittiert worden ist. Das bedeutet, Verdnderun-
gen an der IT-Plattform konnen erkannt werden. Hierdurch lassen sich unter anderem externe
Software-Angriffe, als auch Verdnderungen der Konfiguration, Sicherheitsliicken oder schad-
hafte Anwendungsprogramme ausmachen. TC wurde inzwischen zum Teil durch die IETF in
Form von RFCs standardisiert. Die folgenden Beschreibungen beziehen sich, wie die RFCs,
auf die Definitionen der TCG.

Die Spezifikationen der TCG konnen in verschiedene Arbeitsgruppen unterteilt werden. Ein
Schwerpunkt ist sicherlich das Trusted Platform Module (TPM), inkl. der Sicherheitselemente,
wie dem Core-Root-of-Trust-for-Measurement (CRTM), dem TPM Software Stack (TSS) und
dem Trusted Boot (vgl. [Detk12]). Diese Sicherheitselemente sind in der Trusted Network
Connect (TNC) Architektur wiederzufinden (vgl. [DDN10]), die eine Erweiterung der bisheri-
gen Sicherheitsprotokolle darstellt, da sie zusdtzlich Informationen iiber die eingesetzten Po-
licys und Plattform-Zusténde bereithédlt. TNC definiert aulerdem ein Konzept von Metadata
Access Points (MAP), bei dem erweiterte Monitoring-Mechanismen zum Einsatz kommen, da-
mit eine kontinuierliche Uberwachung von Infrastrukturen in Echtzeit ermoglicht werden kann
(vgl. [DSBW12]). Weitere Gruppen beschéftigen sich mit PC-Clients, Infrastruktur und Server-
Systemen. Best-Practice-Angaben werden zudem regelmiBig definiert [TCG12].

3.2 STRIDE-Ansatz

Im Rahmen des Forschungsprojektes SPIDER wurden die Bedrohungen durch den STRIDE-
Ansatz analysiert (vgl. [SHB13]). STRIDE steht fiir S(poofing), T(ampering), R(epudiation),
I(nformation disclosure), D(enial of service) und E(levation of privilege) und ermoglicht die
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Identifizierung von gefdhrdeten Sicherheitseigenschaften durch die Zuordnung erkannter Be-
drohungen. Aufbauend auf diese Bedrohungsanalyse wurden Gegenmafinahmen aus den TC-
Standards und den BSI Vorgaben bezogen auf die genannten Sicherheitseigenschaften in Ta-
belle 1 gegeniibergestellt.

Tab. 1: Bedrohungen und Sicherheitseigenschaften

Sicherheits- .
Bedrohung eigenschaft Trusted Computing BSI
Spoofing Authentifizie- TPM (ldentitat), TNC (Au- | Security-Modul (Identitat,
(Tauschung) rung thentifizierung) Authentifizierung)
el o Security-Modul (Identi-
Tampering TPM (Identitat, Signatur), tat, Signatur), SMGW

Integritat TNC (sichere Kommunika-

(Datenmanipulation) tion, Integritatskontrolle)

(Verschlisselung,
Selbsttests)

Security-Modul (Identitat,

TPM (ldentitat, Signatur),

Repudiation Nichtabstreit- TNC (Sichere Signatur), SMGW
(Nichtanerkennung) barkeit Kommunikation) (Daten- und Transport-
verschlisselung)
Information Disclosure TPM (Datenverschlisse- SMGW (Daten- und
X y Vertraulichkeit | lung), TNC (Sichere Kom- Transportverschlisse-
(Informationsenthillung) A
munikation) lung)

Denial of Service
(Dienstverweigerung)

SMGW (priorisierte

Verfligbarkeit keine Angaben Business Logik)

Security-Modul (einge-
schrankter Befehlssatz),
SMGW (Rollen-basierte

Rechte)

TPM (eingeschrankter
Autorisierung Befehlssatz), TNC
(Rechteprofile)

Elevation of Privilege
(Rechteerweiterungen)

Dabei wird deutlich, dass sich eine Hartung gegen Spoofing und Tampering durch beide Kon-
zepte mit Hilfe von Verschliisselung und Signaturen erreichen ldsst. Zeitstempel kdnnen ergén-
zend eingesetzt werden. Aullerdem bieten beide Standards die Moglichkeit den Systemzustand
zu evaluieren, zum einen mit sog. Selbsttest und zum anderen mit Hilfe einer sog. Integritits-
kontrolle.

Die Repudiation bzw. Non-repudiation ist durch fest verankerte Identititen in den, durch die
Standards spezifizierten, Modulen erreichbar. Der Schutz vor ,,Information Disclosure* wird
mit Hilfe der TLS-Transportverschliisselung und ergidnzender Datenverschliisselung realisiert.
Fiir die Abwehr von Denial-of-Service-Angriffen spielen sowohl das Security-Modul, als auch
TPM oder TNC, keine besondere Rolle. An dieser Stelle miissen andere Mafnahmen getroffen
werden, wie z. B. die durch das BSI geforderte niedrige Priorisierung des Wake-Up Service an
der WAN-Schnittstelle durch das SMGW (vgl. [Bul3a]).

Elevation-of-Privilege, unter anderem durch vorhandene Schwachstellen (Exploits) auf dem
SMGW, werden durch eingeschrinkte Befehlssétze und rollen- oder profil-basierte Rechte in
beiden Standards erschwert. An dieser Stelle sind allerdings vor allem Methoden zur Entwick-
lung hochwertiger, sicherer Software elementar.

Durch die jeweiligen Konzepte konnen die STRIDE-Bedrohungen im Wesentlichen verringert
werden. Der Unterschied der Ansétze liegt dabei vor allem in der Verteilung der Funktionen
auf beteiligte Systemkomponenten. Auflerdem ist der Schutz vor Denial-of-Service Angriffen
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mit Trusted Computing allein nicht umsetzbar. Losgeldst von der allgemeinen Betrachtung
funktionaler Gegenmafinahmen beider Konzepte nach STRIDE, zeigt eine genauere Betrach-
tung einzelner technischer Komponenten hingegen deutlicher Unterschiede.

Neben der logischen Zugriffskontrolle ist ein TPM auch physikalisch so derart im System zu
integrieren, dass es nicht einfach entfernt werden kann [TCGO7]. Das BSI schreibt eine solche
Integration fiir das Security-Modul im entsprechenden Protection Profile (PP) nicht direkt vor.
Es geht jedoch davon aus, dass das Security-Modul innerhalb des SMGW liegt und denselben
physischen Schutz durch die Gateway-Umgebung erhélt, wie das Gateway selbst. Zusétzlich
wird gefordert, dass das Security-Modul physischer Manipulation in Grenzen widerstehen kann
[Bul3e]. Obwohl, das Offnen des SMGW nicht unbemerkt geschehen darf (vgl. [Bul3d]), ist
eine feste Integration nach TPM-Vorbild dennoch empfehlenswert, um die in Tabelle 1 gezeig-
ten Bedrohungen zu erschweren. Ohne eine solche Integration, besteht ein Restrisiko, die Iden-
titdt eines SMGW physisch zu entfernen.

Eine wichtige Funktion im Trusted-Computing-Verfahren in Verbindung mit TPM und TNC,
ist die in Tabelle 1 angedeutete Integritdtsmessung des Systems und die davon abhéngige At-
testierung. Verdnderungen der Software und Hardware, besonders im Zusammenhang von
,» Llampering* und ,,Elevation of Privileges*, sind so wihrend des Betriebs erkennbar [TCGO07].
Eine Form der Integritdtsmessung wird vom BSI gem. Tabelle 1 durch sog. Selbsttest vorge-
schrieben, die die Integritit der Sicherheitsfunktionen und Daten verifizieren sollen (vgl.
[Bul3d]). Genauere Informationen sind im Protection Profile (PP) festgelegt, wie die Tabelle
2 zeigt.

Tab. 2: Vorgaben des BSI zu Selbsttests des SMGW gem. CC [Bul3d]

Anforderungs-

bezeichner Beschreibung

The TSF shall run a suite of self-tests [during initial startup, at the request of a
FPT _TST.1.1 user and periodically during normal operation] to demonstrate the correct oper-
ation of [the TSF]

The TSF shall provide authorized users with the capability to verify the integrity

FPT_TST.1.2 of [TSF data]
FPT TST.1.3 th[e_r ;E]F shall provide authorized users with the capability to verify the integrity

Unabhéngig von den STRIDE-Bedrohungen aus Tabelle 1 kann bei einer unbedachten Imple-
mentierung von Selbsttests, ohne eine vertrauenswiirdige Basis, allerdings nicht auf die Ergeb-
nisse der Tests vertraut werden. Im Trusted Computing wird mit Hilfe von Trusted Boot als
vertrauenswiirdiges Bootverfahren und dem TPM, eine Integritdtsmessung beim Start des Sys-
tems realisiert. Durch die Verkettung der gemessenen Attribute in den einzelnen Phasen des
Systemstarts kann ein transitives Vertrauen erzeugt werden, dass die Integritét des Systems zur
Startzeit priifbar macht [TCGO07]. Mit Hilfe der Priifung der Messwert durch TNC koénnen hier-
durch Manipulationen (z.B. durch Fremdeinwirkung) an Hardware und Software erkannt wer-
den, um Bedrohungen im Sinne von ,,Tampering* erkennen zu konnen. Das BSI schreibt aller-
dings keine solche Vertrauensbeziehung vor.

Ein TPM beinhaltet auerdem kryptographische Funktionen fiir die Verschliisselung und eine
sichere Kommunikation. Es kann aber das Security-Modul nicht ersetzen, da die aktuell auf
dem Markt existierenden Chips nach TPM-Spezifikation 1.2 (vgl. [TCG11]) die Anforderungen
an die kryptographischen Algorithmen des BSI nicht erfiillen. Aus diesem Grund ist der Einsatz
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eines TPM im aktuellen Prototyp alleine nicht moglich. Eine Verwendung von TPM 2.0 wire
alternativ denkbar, muss aber in Zukunft noch genauer untersucht werden, da sich diese Spezi-
fikation zum Zeitpunkt dieser Verdffentlichung noch in Arbeit befindet.

Abgesehen von den kryptographischen Algorithmen kdnnen die Sicherheitsfunktionen eines
TPMs zur Integritdtsmessung in Verbindung mit TNC dennoch zu einer Erhohung der Sicher-
heit fiihren. Das SMGW und sein Security-Modul sind vor allem nach auen gut geschiitzt, so
dass Eindringversuche bereits hinreichend schwierig sind. Dennoch ist die Manipulation von
Hardware oder Software auf einem entsprechend hohen Niveau denkbar. Solche Manipulatio-
nen sind durch die vom BSI vorgegebenen SchutzmafBnahmen nur schwer bis gar nicht erkenn-
bar. Durch die Integritdtsmessung und Attestierung mit TPM und TNC konnen Hard- und Soft-
ware-Manipulationen erkannt werden. Das reduziert die Mdglichkeiten des Angreifers, ein
SMGW dauerhaft zu tibernehmen. Dieser Aspekt wird in den aktuellen Spezifikationen des BSI
nur pauschal betrachtet. Durch die Integritdtskontrolle wird zusitzlich die Authentizitit der
libertragenen Daten gestdrkt, da der Zustand des SMGW unabhéngig von einer PKI-basierten
Authentifizierung tiberwacht wird. Das TNC-Konzept der TCG in Verbindung mit einem ver-
trauenswiirdigen Bootverfahren, ggf. mit Unterstiitzung durch ein TPM, stellt daher den stérks-
ten Sicherheitsgewinn durch Trusted Computing im Vergleich zu den BSI-Vorgaben dar.

Ausgehend von den Erkenntnissen aus diesem Abschnitt wurde eine Vorgehensweise entwi-
ckelt, die auf den BSI-Vorgaben aufbaut und Komponenten aus dem TC integriert, um die Si-
cherheit eines SMGW durch die Uberwachung seiner Integritit zu erhdhen. Aufgrund der De-
fizite aktueller TPM-Chips lassen sich hierzu momentan zwei Losungsmoglichkeiten realisie-
ren:

a. TNC, Security-Module und paralleler Einsatz eines TPM-Moduls in Version 1.2, inkl.
Trusted Boot

b. TNC, Security-Module und Implementierung des Secure-Boot-Verfahrens ohne TPM-
Chip

Im SPIDER-Projekt wurde die letztgenannte Variante ausgewihlt, da die Verwendung von
zwei Sicherheitschips fiir ein spéteres Produkt als zu teuer bewertet wurde und der Platz inner-
halb des SMGW-Gehéuses stark limitiert ist.

3.3 Secure Boot

Vertrauenswiirdige Bootverfahren werden in der Literatur in drei Kategorien unterteilt (vgl.
[SmO05]), die jedoch zum Teil synonym verwendet werden:

a. Trusted Boot: Priifung der Komponenten durch Analyse und Messung (im TC einge-
setzt).

b. Secure Boot: Priifung der Komponenten durch Analyse und Messung, inklusive festge-
legter Aktionen bei negativem Priifungsergebnis.

c. Authenticated Boot: Priifung der Komponenten durch Analyse und Messung, abhingig
von verschiedenen Szenarien. Festgelegte Aktionen bei negativem Priifergebnis sind
moglich. Die Szenarien beschreiben verschiedene valide Systemzustande.

Fiir die Sicherstellung der Basisintegritit eines SMGW soll das Secure-Boot-Verfahren zum
FEinsatz kommen. Ein Secure-Boot-Verfahren kann, im Gegensatz zum Trusted-Boot-Verfah-
ren, auch ohne TPM durch vorhandene Technologien wie einen Co-Prozessor oder der aktuell
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in ARM-CPUs vorhandenen Trustzone umgesetzt werden. Bei der Umsetzung wird das Secure

Boot-Muster [LSW10] in Abbildung 2 angewandt.
{* 1

| Bootstrap Modul |

durch Hardware geschiitzt L}
| Root of Trust |

Abb. 2: Secure Boot-Pattern gem. [LSW10]

Der Bootprozess ist als eine Abfolge von Bootstrap-Modulen gestaltet, die miteinander ver-
kniipft sind. Das Bootstrap-Modul ,,Root of Trust* bildet den Ausgangspunkt (Basis) des Boot-
prozesses und ist als eigenstdndiges Hardware-Modul besonders geschiitzt. Daraus resultiert
die in Abbildung 3 dargestellte Bootsequenz.

Rebootschleife

—

Nein

/

Recovery - .
. Nein—
moglich? - e

Bootstrap Modul Ia Signatur
—\ laden stimmt?
< Power On /
Offentl.
Ja Signaturschlussel Bootstrap Modul Bootstrap Modul Bootstrap Modul
fur Bootstrap Modul Signatur laden ‘ Hash berechnen Signatur prufen
laden

Nachstes
Bootstrap
Modul?

Root of Trust aus
ROM laden

Nein

/ Bootvorgang \
“\ erfolgreich /

Abb. 3: Secure-Boot-Verfahren

Nach dem Einschalten eines SMGW wird zuerst das System des ,,Root of Trust* aus dem Hard-
ware-ROM geladen. Das System hat eine Referenz zum eigentlichen Bootloader (Bootstrap
Modul N) und besitzt zudem eine Signatur, die den Soll-Zustand des Bootloaders beschreibt
sowie den flir die Verifizierung der Signatur benétigten 6ffentlichen Schliissel. Bevor das Sys-
tem den Bootloader lddt, wird der Ist-Zustand des Bootloaders mit der Soll-Signatur verglichen.
Nur wenn die Priifung positiv ist, wird der Bootloader geladen und die Kontrolle im Bootpro-
zess an ihn libergeben. Der Bootloader priift darauthin die Hardware-Integritét (z.B. Zustand
des ,,Tamper-Resistant-Grid*) und das Betriebssystem (Bootstrap Mo-dul N+1) auf dieselbe
Weise mit Hilfe von Signaturen der Soll-Zustdnde. Das Betriebssystem kann wiederum ein-
zelne Applikationen (Bootstrap Modul N+M) priifen.

Schldgt eine Priifung fehl, wird der Bootvorgang unterbrochen und das System geht in einen
Fehlerzustand, gekennzeichnet durch einen dauerhaften Reboot, sofern es nicht auf eine ver-
trauenswiirdige Betriebsstufe (Recovery Moglichkeit) zuriickfallen kann. Hierzu dient eine Ba-
ckup-Partition mit einem Duplikat der SMGW-Firmware. Sollte eine Priifung erst oberhalb des
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Bootloaders fehlschlagen, ist es moglich, mit Hilfe des Bootloaders die Backup-Partition fiir
die weitere Bootsequenz zu verwenden. Erst wenn auch die Bootstrap Module auf dieser Parti-
tion nicht ihren jeweiligen Soll-Zustdnden entsprechen, bleibt das System in dem beschriebenen
Fehlerzustand. Somit kann sichergestellt werden, dass es nur dann zum Betrieb eines SMGW
kommt, wenn der Initialzustand vertrauenswiirdig ist. [GSHD14]

3.4 Trusted Network Connect (TNC)

In Abschnitt 3.2 wurde festgestellt, dass die Integrititskontrolle durch den Einsatz von TNC
einen signifikanten Sicherheitsgewinn darstellt. Davon ausgehend, dass die TNC-Architektur
als erweiterbare Architektur beschrieben ist, kann TNC im Allgemeinen am SMGW eingesetzt
werden. Der Fokus bei der Umsetzung von TNC liegt in der Ergénzung der BSI-Vorgaben
durch die Integrititssicherung, wahrend die Authentifizierung nach bestehenden BSI-Vorgaben
realisiert wird. Abbildung 4 zeigt das SMGW als Network Access Requestor (NAR) und den
GWA als Network Access Authority (NAA). Wie bereits in Abschnitt 3.2 dargestellt ist ein
aktueller TPM-Chip gemél Spezifikation 1.2 nicht allein verwendbar. Aus diesem Grund wird
im Rahmen der Realisierung ein Integrity Measurement Collector (IMC) entwickelt, der ohne
ein TPM eingesetzt werden kann.

Access Policiy Decision
Requestor (AR) Point (PDP)
I |
Integrity Integrity { } Integrity
Measurement Measurement E } Measurement
Layer Collectors (IMC) [«—T——1F-M ; Verifiers (IMV)
X i L X
IF-IMC ! i IF-IMV
} t |
3 I |
L too TNC Client ! | TNC Server
Layer (TNCC) 4—f[r—lF-TNCCS—T—> (TNCS)
I |
| |
I |
| |
Network Network E ; Network
Access Access Requestor Access Authority
Layer (NAR) [T Re——— (NAA)
| ns 1
ST g
Smart Meter — - Gateway
Gateway Z',:::? Administrator

(SMGW) Internet (GWA)

Abb. 4: TNC-Schichtenmodell mit relevanten Komponenten des Systemkonzepts

Der IMC wertet hierzu Sicherheitsaspekte softwarebasiert aus, die die Integritit des SMGW
messbar machen. Hierfiir sind Hash-Summen vorgesehen, die periodisch iiber ausgesuchte
Komponenten (z.B. eingesetzte Firmware-Komponenten, Konfigurationsdateien, Hardware-
komponenten) gebildet werden. Die Messwerte werden auf Dateiebene gespeichert und mit
Hilfe der Mehrbenutzerfahigkeit und der granularen Dateisystemberechtigungen von Linux vor
Verdnderungen geschiitzt. Da die Dateisystemrechte auf Kernelebene gepriift werden, sind die
Zugangsrechte nur schwer auszuhebeln. Im Sinne von TNC iibermittelt der IMC die Messwerte
zur Attestierung an den Integrity Measurement Verifier (IMV), der sich auf der Seite des GWA
befindet. Dementsprechend, wird auf der Seite des GWAs ein IMV umgesetzt, der die Werte
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des IMC:s interpretieren kann. TNC-Client (TNCC) und TNC-Server (TNCS) sind fiir die Kom-
munikation und die Reaktion auf die Ergebnisse der Attestierung zustéindig. Sie liegen als stan-
dardisierte Komponenten bereits in entsprechenden Bibliotheken vor. Bei negativen Ergebnis-
sen muss zusitzlich der GWA eingreifen. Durch die softwarebasierte Umsetzung kommt es in
besonderem Male darauf an ein System zu nutzen, dass die Integritit der Software bereits beim
Systemstart verifizieren kann (vgl. Abschnitt 3.3), um das Vertrauen in die Messwerte zu si-
chern.

In Abbildung 4 wird der Vermittlungskanal zwischen NAA und NAR als IF-T-SMGW darge-
stellt, da an diesem Punkt keine bestehenden Spezifikationen der TCG fiir IF-T verwendet wer-
den kann. Die Bezeichnung IF-T-SMGW verdeutlicht, dass an dieser Stelle eine neue Spezifi-
kation notwendig ist, die noch nicht durch die TCG-Spezifikationen abgedeckt wird. An einem
Vorschlag fiir die TCG wird innerhalb des Projektes gearbeitet. Hierbei soll fiir die Ubertragung
der Integritdtsmesswerte vom SMGW zum GWA zur Verifizierung der Integritét, ein Webser-
vice verwendet werden, der im Rahmen der BSI-Vorgaben fiir die Alarmierung und Ereignis-
vermittlung in Verbindung mit dem Systemzustand eines SMGW eingesetzt wird. Alle weiteren
Vorgaben zur Kommunikation iiber die WAN-Schnittstelle (vgl. [Bul3a]) haben dabei weiter-
hin Bestand. Um regulédre Ereignisse und Alarmierungen von TNC-Nachrichten zu unterschei-
den, sollen letztere speziell gekennzeichnet werden. Dieses Vorgehen, ermoglicht die Interope-
rabilitdt zu nicht TNC-fahigen Endpunkten. TNC-Nachrichten sind dann fiir diese Endpunkte
normale Ereignisse, wihrend TNC-fahige Gerite die Nachrichten gesondert interpretieren kon-
nen. Die dariiber liegenden Ebenen sind vollstindig in Software umgesetzt und von den BSI-
Vorgaben kaum beeinflusst, daher konnen auch die vorhandenen Spezifikationen verwendet
werden. [GSHD14]

4 Fazit

Die relevanten Aspekte zur Verbesserung des Sicherheitsgrades durch Trusted Computing sind
die Integrititsmessung am SMGW und die damit verbundene Attestierung der Messwerte beim
GWA in Verbindung mit TNC, da solche Uberlegungen bei den aktuellen BSI-Spezifikationen
bisher keine Rolle spielen. Es ist hierbei besonders wichtig die Integritdtsmessung sicher durch-
zufiihren, da sonst kein Vertrauen in die Messwerte moglich ist. Die Einbettung von Trusted-
Computing-Mechanismen ohne TPM erfiillt diese Anforderung bereits, indem eine eindeutige
Vertrauenskette erzeugt wird. Hierzu werden Integrititsmessungen wihrend des Bootvorgangs
(Trusted/Secure Boot) sowie zur Laufzeit eingesetzt und die Messwerte zu den Hard- und Soft-
ware-Komponenten manipulationssicher gespeichert.

Die Informationssicherheit kann durch einen TPM-Chip allerdings noch weiter erhoht werden.
Dieser kann aber nach derzeitigem Stand nicht ohne Security-Modul eingesetzt werden, da in
der TPM-Spezifikation 1.2 die BSI-Anforderungen an die Kryptographie nicht erfiillt werden
konnen. Ob sich dies in der Spezifikation 2.0 &ndern wird, muss abgewartet werden. Eine an-
dere Losung wire es, den TPM-Chip nur zur Integritditsmessung zu verwenden und ein BSI-
zertifiziertes Security-Modul die Authentifizierung und Verschliisselung durchfiihren zu lassen.
Dies bedeutet aber derzeit einen nicht zu unterschitzenden Mehraufwand.

Die Einbettung von Trusted Computing stellt aber in jedem Fall einen Mehrwert dar, um Smart-
Grid-Infrastrukturen wirkungsvoll absichern zu konnen. Zukiinftig kann der Einsatz eines Mo-
nitoring-Systems die Informationssicherheit in Smart-Grid-Umgebung weiter erhohen. Das
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Protokoll Interface Metadata Access Point (IF-MAP) aus der TNC-Spezifikation definiert hier-
fiir bereits Schnittstellen, die zur zentralen Informationssammlung eingesetzt werden konnen.
Damit lassen sich solche sensitiven Systeme auch in Bezug auf den Zustand der gesamten Inf-
rastruktur kontinuierlich iiberpriifen.
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