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Zusammenfassung

Das sogenannte Doppelvektormodell umfasst Klassifikationsmethoden, um mogliche Strategien bei ei-
nem Angriff auf eine Kommunikationsinfrastruktur einzugrenzen. Im vorliegenden Beitrag beschreiben
wir die Anwendung des Doppelvektormodells anhand eines Risiko-Assessments des Kommunikations-
netzwerks eines fiktiven Unternehmens namens ,,Pharma AG®. Diese wurde im Rahmen des Projekts
RSB (Risikomanagement fiir simultane Bedrohungen) als virtuelle Organisation zu Evaluationszwecken
und als Demonstrator fiir neue Verfahren des quantitativen Risikomanagements definiert. Es wurde hier-
bei ein global agierendes Unternehmen mit etwa 18.000 Mitarbeitern in Zweigstellen auf allen Konti-
nenten entworfen. Der vorliegende Beitrag beschreibt die Details dieses Testfalls fiir Risiko-Manage-
ment und demonstriert hieran die Anwendung des Doppelvektormodells fiir die Identifikation von An-
griffsstrategien. Dariiber hinaus bestehen potentiell Anwendungen der fiktiven Unternehmensstruktur
der Pharma AG auch iiber die Projektziele hinaus im Sinne der Entwicklung und Evaluierung neuer
Risiko-Assessment Methoden.

1 Einleitung

Risiko-Management stellt ein zentrales Werkzeug fiir die Sicherheit innerhalb von Organisati-
onen dar, das im Wesentlichen auf die Erfahrung und die Kenntnis von Best Practice Methoden
aufbaut. Diese bestehen primér aus einer, durch systematische Methoden, Expertenwissen und
Erfahrung gestiitzten, Einschitzung der Risiko-Situation basierend auf Modellen der Geschéfts-
prozesse und der Infrastruktur innerhalb der Organisation. Damit unterstiitzen diese Modelle
die Identifikation von potentiellen Risiken und die Entwicklung von entsprechenden Schutz-
mafnahmen. Ein quantitativer Ansatz fiir das Risiko-Management steht dabei meist nicht im
Vordergrund, da der Aufwand fiir den Entwurf eines entsprechend hochwertigen Modells des-
sen Mehrwert tibersteigen kann.

Die Entwicklung neuer allgemeiner Verfahren und Methoden zur qualitativen oder quantitati-
ven Risikobewertung gestaltet sich, aufgrund potentiell fehlender Moglichkeiten das Verfahren
in realen Infrastrukturen zu testen, oftmals schwierig. In Ermangelung von Infrastrukturen fiir
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experimentelle Evaluationen im Bereich Risiko-Management wurde daher innerhalb von RSB
eine fiktive Organisation definiert (siche [RaGP13]), in welcher neue Risiko-Managementver-
fahren evaluiert und bewertet werden kdnnen, um den Reifegrad einer Best-Practice oder Emp-
fehlung untersuchen bzw. belegen zu konnen. Neben diesem priméren Anwendungsfall fiir die
nachfolgend vorgestellte Infrastruktur, welche explizit nicht auf Anwendungen innerhalb des
RSB-Projektes beschrinkt ist, setzen die meisten Risiko-Managementverfahren auch eine um-
fassende Identifikation von potentiellen Angriffsstrategien voraus. Speziell dieser Vorgang
kann durch das sogenannte Doppelvektormodell [GMPP11], [GMP+14], [G61109] unterstiitzt
werden.

In diesem Artikel wollen wir die, im RSB-Projekt entwickelte, fiktive Organisation beschreiben
und auf ihre Anwendung im Rahmen des Risiko-Managements eingehen. Dafiir geben wir in
Abschnitt 2 eine kurze Ubersicht iiber das RSB-Projekt und die im RSB-Prototyp verwendeten
Methoden. In Abschnitt 3 gehen wir genauer auf die Modellierung und den Aufbau der fiktiven
Organisation sowie die Charakteristika des Doppelvektormodells ein. SchlieBlich beschreibt
Abschnitt 4 in Grundziigen den Einsatz der beschriebenen Modelle und Methoden in einem
Risiko-Assessment.

2 Der RSB-Prototyp

Im Projekt ,,RSB — Risiko-Management fiir simultane Bedrohungen* wird ein solches quanti-
tatives Risiko-Management im Bereich der IT-Security von Unternehmen verfolgt. Dies wird
durch eine vereinfachte Modellierung der IKT-Infrastruktur mit Hilfe von Elementen der Gra-
phentheorie sowie durch die Verwendung von Algorithmen und Modellen aus der Spieltheorie
erreicht (wie auch schon in [SCRR12] und [ScRS12] beschrieben). Die Kommunikationsinfra-
struktur einer fiktiven Testumgebung (,,Pharma AG®) wird hierbei zum Gegenstand und An-
wendungsfall einer quantitativen Risiko-Analyse [RaGP13]. Das Projekt wird durch das
KIRAS-Programm der Osterreichischen Forschungsforderungsgesellschaft (FFG) gefordert
(Projekt-N. 836287). Beteiligt sind das Austrian Institute of Technology (als Projekt-Koordi-
nator), die Alpen-Adria-Universitit Klagenfurt, die Firma Bechtle IT Systemhaus, sowie das
Bundesministerium fiir Inneres (BM.I) und das Bundesministerium fiir Landesverteidigung und
Sport (BMLVS, Abteilung fiir Zentraldokumentation und Information / Landesverteidigungs-
akademie Wien). Als Betreiber hochsensibler Netzwerke fungieren die beiden Ministerien in
diesem Projekt zusétzlich als Bedarfstréger.

Zu den Hauptzielen des Projekts zahlt der Aufbau einer sicheren Kommunikation innerhalb der
IKT-Infrastrukturen eines Unternchmens, wobei simultan das Risiko fiir Ausfille, Abh6ren und
Authentizitédt optimiert werden soll [RSPG13]. Hierfiir wird eine Methodik entwickelt, welche
eine — im Sinne multikriterieller Optimierung beste — Risiko-Abschétzung fiir jedes der drei
spezifizierten Sicherheitsziele liefert. Zusétzlich werden die potentiell vorhandenen Wechsel-
wirkungen bei der Optimierung der separaten Risiko-Abschétzungen implizit beriicksichtigt
(erfordern somit keine explizite Modellierung oder Kenntnis eventuell komplizierter Abhén-
gigkeiten). Vergleichbar mit einem Virtual Private Network (VPN) ist der Zweck des RSB-
Systems der Aufbau hochsicherer Kommunikationskanéle, welche sowohl verfiigbar, als auch
vertraulich und authentisch sind. Im Vergleich zu anderen Systemen aus dem VPN-Bereich ist
hierbei keine Public-Key Kryptographie notwendig, sondern es wird auf codierungstheoretische
Ansidtze und Verfahren zuriickgegriffen. Somit entfillt weitgehend das sonst iibliche Zertifi-
kats- und Schliisselmanagement fiir diese Art der Kommunikation, welche durch den Einsatz
von Public-Key Kryptographie impliziert wire.
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In diesem Zusammenhang wird das Risiko fiir eine Kommunikation als die Wahrscheinlichkeit
fiir eine Verletzung der drei Sicherheitsziele (Informationsverlust, Ausfall des Kanals oder Ein-
schleusen von Nachrichten) gemessen. Dadurch fillt diese Methode zur Risiko-Bewertung in
den Bereich des quantitativen Risiko-Managements. Wir gehen nachfolgend kurz auf die ein-
gesetzten Techniken ein.

2.1 Mehr-Wege-Kommunikation

Wie bereits in [SCRR12] beschrieben, wird im RSB-Prototyp (wie auch schon im Vorgénger-
Projekt SERIMA [ScRS12]) fiir die sichere Ubertragung der Informationen zwischen Sender
und Empfanger die Mehr-Wege-Kommunikation (MWK) eingesetzt (das bekannte One-Time
Pad (OTP) Verschliisselungs-Verfahren stellt einen Spezialfall hiervon dar).

Die MWK bedient sich bei der Ubertragung von Informationen mehrerer, disjunkter Wege in
einem Kommunikationsnetzwerk. Die zu tibermittelnde Nachricht wird in einzelne Teile auf-
gespaltet und auf diesen Wegen vom Sender zum Empfianger iibertragen. Dabei gilt die An-
nahme, dass ein Angreifer hochstens (n — 1) Knoten (bzw. (n — 1) Wege) im Netzwerk kon-
trollieren bzw. abhoren kann. Um die Sicherheit der MWK zu gewihrleisten, wird die Nach-
richt mit einem One-Time Pad k verschliisselt (bitweise XOR-Verkniipfung der Nachricht mit
k), und k wiederum in (n — 1) Teilschliissel ,,zerlegt”, deren bitweises XOR den Schliissel k
reproduziert. Daraufhin wird die Nachricht zusammen mit den (n — 1) Teil-Schliisseln {iber n
disjunkten Wegen iibertragen. Um eine Nachricht abzuhoren, miisste ein Angreifer nun sowohl
das Chiffrat als auch alle Teil-Schliissel der Ubertragung besitzen. Nachdem der Angreifer aber
maximal (n — 1) Teile abhoren kann, ist es ihm nicht moglich, die Nachricht aus den abgehor-
ten Informationen zu rekonstruieren. Dies ist erst beim Empfanger mdglich, da er alle n Teile
der Nachricht erhilt.

Abb. 1: Mehrwegeiibertragung auf 3 Pfaden Abb. 2: Problem bei kreuzenden Pfaden

Ein Vorteil dieser Kombination aus MWK und OTP besteht darin, dass kein Schliisselaustausch
wie etwa durch Public-Key Infrastrukturen erfolgen muss, da sowohl das Chiffrat als auch der
Schliissel vom Sender erzeugt und iibertragen werden. Wie oben beschrieben garantiert dabei
die MWK, dass durch die Ubertragung des Schliissels die Sicherheit des Chiffrats nicht kom-
promittiert wird. Sollte ndmlich ein Angreifer alle (n — 1) Teil-Schliissel abfangen und den
urspriinglichen Schliissel rekonstruieren, so kann er dennoch nichts mit dieser Information an-
fangen, da bei der nichsten Ubertragung ein neuer Schliissel verwendet wird (one-time pad).
Somit entfallen sonst iibliche Mechanismen zur Verteilung und dem Management von Schliis-
seln.
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Diese Kombination der One-Time-Pad Verschliisselung mit der Mehr-Wege-Kommunikation
stellt im Wesentlichen das einzige, klassische Verfahren zur informationstheoretisch sicheren
Ubertragung von Informationen dar, wie in [WaDe08] untersucht und gezeigt wurde.

2.2 Risiko-Assessment und Spieltheorie

Es bleibt anzumerken, dass in den meisten heute verwendeten Netzwerk-Strukturen von Unter-
nehmen es oft nicht moglich ist, die, fiir die MWK bendtigten, » disjunkten Pfade von einem
Sender zu einem Empfanger zu realisieren. Vielmehr gibt es bestimme Punkte in einem Netz-
werk (Switches, Router, etc.) liber die eine Vielzahl von Kommunikationspfaden fiihren und
somit einen potentiellen Angriffspunkt bei einer MWK bilden. Ein Angreifer hitte somit die
Moglichkeit, Informationen {iber die iibertragene Nachricht zu erhalten, auch wenn er lediglich
(n — 1) oder auch weniger Pfade abhoren kann. Daher besteht die Grundiiberlegung der im
RSB-Prototyp angewendeten spieltheoretischen Methode darin, die Kommunikationspfade zu-
fallig z7u wiahlen. Dies geschieht in einer Weise, dass dem Angreifer eine mdglichst geringe
Chance bleibt, aus den abgehdrten Daten Informationen iiber die urspriingliche Nachricht ab-
zuleiten (Risiko-Streuung).

Im RSB-Prototyp (sowie auch im Vorganger-Projekt SERIMA) wird die Netzwerk-Struktur als
ungerichteter Graph dargestellt, wobei jede (aktive) Komponente im Netzwerk als Knoten und
jeder physikalische Kanal als Kante modelliert wird. Zudem gibt es zwei ausgezeichnete Kno-
ten, Alice und Bob, die als Sender bzw. als Empfanger auftreten. Wie im vorherigen Abschnitt
beschrieben wird eine Nachricht m vom Sender Alice in mehrere Teile my, m,, ..., m,, zerlegt
und iiber die n Pfade pq, py, ..., P im Netzwerk an den Empfénger Bob gesendet. Dieser erhélt
nun die n Teil-Nachrichten und kann daraus (und nur daraus) wieder die urspriingliche Nach-
richt m rekonstruieren.

Die Strategie des Angreifers ist es nun, eine maximale Anzahl von Knoten unter seine Kontrolle
zu bringen, um die dariiber ibermittelten Teil-Nachrichten m; abzuhdren. Eine entsprechende
Strategie des Senders ist es, die Ubertragung der Teil-Nachrichten so durchzufiihren, dass die
Chance des Angreifers, diese Nachrichten abzuhoren, so gering wie moglich ist. Diese beiden
Strategien lassen die Ubertragung als , Nullsummenspiel* modellieren. Ein Nullsummenspiel
ist dadurch charakterisiert, dass der Gewinn der einen Partei gleichzeitig den Verlust der ande-
ren Partei darstellt. Im angegebenen Fall ist somit das Abhdren einer Nachricht gleichgesetzt
mit dem Verlust vertraulicher Information. Formal kann man den Gewinn (aus Sicht des Sen-
ders) folgendermal3en festlegen:

1, falls die Ubertragung erfolgreich und geheim ablief
0, sonst.

u(x,y) = { (1)
Hierbei stellen x und y die jeweiligen Strategien des Senders und des Empfangers dar. Diese
lassen sich mathematisch als Wahrscheinlichkeitsverteilungen {iber den zugehorigen Aktionen-
rdaumen PS; und PS, des Senders und des Angreifers beschreiben, wobei die Menge PS; die
Menge aller Parameter des Senders (z.B. die gewihlten Pfade zur Ubertragung der Nachricht)
und die Menge PS, die Menge aller Parameter des Angreifers (z.B. die durch den Angreifer
kontrollierten Knoten) darstellt. Fiir die Erfolgswahrscheinlichkeit

vi=u(x",y*) = u(x*,vy) fir beliebiges y. (2)



Entwicklung einer Test-Umgebung fiir Risiko-Assessmenttools 161

Im Detail bedeutet dies, dass der Gewinn fiir den Sender stets grofer oder gleich dem Gewinn
ist, welcher sich ergibt, wenn der Angreifer sich anders verhélt als durch das Nullsummenspiel
prognostiziert. Obgleich eine Nullsummenspielannahme dem Angreifer ein sehr bestimmtes
(und in Folge dessen wahrscheinlich nicht reales) Verhalten unterstellt, kann gezeigt werden
[Rass09], dass die oben angefiihrte Ungleichung (2) eine scharfe Schranke darstellt, welche
auch bei anderem Verhalten des Angreifers erreicht werden kann.

Der Wert p := 1 — v stellt somit eine quantitative Risiko-Schitzung fiir die Wahrscheinlichkeit
eines Angriffes auf die Ubertragung einer Nachricht im gegebenen Kommunikationsnetzwerk
dar (vgl. [AcRa05] fiir einen verwandten Ansatz). Der RSB-Prototyp ermittelt nicht nur diesen
Wert p, sondern auch die dadurch notwendige Auswahl der Kommunikationspfaden im Netz-
werk. Die Gewihrleistung, dass die Kommunikation auch iiber diese Wege durchgefiihrt wird,
wird in weiterer Folge von eigens hierfiir entwickelten Protokollen und Network-Provisioning-
Komponenten iibernommen.

2.3 Multikriterielle Spiele

Die in Abschnitt 2.2 beschriebene Methode ist auf die Risiko-Abschidtzung (Abschitzung der
Wabhrscheinlichkeit eines erfolgreichen Angriffs) fiir eine sichere Ubertragung mittels MWK
ausgelegt. Neben Abhorsicherheit beriicksichtigt das RSB-System auch Authentizitdt und Aus-
fallsicherheit eines Ubertragungskanals. Fiir diese beiden Sicherheitsziele wurden im RSB-
Projekt ebenfalls geeignete Ubertragungsverfahren (analog zu MWK) eingesetzt.

Die Authentizitit einer Nachricht wird dabei durch eine ,,Mehr-Wege*“-Version einer einfachen
MAC-Authentifizierungsmethode (message authentication codes) realisiert. Die Methode stiitzt
sich dabei auf einen ,,Web-of-Trust“-Ansatz, wie er etwa in PGP verwendet wird (vgl.
[Zimm92]), bei dem Vertrauensbildung durch ,,Leumunde* erreicht wird. Die Idee basiert dabei
auf der Verifikation einer handschriftlichen Unterschrift: wird eine Unterschrift auf einem Do-
kument von hinreichend vielen, unabhéngigen Personen verifiziert, wird ihre Authentizitit an-
erkannt. Die Umsetzung im RSB-Prototyp verwendet dazu einen geheimen Authentifizierungs-
Schliissel, die ein Sender sich mit seinen direkt (physikalisch oder logisch) verbundenen Nach-
barn teilt und mit dem ein MAC {iber einer Nachricht verifiziert werden kann. Genauere Details
sind in [RaSc10] nachzulesen. Die Modellierung und Sicherheits-Analyse im spieltheoretischen
Sinne erfolgt analog wie fiir MWK.

In gleichem Sinne wie Mehr-Wege-Kommunikation und Mehr-Wege-Authentifizierung kann
auch Ausfallsicherheit als Spiel modelliert werden, wobei der Spielausgang in diesem Fall an-
hand der erfolgreichen oder erfolglosen Zustellung der Nachricht gemessen wird. Auch hier
verlauft die Analyse analog zu MWK oder der oben skizzierten Authentifizierung.

Die Erweiterung der in Abschnitt 2.2 angefiihrten Berechnung zur Risiko-Abschédtzung kann
jedoch nicht direkt auf mehrere Sicherheitsziele durchgefiihrt werden. Dies beruht insbesondere
auf der Eigenschaft der <-Relation in Gleichung (2), welche bei der Anwendung auf mehrere
Dimensionen (also gleichzeitiger Betrachtung mehrerer Sicherheitsziele) nicht mehr transitiv
ist. Deshalb wurde flir das RSB-Projekt ein axiomatischer Ansatz gewéhlt (vgl. auch [Rass13],
[RSPG13], sowie Vorgéingerarbeiten in [Ghos91], [Voor99] oder [AcRa05]), in dem Risiko-
Zusicherungen bei mehreren potentiell wechselseitig abhdngigen Sicherheitszielen folgender-
malen charakterisiert werden: Gegeben seien k Sicherheitsziele, welche durch die Gewinn-
Funktionen ug, ..., u; (wie in (1) im vorigen Abschnitt definiert) modelliert werden. Diese mes-
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sen den jeweiligen Erfolg oder Misserfolg einer Ubertragung in Abhiingigkeit eines Sicher-
heitsziels Eine sog. effiziente Risiko-Zusicherung (v, vy, ..., Vx) im Sinne von k gegebenen
Zielen, gemessen durch uq, u,, ..., Uy bei jeweiligen Verhaltensprofilen (x,y) € PS; X PS, ist
dann charakterisiert durch folgende Eigenschaften:

1. Zusicherung: Es existiert ein Verhaltensprofil x* (eine Wahrscheinlichkeitsverteilung
iiber PS;), mit der Eigenschaft, dass v; > u;(x*,y) fiir beliebiges y (analog moge somit
Ungleichung (2) fiir jedes Sicherheitsziel einzeln gelten), wobei fiir jedes Sicherheitsziel
ein Angriffsprofil y; existiert, bei welchem genau der Gewinn v; erreicht wird (die
Schranke soll scharf sein).

2. Effizienz: Es gibt kein Verhaltensprofil x" # x* fiir das in allen Belangen echt bessere
Zusicherungen vy > vy,v5 > Uy, ..., Uy, > U, existieren (d.h. die Zusicherung ist nicht
gleichméBig verbesserbar).

Ein Vorteil dieser Definition vor Risiko-Zusicherung ist, dass kein explizites Modell fiir die
wechselseitigen Abhéngigkeiten zwischen den Sicherheitszielen notwendig ist. Vielmehr wer-
den diese Abhdngigkeiten durch die Funktionen uq, u,, ..., u; beriicksichtigt. Zusétzlich wurde
im RSB-Prototyp die Moglichkeit geschaffen, einzelnen Sicherheitszielen unterschiedliche Ge-
wichtungen zuzuweisen, um eine individuelle Anpassung der Bedeutung zu ermoglichen. Zu-
sammen mit dem generischen Unternechmensmodell (wie im nidchsten Abschnitt genauer be-
schrieben) bietet das RSB-Projekt einen Ansatz zum Risiko-Assessment, der auf vielféltige An-
forderungen zugeschnitten werden kann.

3 Modellierung

Fiir die Risikoanalyse von Kommunikationsbeziehungen — insbesondere bei quantitativen An-
sdtzen wie im RSB-Projekt — ist es zweckdienlich, die IKT-Netzwerkstruktur des betrachteten
Unternehmens als (ungerichteten) Graph darzustellen, in welchem zwei ausgezeichnete Knoten
einen Kommunikationskanal aufbauen (mdchten). Hierbei entsprechen die Switches, Router,
Server etc. im Netzwerk den Knoten und die Verbindungen den Kanten im Graphen. Um die
Verwundbarkeit bzw. Angreifbarkeit eines Knotens zu beschreiben, kann dieser durch eine
Reihe von Charakteristika genauer spezifiziert werden. Dazu zihlen in etwa die physikalischen
Gegebenheiten des Raumes bzw. generell des Standorts der Hardware, deren Hersteller sowie
die installierte Firmware-Version, aber auch Informationen aus dem Bereich Human Resources,
z.B. iiber den Administrator der Hardware. Durch die Abbildung der IKT-Netzwerke und der
internen Prozesse eines Unternehmens (wie am Beispiel der ,,Pharma AG* im folgenden Ab-
schnitt) lassen sich diese Charakteristika an die unternehmensspezifischen Details anpassen und
erlauben somit eine realititsnahe Darstellung einer Organisationsstruktur fiir Testzwecke.

In weiterer Folge kdnnen anhand der Charakteristika eines Knotens unterschiedliche Angriffs-
strategien definiert werden. Um dies konsistent umsetzen zu kdnnen, bedarf es einer entspre-
chenden Kategorisierung, welche zum Beispiel durch das Doppelvektormodell erreicht werden
kann (fiir Details siche Abschnitt 3.2).

3.1 Virtuelles Unternehmen ,,Pharma AG*“

Zu Demonstrationszwecken und als Anwendungs- und Testfall fiir die im Rahmen des RSB
Projektes entwickelten Methode und Prototyp-Software wurde ein virtuelles, internationales
Unternehmen geschaffen [RaGP13]. Dies sollte dabei helfen, die Anforderungen der
Bedarfstrager (BMLVS und BM.I) aus dem Projekt schematisch darzustellen, ohne sensible
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Informationen iiber die Netzwerke der beiden Ministerien zu verwenden. Es sei hier darauf
hingewiesen, dass mogliche Anwendungen dieses Modells keineswegs auf RSB beschrinkt
sind, da das Modell allgemein gehalten wurde. Die ,,Pharma AG* kann somit auch fiir das
Studium und die Illustration anderer Risiko-Managementmethoden herangezogen werden.

Das betrachtete Unternehmen ist ein weltweit agierender Pharma-Konzern mit drei wesentli-
chen Produktlinien im Medikamentenbereich (bestimmt durch die Verabreichungsform):

e Tabletten

e Kapseln

e Fliissigkeiten
Insgesamt sind mehr als 18.000 Mitarbeiter in 18 Zweigstellen auf 5 Kontinenten beschiftigt.
Dabei wurden sdmtliche Strukturen inklusive Mitarbeiter und der entsprechenden IT-

Ausstattung modelliert. Der nachfolgenden Abbildung ist die Struktur der Konzernleitung bzw.
des Hauptquartiers zu entnehmen.

Konzern pricht

Konzem ents
Holding AG

]

l

20

Forschung und
Entwicklung

140 MA

Abb. 3: Struktur des HQ [RaGP13]

Fiir die weitere Analyse wurden neben den konzerninternen Abhéngigkeiten die entsprechen-
den Anbindungen an das Supply Chain Network (wie etwa Energieversorgung, Informations-
und Kommunikationstechnologie) der verschiedenen strukturierten Elemente dargestellt.
Dadurch ist es in weiterer Folge moglich, Risiko-Betrachtungen durchzufiihren.

Im Detail sind fiir die Risiko-Betrachtung in RSB (aber auch bei alternativen Ansétzen) die
Informations- und Kommunikationssysteme von Bedeutung. Hierbei wurde sowohl ein Intranet
(firmeninterne Netzwerke), ein Extranet (firmeneigene, gemietete oder selbst betriebene Netz-
werke fiir die Verbindung der Niederlassungen) als auch das Internet (in Form von Providern
zugekaufter Kommunikationsdienstleistungen) modelliert.

Die verwendete IT-Infrastruktur ist dabei an Referenz-Architekturen bzw. an Empfehlungen
namhafter Hersteller (etwa Cisco) angelehnt, um ein moglichst realititsnahes Modell zu erhal-
ten (siche Abbildung 4). Im Detail wird zum Zwecke der Ausfallssicherheit eine durchgéngig
2-fach redundante Anbindung aller Arbeitspldtze an das Netzwerk angenommen. Im Kern be-
finden sich zwei Core-Switches (CS), welche sich via Virtual Switching System logisch von
aullen wie ein einziger Switch verhalten. Jeder Verteilerswitch (VS) ist durch physikalisch ge-
trennte Glasfaserleitungen an jeden der beiden Core-Switche angebunden. AuBenstellen wer-
den durch intern betriebene oder extern zugekaufte (gemietete) Glasfaserkabel in einer Ring-
Topologie entweder direkt an den beiden Core-Switches oder an zwei Verteiler-Switches an-
gebunden. Der Zugang ins Internet fiihrt iiber zwei Border-Gateways, welche auch als Firewall
agieren.



164

Entwicklung einer Test-Umgebung fiir Risiko-Assessmenttools

Dieses Modell ist dabei fiir jede Niederlassung umgesetzt und entsprechend ihrer Grof3e und
Anzahl der Mitarbeiter angepasst. Als Basis wird eine Versorgung von 1.500 Mitarbeitern an-
genommen, was somit eine Netzwerkgrofe von etwa 60 Switches ergibt (WLAN-
Verbindungen wurden hierbei nicht beriicksichtigt). Somit ermoglicht das Modell der ,,Pharma
AG" einen ausfiihrlichen Test von Risiko-Bewertungsmethoden, insbesondere der RSB-

Methode.

Internet

Hauptgebdude

o’
Webserver
G
Name-
server
S

AuBenstelle (externe Gebaude)

VS
VS

=
= =

Arbeitsplatze

— Intranet
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Abb. 4: Netzwerk-Struktur eines Standorts [RaGP13]
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3.2 Doppelvektormodell

Die Komplexitit von Systemen und die Etablierung einer gemeinsamen Terminologie machen
Kategorisierungsmodelle erforderlich, um Systemkomponenten und -elemente klassifizieren zu
konnen. Dieser Ansatz garantiert einen normierten und analytischen Prozess, um Ergebnisse
und verschiedene Elemente und Komponenten miteinander vergleichen zu kdnnen. Dazu wurde
das sogenannte Doppelvektorenmodell auf Basis einer ersten Kategorisierungsebene (Metaka-
tegorisierungsebene) im  Rahmen des  BMLVS-internen  Forschungsprojektes
,.Szenarioplanung und Wissensmanagement im OBH* im Zeitraum 2010 — 2013 durch Johan-
nes Gollner, Klaus Mak, Christian Meurers, Andreas Peer und Giinther Povoden entwickelt
[Gol109], [GMPP11], [GMP+14].

Das Doppelvektorenmodell stellt ein dreidimensionales, mehrstufiges Meta-Klassifikationssys-
tem dar, in dem jedes Element iiber die vektorale Zuordnung von definierten Eigenschaften und
Attributen dargestellt und beschrieben werden kann. Die erste Ebene unterscheidet die Ordina-
ten nach zeitlichen und rdumlichen Aspekten und bietet zusétzlich einen organisations- bzw.
ebenenspezifischen Abstraktionslevel an (politisch, strategisch, (militir-) strategisch, operativ,
taktisch, (gefechts-) technisch).

Raum
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Global =T
Kontinental ——
Supranational —1—
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Sektoral ——
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/:906 Copyright by Zentraldokumentation/
Landesverteidigungsakademie, Wien, 12/2010und 10/2011

Abstraktionslevel (GOLLNER, MAK, PEER, POVODEN)

Abb. 5: Doppelvektormodell — Vektor 1
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In der zweiten Ebene basiert die Kategorisierung auf der Unterscheidung eines Ereignisses hin-
sichtlich des Verursachers und der Einwirkung organisationsimmanenter Gefahren. Zusitzlich
wird das Ereignis im Rahmen der Ereignisprinzip-Achse auch unter Beriicksichtigung des Ur-
sprunges (terrestrisch, extraterrestrisch) weiter kategorisiert.

Organisationsprinzip orientiert

Endogene Gefahren

&
Exogene Gefahren \(\\)ﬁ\ ~

Verursacherprinzip orientiert Ereignisprinzip orientiert

Copyright by DI GOLLNER Johannes

Abb. 6: Doppelvektormodell — Vektor 2

Durch das Doppelvektormodell ldsst sich prinzipiell jedes Ereignis entsprechend kategorisieren
und dokumentieren. In Verbindung mit diversen Akteuren und Wissensrollen lassen sich daraus
entsprechend Zusammenhénge und Wechselwirkungen erkennen und ableiten. Ein zusdtzlicher
Mehrwert ergeht auch aus der Moglichkeit, Muster von Ereignissen in den diversen Kategorien
zu identifizieren. Dies dient nicht nur Analysten, sondern kann auch fiir die Beurteilung von
zusitzlich erforderlichem Informationsbedarf zweckmaBig sein.

Auf diese Weise lassen sich unter Anwendung des Doppelvektorenmodelles und der Pharma
AG einerseits rasch die wesentlichen (ebenen- bzw. themenspezifischen) Netzwerkknoten iden-
tifizieren und zusétzlich die entsprechenden generellen und spezifischen Attribuierungen fest-
legen. Fiir eine Anwendung auf ein ,,reales” Unternehmen gilt es, entsprechendes, unterneh-
mensinternes Know How in die Bewertung mit einzubeziehen. Dadurch lassen sich relativ ein-
fach und rasch die spezifischen Parameter, Einflussfaktoren und Attribuierungen eines realen
Unternehmens identifizieren.

4 Durchfuhrung eines Risiko-Assessments

Die modellierte Pharma AG dient im Rahmen des Projektes RSB als Grundlage zur Entwick-
lung des Prototyps. Sie kann aber auch als Test-Umgebung fiir ein Risiko-Assessment im All-
gemeinen herangezogen werden. Das Modell der Pharma AG bietet die Moglichkeit, auf Basis
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einer zwar fiktiven, jedoch realitidtsnahen Organisationsstruktur die Einflussfaktoren fiir die Si-
cherheit der IKT-Infrastruktur in einem Unternehmen zu analysieren. Entsprechend kdnnen im
RSB-Prototyp die Knoten des analysierten Netzwerks mit zusétzlichen Informationen annotiert
werden, um eine realitdtsnahe Beschreibung des Netzwerks zu ermoglichen [RSPG13]. Im Rah-
men der derzeitigen Aktivititen im RSB-Projekt wurden u.a. folgende Einflussfaktoren fiir
diese Knoten des Netzwerks betrachtet:

e Technisch: BIOS-Version, Firmware-Version, Betriebssystem (Version, Servicepack,
etc.), Applikations-Software, etc.

e Personal: Administratives Personal, User, Rollen-Modell, etc.

e Lokation: Standort, physikalischer Zugangsschutz (Zutrittskontrollen, Uberwachung,
etc.), (rollen-basierte) Zugriffskontrollen, etc.

Diese Einflussfaktoren stellen eine Basis fiir die Sicherheitsanalysen durch den RSB-Prototyp
dar. So kann etwa durch diese Faktoren die Angreifbarkeit von bestimmten Knoten bei einer
speziellen Angriffsstrategie genauer spezifiziert werden. Nachdem die Pharma AG ein generi-
sches Unternehmen darstellt und der RSB-Prototyp ein weitgehend offenes System ist, konnen
diese Faktoren je nach Bedarf erweitert und angepasst werden, um die konkreten Anforderun-
gen eines realen Unternehmens addquat widerspiegeln zu konnen. Dafiir ist eine systemische
Erfassung der diversen Knoten des Netzwerks im Rahmen eines Risiko-Assessments erforder-
lich, um die, fiir ein Unternehmen relevanten Faktoren identifizieren zu konnen. Die dadurch
identifizierten Faktoren konnen dann zu den bereits bestehenden hinzugefiigt und in die Risiko-
Abschitzung des RSB-Prototyps mit einbezogen werden. Auf diese Weise kann in weiterer
Folge ein umfassender Katalog an potentiellen Einflussfaktoren erstellt werden. Aufgrund der
Verwendung verwandter Systeme und Strukturen innerhalb einer Branche (oder auch branchen-
ibergreifend) ist ein solcher Katalog nicht nur fiir ein spezielles Unternehmen niitzlich, sondern
kann auch bei anderen Unternehmen Anwendung finden.

Auf Basis des Doppelvektormodells erfolgt die Erstellung eines Bewertungsmodells, um die
identifizierten Einflussfaktoren entsprechend gewichten und bewerten zu konnen. Dabei wird
das Bewertungsmodell so konzipiert, dass es branchen- und unternehmensunabhingig einge-
setzt werden kann, was einen wesentlichen Vorteil der Methode gegeniiber alternativen Ansét-
zen darstellt. Der Einsatz des Doppelvektormodells als Kategorisierungsmethode unterstiitzt
dieses Bestreben, da das Modell von seinem Ursprung her bereits auf einem generischen Ansatz
basiert und damit kein Anwendungsgebiet a priori ausschlieft.

Im Rahmen eines Risiko-Assessments werden nun alle Eintridge des Faktorenkatalogs entspre-
chend den Vorgaben des Bewertungsmodells bewertet und damit die relevanten Faktoren und
deren entsprechende Attribute herausgefiltert. In Abhangigkeit der konkreten Anforderungen
eines Unternehmens (Zielsetzung, Schwerpunkte, etc.) erfolgt die spezifische Gewichtung der
einzelnen Achsen des Doppelvektormodells in Abhingigkeit des gesamten vorliegenden Sys-
tems. Daraus resultieren in weiterer Folge sowohl die Bewertungen der einzelnen Knoten, als
auch die wesentlichen Faktoren und Attribute fiir die Analyse, welche dann mit dem RSB-
System durchgefiihrt werden kann.

Gerade diese spezifische Identifizierung von relevanten Einflussfaktoren und Attributen stellt
einen markanten Mehrwert der Kombination des Modells der Pharma AG und des Doppelvek-
tormodells dar, da fiir unterschiedliche Unternehmen die jeweiligen relevanten Aspekte bertick-
sichtigt und als Grundlage fiir weitere Analyse herangezogen werden konnen. Durch die Ver-
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flechtung des RSB-Prototyps mit dem Modell der Pharma AG kann dieser fiir eine solche Ana-
lyse verwendet werden, wobei sichergestellt ist, dass der Prototyp unabhingig der Unterneh-
mensgrofle, des Unternehmensziele oder der Branche zielgerichtet eingesetzt werden kann.

5 Zusammenfassung und Ausblick

Das Organisationsmodell des fiktiven Unternehmens ,,Pharma AG*, welches aus dem RSB-
Projekt entstanden ist, kann nicht nur als einzelner Anwendungsfall in dem Projekt gesehen
werden, sondern auch als eine generische Test-Umgebung fiir Risiko-Assessments im Allge-
meinen. Durch die detaillierte Abbildung der wichtigsten Aspekte eines global agierenden Un-
ternehmens wird die Basis fiir ein entsprechend detailliertes Risiko-Assessment geschaffen.
Dabei stellt der Bezug zur Pharmaindustrie, der bei der Erstellung des Modells gewéhlt wurde,
keinerlei Einschrinkung dar: die Organisationsstruktur kann (eventuell mit kleinen Anpassun-
gen) auf andere Branchen tibertragen werden. Gleichsam ist aber durch die Verwendung des
generischen Modells der Pharma AG die Methodik bzw. der Prototyp, welcher aus dem RSB-
Projekt resultiert, so ausgelegt, dass ein brancheniibergreifender Einsatz der in RSB entwickel-
ten Methode selbst ebenso moglich ist.

Aus dem Modell der Pharma AG entsteht die Moglichkeit, einen Faktorenkatalog abzuleiten,
in dem sich die konkreten Rahmenbedingungen und Anforderungen eines realen Unternehmens
wiederfinden. Ein derart erstellter Faktorenkatalog ldsst sich durch die gewonnen Informatio-
nen aus einem Risiko-Assessment kontinuierlich erweitern und stellt somit die Basis fiir weitere
Analysen dar. Dafiir miissen lediglich die im Modell bestehenden Strukturen hinsichtlich der
Ablaufe in einem realen Unternehmen zielgerichtet adaptiert und an die organisationalen bzw.
baulichen Rahmenbedingungen angepasst werden. Mit Hilfe des Faktorenkatalogs der Pharma
AG kann aber bereits ein GroBteil der Abldufe in einem realen Unternehmen abgedeckt werden.
Durch den Einsatz des Doppelvektormodells lassen sich danach die relevanten Faktoren aus
dem bestehenden Katalog herausfiltern und entsprechend der Vorgaben des Unternehmens be-
werten. Basierend auf dem generischen Charakter der Pharma AG sowie des Doppelvektormo-
dells lassen sich in weiterer Folge Muster fiir andere Unternehmen ableiten.
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