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Zusammenfassung

Digitale Rechteverwaltung (englisch Digital Rights Management, kurz DRM) unterstiitzt bei der Ein-
haltung (englisch Compliance) von Informationsrechten, bspw. wenn ein nicht {ibertragbares Anrecht
auf Information einrdumt wurde. Dazu werden die zu schiitzenden Daten (Schutzziel ,,Vertraulichkeit™)
mit jeweils fiir die Daten individuellen, symmetrischen Schliisseln verschliisselt. Dieses symmetrische
Schliisselmaterial wird mit asymmetrischen Schliisseln verschliisselt und mit einem zentralen Schliis-
selmanagement ausgetauscht. Diese, durch Kryptografie geschaffene Umgebung, rdumt Informations-
rechte der im Schliisselaustausch eingebundenen Software ein, in der die Ubertragung der Informations-
rechte jeweils kontrolliert wird. Der Beitrag zeigt zunichst auf wie diese eingerichtet wird, welche Kom-
ponenten und Methoden verwendet werden, und wie es sich eine Implementierung auf das Risikobild
auswirkt. Alternativ oder ergdnzend lassen sich die Datenweitergabe genutzten Schnittstellen blockieren
(Data Loss/Leak Prevention, kurz DLP), es wird verdeutlich worin der Unterschied zwischen DRM und
DLP begriindet liegt.

1 Analyse Hardware-unabhangige DRM-Software
1.1 Systemuberblick

Wenn eine Software DRM-Funktionen unterstiitzt, d.h. die Kontrolle der Informationsrechte
erlaubt, wird dieser der symmetrische Schliissel zur Entschliisselung der Daten vom Schliissel-
speicher iiberlassen. Die Software-Komponente Schliisselspeicher ,vertraut® zu diesem Zweck
der Software.

Die Informationsrechte selbst werden Benutzern zugeschrieben, die dem Schliisselspeicher mit-
tels des Zertifikates der Benutzer-Zertifizierungsstelle vertraut sind, vergleichbar einer Zu-
griffssteuerungsliste eines Dateisystems.

Dieses jeweilige ,Vertrauen® basiert bspw. bei Software mit DRM-Funktionen (Abbildungl
rechts) zum einen auf einem Hashwert des Programmcodes (Integritéit des Programmcodes) und
zum anderen auf einer digitalen Signatur eben dieses Hashwertes durch die Software-Zertifi-
zierungsstelle (Abbildungl rechts oben). Beim Benutzer der auf DRM-geschiitzte Inhalten zu-
greifen mochte, verhélt es sich dhnlich: Identifikation an der Komponente Benutzer Zertifizie-
rungsstelle (Abbildung]l links) mittels eines Identitdtsmerkmals und eines mit der Komponente
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geteilten Geheimnisses; bspw. Benutzername/E-Mail-Adresse (Identitdtsmerkmal) und Pass-
word (geteiltes Geheimnis). Die kryptografischen Methoden sind heute in vielen Software-Um-
gebungen/Betriebssystemen praktisch implementiert und bspw. in [AJM96] beschrieben.
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Abb. 1: Digitales Rechtemanagement mit Zertifikaten: System

Die Abbildung 1 zeigt die resultierenden Vertrauensbeziehungen. Zertifizierungsstellen fiir
Software und Benutzer ermdglichen jeweils mehrere verschiedene Benutzer und verschiedene
Software. Der Schliisselspeicher ,vertraut‘ mehreren Benutzern und mehreren Kopien der Soft-
ware, da deren Zertifikate jeweils mit dem oOffentlichen Zertifikat der jeweiligen Zertifizie-
rungsstelle signiert sind.

1.2 Einrichten und Ausfuhrung ,vertrauten Umgebung‘

1.2.1 Beispiel der Funktion zur Verschlisselung

Um das symmetrische Schliisselmaterial auf wechselnder Hardware, mit mehreren Benutzern
fiir den Zugriff auf die Daten auszutauschen, wird wie folgt eine ,vertraute‘ Laufzeitumgebung
eingerichtet (nachfolgend ,Instanz®).

Nur ein vertrauter Benutzer (siche Abbildungl) erhilt nach dem Start der DRM-Software ein
Schliisselpaar (6ffentlichen und privaten Schliissel) zur Einrichtung einer Instanz.

Da es mit dem 6ffentlichen Schliissel des Benutzers verschliisselt wurde 14sst sich das Schliis-
selpaar eben nur mit dem privaten Schliissel, eben also durch den Benutzer entschliisseln.

Die eigentlichen zu verschliisselnden Daten werden mit schnelleren - und damit fiir grof3ere
Datenmengen als lediglich Schliisselmaterial < 1 MB geeigneten - symmetrischen Methoden
verschliisselt.

Nur der Schliisselspeicher entschliisselt den Schiissel fiir die symmetrische Verschliisselung,
welcher vom der Software-Instanz generiert wurde, da dieser mit dem Offentlichen Zertifikat
des Schliisselspeichers verschliisselt wurde. Dass dieser Schliissel aus der Instanz stammt be-
legt die Signatur mit tempordren Schliisseln der Instanz, die eingangs an die Software iiberge-
ben wurden.

Eine Liste der Informationsrechte wird ebenfalls mit dem zu den Daten gehorenden symmetri-
schen Datenschliissel verschliisselt und gemeinsam mit den Daten bspw. in einer Datei in einem
Dateisystem gespeichert.
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Abb. 2: Digitales Rechtemanagement mit Zertifikaten: Schreiben

Bei dieser Vorgehensweise werden auch private Schliissel (fiir die Einrichtung der Instanz)
ibertragen! Geschiitzt wird dieses Schliisselmaterial fiir asymmetrische Verschliisselung durch
eine kiirzere Giiltigkeitsdauer das Zertifikates mit privatem Schliissel relativ zur Schliisselldnge
des Schliisselmaterials der Krypto.-Umgebung: es wird darauf spekuliert, dass die Schliissel
der Sitzung/Instanz nicht kompromittiert werden in der Kiirze der Giiltigkeit der Benutzerzer-
tifikates.

1.2.2 Beispiel einer Funktion zur Entschlisselung

Eine Instanz der Laufzeitumgebung wird auch beim Entschliisseln verwendet. Bei der Ent-
schliisselung werden die Liste der Informationsrechte und die Daten entschliisselt. Die vertraute
Software bietet Funktionen gemél den bei den Daten gespeicherten Informationsrechten. Die
Software durchlauft dafiir eine Qualitdtssicherung vor Einrichten des ,Vertrauens® seitens des
Schliisselspeichers.

Abbildung3 zeigt, dass sowohl der private Schliissel der Instanz (welche wiederum vom Schliis-
selspeicher an die Software iibergeben wurden), als auch der private Schliissel des Benutzer
bendtigt werden um den vom Schliisselspeicher zur Verfligung gestellten Schliissel fiir die sym-
metrische Inhaltsverschliisselung zu erhalten.

Es wird deutlich, dass die Software danach iiber den Schiissel fiir die Inhaltsentschliisselung
verfligt. Die Vertrauenswiirdigkeit dieser Software wird durch zusitzliche Krypto.-Umgebun-
gen geschiitzt (siehe Abbildungl) - siehe auch Angriffe 3.3.2 und MafBBnahmen 3.4.4.
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Abb. 3: Digitales Rechtemanagement mit Zertifikaten: Lesen

2 ldentitats- und Schlusselmanagement bei DRM

Die Komponente ‘Schliisselspeicher Zertifizierungsstelle signiert zum einen die Instanzen mit
einer relativ kurzen Giiltigkeitsdauer. Zum anderen werden dort die jeweiligen, symmetrischen
Datenschliissel mit denen die Informationsrechte-Liste und die Daten selbst verschliisselt sind,
gespeichert. Die symmetrischen Datenschliissel werden in der vertrauten Software-Kopie ge-
neriert.

System (Schlusselspeicher
Zertifizierungsstelle und vertraute Software)

Benutzer (Krypto.-Umgebung)

Instanz (Krypto.-Umgebung)

Schliissel fir symmetrische
Daten-Verschliisselung

Abb. 4: Digitales Rechtemanagement mit Zertifikaten: Schema

Das Schema verdeutlicht den Schutz des Schliisselmaterials fiir symmetrische Verschliisselung
durch die Laufzeitumgebung (Instanz). Der jeweiligen Instanz wird auf Grundlage des Material
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fiir asymmetrische Verschliisselung der Benutzer und der Software durch das System vertraut
(siche Abbildung 1).

2.1 Verschlusselung beim Formular-/Dokumentenschutz

Zum Schutz der Vertraulichkeit (Schutzziel) von Formularen und Dokumenten (allgemein hier
Daten) kommen symmetrische Verschliisselungsverfahren zum Einsatz.

Word, Excel und PowerPoint (nachfolgend Dokumente) verwenden ein bis zu 255 Zeichen lan-
ges Kennwort fiir AES Verschliisselung [MSFT07]. OpenOffice [OASI11] und LibreOffice
bieten nach OpenDocument Version 1.2 Kennwortschutz mit Blowfish anstelle von AES. Auch
das Offnen einer PDF Datei (Formular und Dokument, allgemein ,Daten‘) l4sst sich durch ein
Kennwort kontrollieren (bspw. bei Adobe eben AES).

Tab. 1: Anwendungsbeispiele

Beispiele
Adobe Acrobat Pro Sicherheitsoptionen (AES-Verschllisselung),
Einschrankung fur Bearbeitung und Drucken des Dokuments
PDFCreator PDF Verschlisseln mit AES und schitzen mit Kennwort.
Microsoft Office AES-Verschlisselung von Dokumenten

Quellen dieser Beispiele finden sich im Anhang bei ,Literatur’ [ABSPO1...03].

2.2 Zentraler Schlusselspeicher

Wird jede Datei mit Daten, unter Verwendung eines jeweils individuellen Schliissels wahlweise
nach Anwendung mit AES oder Blowfish verschliisselt, wird die Notwendigkeit einer Verwal-
tung (englisch Management) flir das Schliisselmaterial deutlich.

Alternativ zur Verschliisselung der Dateien und der Verwaltung der Schliissel, wird diese Do-
kumentenverschliisselung auch ersetzt durch die Verschliisselung des Speicherortes selbst oder
des Transportweges.

Tab. 2: Alternativen (Auszug)

Beispiele
BitLocker Laufwerkverschlisselung Windows 7
TLS Protocol Netzwerk-Transportverschlisselung

Quellen dieser Beispiele fiir Alternativen im Anhang bei ,Literatur’ [ABSP04...05].

Bei diesen Alternativen wird eine Uberwachung des Datenabflusses an den logischen Schnitt-
stellen, die zu Speichern oder Transport ohne Verschliisselung fithren, durchgefiihrt. Kurzum
eine Uberwachung ungewollten Datenabflusses (englisch Data Loss/Leak/Leakage Prevention,
kurz DLP).

Beim Einsatz eines zentralen Schliisselmanagements fiir Datei-Schliissel hingegen wird der
symmetrische Schliissel nur an vertraute Software, die die zur Datenweitergabe integrierten
Funktionen kontrolliert, weitergegeben (Informationsrechteverwaltungs-Software, kurz IRM).
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Tab. 3: Beispiele Informationsverwaltungs-Software

Beispiele
Adobe Adobe LiveCycle Rights Management ES4
EMC Documentum Information Rights Management (IRM)
Microsoft Microsoft Active Directory-Rechteverwaltungsdienste
Oracle Oracle Access Management

Quellen dieser Beispiele fiir Alternativen im Anhang bei ,Literatur’ [ABSP06...09].

3 Planung und Implementierung fur Organisationen

Im Rahmen der Implementierung von Informationstechnik (Software und Hardware) fiir die
Informationsrechteverwaltung (englisch Information Rights Management, kurz IRM) bietet
sich eine Risikoanalyse an. Risiken sind bspw. nach Handelsgesetzbuch bei grofen Kapitalge-
sellschaften jéhrlich im Lagebericht auszuweisen (,nichtfinanzielle Leistungsindikatoren* HGB
§ 289, Abs. 3).

3.1 Relevante Schutzbedarfe

DRM leistet einen Beitrag zum Schutzziel ‘Vertraulichkeit‘, da gespeicherte Kopien der Daten
zur unverschliisselten Anzeige mit dem Schliisselmaterial entschliisselt werden. Durch die not-
wenige Kryptografie erhoht sich dich Komplexitét, was das Schutzziel , Verfiigbarkeit* beriihrt.

e Schutzziel ,Vertraulichkeit®
e Schutzziel ,Verfiigbarkeit*

3.2 Erganzung der Risikobetrachtung

3.2.1 Unberechtigter Zugriff auf die Informationen erhalten

Ziel eines DRM fiir Dokumente und Formulare ist es, eine hohe Vertraulichkeit (Schutzziel)
fiir die betroffenen Daten zu erreichen. Dem entgegen steht das Risiko; dass ein nicht autori-
sierter Zugriff auf die Daten erfolgt.

e Schutzziel ‘Vertraulichkeit‘: erhoht

3.2.2 Berechtigte greifen nicht mehr auf Daten zu

Da DRM-geschiitzte Daten verschliisselt gespeichert werden, reduziert dies die Verfligbarkeit:
das Ausgeben der Daten erfordert die Entschliisselung, die nur mit dem entsprechenden Schliis-
selmaterial aus dem Zentralen Schliisselspeicher moglich ist. Selbst wenn das Schliisselmaterial
(also der Zentrale Schliisselspeicher) hochst verfligbar ist, reduziert alleine die Abhéngigkeit
von diesem die Verfiigbarkeit der Daten.

e Schutzziel *Verfiigbarkeit‘: verringert

3.2.3 Gewichtung der Risiken

Die gegenldufigen Einfliisse auf die Schutzziele ‘Verfiigbarkeit® und ‘Vertraulichkeit® flieBen
in die Risikobetrachtung des Zieles der Organisation, der Mission, des Unternehmens ein. Je
nach mdglicher Schadenssumme einzelner Risiken wird jeweils individuell gewichtet werden.
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3.3 Angriffe

Im Folgenden ein Auszug moglicher und wahrscheinlicher Angriffe auf ein DRM/IRM. Viele
weitere Angriffe wiirden in entsprechende Konzeptionen zur Implementierung aufgenommen.

3.3.1 Hardware: Ubertragung am Ausgabegerit

Die zu schiitzenden Informationen werden am wiedergebenden Gerit optisch kopiert. Beispiel
Smartphone-Kamera am Arbeitsplatzcomputer mit sensiblen Dokumenten/Daten.

3.3.2 Manipulierte Software erhalt Schlusselmaterial

Das Qualitdtsmanagement fiir die Software zum Laden/Verschliisseln der Daten hat versagt,
die Software ist manipuliert ausgeliefert und bietet nicht erlaubte Funktionen.

3.4 MaBnahmenverzeichnis

Folgende Mallnahmen oder Merkmale wirken sich ggf. mindernd auf den Risikobericht aus,
sind jedoch nur ein Auszug der Punkte fiir eine Implementierung eines solchen Systems.

3.4.1 Ad-hoc Entschlusselung

Es wird eine Methode geschaffen, die die mit jeweils individuellem, symmetrischem Schliis-
selmaterial verschliisselten Daten (Dateien) auf Anforderung automatisiert entschliisselt. Diese
Methode wird bei einem drohenden Verlust des Zentralen Schliisselmanagements angewendet
oder bei Abschaltung/Aullerbetriebnahme der Informationstechnik zur Informationsrechtever-
waltung.

3.4.2 Aufbewahrung unverschlisselter Kopien

Hierbei werden von den jeweils mit individuellem, symmetrischem Schliisselmaterial ver-
schliisselten Daten (Dateien) unverschliisselte Kopien gespeichert.

Die Frische der unverschliisselten Kopien gegeniiber dem verschliisselten Material entscheidet
iiber die Wirksamkeit dieser MaBBnahme (Schutzziel Verfiigbarkeit und Freshness).

Denkbar ist ebenfalls, das Informationsrechtemanagement/DRM lediglich bei Kopien der Da-
teien anzuwenden, die einem groferen Nutzerkreis zur Verfiigung gestellt werden und damit
einem hoheren Risiko ausgesetzt sind. Praxis-Beispiele von DRM finden sich hierzu bei Me-
dien-Verteilung (E-Books, Filmproduktionen, Audio-Dateien). Eben dann, wenn eine (Massen-
)Verteilung (englisch Distribution) Bestandteil der Anwendung ist.

3.4.3 Integration eines Speichersystems fir RAW-Kopien

Wie bei Punkt 3.4.2 werden hier RAW Dateien auftbewahrt. Hier jedoch in der Form, dass die
Dateien verschliisselt werden, sobald diese vom Speichersystem zu einem weiteren System
iibertragen werden. Praxis-Beispiel: Herunterladen von Dokumenten aus einem elektronischen
Inhaltsverwaltungssystem filir Geschéftsdaten (englisch Enterprise Content Management, kurz

ECM) [MSFT10].
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3.4.4 Vertrauenswirdige Computerplattform

Eine vertrauenswiirdige Computerplattform (englisch Trusted Computer Plattform), erschwert
das Einschleusen manipulierter Software, die Schliisselmaterial unberechtigt abgreift oder un-
berechtigterweise Funktionen zu Datenabgriff anbietet. Software wird vor Installation auf
Hardware auf eine giiltige, digitale Signatur iiberpriift. Dies wiirde bei Starten der Hardware
und der Ausfithrung der Betriebssystemsoftware mit sicherem Code aus der Firmware begin-
nen.

3.5 Microsoft Rights Management

Verzeichnis der Informationsrechte bei Microsoft Software, Stand Server-Version 2012 R2
(Windows Version 6.3.9600).

Tab.4: Informationsrechte bei Microsoft

Benutzerrechte (Auszug aus Richtlinie) Verfligbar in Office 2013 als
Vollzugriff Zugriffsebene: Vollzugriff
Rechte anzeigen Zugriffsebene: Vollzugriff
Rechte bearbeiten Zugriffsebene: Vollzugriff
Ansicht Zugriffsebene Lesen
Bearbeiten Zugriffsebene Andern
Drucken Inhalt Drucken
Exportieren (Speichern unter) Benutzern mit Lesezugriff das Kopieren des
Inhalts erlauben
Bei jedem Zugriff auf den Inhalt neue Immer verbinden, um Berechtigungen eines
Nutzungslizenz anfordern (...) Benutzers zu prifen

4 Fazit: DRM vergleiche DLP

Ein DRM (Digitales Rechtemanagement) fiir Dokumente und Formulare erhoht die Vertrau-
lichkeit von Daten durch

e Verschliisselung der Dateien und

e Kontrolle der Informationsrechte an den Daten

in der jeweiligen Software (siche Beispiele in Tabelle der Informationsrechte bei Microsoft).
Bei Medien (1:n Empfinger) ist der Begriff DRM gebrauchlich - bei Dokumenten und Formu-
laren der Begriff Informationsrechteverwaltung (englisch, kurz IRM).

Dem gegeniiber stehen
e verschliisselter Transport und Speicherung und
e Verhindern der Datenweitergabe an den Schnittstellen.

Dies ist unter dem Begriff DLP (kurz, englisch fiir Data Loss/Leak/Leakage Prevention) zu-
sammengefasst.

Der entscheidende Unterschied besteht dahin, dass DRM in der Software zur Anzeige/Aus-
gabe/Bearbeitung der Informationen integriert ist, DLP vielmehr Funktionen dieser Software
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einschrankt. Ersteres scheint der effizientere Weg: er setzt entsprechend aufeinander abge-
stimmte Software voraus. Mangels fehlender Standards setzten sich hier scheinbar marktbe-
herrschende Anbieter durch.

Literatur

[MSFT07]
[UBMO6]

[OASI11]

[ABSPO1]

[ABSP02]
[ABSP03]

[ABSP04]
[ABPS05]
[ABPS06]
[ABPSO07]
[ABPS08]
[ABPS09]

[MSFTI10]

[ATM96]
[BSO5]

Microsoft Corporation (MSFT): Password protect documents, workbooks, and
presentations, 2007. http://Office.com

UBM LLC. (UBM): EMC Acquires Authentica, 2006. http://www.networkcom-
puting.com/storage/emc-acquires-authentica/d/d-id/1216228?

OASIS (OASI): Open Document Format for Office Applications (OpenDocu-
ment) Version 1.2, 3.4.2 Encryption Process, 2011. http://docs.oasis-
open.org/office/v1.2/0s/OpenDocument-v1.2-os-part3.html

http://help.adobe.com/de DE/acrobat/pro/using/WSD012A4E1-51D1-4bcd-
BA9F-EF03C6F20BB6.html

http://de.pdfforge.org/pdfcreator

http://office.microsoft.com/en-us/word-help/password-protect-documents-work-
books-and-presentations-HA010148333.aspx

http://windows.microsoft.com/de-DE/windows7/products/features/bitlocker
https://tools.ietf.org/html/rfc2246
http://www.adobe.com/de/products/livecycle/modules.displayTab3.html

http://www.emc.com/enterprise-content-management/information-rights-ma-
nagement.htm

http://technet.microsoft.com/de-de/windowsserver/dd448611.aspx

http://www.oracle.com/us/products/middleware/identity-management/access-
management/overview/index.html

Microsoft Corporation (MSFT): Architektur des IRM-Frameworks in SharePoint
Foundation, 2010.
http://msdn.microsoft.com/de-de/library/ms439625(v=office.14).aspx

Alfred J. Menezes: Handbook of applied cryptography. CRC Press LLC, 1996.

Bruce Schneier: Angewandte Kryptographie - Der Klassiker. Protokolle, Algo-
rithmen und Sourcecode in C., WILEY, Ausgabe 2005.




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 400
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 400
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 2400
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (U.S. Web Coated \050SWOP\051 v2)
  /PDFXOutputConditionIdentifier (CGATS TR 001)
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /ENU ([Based on 'CTP'] Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <FEFF0041002e002000480065006c006c0065006e0064006f006f0072006e0020004b0047002c0020004200610064002000420065006e0074006800650069006d000d005200fc0063006b00660072006100670065006e003a002000300035003900320032002d003900380038003700380039000d0064007200750063006b0064006100740065006e004000680065006c006c0065006e0064006f006f0072006e002e00620069007a>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks true
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        28.346460
        28.346460
        28.346460
        28.346460
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName (U.S. Web Coated \(SWOP\) v2)
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /UseName
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


