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Zusammenfassung

Mit dem in Kooperation zwischen der Allianz fiir Cyber-Sicherheit (ACS) im Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) und dem ISACA Germany Chapter [[SACA] entwickelten Cyber-Si-
cherheits-Check werden Institutionen in die Lage versetzt, schnell den Status ihrer Cyber-Sicherheit auf
Basis ihrer Cyber-Sicherheits-Exposition [ACS1] zu bestimmen und somit aktuellen Bedrohungen aus
dem Cyber-Raum wirksam zu begegnen. Grundlage eines jeden Cyber-Sicherheits-Checks sind die vom
BSI veroffentlichten Basismafinahmen der Cyber-Sicherheit [ACS2]. Der Leitfaden Cyber-Sicherheits-
Check liefert konkrete Vorgaben und Hinweise fiir die Durchfithrung von Cyber-Sicherheits-Checks in
Unternehmen und Behdrden und die Berichtserstellung. IT-Sicherheitsbeauftragten, Revisoren und
sonstigen Verantwortlichen fiir die Informationssicherheit dient der Leitfaden insbesondere dazu, sich
einen Uberblick iiber das Thema Cyber-Sicherheit zu verschaffen, die zu beurteilenden Sicherheitsas-
pekte zu betrachten und sich mit dem Ablauf eines Cyber-Sicherheits-Checks vertraut zu machen.

1 Einfuhrung in die Cyber-Sicherheit

Cyber-Sicherheit, Cyber-Angriff, Cyber-Kriminalitidt und Cyber-Kriegsfiihrung sind langst zu
Schlagwortern in Sicherheitsdiskussionen avanciert. Das ist zum Teil der technischen Entwick-
lung geschuldet, liegt im Wesentlichen aber an der stetig steigenden Zahl von Sicherheitsvor-
fallen, kriminellen Handlungen und neuartigen informationsbasierten Angriffsmethoden. Der
Mythos, dass es sich hierbei um Aktivitdten von Einzelnen mit einem Ausnahmewissen handelt,
ist der Erkenntnis gewichen, dass Cyber-Sicherheit eine wichtige Facette der Sicherheit ist und
diese durch die Leitung / das Management einer Institution beriicksichtigt werden muss. Sie
erfordert den Einsatz angemessener Ressourcen und sollte fester Bestandteil des unternehmeri-
schen Risikomanagements sein.

Der vorliegende Leitfaden und die zugrunde liegenden Mallnahmenziele fiir die Beurteilung
wurden so konzipiert, dass APT-basierte Cyber-Angriffe grundsitzlich erschwert und die Fa-
higkeiten zur Entdeckung eines Angriffs und zur addquaten Reaktion gestirkt werden. Das Ri-
siko, einem APT-basierten Cyber-Angriff zum Opfer zu fallen, kann somit bei regelmafBiger
Durchfiihrung von Cyber-Sicherheits-Checks minimiert werden. Sofern eine Institution bereits
Opfer eines APT-Angriffs wurde bzw. der Verdacht auf einen APT-Angriff besteht, konnen
dem BSI-Dokument ,,Erste-Hilfe bei einem APT-Angriff* [ACS3] konkrete Maflnahmen zur
Reaktion entnommen werden.
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2 Rahmenbedingungen

2.1 Cyber-Sicherheitsstrategie fiir Deutschland

Ziel der im Februar 2011 vom Bundeskabinett beschlossenen Cyber-Sicherheitsstrategie fiir
Deutschland [BMI1] ist es, Cyber-Sicherheit auf einem der Bedeutung und der Schutzwiirdig-
keit der vernetzen Informationsinfrastrukturen angemessenen Niveau zu gewéhrleisten, ohne
die Chancen und den Nutzen des Cyber-Raums zu beeintrachtigen. Erforderlich ist ein eng ver-
zahntes Vorgehen aller Akteure in Staat, Wirtschaft und Forschung. Die Strategie biindelt die
Aktivititen aller Bundesministerien.

IT-Angriffe auf lebenswichtige Infrastrukturen stellen eine besondere Bedrohung dar. Kern-
punkte der Strategie sind daher der verstirkte Schutz sogenannter Kritischer Infrastrukturen vor
IT-Angriffen, der Schutz der IT-Systeme in Deutschland, der Aufbau eines nationalen Cyber-
Abwehrzentrums sowie die Einrichtung eines nationalen Cyber-Sicherheitsrates.

Daneben forciert die nationale Cyber-Sicherheits-Strategie, die vorrangig auf priventive und
reaktive Schutzmafnahmen setzt, die Starkung der IT-Sicherheit in der 6ffentlichen Verwal-
tung, den Einsatz verldsslicher und vertrauenswiirdiger Informationstechnologie, die wirksame
Kriminalitidtsbekdmpfung auch im Cyber-Raum sowie ein effektives Zusammenwirken fiir Cy-
ber-Sicherheit in Europa und weltweit.

Das BMI koordiniert die Umsetzung iiber die Bundesbeauftragte fiir Informationstechnik,
Staatssekretirin Cornelia Rogall-Grothe. Sie ist Vorsitzende des Cyber-Sicherheitsrates, in dem
wesentliche Leitlinien und Ziele der nationalen Cyber-Sicherheitsstrategie festgelegt werden.
Dazu gehort die Personalentwicklung der Bundesbehorden ebenso wie das gesamtstaatliche In-
strumentarium zur Abwehr von Cyber-Angriffen.

2.2 Allianz fur Cyber-Sicherheit

Die Allianz fiir Cyber-Sicherheit [ACS] ist eine Initiative des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI), die im Jahr 2012 in Zusammenarbeit mit dem Bundesverband
Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) gegriindet
wurde.

Derzeit beteiligen sich nahezu 798 teilnehmende Institutionen, iiber 77 aktive Partner und mehr
als 29 Multiplikatoren an der Allianz.

Als Zusammenschluss aller wichtigen Akteure im Bereich der Cyber-Sicherheit in Deutschland
hat die Allianz das Ziel, die Cyber-Sicherheit in Deutschland zu erhdhen und die Widerstands-
fahigkeit des Standortes Deutschland gegeniiber Cyber-Angriffen zu stirken. Zur gemeinsamen
Forderung der Cyber-Sicherheit arbeitet das BSI dabei im Rahmen der Allianz intensiv mit
Partnern und Multiplikatoren zusammen.

Zur Erreichung dieser Ziele verfolgt die Allianz u.a. diese Mallnahmen:
e Erstellung und Pflege eines aktuellen Lagebilds
e Bereitstellung von Hintergrundinformationen und Losungshinweisen
e Intensivierung des Erfahrungsaustausches zum Thema Cyber-Sicherheit
e  Ausbau von IT-Sicherheitskompetenz in Organisationen mit intensivem IT-Einsatz
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Die Allianz fiir Cyber-Sicherheit baut hierfiir eine umfangreiche Wissensbasis auf und initiiert
und betreibt Erfahrungs- sowie Expertenkreise zur Cyber-Sicherheit. Ergdnzt werden diese An-
gebote durch weitere Beitrdge der Partner — z.B. in Form von Schulungen, zusitzlichen Infor-
mationsveranstaltungen oder kostenlosen Bereitstellung von Sicherheitsprodukten.

3 Der Cyber-Sicherheits-Check
3.1 Ziele und Zielgruppen des Cyber-Sicherheits-Checks

Die Bedrohungen aus dem Cyber-Raum sind real. Um Cyber-Angriffen wirksam zu begegnen,
ist eine intensive Kooperation von Staat, Wirtschaft und Verbianden erforderlich. Es gilt, vor-
handenes Wissen zu biindeln, um angesichts neuer Angriffsszenarien vorbereitet zu sein. Aus
diesem Grund haben sich das Bundesamt fiir Sicherheit in der Informationstechnik und das
ISACA Germany Chapter e.V. dazu entschlossen, in Kooperation eine praxisorientierte Vorge-
hensweise zur Beurteilung der Cyber-Sicherheit in Unternehmen und Behdrden zu entwickeln.
Der Cyber-Sicherheits-Check hilft dabei, den Status der Cyber-Sicherheit auf Basis der Cyber-
Sicherheits-Exposition (siche [ACS2]) zu bestimmen und somit aktuellen Bedrohungen aus
dem Cyber-Raum wirksam zu begegnen. Grundlage eines jeden Cyber-Sicherheits-Checks sind
die vom BSI veroffentlichten Basismallnahmen der Cyber-Sicherheit (sieche [ACS3]).

3.2 Kooperation BSI/ISACA

Der Leitfaden Cyber-Sicherheits-Check wurde durch die Fachgruppe Informationssicherheit
des ISACA Germany Chapter e.V. gemeinsam mit Experten des BSI entwickelt. Durch diesen
aktiven Partnerbeitrag dokumentiert das ISACA Germany Chapter e.V., dass es die Ziele der
Allianz fiir Cyber-Sicherheit mit seinem guten Namen, den ihm zur Verfligung stehenden Mit-
teln und dem Fachwissen seiner Mitglieder unterstiitzt.

3.3 Grundsatze des Cyber-Sicherheits-Checks

Der vorliegende Leitfaden und die zugrunde liegenden Mallnahmenziele fiir die Beurteilung
wurden so konzipiert, dass das Risiko, einem Cyber-Angriff zum Opfer zu fallen, bei regelmi-
Biger Durchfiihrung von Cyber-Sicherheits-Checks minimiert werden kann.

Um Vertrauen in eine objektive Beurteilung zu schaffen, miissen folgende Voraussetzungen
sowohl durch Einzelpersonen als auch durch Unternehmen, die Dienstleistungen im Bereich
der Cyber-Sicherheit erbringen, eingehalten werden:

e FEine formale Beauftragung des Cyber-Sicherheits-Checks durch die Institution (sieche
dazu ISACA IT-Priifungsstandard 1001 — AuditCharter)

e Unabhéngigkeit (siehe dazu ISACA IT-Priifungsstandard 1002 — Organisatorische Unab-
hiangigkeit und 1004 — Personliche Unabhingigkeit)

e Rechtschaffenheit und Vertraulichkeit (siche dazu ISACA IT-Priifungsstandard 1005 —
Berufsiibliche Sorgfalt)

e Fachkompetenz (siche dazu ISACA IT-Priifungsstandard 1006 — Expertise)

e Nachweise und Nachvollziehbarkeit (siche dazu ISACA IT-Priifungsstandard 1205 —
Nachweise)

e  Objektivitdt und Sorgfalt (siehe dazu ISACA IT-Priifungsstandards 1207 — Unregelmé-
Bigkeiten und gesetzeswidrige Handlungen und 1204 — Wesentlichkeit)
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e  Sachliche Darstellung (siche dazu ISACA IT-Priifungsstandard 1401 — Berichterstattung)

Grundvoraussetzung fiir jede Beurteilung im Rahmen des Cyber-Sicherheits-Checks ist ein un-
eingeschrinktes Informations- und Einsichtnahmerecht. Dies bedeutet, dass dem Beurteiler
keine Informationen vorenthalten werden diirfen. Hierzu gehort auch die Einsichtnahme in sen-
sible oder amtlich geheim gehaltene Informationen, die das Informationssicherheitsmanage-
ment und/oder den IT-Betrieb betreffen, sofern der Beurteiler einen entsprechend berechtigtes
Interesse glaubhaft machen kann. Dieser muss im letzten Fall entsprechend der ,,Allgemeinen
Verwaltungsvorschrift des Bundesministeriums des Innern zum materiellen und organisatori-
schen Schutz von Verschlusssachen* (VSA — siehe [BMI2]) bzw. dem Handbuch fiir den Ge-
heimschutz in der Wirtschaft (siche [BMWI]) sicherheitsiiberpriift und erméchtigt sein. Dabei
ist die Stufe der Sicherheitsiiberpriifung vom Vertraulichkeitsgrad der betreffenden Informati-
onen abhéngig.

Grundlagen fiir den Cyber-Sicherheits-Check sind neben diesem Leitfaden die beiden BSI-
Empfehlungen zur Cyber-Sicherheit ,,BasismaBBnahmen der Cyber-Sicherheit” (siche [ACS3])
und ,,Cyber-Sicherheits-Exposition* (siche [ACS2]). Insofern diese Werke zu einzelnen Teilen
des Beurteilungsgegenstands keine Aussage treffen, sind andere einschligige Vorschriften, Ge-
setze, Standards oder Vorgaben durch Hersteller oder Berufsverbdande zu verwenden. Die Nut-
zung dieser Regelwerke ist im Beurteilungsbericht zu dokumentieren und zu begriinden.

Die Vor-Ort-Beurteilung kann sowohl von einem Beurteiler allein, als auch in einem Team von
mehreren Personen durchgefiihrt werden. Grundsitzlich sollte bereits bei der Initiierung eines
Cyber-Sicherheits-Checks beachtet werden, dass der laufende Betrieb in der Institution durch
die Beurteilung nicht wesentlich gestort wird.

Der Beurteiler greift niemals selbst aktiv in Systeme ein und erteilt auch keine Handlungsan-
weisungen zu Anderungen an IT-Systemen, Infrastrukturen, Dokumenten oder organisatori-
schen Abldufen. Er benétigt jeweils ausschlieBlich lesenden Zugriff.

3.4 Durchfuhrung eines Cyber-Sicherheits-Checks
3.4.1 Beurteilungsgegenstand

Gegenstand eines Cyber-Sicherheits-Checks ist grundsitzlich die gesamte Institution ein-
schlieBlich ihrer Anbindungen an das Internet, der Anbindungen iiber andere Organisationsein-
heiten an das Internet sowie aller Anbindungen an weitere Netze, wie z.B. Netze von Partnern,
Dienstleistern und Kunden.

Nicht relevant sind alle Aspekte, die physischen Zugang zu IT-Systemen betreffen bzw. As-
pekte, die sich mit der physischen Sicherheit (Brandschutz, Einbruchsschutz etc.) beschéftigen.

3.4.2 Vorgehensweise

Schritt 1 — ,,Auftragserteilung*:

Zur Durchfiihrung eines Cyber-Sicherheits-Checks miissen weder die obligatorischen
Dokumente zum Sicherheitsprozess existieren, noch muss ein definierter Umsetzungssta-
tus bestimmter Sicherheitsmafnahmen erreicht sein. Daher ist es moglich, einen Cyber-
Sicherheits-Check in jedem Umfeld und in jedem Stadium des Sicherheitsprozesses zu
initiieren.
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Um eine umfangreiche und wirksame Beurteilung sicherzustellen, sollte der Auftrag zur
Durchfiihrung eines Cyber-Sicherheits-Checks durch die Leitung / das Management der
betreffenden Institution erfolgen.

Schritt 2 — ,,Bestimmung der Cyber-Sicherheits-Exposition“:

Zur Risikoersteinschitzung fiir die zu beurteilende Institution wird vor der Vor-Ort-Be-
urteilung die Cyber-Sicherheits-Exposition bestimmt. Darauf basierend kann der zu er-
wartende Zeitaufwand, die Beurteilungstiefe sowie die Wahl der Stichproben risikoori-
entiert bestimmt werden.

Schritt 3 — ,,Dokumentensichtung*:

Die Dokumentensichtung dient dazu, einen Uberblick iiber die Aufgaben, die Organisa-
tion und die IT-Infrastrukturen der Institution zu gewinnen. Die Dokumentensichtung be-
inhaltet lediglich eine grobe Sichtung der zur Verfligung gestellten Dokumente. Hierbei
werden (soweit vorliegend) insbesondere das IT-Rahmenkonzept, die Liste der kritischen
Geschiftsprozesse, die Sicherheitsleitlinie und das Sicherheitskonzept inklusive Netzplan
beurteilt.

Sind keine ausreichend informativen Dokumente vorhanden, wird die Sichtung durch Ge-
spriiche erginzt, in denen sich der Beurteiler den erforderlichen Uberblick verschaffen
kann. Auf Basis der gewonnenen Erkenntnisse bestimmt der Beurteiler risikoorientiert
die Stichproben und Schwerpunkte der Beurteilung.

Schritt 4 — ,,Vorbereitung der Vor-Ort-Beurteilung*

Zur Vorbereitung der Vor-Ort-Beurteilung sollte ein Ablaufplan unter Einbeziehung der
Cyber-Sicherheits-Exposition erstellt werden. Dieser stellt dar, welche Inhalte wann be-
urteilt werden sollen und welche Ansprechpartner (Rollen/Funktionen) hierzu erforder-
lich sind. Der Ablaufplan ist der betreffenden Institution vorab zu iibersenden.

Schritt 5 — ,,Vor-Ort-Beurteilung*:

Die Vor-Ort-Beurteilung selbst beginnt immer mit einem kurzen Er6ffnungs- und endet
mit einem Abschlussgesprich. Im Eroffnungsgesprach wird der Institution die Vorge-
hensweise und Zielrichtung des Cyber-Sicherheits-Checks erldutert. Aulerdem werden
organisatorische Punkte gekldrt, wie z.B. Zutrittskontrolle, Besprechungsraum oder et-
waige Anderungen zum Ablauf.

Im Rahmen der Vor-Ort-Beurteilung werden Interviews gefiihrt, IT-Systeme in Augen-
schein genommen und evtl. weitere Dokumente gesichtet. Bei der Durchfiihrung der Vor-
Ort-Beurteilung sollten die fiir die jeweiligen Themen zu befragenden Ansprechpartner
zur Verfiigung stehen. Die zu beurteilenden Stichproben (z.B. Dokumente, IT-Systeme)
und die festgestellten Sachverhalte sollten vom Beurteiler ausreichend detailliert doku-
mentiert werden, um diese Informationen spéter fiir die Erstellung des Berichtes ange-
messen verwenden zu konnen.

Im Abschlussgespriach, an dem auch die Leitungsebene der Institution teilnehmen sollte,
wird eine erste allgemeine Einschitzung zum Niveau der Cyber-Sicherheit in der Institu-
tion gegeben. Dariiber hinaus eréffnet der Beurteiler schwerwiegende Sicherheitsméngel,
die die Cyber-Sicherheit der Institution unmittelbar stark gefdhrden und deshalb zeitnah
behandelt werden sollten.
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Schritt 6 - ,Nachbereitung / Berichterstellung*:

Der Cyber-Sicherheits-Check wird mit einem Beurteilungsbericht abgeschlossen. Dieser
erdffnet einen Uberblick zur Cyber-Sicherheit in der Institution und beinhaltet neben der
Darlegung der Cyber-Sicherheits-Exposition eine Liste der festgestellten Méngel. Zu je-
dem MaBnahmenziel (siche [ACS4]) sollte das jeweilige Beurteilungsergebnis dokumen-
tiert werden. Im Bericht werden allgemeine Empfehlungen zur Behandlung der festge-
stellten Méngel aufgezeigt. Hieraus kann die beurteilte Institution entnehmen, in welchen
Bereichen vermehrt Aktivititen erforderlich sind, um das Cyber-Sicherheits-Niveau zu
erh6hen.

3.4.3 Beurteilungsmethoden

Unter ,,Beurteilungsmethoden* werden alle fiir die Ermittlung eines Sachverhaltes verwendeten
Handlungen verstanden. Wahrend eines Cyber-Sicherheits-Checks konnen vom Beurteiler fol-
gende Beurteilungsmethoden genutzt werden:

e  Miindliche Befragung (Interview),

e Inaugenscheinnahme von IT-Systemen, Orten, Rdumlichkeiten und Gegenstinden,

e Beobachtung (Wahrnehmungen im Rahmen der Vor-Ort-Beurteilung),

e Aktenanalyse (hierzu gehoren auch elektronische Daten oder statistische Auswertungen),

e Datenanalyse (z.B. Konfigurationsdateien, Logfiles, Auswertung von Datenbanken etc.)
und

e Schriftliche Befragung (z.B. Fragebogen).
3.4.4 Verbindliche MaBnahmenziele

Durch die Etablierung verbindlicher MaBBnahmenziele soll sowohl eine gleichbleibend hohe
Qualitdt des Cyber-Sicherheits-Checks, als auch eine Vergleichbarkeit der Tatigkeit unter-
schiedlicher Beurteiler gewéhrleistet werden.

Die Beurteilungstiefe (Intensitdt) wird vom Beurteiler, je nach Hohe der Cyber-Sicherheits-
Exposition, risikoorientiert angepasst.

Die verbindlichen MaBBnahmenziele fiir einen Cyber-Sicherheits-Check basieren auf den ,,Ba-
sismalnahmen der Cyber-Sicherheit® (sieche [ACS3]). Als besonderen Mehrwert stellen BSI
und ISACA dariiber hinaus eine Zuordnung der zu beurteilenden MaBBnahmenziele zu bekann-
ten Standards der Informationssicherheit (IT-Grundschutz, ISO 27001, COBIT, PCI DSS) zur
Verfligung. Eine detaillierte Darstellung der verbindlichen Maflnahmenziele findet sich auf den
Webseiten der Allianz fiir Cyber-Sicherheit (siche [ACS4]).

3.4.5 Bewertungsschema

Werden im Rahmen eines Cyber-Sicherheits-Checks Sicherheitsmingel festgestellt, so hat der
Beurteiler spétestens bei der Berichtserstellung festzulegen, wie diese in ihrer Kritikalitdt zu
bewerten sind.

Sicherheitsméngel sind wie folgt einzuordnen:

e ,Kein Sicherheitsmangel*
Zum Zeitpunkt der Beurteilung konnte kein Sicherheitsmangel festgestellt werden. Es
gibt keine ergédnzenden Hinweise.

e ,Sicherheitsempfehlung*
Eine Sicherheitsempfehlung kann vorliegen, wenn einige der Maflnahmenempfehlungen
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umgesetzt sind, andere noch nicht oder nur teilweise. Auch eine voll umgesetzte IT-
Sicherheitsmaflnahme kann um eine Sicherheitsempfehlung ergéinzt werden. Durch die
Umsetzung der im Sachverhalt beschriebenen MaBnahmenempfehlungen kann die Si-
cherheit erhoht werden. Verbesserungsvorschlige fiir die Umsetzung von Maf3nahmen,
ergianzende MalBnahmen, die sich in der Praxis bewihrt haben oder Kommentare hinsicht-
lich der Angemessenheit von MaBBnahmen konnen ebenfalls als Sicherheitsempfehlung
aufgefiihrt werden.

e ,Sicherheitsmangel*
Bei einem ,,Sicherheitsmangel® liegt eine Sicherheitsliicke vor, die mittelfristig behoben
werden sollte. Die Vertraulichkeit, Integritit oder Verfiigbarkeit der Informationen kann
beeintrichtigt sein.

e ,Schwerwiegender Sicherheitsmangel*
Ein ,,schwerwiegender Sicherheitsmangel* ist eine Sicherheitsliicke, die umgehend ge-
schlossen werden sollte, da die Vertraulichkeit, die Integritdt und/oder die Verfiigbarkeit
der Informationen stark gefdhrdet und erheblicher Schaden zu erwarten ist. Sicherheits-
mingel und -empfehlungen sind im Abschlussbericht so zu dokumentieren, dass die Be-
wertung fiir einen sachkundigen Dritten nachvollziehbar ist.

3.4.6 Erstellung des Beurteilungsberichtes

Der Beurteilungsbericht eines Cyber-Sicherheits-Checks ist der Leitung / dem Management der
Institution bzw. dem Auftraggeber schriftlich bekannt zu geben. Eine Entwurfsversion des Be-
richts sollte der gepriiften Institution vorab libermittelt werden, um zu verifizieren, ob die fest-
gestellten Sachverhalte (nur festgestellte Sachverhalte — ohne Bewertungen und Empfehlungen)
sachlich richtig aufgenommen wurden.
Der Beurteilungsbericht besteht mindestens aus folgenden drei Teilen:
1. den Rahmendaten, inklusive detaillierter Beschreibung des Beurteilungsgegenstands
2. einer Zusammenfassung (Management Summary, einschlielich Cyber-Sicherheits-Ex-
position)
3. der Detailbeurteilung (ausfiihrliche Darstellung der festgestellten Méngel, deren Bewer-
tung und Empfehlungen zum Abstellen der Méngel)

Der Beurteilungsbericht ist als Méngelbericht ohne Wiirdigung positiver Aspekte zu erstellen.

3.5 Positionierung des Cyber-Sicherheits-Checks

Den Cyber-Sicherheits-Check charakterisieren primir drei Merkmale, mit denen sich dieser
von den anderen Audit-/Priifverfahren des BSI (z.B. ISO27001 Audit auf der Basis von IT-
Grundschutz, IS-Querschnittsrevision, [S-Kurzrevision) abgrenzen ldsst. Dies sind:

1. Grundlage(n)

2. Grundlage fiir die Durchfiihrung eines Cyber-Sicherheits-Checks ist der Leitfaden Cyber-
Sicherheits-Check 1.V.m. den beiden Cyber-Sicherheits-Empfehlungen ,,Basismafnah-
men der Cyber-Sicherheit” sowie ,,Cyber-Sicherheits-Exposition®.

3. Modellierung nach IT-Grundschutz
Eine Modellierung nach IT-Grundschutz ist fiir die Durchfiihrung eines Cyber-Sicher-
heits-Checks nicht zwingend erforderlich.

5. Umsetzung von IT-Grundschutz
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6. Auch die Umsetzung von IT-Grundschutz bzw. das Erreichen eines bestimmten Niveaus
der Umsetzung von IT-Grundschutz ist ebenfalls nicht notwendig, um einen Cyber-Si-
cherheits-Check durchfiihren zu kénnen.

Zur Durchfiihrung eines Cyber-Sicherheits-Checks werden explizit keine obligatorischen Vo-
raussetzungen an Dokumentenlage oder Umsetzungsstatus gestellt. Dies soll es auch kleinen
und mittelstindischen Unternehmen oder Behorden, die sich bislang weniger intensiv mit dem
Thema Cyber-Sicherheit beschiftigt haben, ermdglichen, einen Einstieg zu finden und fiir die
Thematik sensibilisieren.

3.6 Weiterbildung zum Cyber-Security-Practitioner (CSP)

Einen Cyber-Sicherheits-Check kann eine Institution sowohl durch qualifiziertes eigenes Per-
sonal als auch durch einen kompetenten Dienstleister durchfiihren lassen. In beiden Féllen ist
jedoch sicherzustellen, dass die in diesem Leitfaden vorgegebene Herangehensweise genutzt
wird. Um die Kenntnis der wesentlichen Prinzipien der Cyber-Sicherheit und der Durchfiihrung
von Cyber-Sicherheits-Checks nach auflen hin zu dokumentieren, bieten die Allianz fiir Cyber-
Sicherheit und ISACA interessierten Teilnehmern in einer eintigigen Fortbildung zum Thema
Cyber-Sicherheit die Moglichkeit, nach erfolgreichem Ablegen einer Multiple-Choice-Priifung
das Zertifikat als ,,Cyber-Security-Practitioner zu erlangen. Das Zertifikat ist 3 Jahre lang giil-
tig und dann durch entsprechende Fortbildungsveranstaltungen zu erneuern.

Die eintéigige Veranstaltung wird durch das BSI und ISACA als CPE-fdhige Fortbildung fiir
Zertifikatsinhaber der beiden Organisationen anerkannt.

4 Fazit & Ausblick

Der Leitfaden Cyber-Sicherheits-Check beschreibt eine praxisnahe Vorgehensweise zur Beur-
teilung der Cyber-Sicherheit in Unternehmen und Behdrden und beinhaltet mit den verbindli-
chen MaBnahmenzielen konkrete Vorgaben zur Beurteilung erfahrungsgemall haufig problem-
behafteter Themen.

Mit dieser auch international beachtenswerten Initiative hoffen die Allianz fiir Cyber-Sicherheit
im BSI und das ISACA Germany Chapter einen wertvollen Beitrag zur Erh6hung der Cyber-
Sicherheit in Unternehmen und Behdrden geleistet zu haben.

Der Leitfaden und die verbindlichen MafBnahmenziele sollen kontinuierlich weiterentwickelt
und an aktuelle Gegebenheiten angepasst werden.

Anregungen, Kritik und Lob werden gerne unter info@cyber-allianz.de angenommen.
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