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Zusammenfassung

Die Wettbewerbs- und Uberlebensfihigkeit von Unternehmen ist in hohem MaBe von der Informations-
technologie (IT) abhidngig. Um die notwendige Handlungsfahigkeit aufrecht zu erhalten, verlangt es
einen sicheren und verldsslichen IT-Betrieb, welcher gerade im Umfeld der Energieversorgung und -
messung durch zahlreiche Vorschriften und Gesetze zunehmend reglementiert wird. Dies erfordert die
Ausrichtung der IT-Systeme auf Sicherheit und Verlésslichkeit sowie den Aufbau einer klar strukturier-
ten IT-Organisation, welche die gewlinschten Leistungen iiber definierte Prozesse zur Verfiigung stellt.
Standardisierte Verfahren wie IT-Grundschutz vom Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) und ISO/IEC TR 27019 beschreiben eine solche Herangehensweise durch das Definieren von
spezifischen Anforderungen an Unternehmen im Umfeld der Energieversorgung und -messung, welche
bereits im Systemdesign, aber auch im Systembetrieb zu beriicksichtigen sind. Der Artikel fasst die
unterschiedlichen Anforderungen der Standards zusammen und zeigt Wege zur Integration dieser in ein
zertifizierungsreifes Informationssicherheitsmanagementsystem (ISMS) im Smart Metering Umfeld
auf.

1 Einleitung

Die Leistungsfahigkeit von Systemen in der Informations- und Kommunikationstechnologie
(IKT) hat sich um GroBenordnungen erhoht. Gleichzeitig ist die Komplexitat, Dynamik und
Leistungsfahigkeit von Systemen in der IKT signifikant gestiegen. Griinde hierfiir sind unter
anderem die zunehmende Integration bestehender Systeme in neue sowie das Hinzufiigen neuer
Funktionalititen, ohne die Wechselwirkung mit bereits bestehenden Komponenten vollstindig
zu verstehen. Der Aufbau einer klar strukturierten IT-Organisation, welche die gewiinschten
Leistungen iiber definierte Prozesse zur Verfiigung stellt und somit einen sicheren und verliss-
lichen IT-Betrieb garantiert, wird im Umfeld der Energieversorgung und -messung von Vor-
schriften und Gesetzen gefordert. Standards wie der ISO/IEC 27001 ,,Informationssicherheits-
Managementsysteme - Anforderungen erleichtert die Definition und Einfithrung solcher Si-
cherheitsprozesse, sind jedoch zu abstrakt, um die Unternehmen im Umfeld der Energieversor-
gung und -messung gezielt zu unterstiitzen. Grund hierfiir ist insbesondere die Tatsache, dass
der Standard primér auf den klassischen IT-Betrieb bzw. typische IT-Systeme des Back-Office
einer Institution abzielt. Besondere Einsatzszenarien sollen mehr und mehr durch weitere Stan-
dards in der ISO 27000 Familie beriicksichtigt werden.

Der vorliegende Artikel untergliedert sich in ein Anforderungsteil, definiert durch diverse Stan-
dards und Richtlinien im Smart Meter Umfeld sowie ein Integrationsteil zur Aufnahme der
Anforderungen in den Aufbau und Betrieb eines ISMS nach IT-Grundschutz.
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2 Anforderungen im Smart Meter Umfeld

Die Industrie ihrerseits hat die Problematik des Fehlens von Vorgaben im Umfeld der Energie-
versorgung und -messung erkannt und entwickelte 2013 den internationalen Standard ISO/IEC
TR 27019 ,,Leitfaden fiir das Informationssicherheitsmanagement von Steuerungssystemen der
Energieversorgung auf Grundlage der ISO/IEC 27002%. Dieser erweitert die Vorgaben des
ISO/IEC 27002 ,,Leitfaden fiir das Informationssicherheits-Management, der Umsetzungs-
hilfe zum Standard ISO/IEC 27001 dahingehend, dass die branchenspezifischen Anforderun-
gen an Unternehmen der Energieversorgung und -messung, bereits im Systemdesign, aber auch
im Systembetrieb beriicksichtigt werden konnen. Im Vergleich mit herkdmmlichen IT-
Umgebungen bestehen grundsétzlich signifikante Unterschiede beziiglich der Risiken und
Chancen Informationssicherheit bei Entwicklung, Betrieb, Instandhaltung, Wartung und dem
Einsatzumfeld von Prozesssteuerungssystemen sicherzustellen. Hinzu kommt, dass die Pro-
zesstechnik hiufig ein integraler Bestandteil von kritischen Infrastrukturen ist und somit zwin-
gend fiir deren sicheren und storungsfreien Betrieb funktionieren muss. [ISOT13]

Fiir die reine Produktebene erarbeitete das BSI zwei Common Criteria Schutzprofile sowie eine
Technische Richtlinie (TR) fiir die Kommunikationseinheit eines intelligenten Messsystems
(Smart Meter Gateway), um ein einheitliches technisches Sicherheitsniveau zu definieren. Die
Technische Richtlinie TR-03109 beschreibt die zu erfiillenden Anforderungen an Funktionali-
tat, Interoperabilitit und Sicherheit von Komponenten im Umfeld des Smart Metering. Die
Richtlinie bildet ein iibergeordnetes Dachdokument und stellt eine Priifgrundlage fiir die Erfiil-
lung der Anforderungen speziell fiir Smart Meter Gateways (SMGW) dar. Um die Interopera-
bilitdt der in einem Smart Metering-System vorhandenen Komponenten zu gewihrleisten, wer-
den innerhalb der (Unter-)Richtlinien konkrete technische Anforderungen (z.B. im Bereich
Kryptographie und Public Key Infrastrukturen (PKI)) an ein intelligentes Messsystem (z.B.
hinsichtlich dem Sicherheitsmodul) einschlieflich deren Testspezifikationen definiert.
[BSIT13a]

Sédmtliche Zertifizierungsanforderungen im Smart Meter Umfeld lassen sich in produktspezifi-
sche Anforderungen sowie Anforderungen an den Betrieb unterteilen.

Die Technische Richtlinie BSI TR-03109 fasst sdmtliche Anforderungen fiir den zertifizie-
rungsreifen Betrieb eines SMGW zusammen. Abbildung 1 stellt in einer aggregierten Ubersicht
die Verzahnungen der unterschiedlichsten Anforderungen hierfiir zusammenfassend dar. Farb-
lich gekennzeichnete Richtlinien befinden sich derzeit in der Planungs- bzw. bereits in der Ab-
stimmungsphase, sind jedoch noch nicht final erschienen.

Das SMGW verfligt tiber ein internes Sicherheitsmodul, welches kryptographische Operationen
sowie einen sicheren Schliissel- und Zertifikatsspeicher zur Verfligung stellt. Das SMGW {iber-
nimmt
e die Speicherung der aus dem Lokalen Metrologischen Netz (LMN) empfangenen Mess-
werte,

e die Verarbeitung dieser gemif konfigurierter Regelwerke sowie

e die Versendung der verarbeiteten Messwerte an berechtigte Marktteilnehmer im Weitver-
kehrsnetz (WAN).

Die gesammelten Messwerte konnen durch das SMGW sternformig an die Adressaten im Weit-
verkehrsnetz direkt verteilt oder indirekt Uiber einen bestimmten Teilnehmer verbreitet werden.
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Zusiétzlich bietet das SMGW Funktionen fiir Nutzer und Techniker, damit diese Verbrauchsda-
ten und Systeminformationen abrufen oder steuerbare Energieverbraucher (z.B. Waschma-
schine) und Energieerzeuger (z.B. Photovoltaik-Anlage) bequem ansprechen konnen.

Technische Richtlinie
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Abb. 1: Anforderungen zum zertifizierungsreifen Betrieb des Smart Meter Gateways

Dartiber hinaus erfiillt es die Aufgaben einer Firewall und separiert die angebundenen Netze
voneinander. Personenbezogene Messwerte werden, basierend auf den vertraglich vereinbarten

Regelungen, nur an berechtigte Parteien versendet. Das SMGW stellt dadurch den Datenschutz
sowie die Datensicherheit fiir den Nutzer sicher.
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Abb. 2: Einsatzumgebung des Smart Meter Gateways [BSIT13b]

Ein SMGW muss somit mindestens drei physische Schnittstellen bereitstellen, welche in Ab-
bildung 2 im Uberblick dargestellt werden:

1. Im Local Metrological Network (LMN) kommuniziert das SMGW mit den angebunde-
nen Zahlern fiir Strom, Gas, Wasser und Wiarme eines oder mehrerer Nutzer (Letztver-
braucher). Die Zéhler kommunizieren ihre Messwerte iiber das LMN an das SMGW.
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2. Im Wide Area Network (WAN) kommuniziert das SMGW mit den externen Marktteil-
nehmern sowie dem SMGW Administrator.
3. Im Home Area Network (Heimnetz — HAN) kommuniziert das SMGW mit den Con-
trollable Local Systems (steuerbare Energieverbraucher und Energieerzeuger — CLS) und
fungiert dabei als Proxy-Server. Das SMGW ermdglicht zusitzlich die Kommunikation
von lokalen Geriten des Heimnetzes iiber das Weitverkehrsnetz mit autorisierten Teil-

nehmern.

Im Folgenden werden den einzelnen Komponenten des SMGW sowie dessen Kommunikati-
onsschnittstellen den hierfiir anforderungsgebenden Standards und Richtlinien zugeordnet.
Hierfiir listet Tabelle 1 die in Abbildung 1 referenzierten Standards und Richtlinien konkret
nach ihrem Einsatzgebiet auf.

Tab. 1: Uberblick — Relevante Standards und Richtlinien im Smart Meter Umfeld

Standard / Richtlinie

Beschreibung

BSI TR-03109

Anforderungen an die Funktionalitat, Interoperabilitdt und Sicherheit der
Komponenten im Umfeld des Smart Metering

BSI TR-03109-1

SMGW — Anforderungen an die Interoperabilitdt der Kommunikationseinheit
eines intelligenten Messsystems

BSI TR-03109-TS-1

Testspezifikation — Prifgrundlage zur Evaluierung und anschlieflenden TR-
Zertifizierung des SMGW

Hinweis: Dokument befindet sich in der Vorbereitungsphase

BSI-CC-PP-0073

Schutzprofil fir die Kommunikationseinheit eines intelligenten Messsystems
fur Stoff- und Energiemengen

BSI IT-Grundschutz

BSI-Standard 100-1: Managementsysteme flr Informationssicherheit (ISMS)
BSI-Standard 100-2: IT-Grundschutz-Vorgehensweise
BSI-Standard 100-3: Risikoanalyse auf der Basis von IT-Grundschutz

ISO/IEC TR 27019

Leitfaden fiir das Informationssicherheitsmanagement von
Steuerungssystemen der Energieversorgung auf Grundlage der

ISO/IEC 27002

BSI TR-03109-2

SMGW — Anforderungen an die Funktionalitat und Interoperabilitat des
Sicherheitsmoduls

BSI TR-03109-TS-2

Testspezifikation — Prifgrundlage zur Evaluierung und anschlief’enden
TR-Zertifizierung des Sicherheitsmoduls des SMGW

Hinweis: Dokument befindet sich in der Vorbereitungsphase

BSI-CC-PP-0077

Schutzprofil flr das Sicherheitsmodul der Kommunikationseinheit eines
intelligenten Messsystems fur Stoff- und Energiemengen

BSI TR-03109-3

Kryptographische Vorgaben fiir die Infrastruktur von intelligenten
Messsystemen

Hinweis: Dokument befindet sich in der Abstimmungsphase

BSI TR-03116-3

Kryptographische Vorgaben fiir Projekte der Bundesregierung

BSI TR-03109-4

Smart Metering PKI — Public Key Infrastruktur fir SMGW

BSI TR-03109-5

Kommunikationsadapter
Hinweis: Dokument befindet sich in der Planungsphase

BSI TR-03109-TS-5

Testspezifikation fir Kommunikationsadapter
Hinweis: Dokument befindet sich in der Planungsphase
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2.1 Technische Richtlinie BSI TR-03109-1

Die Technische Richtlinie BSI TR-03109-1 beschreibt die Anforderungen, welche die Kompo-
nenten im Smart Meter Umfeld hinsichtlich Funktionalitét, Interoperabilitit und Informations-
sicherheit erfiillen muss.

Dabei wird das Common Criteria Schutzprofil referenziert und derart ergédnzt, indem die funk-
tionalen Sicherheitsanforderungen an das SMGW und dessen Einsatzumgebung um Vorgaben
an Kommunikationsprotokolle, Tarif- und Auswertungsprofile sowie kryptographische Verfah-
ren erweitert werden. Dabei richtet sich die Technische Richtlinie BSI TR 03109-1 vorwiegend
an Hersteller von SMGW. [BSIT13b]

BSI TR-03109 Anlage V - Anforderungen zum Betrieb beim Administrator

Die Anlage V der Technischen Richtlinie BSI TR-03109-1 fordert von jedem SMGW Betreiber
die Implementation, das Betreiben sowie das Dokumentieren eines ISMS nach ISO/IEC 27001
auf Basis IT-Grundschutz. Zusétzlich miissen die Standards DIN 27009 sowie ISO/IEC TR
27019 beriicksichtigt werden, soweit die dort aufgefithrten Maflnahmen hinsichtlich der Auf-
gaben und Betriebsprozesse des SMGW Betreibers anwendbar sind. Zur Erfiillung dieser An-
forderungen muss der BSI IT-Grundschutz, hier speziell die BSI IT-Grundschutz-
Vorgehensweise nach BSI Standard 100-2 sowie die BSI IT-Grundschutz-Kataloge, angewen-
det werden. Fiir Risikoanalysen kann die Methodik nach BSI Standard 100-3 verwendet wer-
den, sie muss jedoch mindestens dem Rahmenwerk eines etablierten Standards folgen.
[BSI108a], [BSIIO8b]

2.1.1 Common Criteria Schutzprofil BSI-CC-PP-0073

Das Common Criteria Schutzprofil BSI-CC-PP-0073 soll die Gewéhrleistung von Datenschutz
und Datensicherheit sicherstellen.

Basierend auf einer Bedrohungsanalyse fiir den sicheren und datenschutzfreundlichen Betrieb,
legt das Common Criteria Schutzprofil erforderliche Mindestsicherheitsanforderungen fest.
SMGW miissen auf dieser Basis gepriift werden und erhalten anschliefend ein Zertifikat als
verbindlichen Nachweis iiber die Erfiillung der Schutzziele. Zur Gewihrleistung von Interope-
rabilitdt und der technischen Umsetzung der Mindestsicherheitsanforderungen des Schutzpro-
fils hat das BSI zusétzliche Vorgaben in der Technischen Richtlinie BSI TR-03109 fixiert.

2.1.2 BSI IT-Grundschutz

Das BSI beschreibt im Standard 100-2 eine Methodik zum Identifizieren und Umsetzen von
SicherheitsmaBBnahmen der IT. Ziel ist das Erreichen eines mittleren und angemessenen Schutz-
niveaus flir IT-Systeme. Zur Erreichung des Ziels empfiehlt der IT-Grundschutz technische,
infrastrukturelle, organisatorische und personelle Malinahmen. SMGW Betreiber miissen das
systematische Vorgehen bei der Absicherung ihrer IT-Systeme, im Rahmen des Aufbaus eines
ISMS, gegen Gefdhrdungen der IT-Sicherheit mit einem Zertifikat ISO/IEC 27001 auf Basis
von IT-Grundschutz nachweisen. Unterstiitzend hierfiir stellt das BSI IT-Grundschutz-Kataloge
(Sammlung von Dokumenten, unterteilt in Bausteine, Gefdhrdungen und MaBnahmen) zur Ver-
figung, welche die schrittweise Einfiihrung und Umsetzung eines ISMS detailliert erldutert.
[BSII08a]

Smart Meter Betreiber miissen den Betrieb eines ISMS uber ein Zertifikat ISO 27001 auf der
Basis IT-Grundschutz nachweisen. Smart Meter Hersteller mussen den Betrieb eines ISMS
iiber ein Sicherheitskonzept, erstellt nach den Vorgaben des IT-Grundschutz, nachweisen.
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2.1.3 ISO/IEC TR 27019

Der Standard ISO/IEC TR 27019 fokussiert Systeme und Netzwerke zur Steuerung und Uber-
wachung von Anlagen, deren Ziel und Zweck die Erzeugung, Ubertragung und Verteilung von
Strom, Gas sowie Wiarme ist. Hierbei werden auch Systeme beriicksichtigt, die sich mit der
Steuerung unterstiitzender Prozesse befassen. Diese umfassen Leit- und Automatisierungssys-
teme, Schutz- und Safetysysteme sowie die Messtechnik inklusive der zugehorigen Kommuni-
kations- und Fernwirktechnik. [DINS12]

2.2 Technische Richtlinie BSI TR-03109-2

Die Technische Richtlinie BSI TR-03109-2 spezifiziert die Anforderungen an die Funktionali-
tit und Interoperabilitdt des Sicherheitsmoduls fiir das SMGW. Hierzu beschreibt die Richtlinie
konkret den Lebenszyklus des Sicherheitsmoduls inklusive der jeweils wesentlichen Aufgaben,
der beteiligten Rollen und des relevanten Schliissel- und Zertifikatsmaterials. Zusétzlich wer-
den die Spezifikation des File- und Objektsystems, die Zugriffsregeln und das Kommandosets
des Sicherheitsmoduls detailliert erldutert. Sicherheitstechnische Anforderungen an das Sicher-
heitsmodul selbst werden durch das Common Criteria Schutzprofil BSI-CC-PP-0077 festge-
legt. [BSIT13c]

2.2.1 Common Criteria Schutzprofil BSI-CC-PP-0077

Das Common Criteria Schutzprofil BSI-CC-PP-0077 schreibt die geeignete Erfassung der Si-
cherheitsfunktionalitit des Sicherheitsmoduls des SMGW vor. Dies beinhaltet die kryptogra-
phische Absicherung der Kommunikationsfliisse zwischen dem SMGW, den {ibrigen Kompo-
nenten sowie den beteiligten Parteien des Smart-Metering-Systems. Das hierfiir verantwortli-
che Sicherheitsmodul dient als sicherer Speicher fiir das erforderliche Schliisselmaterial. Zu-
satzlich stellt das Sicherheitsmodul die Kernroutinen fiir Signaturerstellung und -priifung,
Schliisselgenerierung, Schliisselaushandlung sowie Zufallszahlengenerierung fiir das SMGW
bereit. [BSIP13b]

2.3 Technische Richtlinie BSI TR-03109-3

Die Technische Richtlinie BSI TR-03109-3 beschreibt die Sicherheitsanforderungen fiir den
Einsatz kryptographischer Verfahren in der Infrastruktur von Messsystemen im Energiesektor.

Die Richtlinie selbst befindet sich derzeit noch in der Abstimmungsphase und verweist daher
auf die Technische Richtlinie BSI TR-03116-3. [BSIT13d]

2.3.1 Technische Richtlinie BSI TR-03116-3

Die Technische Richtlinie BSI TR-03109-4 gibt verbindlich die einzusetzenden kryptographi-
schen Verfahren sowie die zu verwendenden Schliissellingen fiir die Absicherung der Infra-
struktur von intelligenten Messsystemen im Energiesektor vor. Diese Vorgaben basieren auf
Prognosen tiber die Sicherheit der verwendeten kryptographischen Verfahren und Schliissel-
langen iiber einen Zeitraum von 6 Jahren. [BSIT14]

2.4 Technische Richtlinie BSI TR-03109-4

Die Technische Richtlinie BSI TR-03109-4 spezifiziert die Architektur sowie die Mindestan-
forderungen an die Interoperabilitit und Sicherheit der Smart Metering - Public Key Infrastruk-
tur (SM-PKI), mit der die Authentizitit der bei der Kommunikation eingesetzten 6ffentlichen
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Schliissel der Kommunikationspartner auf Weitverkehrsnetz-Ebene sichergestellt wird. Der
Authentizititsnachweis der Schliissel wird tiber digitale Zertifikate aus der SM-PKI realisiert.
Zertifikate werden dabei ausschlieBlich fiir die Schliissel von Maschinen ausgestellt. [BSIT13e¢]

3 Aufbau eines ISMS nach BSI IT-Grundschutz

SMGW sowie das interne Sicherheitsmodul werden gemi3 Common Criteria mit EAL4+ in
einer iberaus hohen Vertrauenswiirdigkeitsklasse, aufgrund von Datenschutz sowie sémtlichen
Aspekten der Versorgungssicherheit, gepriift. Damit dieses hohe Mal3 an Sicherheit auch fiir
die Betreiber von SMGW gilt, fordert der Anhang V der technischen Richtlinie TR-03109-1
[BSIT13b], dass der SMGW Betreiber ein ISMS nach ISO/IEC 27001 implementieren, betrei-
ben und dokumentieren muss. Ergidnzend dazu miissen die Standards DIN 27009 sowie
ISO/IEC TR 27019 berticksichtigt werden, soweit die dort definierten MaBBnahmen auf die Auf-
gaben und Betriebsprozesse des SMGW Betreibers anwendbar sind.

Die IT-Grundschutz-Vorgehensweise (vgl. [BSII08a]) beschreibt einen Anwendungsansatz fiir
die Etablierung und Aufrechterhaltung eines ISMS auf der IT-Grundschutz-Methodik und den
IT-Grundschutz-Katalogen. Grundlage fiir den zertifizierungsfahigen Betrieb eines ISMS kon-
form den Vorgaben des IT-Grundschutz, ist die Erstellung eines Sicherheitskonzepts, welches
die folgenden acht Schritte der Grundschutzvorgehensweise referenziert:

1. Definition Informationsverbund

Strukturanalyse

Schutzbedarfsfeststellung

Modellierung

Basissicherheitscheck

Ergénzende Sicherheitsanalyse

Risikoanalyse

8. Realisierungsplanung und IT-Sicherheitskonzept

Nk W

Im Folgenden werden die Schritte zum Aufbau bzw. der Aufrechterhaltung eines ISMS detail-
liert erldutert.

Definition Informationsverbund

Der Informationsverbund stellt die Gesamtheit von infrastrukturellen, organisatorischen, per-
sonellen und technischen Komponenten, die der Aufgabenerfiillung in einem bestimmten An-
wendungsbereich der Informationsverarbeitung dienen, dar. [BSII08a]

Ein Informationsverbund kann aus der gesamten IT einer Institution bestehen oder auch einzel-
ner Bereiche (z.B. Kernprozesse), die durch organisatorische Strukturen (z.B. Abteilungsnetz)
oder gemeinsame IT-Anwendungen (z.B. Personalinformationssystem) gegliedert sind, umfas-
sen. [BSIIO8a] Die folgenden Aspekte miissen fiir die Definition des Informationsverbundes
berticksichtigt werden:

e die vorhandene Infrastruktur,

e die organisatorischen und personellen Rahmenbedingungen fiir den Informationsver-
bund,

e im Informationsverbund eingesetzte vernetzte und nicht-vernetzte IT-Systeme,
e die Kommunikationsverbindungen zwischen den IT-Systemen sowie nach auflen und
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¢ im Informationsverbund betriebene Anwendungen.

Strukturanalyse

Ziel der Strukturanalyse ist die genaue Kenntnis der im festgelegten Informationsverbund vor-
handenen IT, ihrer organisatorischen und personellen Rahmenbedingungen sowie ihrer Anwen-
dungen. Die Strukturanalyse dient der Erhebung von Informationen, die fiir die weitere Vorge-
hensweise in der Erstellung eines Sicherheitskonzepts nach IT-Grundschutz bendtigt werden.
[BSII08a]

Folgende Schritte werden wihrend der Strukturanalyse gemeinsam mit den jeweiligen verant-
wortlichen System- bzw. Anwendungsbetreuern durchgefiihrt:

e Erstellung und Auswertung des Netzplans,

e Identifizieren der Komponenten im Netzplan,

e Erhebung der IT-Systeme,

e Abgleich der IT-Systeme mit dem Netzplan,

e Erhebung der IT-Anwendungen und der zugehorigen Informationen,

e Erhebung der Abhéngigkeiten zwischen den Anwendungen,

e Zuordnung der Anwendungen zu den IT-Systemen,

e Erfassung der IT-Rédume und Gebiude,

e Erfassung aller relevanten IT-Rdume und Gebéude,

e  Komplexititsreduktion durch Gruppenbildung und

e Erstellung eines bereinigten Netzplanes.

Schutzbedarfsfeststellung

Zweck der Schutzbedarfsfeststellung ist es, zu ermitteln, welcher Schutz fiir die Geschéftspro-
zesse oder Verfahren, die dabei verarbeiteten Informationen und die eingesetzte I'T ausreichend
und angemessen ist. Hierzu werden fiir jede Anwendung und die verarbeiteten Informationen
die zu erwartenden Schédden betrachtet, die bei einer Beeintrachtigung von Vertraulichkeit, In-
tegritit oder Verfiigbarkeit entstehen konnen. [BSI108a]

Modellierung

Bei der Modellierung werden der definierte Informationsverbund und seine einzelnen Kompo-
nenten mit Hilfe der Grundschutzbausteine nachgebaut. Das Ergebnis ist ein IT-Grundschutz-
Modell, wobei sdmtlichen innerhalb der Strukturanalyse erfassten Komponenten entsprechende
IT-Grundschutzbausteine zugewiesen werden (z.B. Baustein B 3.212 Client unter Windows 7).
Jeder Baustein besteht aus einer Menge an Gefdahrdungen und MaBBnahmen, welche ab diesem
Zeitpunkt fiir die jeweilige Komponente gelten. [BSII08a] Das resultierende IT-Grundschutz-
Modell folgt dem folgenden Schichtmodell:

e Ubergreifende Aspekte:
Betreffen grundsitzliche organisatorische Aspekte der IT-Sicherheit und gelten in der
Regel fiir den gesamten IT-Verbund.

e Infrastruktur:
Behandeln baulich-technische Fragen und dienen insbesondere dem physischen Schutz
etwa vor Feuer, Wasser oder Diebstahl.
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e [T-Systeme:
Beschreiben die Sicherheitsaspekte von IT-Systemen.

e Netze:
Beschreiben die Sicherheitsaspekte von Netzen wie beispielweise WLAN oder VPN.

e IT-Anwendungen:
Behandeln Aspekte zur Sicherheit ausgewéhlter Anwendungen.

Basissicherheitscheck

Der Basissicherheitscheck dient dazu, die bereits umgesetzten Malnahmen mit den Empfeh-
lungen der IT-Grundschutz-Kataloge zu vergleichen, um das erreichte IT-Sicherheitsniveau zu
identifizieren, Verbesserungsmoglichkeiten aufzuzeigen und die Planung ihrer Umsetzung ein-
zuleiten. [BSII08a] Die Erhebung des Basissicherheitschecks erfolgt in Form eines Interviews
des jeweiligen Objekt-/Ressourcenverantwortlichen. Hierzu werden die Mallnahmen des jewei-
ligen Bausteins, flir den die Interviewpartner zustéindig sind, der Reihe nach durchgearbeitet
und hinsichtlich des Umsetzungsstatus wie folgt bewertet:

e Umgesetzt
Alle Empfehlungen in der Mallnahme sind vollstdndig und wirksam umgesetzt.

e Nicht umgesetzt
Die Empfehlungen der MaBBnahme sind groftenteils noch nicht umgesetzt.

e Teilweise umgesetzt
Einige der Empfehlungen sind umgesetzt, andere noch nicht oder nur teilweise.

e Umsetzung entbehrlich
Die Umsetzung der Maflnahmenempfehlungen ist in der vorgeschlagenen Art nicht not-
wendig, da den entsprechenden Gefdhrdungen mit anderen addquaten MaBBnahmen ent-
gegengewirkt wird (z.B. durch Mallnahmen, die nicht im IT-Grundschutz aufgefiihrt sind,
aber dieselbe Wirkung erzielen), oder die MaBnahmenempfehlungen nicht relevant sind
(z.B. weil entsprechende Dienste nicht aktiviert wurden).

Erginzende Sicherheitsanalyse / Risikoanalyse

In einer erginzenden Sicherheitsanalyse wird gepriift, wie diejenigen Zielobjekte zu behandeln
sind, die mindestens eines der folgenden Kriterien erfiillen:

e c¢in hoher Schutzbedarf existiert oder
e existierende Standardmafnahmen sind unzureichend oder

e FEinsatzszenarien mdglich sind, die im Rahmen der Standardmaf3nahmenpakete nicht be-
riicksichtigt wurden.

Diese Uberlegungen kénnen zu dem Ergebnis fiihren, dass die Umsetzung der IT-Grundschutz-
Malnahmen geniigt, sie konnen aber auch einen Bedarf an zusitzlichen oder hoherwertigen
MalBnahmen aufzeigen. [BSI108a]

Risikoanalyse

Im Rahmen der anschlieBenden Risikoanalyse muss bei allen an der Administration von
SMGW beteiligten Daten, Anwendungen und Systemen des Informationsverbundes von einem
hohen Schutzbedarf fiir die drei Grundwerte Vertraulichkeit, Integritidt und Verfiigbarkeit aus-
gegangen werden. Die Risikoanalyse hat die Aufgabe, relevante Gefahrdungen zu identifizieren
und vorhandene Risiken fiir die Schutzobjekte abzuschétzen. Dabei muss der SMGW Betreiber,
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bei der Anwendung des BSI Standard 100-3, mindestens die elementaren Gefahrdungen be-
riicksichtigen und die Abdeckung des hohen Schutzbedarfs explizit begriinden. Ziel ist es, das
im IT-Grundschutz vorgegebene Sicherheitsniveau zu erreichen und kontinuierlich zu verbes-
sern. Daher miissen der Sicherheitsprozess und die Organisationsstrukturen fiir Informationssi-
cherheit regelmifig (mindestens jdhrlich) daraufhin iiberpriift werden, ob sie angemessen,
wirksam und effizient sind. Ebenso muss sichergestellt werden, dass die Mallnahmen praxisnah
sind und korrekt umgesetzt wurden. [BSIT13a]

Realisierungsplanung und IT-Sicherheitskonzept

Nach Abschluss des im Rahmen des Basissicherheitscheck durchgefiihrten Soll-Ist-Vergleichs
werden die noch nicht oder nur teilweise umgesetzten Mallnahmen betrachtet und daraufhin
analysiert, welche Maflnahmen technisch und welche organisatorisch (z.B. Richtlinien) umge-
setzt werden sollten.

Moglicherweise ergeben sich aus der Risikoanalyse noch zusitzliche Maflnahmen, welche im
Umsetzungsplan mit beachtet werden miissen. In einem priorisierten Maflnahmenkatalog sollte
eine sinnvolle Umsetzungsreihenfolge definiert werden.

Das IT-Sicherheitskonzept besteht aus den wesentlichen Dokumenten der acht Schritte der IT-
Grundschutzvorgehensweise und bildet die Grundlage fiir ein zertifizierungsfahiges ISMS im
Smart Meter Umfeld.

4 Zusammenfassung

Der vorliegende Artikel fasst sowohl die Anforderungen fiir die Komponenten im Smart Meter
Umfeld also auch fiir den Betrieb eines SMGW zusammen und integriert diese in ein zwingend
nach IT-Grundschutz zertifizierungsfahiges ISMS. Die explizite Forderung nach dem Betrieb
eines zertifizierten ISMS nach BSI IT-Grundschutz birgt jedoch einen Nachteil fiir Unterneh-
men, die liber eine native ISO/IEC 27001 Zertifizierung, welche ebenfalls den Betrieb eines
ISMS nachweist, verfiigen. Die Technische Richtlinie BSI TR-03109 erkennt derzeit ein ISMS,
welches ISO/IEC 27001 native zertifiziert wurde nicht als ausreichend an. Das BSI arbeitet
derzeit an einer Losung, um auch zukiinftig Unternehmen mit einer nativen ISO/IEC 27001
Zertifizierung den Betrieb von Smart Meter Gateways zu ermoglichen.
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