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Zusammenfassung

Vererben bedeutet teilen mit der Zukunft. Das Themis Projekt stellt eine sichere und skalierbare
Plattformlosung bereit, die es dem Endanwender erlaubt, regelmifBlig und automatisch personliche
Backups aus online Diensten wie Facebook, Moodle, E-Mail, Dropbox, dem Smartphone und
Desktopquellen zu erzeugen. Themis gibt dem Benutzer die Kontrolle iiber seine Daten zuriick und stellt
dariiber hinaus niitzliche Anwendungen im Hinblick auf das private digitale Erbe bereit. Hierzu zidhlen
etwa eine leistungsstarke Volltext- und Metadatensuche iiber den gesamten archivierten Datenbestand
des Benutzers, innovative Formen der Datenaufbereitung iiber Raum und Zeit sowie die Moglichkeit,
Datensétze individuell zu arrangieren und diese mit anderen Benutzern auf der Plattform sicher zu teilen,
ohne hierbei die Kontrolle dariiber zu verlieren. Diese Arbeit zeigt die Notwendigkeit eines privaten
digitalen Archivs auf und présentiert die Motivation und Umsetzung eines solchen Generationen-
Backups in Form eines juristisch geregelten Vererbungs-Workflows. Dieser ermoglicht es gespeicherte
Daten im Falle des Ablebens sicher an die Nachfahren weiterzuvererben. Privacy und Security sind
notwendige Grundlagen eines solchen Dienstes. Anhand der beschriebenen Anwendungsfille ,,Backup
erstellen”, ,,Backup ausfithren und ,,Backup teilen* prasentieren wir die zentralen Punkte der Themis
Sicherheitsarchitektur und innovative Forschungsergebnisse, wie etwa die Umsetzung des Index-Per-
User Modells iiber Elasticsearch und die asynchrone Entkopplung der Datenindizierung.

1 Motivation und Ziele

Wir leben in einem Zeitalter der Informationsgesellschaft welches durch Daten geprigt ist. Ein
Leben ohne Internet ist fiir die meisten unvorstellbar geworden — Information ist die Wéhrung
des 21. Jahrhunderts. Aktuelle Studien von IDC [GaRel2] zeigen, dass sich das Volumen an
weltweit gespeicherten Daten alle zwei Jahre verdoppelt und ein Volumen von
40.000 Exabytes im Jahre 2020 erreichen wird. Es sind zwei Trends absehbar. Erstens, wahrend
sich frither Firmen und 6ffentliche Einrichtungen fiir die Datenerzeugung hauptverantwortlich
zeichneten, so zeigt die Studie eine klare Verschiebung zu Gunsten des Endanwenders. Bereits
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2012 waren Konsumenten fiir 68% aller weltweit kreierten und verarbeiteten Daten
verantwortlich. Zweitens ein Paradigmenwechsel hin zu Cloud Services. Geht man etwa ein
Jahrzehnt zuriick, so war der Speicherort unserer digitalen Fotos, Dokumente und anderer
Artefakte der private Computer. Dies hat sich gedndert. Der Trend zu Cloud Services ist
ungebrochen. IDC geht davon aus, dass 2020 etwa 40% aller Daten in der Cloud gespeichert
oder von Cloud Dienstleistern verarbeitet werden. Folgende relevante Themen- und
Problemfelder lassen sich aus diesen Entwicklungen ableiten:

e Datenstreuung und Nachvollziehbarkeit. Die Daten eines einzelnen Benutzers liegen
verteilt iiber eine Vielzahl an verschiedenen Services, Provider und Dienstleister. Es ist
nicht immer einfach fiir den Endanwender nachzuvollziehen wo seine Daten physisch
gespeichert bzw. welche Services liberhaupt in Anspruch genommen werden. Dieser
Umstand ist kritisch, zieht man in Betracht, dass ein Benutzer typischerweise Daten iiber
den Zeitraum von mehreren Jahren oder Jahrzehnten produziert. [DJRW10] zeigt, dass
einer der Hauptgriinde fiir Datenverlust neben verlorengegangenen Zugriffs-
berechtigungen und -mechanismen, schlichtweg das Vergessen des Benutzers darauf ist.

e Serviceabschaltung und Accountstilllegung. Das Angebot an verfiigbaren Cloud-
Services unterliegt einem stetigen Wandel hinsichtlich der Marktgegebenheiten und -an-
forderungen. Plattformen, die heute noch im Fokus stehen, konnen morgen bereits obsolet
sein. Unternehmensinsolvenzen, Portfoliobereinigungen und daraus resultierende
Serviceabschaltungen sind keine Seltenheit, wie sich an den Beispielen Twitpic,
Geocities, Friendster, Google Reader, etc. exemplarisch zeigt. Mangelnde Export-
mechanismen, fehlende finanzielle Mittel oder rechtliche Rahmenbedingungen [Chaul4]
sind Gefahren, die Daten unerreichbar machen und ein Loch in unserem personlichen
digitalen Erbe hinterlassen konnen.

e Datenexport und Archivierung. Dem durchschnittlichen Benutzer fehlt die notwendige
Fachkunde und Fertigkeit seine digitalen Daten zu archivieren. Studien [MaSh14] haben
gezeigt, dass Benutzer nicht in der Lage sind, ein personliches Archiv ihres digitalen
Erbes zu pflegen, unabhingig davon, ob die Daten lokal oder in der Cloud gespeichert
sind. Hierbei sind zugrundeliegende Fragestellungen der digitalen Langzeitarchivierung
im Bereich der Bitstream-Preservation, wie Dateiformatkonvertierung und deren
Qualititssicherung, bereits auBlen vor gelassen. In vielen Fillen ist der Datenexport
seitens des Serviceproviders nur eingeschriankt oder gar nicht mdglich, da dies eine
Moglichkeit darstellt, Kunden an die eigene Plattform zu binden.

e Dateninterpretation im Kontext des Services. Personliche digitale Daten sind immer
stiarker im Kontext des Serviceanbieters zu betrachten. So hat beispielsweise ein Bild auf
Facebook eine andere Bedeutung fiir den Anwender wie genau dasselbe Bild, das lokal
auf der Festplatte gespeichert ist oder auf Instagram hochgeladen wurde [LMB-+13].
Selbst wenn die Moglichkeit des Datenexports vorhanden ist, geht bei der Archivierung
im Regelfall die Bandbreite an moglichen Aktionen (z.B. teilen, bearbeiten,
kommentieren), die iiber ein solches Service mit den Daten verbunden ist, verloren.

e Zusammengesetzte Entititen. Zusammengesetzte digitale Entitéten stellen eine fiir den
Endanwender logische Sicht auf seinen digitalen Datenbestand hinsichtlich einer
Anwendung dar. Es handelt sich hierbei um, je nach Fragestellung, unterschiedliche
Projektionen auf den zugrundeliegenden Inhalt. So zeigt Harper et. al [HLT+13], dass es
nicht der Erwartungshaltung des Benutzers entspricht, Bilder aus Social-Media Quellen
aus den zugehorigen sozialen Metadaten wie Kommentaren und Likes loszuldsen. Das
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ORE Datenmodell [McNS09] stellt hierfiir das Konzept der Resource Map (ReM) vor,
welches es erlaubt, beliebig komplexe, zusammengesetzte digitale Entititen zu
modellieren.

e Verschwommene Grenzen des Besitztums. Benutzer verspiiren einen weniger ausge-
pragten Sinn von Besitztum und Kontrolle iiber Inhalte in der Cloud. Daten aus der Cloud
zu beziehen und diese lokal zu speichern verstarkt das Gefiihl von Eigentum und Besitz
[OSHT12]. Die Grenzen des Eigentums sind jedoch diffus und nicht immer einfach fiir
den Endanwender auszumachen, wie sich etwa bei Dateifreigaben in Dropbox zeigt.
Anspruch auf Besitz kann auch iiber die eigenen Daten hinausgehen [MaSh11]. So kann
etwa jemanden in einem Foto zu markieren dahingehend interpretiert werden, dass die
Rechte an dem Bild teilweise auf den Benutzer ausgeweitet werden. Entscheidungen der
eigentlichen Datenhalter den Inhalt zu 16schen oder nicht ldnger zu teilen sind in der Flut
an digitaler Information nur schwer zu bemerken und kaum zu revidieren. Datenverlust

im Netz kann somit verschiedensten Ursprungs sein und ist nicht immer technischer Natur
[DJRW10].

Durch den zunehmenden Anstieg an Daten und dem darin enthaltenen Wissen bendtigen
Benutzer neue Moglichkeiten und Wege diese fassen zu konnen. Benutzer sollen die Herrschaft
tiber ihre digitalen Daten zuriickgewinnen und nach eigenen Bediirfnissen verwalten. So gibt
es einige Werkzeuge und Systeme, die diese Probleme zu 16sen versuchen.

Im Bereich der Sicherung aus Online-Plattformen gibt es unzihlige Werkzeuge und Moglich-
keiten wie z.B. ArchiveFacebook, Gmail Backup Tool oder Backupify. Tools wie diese sind im
Regelfall auf ein bis wenige Services ausgerichtet, in ihrer Erweiterbarkeit stark eingeschriankt
und erstellen physische Backups ohne selbst zusitzliche Nutzen wie Suche, Indizierung oder
dergleichen anzubieten. Zur sicheren Verwahrung von Backups existieren spezialisierte
Dienste mit verschliisselten Speicherlosungen. Populédre Vertreter dieser Kategorie sind z.B.
Wuala und SpiderOak. Es gibt aber keine Moglichkeiten, ohne zusétzliches Tooling, Backups
auf diese Dienste automatisiert durchzufiihren. Auch muss die zugesicherte Sicherheit
angezweifelt werden, denn Dienste wie z.B. Wuala verdffentlichen ihren Quellcode nicht,
selbst nicht fiir verschliisselungsrelevante Teile des Systems. Dienste wie die iOS und Android
App Timeshop erlauben es, die Vergangenheit chronologisch in Form von Social Media
Beitrdgen und Smartphone-Fotos Revue passieren zu lassen, bieten jedoch keine Mdglich-
keiten, diese Daten zu archivieren.

Im betrieblichen und 6ffentlich-rechtlichen Umfeld existieren klare Regelungen und gesetzli-
che Vorgaben zu Archivierung. Aspekte der digitalen Langzeitarchivierung waren Bestandteil
zahlreicher Forschungsprojekte [StPR11].

Losungen aus diesem Umfeld, wie etwa zur skalierbaren und qualitdtsgesicherten Daten-
migration [SCM+13] haben aufgrund der technischen Komplexitit und benétigten Expertise,
bis auf wenige Ausnahmen [GSPR10], noch kaum Einzug in den Privatbereich gehalten. Was
den Bereich geordnete und sichere Weitergabe sowie Vererben von Daten anbelangt, betritt
man Neuland [GOFF13]. Dienste wie PasswordBox, bieten eine Erweiterung an, die es Erben
erlaubt, im Ablebensfall auf die Zugangsdaten zu den darin verwalteten Accounts ihres
Verstorbenen zuzugreifen. VitalLock stellt verschliisselten Online-Speicher bereit, der es er-
moglicht, wichtige Informationen fiir den Fall von Notfédllen automatisiert zu versenden.
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Die oben genannten Werkzeuge und Systeme bieten zwar fiir ihre Bereiche gute und addquate
Losungen, haben aber einen entscheidenden Nachteil. Um Benutzer auch wirklich die Herr-
schaft {iber ihre Daten geben zu konnen, bedarf es einer integrierten Losung der oben genannten
Bereiche, angefangen von einer sicheren Speicherung der Daten iiber eine Datensicherung aus
unterschiedlichen Plattformen und Diensten bis hin zu einer Indizierung und gesicherten
Weitergabe der Daten. AuBBerdem muss diese Losung sémtliche Stakeholder des Prozesses mit
einbinden.

2 Die Themis Plattform

Themis' ist ein innovativer Dienst zur Sicherung, Verwaltung und Vererbung von persénlichen
digitalen Daten aus Online-Services, dem Smartphone und dem PC, der auf die Bediirfnisse
von Endanwendern maBgeschneidert ist. Dem Benutzer wird ein Service zur Verfligung
gestellt, das ihm ermdglicht, die Herrschaft iiber digitale Daten zuriickzugewinnen und
Datenverlust vorzubeugen, gleichzeitig niitzliche Funktionen aufweist und als Security-First
Losung umgesetzt wurde. Das technische Grundgertist basiert hierbei auf den Entwicklungen
des BackMeUp Projektes, in welchem zwischen 2011 und 2012 geforscht wurde und welches
den Nachweis der Machbarkeit im Bereich personlicher Webarchivierung angetreten ist. Ziel
war es, Plugins fiir unterschiedliche Online-Dienste bereit zu stellen, einen Backup-Workflow
zu entwickeln der Daten von diesen herunterlddt, in ein fiir den Benutzer niitzliches und ar-
chivierbares Format tiberfiihrt und in einer frei wihlbaren Datensenke persistiert. Themis stellt
eine sichere Plattform fiir den Benutzer zur Interaktion mit seinem personlichen digitalen Erbe
bereit, die BackMeUp um folgende Zielsetzungen erweitert:

¢ Durchsuchbarkeit und Datenvisualisierung. Der zunehmende Anstieg digitaler Daten
erfordert neue Wege in der Suche und Visualisierung des darin enthaltenen Wissens. Die
Bereitstellung eines Raum-, Zeit- und Rechte-affinen Index iiber alle Datenquellen
hinweg ermoglicht das schnelle und zielgerichtete Auffinden gesicherter personlicher
digitaler Daten. Es ermdglicht beispielsweise Abfragen wie ,,zeige mir alle Kalenderein-
trage, Facebook Veranstaltungen, SMS und Word-Dateien vom 18. Mirz 2015 oder
»finde Bilder die in der Ndhe von Wien aufgenommen wurden. Der Vorgang des Auf-
findens, die Neugruppierung von Datensédtzen und deren Verlinkung iiber verschiedene
Datenquellen hinweg ist ein essentieller Bestandteil des Projektes.

e Vererben und Teilen des digitalen Nachlasses. Archivierte Daten aus dem personlichen
digitalen Erbe konnen mit anderen Benutzern der Plattform geteilt und, im Falle des
Ablebens, iiber einen juristisch geregelten Vererbungs-Workflow an die nédchste
Generation weitergegeben werden, ohne dabei die Kontrolle iiber die Datenherrschaft zu
verlieren. Bereits zu Lebzeiten sollen dem Benutzer Moglichkeiten gegeben werden, um
iber seinen Nachlass an unterschiedliche Personengruppen zu bestimmen und diesen zu
selektieren. Themis zeigt die Umsetzung eines solchen Prozesses mit der Oster-
reichischen Notariatskammer und beschiftigt sich dariiber hinaus mit den rechtlichen
Rahmenbedingungen und wirtschaftlichen Faktoren.

e Smartphones und weitere Datenquellen. Mobile Endgerdte wie Smartphones und
Tablets sind hochpersonalisierte Gerite, die eine Vielzahl an personlichen Daten bein-
halten, jedoch einem raschen Wandel unterworfen und in regelméBigen Zyklen durch

benannt nach der Gottin der Ordnung und Gerechtigkeit in der griechischen Mythologie.
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neue Produkte abgelost werden. Themis stellt Backupmoglichkeiten fiir den mobilen
Bereich bereit, d.h. die Sicherung von Daten auf mobilen Geréten und der komfortable
Abruf von gesicherten digitalen Inhalten tiber die Plattform. Die Sicherungsmoglich-
keiten werden auf Home-NAS Systeme ausgedehnt, um die gesicherten digitalen Daten
auch physisch vollstidndig zuriick in die Einflusssphére des Benutzers bringen zu kénnen.

e Security by Design. Die Grundvoraussetzung zur Akzeptanz eines solchen Backup-
Dienstes ist es, Datenmissbrauch vorzubeugen und die Sicherheit des personlichen
digitalen Erbes sicherzustellen. Themis verfolgt eine durchgingige Security by Design-
Architektur iiber alle Komponenten des Systems, die es selbst dem Plattformbetreiber
unmdglich macht, auf darin gespeicherte Daten seiner Benutzer zuzugreifen. [Siehe Ka-
pitel: Architektur]

e Skalierbarkeit. Wihrend BackMeUp als Proof-of-Concept Losung ausgerichtet war,
stellt Themis eine skalierbare Losung an Backend-Komponenten bereit.

e Bewusstseinsbildung. Obwohl 2010 bereits eine Mehrheit der weltweit erzeugten digita-
len Daten ihren Ursprung durch Einzelpersonen und nicht durch Organisationen fand, ist
die Bewusstseinsbildung fiir die Wichtigkeit personlicher digitaler Archive nur
eingeschrankt vorhanden. [DJRW10] Vergessen ist ein wesentlicher Faktor der hierzu
beitrigt. Uber regelmiBige, automatisierte Backups, sowie der Moglichkeit des Backup
Sharing, soll bereits zu Lebzeiten des Benutzers ein Bewusstsein fiir die Notwendigkeit
eines personlichen digitalen Archivs und die Akzeptanz der Plattform geschaffen werden.

3 Architektur

Themis ist als verteiltes System mit den Schwerpunkten Sicherheit und Skalierbarkeit konzi-
piert worden. Es gliedert sich in sechs groflere Submodule, die in sich abgeschlossene Services
darstellen und tiber wohldefinierte Schnittstellen miteinander kommunizieren. Abbildung 1 gibt
einen Uberblick iiber den architektonischen Ansatz.
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Abb. 1: Architektur von Themis

Der Sicherungsvorgang (Backup-Job) stellt die Kernentitit des Systems dar. Ein Backup-Job
besteht aus der sequentiellen Abarbeitung einer Datenquelle, mehreren Aktionen und einer
Datensenke. Eine Datenquelle ist definiert durch einen Dienst von dem die zu sichernden Daten
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iber eine wohldefinierte Schnittstelle heruntergeladen werden konnen, wie z.B. E-Mail, Twitter
und Facebook. Aktionen sind Datenverarbeitungsschritte, wie beispielsweise die Extraktion
und Anreicherung von Metadaten, deren Speicherung in einem schnell durchsuchbaren Index
und das Erzeugen von Vorschaubildern. Der finale Schritt ist das Persistieren der Daten in einer
Datensenke, wobei hier externe Dienste, wie z.B. Dropbox oder OneDrive, zur Verfiigung
stehen, als auch ein eigens konzipierter Themis Storage.

Front-End: Der Benutzer interagiert mit dem System iiber eine webbasierte Benutzer-
oberfldche. Sie bietet dem Benutzer eine einfach handhabbare und intuitiv zu bedienende
Oberflache fiir Registrierung und Anmeldung, Konto- und Profilverwaltung, Erstellung und
Verwaltung von Sicherungsvorgidngen, Authentifizierung externer Datenquellen und -senken,
Suchen, Visualisierung und Aufbereitung der gesicherte Daten sowie dariiberhinausgehende
Themis Dienstleistungen wie die Moglichkeit, Daten zu vererben bzw. mit anderen Benutzern
zu teilen.

Service: Die Themis Service Komponente steuert sdmtliche Dienste im System, ist
verantwortlich fiir die Verwaltung der Daten, Benutzer und Sicherungsvorgénge und stellt eine
REST-API zur Interaktion bereit. Sie konfiguriert und verbindet Datenquellen, Datensenken
und Aktionen zu Backup-Jobs. Diese werden iiber einen Plugin-Mechanismus bereitgestellt und
konnen nach Belieben erweitert werden.

Worker: Worker sind die eigentlichen Instanzen, die fiir die Ausfithrung von Backup-Jobs
verantwortlich sind. Sie konnen verteilt werden, um die parallele Ausfiihrung von ressourcen-
intensiven Sicherungsvorgidngen zu ermdglichen.

Storage: Der Themis Storage implementiert einen eigenen Dienst zur sicheren Speicherung
von Daten und steht fiir Anwender der Themis Plattform mit einem vorgegebenen Quota zur
Verfligung. Daten werden verschliisselt und in einer anonymisierten Form abgelegt, die von
aullen betrachtet, keine Riickschliisse {iber den Benutzer zuldsst. Die Anbindung als Datensenke
wird {iber ein Themis Storage Plugin bereitgestellt.

Indexer: Volltext- und Metadatensuche wird iiber eine Indizierung der Daten realisiert. Zur
Aufbereitung der Suchergebnisse werden wihrend eines Sicherungsvorganges die Daten
mithilfe des Indexing Plugins analysiert. Dies beinhédlt Extraktion von Personen-, Orts- und
Geodaten, Attribute zur Workflowausfithrung, sowie eine Analyse der Metadaten und
Volltextextraktion mittels Apache Tika. Zur spiteren Aufbereitung der Suchergebnisse werden
die extrahierten Fragmente zur eigentlichen Indizierung an den Themis Indexer Dienst
tibergeben und anhand der definierten Sharing-Policy verteilt. Dieser Dienst ist einer der
Kernstiicke der Themis Sicherheitsarchitektur. Basierend auf Truecrypt fiir die Verschliisselung
und Elasticsearch fiir die Indizierung, wird hier fiir jeden Benutzer eine isolierte Instanz
innerhalb einer verschliisselten Partition gestartet.

Keyserver: Ein Hauptaugenmerk von Themis liegt in der sicheren Verwahrung der Daten.
Hierbei soll der Benutzer jederzeit ,,Herr” iiber seine Daten sein. Ein unberechtigter Zugriff
durch Dritte, oder durch den Betreiber selbst, soll unterbunden werden. Um dies zu
gewihrleisten wurden in der Themis-Plattform mehrere Sicherheitsmechanismen, basierend auf
dem Keyserver Dienst, konzipiert und implementiert. Dieser erledigt systemweite
Autorisierung von Datenzugriffen und Transaktionen und kiimmert sich um das sichere
Speichern von Authentifizierungsinformationen. Alle Zugriffe auf diese Informationen werden
validiert und protokolliert. AuBBerdem bietet der Keyserver das Abholen zeitlich begrenzter
Security Tokens fiir das Ausfiihren von Backup-Jobs. Sensible Information werden durch eine
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wohliiberlegte Sicherheitsarchitektur gespeichert und sind fiir den Themis Systembetreiber zu
keiner Zeit zugénglich.

Die Themis Kernmodule werden als Open Source Software unter der GNU General Public
License oder vergleichbarer Lizenzen verdffentlicht. Der Source Code befindet sich auf
https://github.com/backmeup.

4 Security by Design

Der Ausgangspunkt der Themis Architektur liegt in der Ausarbeitung eines Security Konzeptes,
welches die zu schiitzenden Werte, Bedrohungen und Sicherheitsziele beinhélt. Anhand der
nachfolgenden Anwendungsfille Backup erstellen, Backup ausfiihren und Backup Sharing
wollen wir einen detaillierteren Einblick in die Architektur der Themis Plattform bieten. Hierbei
soll vor allem auf die Zusammenarbeit der Themis Subsysteme, einzelne technologische
Architekturaspekte und sicherheitsrelevante Anforderungen und Ldsungen eingegangen
werden.

4.1 Backup erstellen

Beim Anlegen eines Backup-Jobs wird der Benutzer in der Weboberflache schrittweise durch
die verschiedenen Konfigurationsmdglichkeiten gefiihrt. Zuerst wird eine Datenquelle gewdhlt.
Zu jeder Datenquelle und Datensenke gehort ein Satz mit Authentifizierungsdaten. Dieser wird
entweder durch OAuth-Authentifizierung (z.B. bei Facebook und Dropbox) erzeugt oder der
Benutzer gibt die entsprechenden Daten (z.B. Benutzername und Passwort) direkt bekannt.
Eine erfolgreiche Authentifizierung kann zur spiteren Wiederverwendung abgespeichert
werden. Nach der Auswahl der Datenquelle werden eine Datensenke zur Ablage der zu
sichernden Daten sowie Aktionen fiir den Backup-Job ausgewihlt. Die Konfiguration erfolgt
dabei gleich dem oben beschriebenen Schema. Bei den Datensenken unterscheidet die Themis-
Plattform aktuell zwei Arten von Speicherzielen: 1) Einfache Datensenken, welche nur die
Ablage der gesicherten Daten auf einem Speicherplatz erlauben (z.B. Dropbox). Hier kann der
Benutzer spiter iiber die vorhandenen Schnittstellen (Webinterface, Client-Apps) auf das
Backup zugreifen. 2) Erweiterte Datensenken, welche neben der Ablage der gesicherten Daten
auch einen Online-Zugriff auf diese erlauben (wie etwa das Themis Storage Plugin). Dies
ermdglicht es dem Benutzer bei Abfragen im Themis-Index direkt das Suchergebnis aufzurufen
und in den gesicherten Daten zu browsen. Aktionen bieten dem Benutzer die Moglichkeit, die
gesicherten Daten wéhrend des Backups aufzubereiten, z.B. in Langzeitarchivformate zu
konvertieren oder in besonderen Kompositionen anzuzeigen.

Fiir die oben genannten Bereiche bietet das Service eine flexible und modulare REST-
Schnittstelle. Diese ermoglicht es Clients/dem Front-End, die vorhandenen Plugins fiir
Datenquellen, -senken, Aktionen und deren Konfigurationsmoglichkeiten abzufragen. Auch
konnen  Authentifizierungs- und Konfigurationsprofile bei weiteren Backup-Jobs
wiederverwendet werden. Die vom Benutzer angegebenen oder durch OAuth erhaltenen
Authentifizierungsdaten werden im Keyserver durch einen symmetrischen Schliissel
(Datenquellen/-senken-Schliissel) verschliisselt abgelegt. Dieser Schliissel und weitere
benutzerspezifische Daten, z.B. das Benutzerprofil und die Public/Private-Keys fiir die
Datenverschliisselung, sind durch einen weiteren symmetrischen Account-Key verschliisselt.
Der Account-Key selbst ist nur durch den Benutzer iiber Benutzername und Kennwort
entschliisselbar. Um auch diese beiden Informationen wihrend der Benutzerinteraktion mit der
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Weboberfliche und den REST-Interfaces weitgehend zu verbergen, wird dem Benutzer nach
erfolgreichem Login, ein einmaliges und zeitlich begrenztes Ul-Login-Token zugewiesen.
Wird nun vom Benutzer ein neuer Backup-Job angelegt, so werden mittels des eingeloggten
Benutzers bzw. seines Account-Keys die erforderlichen Datenquellen-Schliissel und der
Public-Key des Benutzers entschliisselt und innerhalb eines neuen Datensatzes als
verschliisselte Kopie gespeichert. Hierfiir wird ein Onetime-Token generiert, das dem Backup-
Job beigefligt und spiter vom Themis Worker bei der Ausfiihrung verwendet wird.

4.2 Backup ausfiihren

Der Themis Worker iibernimmt das eigentliche Abarbeiten der Backup-Jobs. Dabei werden
folgende Schritte ausgefiihrt: 1) die Authentifizierung und der Download der Daten von der
gewihlten Datenquelle, 2) das Ausfiihren der gewihlten Aktionen auf den heruntergeladenen
Daten und 3) die Authentifizierung bei der Datensenke und das Sichern/Hinaufladen der Daten
zu dieser. Treten wéhrend der Ausfiihrung Fehler auf (z.B. eine Datei konnte nicht
heruntergeladen werden) kann, wenn gewlinscht, die Ausfithrung automatisch wiederholt
werden.

Alle Teilaufgaben eines Backup-Jobs werden von spezialisierten und modularen Plugins
erledigt, welche mittels OSGI geladen werden. Das Herunterladen von Datenquellen-Plugins,
wie z.B. fiir Facebook und E-Mail Accounts, das Transformieren und Indizieren der Daten
durch spezielle Aktionen-Plugins, z.B. Indizierung, Thumbnailgenerierung, und das
Hinaufladen der Daten von Datensenken-Plugins, wie z.B. Themis Storage oder Dropbox.
Dieser Ansatz ermoglicht eine einfache und flexible Erweiterung der Themis-Plattform um
zusitzliche Datenquellen/-senken und Funktionalitéten.

Durch die Verwendung von Onetime-Tokens bei Backup-Jobs ist es nicht notwendig, dass der
Benutzer zur Zeit der Abarbeitung seines Backup-Jobs eingeloggt ist. Gleichzeitig sind aber,
im Gegensatz zu dhnlichen Konzepten bzw. Produkten, seine Authentifizierungsdaten nicht
direkt und abrufbar im Backup-Job gespeichert, wo sie durch Angreifer und den Betreiber
ausgelesen werden konnten. Die generierten Onetime-Tokens konnen nur einmalig und
innerhalb eines gewissen Zeitfensters bezogen und verwendet werden. Wird ein Backup-Job
periodisch ausgefiihrt, so kann beim Einlésen des Onetime-Tokens bereits ein weiteres fiir die
nichste geplante Ausfithrung mitangefordert werden.

Die heruntergeladenen Daten werden im Themis Storage symmetrisch verschliisselt ge-
speichert. Der zugehdrige Schliissel (Backupdaten-Schliissel) wird nun mit dem Public-Key des
Benutzers asymmetrisch  verschliisselt. Dies &dhnelt dem bei PGP eingesetzten
Verschliisselungskonzept: PGP verschliisselt den Datenstrom symmetrisch mit einem Schliissel
S. Dieser Schliissel S wird wiederum mit dem o6ffentlichen Schliissel PUBA des Benutzers A
verschliisselt und in den Header der (verschliisselten) Datei D geschrieben. Wird nun ein
weiterer zugriffsberechtigter Benutzer B vom Benutzer A hinzugefiigt, so wird zuerst S mit
dem privaten Schliissel PRIVa von A entschliisselt und danach wieder mit dem 6ffentlichen
Schliissel PUBB von B verschliisselt. Der so generierte Eintrag wird wieder in den Header
geschrieben, was allerdings ein Kopieren — ,,Nachriicken* — der gesamten Datei (zu D’)
erfordert und bei grolen Dateien zu unnétigen I/O Operationen fiihrt (siche Abbildung 2).
Grundsatzlich gestattet PGP konzeptuell die Methodik des nachtraglichen Hinzufiigens eines
Empfangers, allerdings kommt diese selten zum Einsatz und ist daher auch nicht in géngigen
und geeigneten PGP-Bibliotheken implementiert. Themis realisiert einem dem PGP &@hnlichen,
aber leicht abgewandelten Ansatz, bei dem der asymmetrisch verschliisselte Schliissel S in einer
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eigenen separaten Schliisseldatei Ds abgelegt wird. Wird hier ein neuer Benutzer hinzugefiigt,
so funktioniert dies analog des PGP Vorgehens, aber der neue Eintrag wird nicht im Header der
Datei D, sondern in der separaten Schliisseldatei Ds eingefiigt (siche Abbildung 2). Durch die
Anderung in der relativ kleinen Schliisseldatei umgeht man die Problematik, den gesamten
verschliisselten Datenstrom nachriicken zu miissen. Das implementierte Konzept ermoglicht
sicheres und nachtrigliches Hinzufiigen weiterer Benutzer und somit deren Zugriff auf die
gesicherten Daten. Ein Datenexport aus Themis erfolgt im Standard PGP Format.

Alle genannten Schliissel und Tokens, aufler des symmetrischen Schliissels in der
Schliisseldatei, sowie die bereits genannten Authentifizierungsdaten, Benutzerprofile etc.
werden im Keyserver-Dienst gespeichert und sind bei Bedarf nur vom eingeloggten Benutzer
tiber sein Login-Token oder vom Worker iiber das Onetime-Token des Backup-Jobs abrufbar.
Durch die Public-Private- Key-Verschliisselung der Daten und des Suchindex (siehe
Anwendungsfall Backup Sharing) kann somit nicht auf bereits gesicherte Daten des Benutzers,
ohne dessen Zustimmung, zugegriffen werden. Ubrig bleibt einzig ein kurzes Zeitfenster
wihrend bzw. nach dem Download sowie wihrend der Transformation der Daten auf der
Betreiber-Plattform. Hier konnte ein potentieller Angreifer oder der Betreiber durch direkten
Zugriff auf diesen Datenfluss personliche Daten und Informationen einsehen. Durch geeignete
Sicherheits-, Monitoring- und AuditmaBBnahmen kann die Wahrscheinlichkeit eines solchen
unentdeckten Zugriffs vermindert und eingeschrankt, aber aufgrund der Notwendigkeit
unverschliisselter Daten in diesem Moment, nicht verhindert werden.

PGP Themis

011100... ‘

Datei D

Datei D

Zugriff durch:
Benutzer A mit PR!VA
Datei D_
Datei D'
Zugriff durch:

Zugriff durch: Benutzer A mit PRI\J"A
A mit Schiiissel PRIV, '
B mit Schiiissel PRIV, Datei D'

Zugriff durch:
Amit Schlissel PRIV,

B mit Schiiissel PRIVB
Abb. 2: PGP vs. Themis

4.3 Backup Sharing

»Backup Sharing bedeutet, bereits archivierte Daten anderen Benutzern zur Verfiigung zu
stellen und stellt eine jener Aktionen dar, die der Benutzer auf sein digitales Erbe auf der Themis
Plattform setzen kann. Themis bietet somit, nicht nur im Fall des Vererbens, einen Raum, der
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es ermdglicht, Nutzungsrechte an digitalen Daten einfach und sicher an andere Benutzer zu
iibergeben. Uber frei definierbare Sharing Policies kann die Granularitit der zu teilenden
Datensdtze bestimmt werden. So ist es beispielsweise moglich, gesamte Backups,
Suchergebnisse die einem bestimmten Begriff entsprechen, einzelne Dokumente oder frei durch
den Benutzer zusammengestellte Datensammlungen, jetzt und auch zukiinftig, mit einem
anderen Benutzer zu teilen. Ein Handshake-Mechanismus garantiert die Bereitschaft des
Gegenlibers die Daten annehmen zu wollen. Daten eines anderen Benutzers weiter zu teilen
wird hierbei technisch unterbunden. Realisiert wird dieser Anwendungsfall iiber den Themis
Index-Dienst. Die digitale Nachlassverwaltung, also das Vererben im Ablebensfall, stellt einen
Sonderfall dar, der aber GrofBteils iiber dieselben Mechanismen verwirklicht wird.

Da Themis Daten aus einer Vielzahl an Quellen sichert, ist eine einfache, schnelle und
bedeutungsvolle Suche von zentraler Bedeutung. Der hierfiir benétigte Index enthilt
hochsensitive personliche Information, denn er stellt die gesicherten Daten bzw. die gesamte
Historie des digitalen Lebens in komprimierter und abfragbarer Form dar. Die Innovation im
Index liegt neben der Volltext- und Metadatensuche in der Extraktion und Aufbereitung von
raum-, zeit- und personenbezogenen Informationen. Kommunikation, Bilder, Termine und
Dokumente, all diese digitalen Entititen entstehen in einem Kontext. Dieser Raum-/ Zeit-
/Personenbezug gibt den Kontext der digitalen Daten im Umfeld wieder und bietet so einen
innovativen Mehrwert in der Auffindbarkeit und Aufbereitung der Suchergebnisse fiir den
Benutzer der Themis Plattform. Themis gibt klare Sicherheitsanforderungen hinsichtlich der
strikten Trennung von Userdaten vor. Daten befinden sich verschliisselt am Filesystem sowie
im Index, und werden nicht in Datenbanken vorgehalten. Es muss sichergestellt werden, dass
nicht nur der Zugriff auf das digitale Erbe, sondern selbst die bloBe Existenz eines Datensatzes
vor anderen Benutzern sowie vor dem Betreiber des Systems, verborgen ist.

Als Suchservertechnologie wird das auf Apache Lucene basierende Open-Source Tool
Elasticsearch verwendet, welches auf Skalierbarkeit ausgelegt ist [KuRol3] und eine
Integration distanzbezogener Geokoordinatenabfragen mitbringt. Eine projektinterne
Evaluierung hat ergeben, dass die zuvor genannten Anforderungen aber nur teilweise {liber die
Elasticsearch Multi-Index API realisierbar sind. Wihrend mit der PGP-dhnlichen
Dateiverschliisselung in Themis eine Duplizierung der Backup-Dateien selbst im
Anwendungsfall des Backup-Sharing vermeidbar ist, ist es notwendig, die jeweiligen Index-
Fragmente zu duplizieren und einen isolierten Index pro Benutzer zu verwalten. Das Index-
Core Modul in Themis realisiert das Index-Pro-User Modell auf Basis von Elasticsearch
(Version 1.4.0) und Truecrypt (Version 7.1a). Der Einsatz von TrueCrypt wird auf Basis des
Open Crypto Audit Project (OCAP)? als bedenkenlos eingestuft. Fiir jeden Benutzer der
Themis-Plattform wird ein verschliisselter TrueCrypt Container erzeugt, welcher bei Login des
Benutzers eingehingt wird. Die Cluster-Konfiguration der Elasticsearch Instanz wird fiir den
Benutzer dynamisch erzeugt und eine isolierte Suchinstanz innerhalb des verschliisselten
Containers hochgefahren. Hierbei ist eine Querkommunikation zwischen aktiv laufenden
Instanzen verschiedener Benutzer strikt unterbunden.

Nachdem die Suchinstanz nur wihrend der aktiven Zeit des Benutzers im System zur
Verfligung steht, Backup-Jobs aber asynchron und einem frei definierbarem Sicherungs-

2 Endbericht des Open Crypto Audit Project (OCAP) von TrueCrypt Version 7.la
https://opencryptoaudit.org/reports/TrueCrypt Phase II NCC _OCAP_final.pdf



34 Themis — Sicheres Vererben in der Cloud

intervall folgend, ausgefiihrt werden konnen, ist es notwendig, die eigentliche Aufnahme der
Datensitze in den Index von der Indexfragmenterzeugung zu entkoppeln. Indexfragmente sind
aufbereitete Datenergebnisse aus dem Indexing Plugin, welches innerhalb der Job-Abarbeitung
im Worker zum Einsatz kommt. Sie werden in serialisierter Form, gesteuert durch die
definierten Sharing Policies, in den jeweiligen Drop-Off Bereichen des Benutzers sowie seiner
Sharingpartner physisch persistiert (siche Abbildung 3). Drop-Off Bereiche sind mit dem
Public-Key des jeweiligen Benutzers verschliisselt und erlauben somit dem Themis Worker
Daten jederzeit sicher abzulegen. Betritt ein User nun das System, werden anstehende Import-
und Loschoperationen auf dessen Inhalt nachgezogen und das physische Index-Fragment in den
gemounteten TrueCrypt Container des Benutzers verschoben, wo es langfristig persistiert wird,
um ein nachtragliches Teilen von Inhalten zu ermoglichen. Anstehende Updateoperationen auf
den Index Content sind in Form von Taskbeschreibungen (wie z.B. tolmport) und Fragment
UUID in der Datenbank hinterlegt. Somit sind rasche Auswertungen auf Einhaltung der
zugrundeliegenden Sharing-Policies auf Datenbankebene moglich.

Die Summe an Operationen stellt zu jeder Zeit einen konsistenten Status des Systems dar ohne
jedoch sensible Informationen vorhalten zu miissen. Diese asynchrone Entkopplung und
dynamische Instanzierung des Suchproviders, bei gleichzeitiger Nutzung der Skalierbarkeit und
Effizienz des Elasticsearch Frameworks, stellt eine innovative Losung und wesentlichen
Bestandteil der Themis Sicherheitsarchitektur dar.
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Abb. 3: Realisierung des Anwendungsfalls Backup Sharing

5 Ausblick

Themis ist ein automatisierter Backupdienst zur Sicherung, Verwaltung und Vererbung von
personlichen Daten. Moglichkeiten zum Stilllegen eines nicht ldnger bendtigten
Quellenaccounts oder zur Loschung der darin gespeicherten Daten werden auf Grund
mangelnder Schnittstellen und restriktiver Nutzungsbedingungen der angebundenen Provider
nicht angeboten. Der Aufwand neue Dienste und Plattformen in Themis zu integrieren ist nicht
unerheblich. Stabilere APIs und Standards wiren wiinschenswert. Weiterfithrende Initiativen
werden sich aus diesem Grund auf die Bereiche der europaweiten Standardisierung von
Schnittstellen zur Langzeitarchivierung, insbesondere der vollstindigen Abrufbarkeit an
Benutzerdaten im Zuge einer Accountstilllegung, einsetzen.
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In der derzeitigen Ausbaustufe des Themis Systems vertraut ein Benutzer darauf, dass der
Betreiber dieser Plattform weder beobachtend, noch manipulierend in das System eingreift.
Themis kann selbst gehosted und betrieben werden. In der finalen Phase des Projektes wird es
dariiber hinaus moglich sein, private Instanzen von sensiblen Teilsystemen, wie beispielsweise
den Worker oder den Storage Dienst, als private Cloud-Instanzen zu mieten und diese somit
nicht mit anderen Benutzern zu teilen, oder diese selbstindig unter eigener Kontrolle zu
betreiben und in die Anwendung einzubinden.

Die Endphase des Projektes beschéftigt sich mit der Forschungsfrage der semantischen
Interpretation der archivierten Daten und Verkniipfung von Entititen {iber verschiedene
Datenquellen eines Benutzers hinweg. So soll es beispielsweise moglich sein, Smartphone
Backups mit SMS, Kontakten, Kalendereintrigen und Lesezeichen mit archivierten
Dokumenten aus der Dropbox sowie Fotos von Desktop-Backups iiber Zeit-, Personen- und
Ortsfilter zu durchsuchen und diese fiir den Benutzer in einer Timeline Aufbereitung zur
Navigation zur Verfligung zu stellen.

Dariiber hinaus gilt die exakte Skalierbarkeit des Systems zu testen und den
Ressourcenverbrauch des Index-Per-User Modells, wie durch den Elasticsearch-in-TrueCrypt
Ansatz realisiert, zu evaluieren.
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