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Zusammenfassung

Im Oktober 2013 hat der Ausschuss des Europdischen Parlaments fiir Industrie, Forschung und Energie
(engl. ITRE) damit begonnen die Regulierung und Harmonisierung der elektronischen Identifikation,
Authentisierung und vertrauenswiirdige Dienste (engl. eIDAS) zwischen den EU-Mitgliedsstaaten ein-
zuleiten. Die bevorstehende EU-Verordnung wird Kompatibilitit und gegenseitige Akzeptanz der elekt-
ronischen Identifizierung {iber Grenzen hinweg sichern, was eine einmalige Gelegenheit bietet um ver-
trauenswiirdige, elektronisch authentisierte Transaktionen im einheitlichen Euro-Zahlungsverkehrs-
raum (engl. SEPA) einzufiihren. Der wissenschaftliche Beitrag dieses Artikels ist wie folgt: Zuerst dis-
kutieren wir die Anwendung des eIDAS Standards fiir vertrauenswiirdige Banken Transaktionen und
heben die sich daraus ergebenden Vorteile fiir Sicherheit und Privatsphére hervor. Des Weiteren pra-
sentieren wir die erste Erweiterung des eIDAS Standards um Privatsphire konforme, biometrisch au-
thentisierte Transaktionen, durch das BioPACE Protokoll welche den Benutzerkomfort, Vertrauen und
Zuversicht gegeniiber E-Banking und E-Business verbessern. Im Gegensatz zu den wenigen vorhanden
wissenschaftlichen Vorschldgen Biometrie mit Bankentransaktionen zu verkniipfen basiert unser Vor-
schlag auf Standards, Sicherheitsprotokollen, Infrastruktur und Technologien, die sich in anderen Be-
reichen bewihrt haben, was aus unserer Sicht fiir eine vertrauenswiirdige Bankenanwendung essenziell
ist. Basierend auf unserer umfangreichen Diskussion und Beschreibungen der einzelnen Systemkompo-
nenten kommen wir zu dem Schluss, dass unser konzipiertes System eine Verbesserung des Benutzer-
komforts, Vertrauen und Zuversicht gegeniiber E-Banking und E-Business leistet.

1 Einleitung

Aktuell bearbeiten die 33 SEPA Léander iiber 80 Milliarden elektronische Zahlungstransaktio-
nen im Jahr [Eurol3]. Ein Sicherheitsprotokoll zum Schutz einer solch enormen Anzahl an
Transaktionen mit sensiblen Daten sollte auf einem Standard basieren, welcher sich in der Pra-
xis als sicher und anwendbar erwiesen hat. Diese Voraussetzungen sind fiir den eIDAS Stan-
dard gegeben. Daraus ergibt sich die Moglichkeit die beiden Technologien (eIDAS und SEPA)
zu verbinden, und dabei einen gegenseitigen Vorteil fiir beide Technologien zu erlangen.

e FEinerseits wird der noch andauernde Prozess der eIDAS Standardisierung durch einen
Millionen von Biirgern betreffenden Anwendungsfall gestérkt, z.B. sicheres Home Ban-
king und der Schutz vor Skimming an Geldautomaten. Dies ist im Hinblick auf die schwa-
che Akzeptanz der eID Funktion des deutschen Personalausweises ein nicht zu unter-
schitzender Faktor, denn nur durch Biirger relevante Anwendungsfille kann wirkliches
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und nachhaltiges Interesse fiir die elektronische Identifikation beim Biirger geweckt wer-
den.

e Andererseits konnen SEPA Transaktionen durch Standards, welche sich in einer anderen
Hochsicherheitsbranche bewéhrt haben gesichert werden.

Eine Studie in 2010 identifizierte die Harmonisierung der verschiedenartigen regulatorischen
Vorschriften als eine der grofiten Hiirden fiir den Gewinn von grenziiberschreitenden Finanz-
dienstleitungen [AhGal0]. Auch wenn eIDAS ein erst frischer Standard ist, welcher die ge-
nannten Hindernisse beseitigt, setzt dieser auf vorhandene Infrastruktur. Neun EU-
Mitgliedsstaaten betreiben bereits elD Systeme und drei weitere haben angekiindigt in nichster
Zeit ein elD System aufzubauen [Trac12]. Die Harmonisierung dieser eID Systeme durch die
EU mit eIDAS birgt somit ein hohes Potenzial und ein neues Level an Sicherheit fiir E-Banking
im einheitlichen Euro-Zahlungsverkehrsraum. Die zusitzliche Integration von biometrischen
Sicherheitsmerkmalen bietet Schutz gegen Phishing, E-Banking Betrug und Identitétsdiebstahl.
Biometrische Merkmale, welche aus biometrischen Charakteristiken extrahiert wurden, bieten
im Regelfall eine hohere Entropie als eine gewohnliche numerische PIN, die im aktuellen Stan-
dard verwendet wird.

2 System Architektur

Unser vorgeschlagenes System setzt sich aus vier definierten Prozessen zusammen und verbin-
det drei Kernkomponenten:

1. Die elektronische Identifizierung und vertrauenswiirdige Dienste (eIDAS) welche gerade
durch die EU standardisiert und harmonisiert werden,

2. Dbiometrische Authentisierung und
3. das BioPACE Protokoll.

Diese drei Komponenten bilden in Kombination einen vertrauenswiirdigen Dienst mit elektro-
nischer Identifizierung und biometrischen authentisierten Transaktionen.

Die vier Prozesse, welche diese drei Komponenten verwenden sind:
1. eIDAS Token Registrierung und Ausstellung
2. eIDAS Provider Aktivierung
3. Gegenseitige Authentisierung: Token und Lesegerit
4. Gegenseitige Authentisierung: Token und Service Provider

Um eine eIDAS unterstiitzende eBanking Anwendung verwenden zu konnen bendtigt der Be-
nutzer entsprechende Hardware. Ein GroBteil der Benutzer besitzt bereits einen Teil der bend-
tigten Hardware. Das Primérgerit ist im Regelfall ein Notebook, Smartphone oder Tablet mit
einem Browser und Zugriff auf das Internet. Es wird angenommen, dass dieses Gerit nicht von
Malware befallen ist und eine Kamera besitzt. Letzteres ist gdngig fiir alle drei Gerdtefamilien.
Ein eIDAS Token kann entweder kontaktbasiert oder kontaktlos sein, durch die einfachere Be-
nutzung und den geringeren Abrieb gehen wir davon aus, dass die meisten eIDAS Tokens kon-
taktlos sein werden. Bei einem Smartphone oder Tablet wird die Near Field Communication
(NFC) Schnittstelle bendtigt um mit einem kontaktlosen eIDAS Token zu kommunizieren.
Wenn der Benutzer einen Laptop verwendet bendtigt er sehr wahrscheinlich ein externes eIDAS
Lesegerit oder ein Laptop mit NFC Unterstiitzung. Um das biometrische Merkmal des Benut-
zers zu lesen, wird entweder ein Gerdt mit einem bereits integrierten biometrischen Lesegerit
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benotigt oder ein externes Gerét, welches z.B. Teil der Funktionalitit des eIDAS Lesegerites
sein kann. Wenn eIDAS sich verbreitet wird der Benutzer bereits eGovenment Dienste damit
nutzen und somit auch schon die entsprechende Hardware besitzen.

Im Folgenden beschreiben wir diese vier Prozesse:

2.1 elDAS Token Registrierung und Ausstellung

Innerhalb des vorgeschlagenen Systems ist ein Nutzer dazu angehalten ein eIDAS Token zu
besitzen, welches ein separates Token sein kann, oder im Regelfall eher die integrierte Funkti-
onalitit, einer nationalen Identitétskarte. Ein Biirger bekommt seine Identitdtskarte mit e[DAS
Funktionalitit, indem er ein élteres Dokument beim Biirgeramt priasentiert und dabei eine be-
aufsichtigte biometrische Erfassung durchfiihrt. Abbildung 1 zeigt einen Uberblick iiber die
Erstellung und Personalisierung des eIDAS Dokuments.
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Abb. 1: eIDAS Token Registrierung und Ausstellung

Bei der biometrischen Registrierung prasentiert ein Biirger ein biometrisches Merkmal, z.B.
einen Fingerabdruck oder die Iris. Basierend darauf werden biometrische Daten extrahiert.
Durch die Biometrie wird eine starke Bindung zwischen dem Benutzer und dem eIDAS Token
erzeugt. Es ist zu beachten, dass aktuelle biometrische Erfassungsgeréte eine Lebenderkennung
besitzen, die Attacken wie z.B. Fingerattrappen verhindert [Comm13]. Die extrahierten bio-
metrischen Daten M dienen als Eingabe fiir ein biometrisches Template Protection Verfahren
[CaSt09a], welches die Privatsphére des Benutzers schiitzt in Konformitit mit der ISO/IEC IS
24745 [CaSt09b] fiir biometrischen Informationsschutz. Bei dieser standardisierten Architektur
generiert ein Pseudonymous Identifier Encoder (PIE) aus M, wéhrend der eIDAS Token Re-
gistrierung, einen Pseudonymous Identifier (PI) und Auxiliary Data (AD), [PLLAD] = PIE(M).
PI représentiert dabei eine geschiitzte Identitdt eines Benutzers und AD die Benutzer spezifi-
schen Daten, welche dabei helfen PI beim Authentisierungsprozess zu reproduzieren.

In dem von uns vorgesehen System wird AD als ein 2D Barcode auf dem eIDAS Token gespei-
chert. PI hingegen wird im internen Speicher des eIDAS Token Chips gespeichert, ist nur fiir
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den Chip selbst verfiigbar und die ungeschiitzten extrahierten Merkmale M werden nach der
Registrierung geloscht.

2.2 elIDAS Provider Aktivierung

Der eIDAS Provider (z.B. eine Bank) benétigt Zugriff zur sogenannten ,,Signing Public Key
Infrastructure (PKI)“ [ICAO06] damit dieser die Echtheit des vom Benutzer verwendeten
eIDAS Tokens priifen und um die Authentizitdt und Integritédt der persénlichen Daten, welche
vom eIDAS Token gelesen werden zu gewéhrleisten. Zusétzlich registriert der eIDAS Provider
seinen Dienst bei der zustindigen Regierungsbehorde welche Zugriff auf die sogenannte
Verifying PKI [BSI13¢,NORMO9] hat, um ein Zertifikat fiir den Dienst zu erhalten. Dieses
Dienstezertifikat kann vom eIDAS Token verifiziert werden und beinhaltet aulerdem die Zu-
griffsrechte des eIDAS Providers. Im speziellen enthidlt das Zertifikat die Zugriffsrechte auf
welche Datengruppen das eIDAS Token dem eIDAS Provider Zugriff gewéhrt. Abbildung 2
zeigt den Ablauf der eIDAS Provider Aktivierung.
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Abb. 2: eIDAS Provider Aktivierung

2.3 Gegenseitige Authentisierung: Token und Lesegerat

Wihrend der Authentisierung préisentiert der Benutzer sein biometrisches Merkmal und sein
eIDAS Token, welches AD in Form eines 2D Barcodes enthilt, seinem Benutzer Gerit mit
integriertem Lesegerét. Der Pseudonymous Identifier Recorder (PIR) nutzt die gelesenen bio-
metrischen Daten M™ und AD als Eingabe und berechnet den Pseudonymous Identifier PI°, PI"
=PIR(M", AD). Dieses PI" wird innerhalb des BioPACE-Protokolls [BRBP13] vom Lesegerit
zum eIDAS Token iibertragen. Dieses Protokoll fiihrt auch den Vergleich der beiden geschiitz-
ten Templates durch. Bei einem gewo6hnlichen biometrischen Template Protection Scheme ver-
gleicht der Pseudonymous Identifier Comparator (PIC) PI" mit dem gespeicherten PI, v =
PIC(PI, PI"). Abhiingig vom verwendeten PIC ist das Vergleichsergebnis v entweder eine harte
Entscheidung (ja/nein) oder ein Ahnlichkeitscore v, welcher dann mit einem Schwellwert t ver-
glichen werden muss, um eine bindre Entscheidung zu erhalten. Basierend auf diesem statischen
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gemeinsamen Geheimnis PI, einigen sich das eIDAS Token und das eIDAS Lesegerit auf ein
fliichtiges gemeinsames Geheimnis welches mit PI, wiahrend dem BioPACE-Protokoll authen-
tisiert wird. Mit diesem gemeinsamen Geheimnis bauen die beiden Entitidten einen sicheren
kryptografischen Kanal auf, welcher Authentizitét, Integritdt und Vertraulichkeit fiir die tiber-
tragenen Daten gewihrleistet welche dariiber gesendet werden, wie in Abbildung 3 dargestellt.
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Abb. 3: Gegenseitige Authentisierung: Token und Lesegerit

2.4 Gegenseitige Authentisierung: Token und Provider

Nachdem der sichere kryptografische Kanal zwischen eIDAS Token und eIDAS Lesegerit auf-
gebaut wurde, miissen nun der eIDAS Service Provider und das eIDAS Token sich gegenseitig
authentisieren. Dies erfolgt mithilfe der eIDAS Protokolle, der Signing PKI und der Verifying
PKI. Im Falle dass dieser Schritt erfolgreich durchgefiihrt wird, sind folgende Zusicherungen
gewihrleistet:

1. Das eIDAS Token kommuniziert mit einem vertrauenswiirdigen eIDAS Provider und
kennt dessen Zugriffsrechte.

2. Der eIDAS Provider kommuniziert mit einem authentischen eIDAS Token.
3. Zwischen eIDAS Token und eIDAS Provider besteht ein sicherer kryptografischer Kanal.

Darauf folgend kann der eIDAS Provider nun iiber den sicheren kryptografischen Kanal auf die
Daten des eIDAS Tokens zugreifen und den Benutzer authentisieren. Da nun beide Entitéten
komplett authentisiert sind, kann der Benutzer eine Online Banking Transaktion durchfiihren.
Diese Transaktion ist Zwei-Faktor authentisiert, da einerseits der Benutzer bewiesen hat, dass
er ein giiltiges eIDAS Token besitzt indem er es vor die Kamera hélt und danach auf das Lese-
gerdt legt. Andererseits wird ein biometrisches Merkmal des Benutzers tliberpriift. Durch die
Separierung des Besitzes (eIDAS Token) und sein (biometrisches Merkmal) kann der eIDAS
Provider sicher sein, dass der Benutzer die Transaktion selbst durchgefiihrt hat. Der gesamte
Prozess ist in Abbildung 4 abgebildet.
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Abb. 4: Gegenseitige Authentisierung: Token und Provider

3 Integration der Biometrie

Der Begriff Biometrie ist definiert als ,,automated recognition of individuals based on their
behavioural and biological characteristics*“(ISO/IEC JTC1 SC37). Physiologische sowie ver-
haltensbiometrische Merkmale werden erhalten durch die Anwendung von entsprechenden
Sensoren und markante Merkmale werden davon extrahiert, um ein biometrisches Template zu
erzeugen. Wihrend der biometrischen Verifikation oder Identifikation verarbeitet das System
eine neue biometrische Eingabe, welche mit dem gespeicherten Template verglichen wird und
entweder akzeptiert oder abgelehnt wird [JaRo04]. Die meiste Besorgnis gegeniiber Pri-
vatsphire und Datenschutz bei Biometrie ist in der Speicherung und dem Missbrauch der Daten
begriindet. Biometrische Template Protection [RaUh11], welche als biometrische Kryptosys-
teme [ViBB84] und Cancellable Biometrics [RaCBO01] unterteilt werden, adressieren diese Be-
sorgnis und verbessern das 6ffentliche Vertrauen und die Akzeptanz gegeniiber Biometrie.

Abb 5: Biometrische Varianz (Bilder entnommen aus FVC’04, CASIAv3 Datenbank)

Beide Technologien sind in der Lage AD und PI aus einer biometrischen Eingabe M zu erzeu-
gen. Wenn PI weiterverwendet wird z.B. fiir Verschliisselung, muss gewihrleistet sein, dass es
ausreichend Entropie aufweist. Die Entropie der biometrischen Eingabe M wirkt sich direkt aus
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auf die Entropie fiir das entsprechende PI. Verschiedene Techniken um die Entropie von bio-
metrischen Merkmalen zu messen wurden vorgeschlagen.

Bei biometrischen Merkmalen kann nicht davon ausgegangen werden, dass diese komplett un-
abhingig voneinander sind, z.B. ein Fingerabdruck hat bestimmte charakteristische Strukturen.
Fiir die Speicherung von Biometrie ist die bindre Darstellung der Template die favorisierte Dar-
stellung, da diese wenig Speicher verbraucht und schnelle Vergleiche ermdglicht. Es wurden
bereits zahlreiche Ansétze vorgestellt um bindre Merkmalsvektoren aus biometrischen Merk-
malen, zu extrahieren. Wir beschridnken unsere Analyse der Entropie deshalb auf die der bio-
metrischen Daten in bindrer Représentation.

Die tibliche Methode um die durchschnittliche Entropie (Anzahl der gegenseitig unabhédngigen
Bits) von biometrischen Merkmalsvektoren abzuschétzen, ist die sogenannten ,,degrees-of-free-
dom* zu messen. Diese sind definiert als d = p(1-p)/o?, wobei p die mittlere Himming Distance
(HD) und o die entsprechende Varianz zwischen verglichenen Paaren von biometrischen
Merkmalsvektoren ist. Entropie Werte entnommen aus wissenschaftlicher Literatur sind in Ta-
belle 1 fiir die relevanten biometrischen Merkmale zusammengefasst. Die Abgeschétzte kann
direkt auf AD bzw. PI iibertragen werden, welche fiir weitere Anwendungen wie Verschliisse-
lung verwendet werden. Die resultierende Entropie kann jedoch verringert werden durch Ver-
fahren der geschiitzten Templates, welche Varianzen kompensieren.

Tab. 1: Entropie fiir verschiedene biometrische Modalititen

Biometric characteristic Feature extractor | Entropy (in Bits) Reference
Fingerprint Minutia-based 84 [RaCBO01]
Iris 2D Log-Gabor wa- 249 [Daug06]
velets
Face Fusion of FLD and 56 [AdYLO6]
PCA

FLD = Fisher linear discriminant, PCA = Principal component analysis

4 BioPACE

Das Password Authenticated Connection Establishment (PACE) Protokoll wurde zuerst im
neuen deutschen Personalausweis eingesetzt und standardisiert vom Bundesamt fiir Sicherheit
in der Informationstechnik (BSI). Es ist inzwischen ein internationaler Standard in Form des
PACE basierenden Supplemental Access Control (SAC) [ICAO10], welches seit Ende 2014 als
ein erginzendes Zugriffsprotokoll zu Basic Access Control (BAC) integrierst wird. Ab 2018
soll es BAC ersetzen [ICAO13]. Das BioPACE-Protokoll benutzt PACE als Basis, aber ersetzt
das wissensbasierte Geheimnis durch ein biometrisches Geheimnis.

Die Idee von BioPACE wurde zuerst vorgestellt in [DMDKI13] und spiter erweitert in
[BRBP13] in Form von BioPACE Version 2. Da Version 2 eine Tracking Schwéche behebt
und weitere niitzliche Sicherheitseigenschaften erweitert, die fiir den eIDAS Kontext relevant
sind, werden wir in dieser Arbeit BioPACE Version 2 als BioPACE bezeichnen.

Bei eIDAS wird das PACE-Protokoll fiir die gegenseitige Authentisierung zwischen e[DAS
Token und eIDAS Token Lesegerit verwendet. Zusitzlich wird ein sicherer kryptografischer
Kanal aufgebaut der Authentizitét, Integritdt und Vertraulichkeit der dariiber transferieren Da-
ten sicherstellt. Das Sub-Protokoll, welches fiir den Datentransfer tiber den sicheren Kanal zu-
standig ist wird als Secure Messaging bezeichnet.
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BioPACE ist ein Vorverarbeitungsschritt fiir das PACE-Protokoll, welches das gewohnliche
wissensbasierte Geheimnis durch ein biometrisches Geheimnis ersetzt. In [DMDK13] wird die
Idee biometrische Templates basierend auf dem ISO/IEC 24745 Standard filir biometrischen
Informationsschutz eingefiihrt. BioPACE favorisiert keine bestimmte biometrische Modalitit,
dass bedeutet BioPACE kann z.B. mit Gesicht, Fingerabdruck oder Iris implementiert werden.
Das BioPACE-Protokoll besteht aus zwei Phasen:

1. Die Initialisierungsphase
2. Die Phase der regelmidfigen Anwendung

Fiir jedes eIDAS Token muss die Initialisierungsphase durchgefiihrt werden, bevor der Herstel-
ler das Token personalisieren kann. Wihrend der Beantragung eines e[DAS Tokens wird ein
biometrisches Merkmal von einem Benutzer gelesen und Merkmale aus den gelesenen Daten
extrahiert. Diese extrahierten Daten ergeben die biometrische Referenz des Benutzers welche
aus dem Pseudonymous Identifier PI und der Auxiliary Data AD besteht.

Nach der biometrischen Registrierung wird AD in Form eines 2D Barcode auf das eIDAS To-
ken gedruckt, dies ist in Abbildung 6 zu sehen.

United States of Utopia 123456 7890
Identity Card / eIDAS token Surnams .
Do Utopian
John 123456
Picture 01.01.1970
City Utopia
10.10.2020
Signature
N 4

Abb. 6: Das eIDAS Token mit AD als Data Matrix Code

PI ist nicht offentlich verfiigbar, sondern ist im internen Speicher des eIDAS Tokens gespei-
chert und deshalb nur fiir den Chip des Tokens selbst verfiigbar und nicht fiir das eIDAS Token
Lesegerat.

Nach der einmaligen Initialisierung ist BloPACE bereit fiir die Phase der regelméfBigen Anwen-
dung welche aus einer neuen Extrahierung der Merkmale aus neu gelesenen biometrischen Da-
ten des Benutzers und dem optischen Lesen des vorherig erzeugten AD besteht. Ein eIDAS
Token Lesegerit bendtigt optischen Zugriff auf das eIDAS Token um den 2D Barcode zu lesen,
da AD benétigt wird, um PI" zu berechnen, welches nur dem initialen PI entspricht, wenn es
sich um die gleiche Person handelt, welche auch die biometrischen Daten wéhrend der Regist-
rierung bereitgestellt hat und deshalb eine biometrische Ubereinstimmung gefunden wird.
Diese Phase ist in Abbildung 7 dargestellt.



Elektronische Identifizierung und vertrauenswiirdige Dienste 57

elDAS token holdcr‘ ‘QID_AS token 1‘eader‘ printed eIDAS token
read 2D barcode
_________________ .
AD
lee — — — — — _ T ]
measure biometrie probe
|

Use AD to calculate PI™

elDAS token

PACE (FI7)

secure channel

Abb. 7: Das BioPACE-Protokoll

Nach diesem Vorverarbeitungsschritt wird PI” als Eingabe fiir das PACE-Protokoll genutzt. PI*
wird dabei implizit mit PI verglichen durch die Durchfiihrung des PACE-Protokolls. Sollten
PI” und PI nicht {ibereinstimmen, schligt das PACE-Protokoll fehl. Hinsichtlich der Entropie
(Tabelle 1) bietet PI hinreichend Entropie im Vergleich zu der bei PACE verwendeten sechs-
stelligen nummerischen PIN, log2(10°) = 20 Bits Entropie.

5 elDAS

eIDAS basiert stark auf den Protokollen und der Infrastruktur die auch bei elektronischen ma-
schinenlesbaren Reisedokumenten (eMRTD) zum Einsatz kommt [BSI12]. Aktuell existiert die
eIDAS Token Funktionalitit nur als Zusatzfunktionen nationaler ID Karten. Dennoch muss ein
eIDAS Token nicht zwangslaufig ein eMRTD sein, sondern kann auch ein eigenstdndiges To-
ken sein oder z.B. Teil eines Fiihrerscheins.

5.1 eIDAS Sicherheitsziele

Zwischen zwei Entitéten (z.B. einem Benutzer und einer Bank mit einem eID nutzenden Dienst)
bietet eIDAS gegenseitige Authentisierung und Schliisselvereinbarung, um einen sicheren
kryptografischen Kanal aufzubauen. Einerseits kann dadurch der Benutzer sicher sein, dass er
mit seiner Bank kommuniziert und die Bank kann sich sicher sein dass sie mit einem Benutzer
kommuniziert der ein giiltiges eIDAS Token besitzt. Andererseits einigen sich Benutzer und
Bank wihrend dem eIDAS Verfahren auf ein gemeinsames fliichtiges Geheimnis um einen
sicheren Kanal zwischen den beiden Parteien aufzubauen um jegliche weitere Kommunikation
abzusichern.

5.2 elDAS Provider Authentisierung

Die eIDAS Provider Authentisierung entspricht dem Terminal Authentication (TA) Protocol
aus dem eMRTD Bereich. Nach der Durchfithrung des TA-Protokolls kann sich der eIDAS
Token Besitzer sicher sein iiber die Authentizitit des eID Service Providers, mit dem er kom-
muniziert, und kennt auch dessen Zugriffsrechte. Zusitzlich erhélt er einen authentischen,
fliichtigen 6ffentlichen Schliissel des eIDAS Providers. Das TA Protokoll ist in Abbildung 8
abgebildet. Nachdem das TA-Protokoll erfolgreich durchgefiihrt wurde, wird der Name des
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eIDAS Providers aus dessen Zertifikat extrahiert und dem Benutzer présentiert. Dies kann ent-
weder durch ein separates Display am eIDAS Token Lesegerét erfolgen oder am Benutzerend-
gerit selbst. Der Benutzer muss nun aktiv bestétigen, dass er seine personlichen Daten mit dem
Provider entsprechend dessen Zugriffsrechte teilen mochte. Dies kann z.B. durch das Driicken
eines Knopfes am eIDAS Token Lesegerit erfolgen oder dialoggefiihrt auf dem Benutzerend-
gerat.

eIDAS token eIDAS provider
PKro
Use Passive
Authentication
N _ on PKro
eIDAS token eIDAS provider| PK% .
certificate chain

Compare COMP(PK} )
Verify all _Generate _ ] ) =
certificates and (PKpr, SKpPRr) and COMP(PKpg)
extract PKpg . I::I I — 1
' COMP(PKpr) | K = KASKro PRrn) | | K = KAGSKer, PEro)

[
randomly randomly choose rro
choose rro o KEne = KDFEn (K, r10)

Knyac = KDFyac(K, rro)
Tro = MAC(Karac, PKpr)

SPR =
Sign(SKpr,rroll
COMP(PKpg))

Tro.rro

Kgne = KDFpne(K,170)
Kuac = KDFyac(K.rro)

Verify(PKpr,spr,rrol|

COMP(PKpg)) VERIFY (Kuac,Tro, PKrr)
* L] +
(a) eIDAS provider authentication (b) eIDAS token authentication
(Terminal Authentication) (Chip Authentication)

Abb. 8: Die eIDAS Protokolle

5.3 elDAS Token Authentisierung

Das Protokoll Chip Authentication (CA) wird dazu verwendet um die Echtheit des eIDAS To-
kens gegeniiber dem eIDAS Service Provider sicherzustellen. Wahrend dem CA-Protokoll wer-
den Sitzungsschliissel zwischen dem eIDAS Token und dem eIDAS Service Provider ausge-
handelt. Um seine Echtheit zu beweisen, verfligt jedes eIDAS Token iiber einen statischen Dif-
fie-Hellmann Schliisselpaar wovon der private Schliissel sicher im Speicher des nicht zugreif-
baren Bereichs des eIDAS Tokens gespeichert ist. Der 6ffentliche Schliissel wurde durch den
eIDAS Token Hersteller wihrend der Personalisierung signiert. Dies bedeutet dass der 6ffent-
liche Schliissel mithilfe der Signing PKI und dem Passive Authentication Protokoll iiberpriift
werden kann. Das CA Protokoll ist in Abbildung 8 dargestellt.

5.4 elDAS Datenzugriff und Benutzer Authentisierung

Beide Parteien starten das Secure Messaging Protokoll neu mit den nun ausgehandelten Sit-
zungsschliisseln. Der eIDAS Service Provider kann sich nun sicher sein, dass er mit einem
echten eIDAS Token kommuniziert, aber er kann den Benutzer noch nicht eindeutig identifi-
zieren. Dies liegt daran, dass der statische Diffie-Hellmann Schliissel des eIDAS Tokens nicht
eindeutig zwischen verschiedenen eIDAS Tokens ist. Das Mehrfachvorhandensein von eIDAS
Token Schliisseln ist Absicht, um zu verhindern, dass damit ein Tracking auf Basis der CA



Elektronische Identifizierung und vertrauenswiirdige Dienste 59

Schliissel durchgefiihrt wird. Um den eIDAS Token Benutzer eindeutig zu identifizieren wer-
den im letzten Schritt vom eIDAS Service Provider die eigentlichen Chip Daten iiber den si-
cheren kryptografischen Kanal gelesen.

6 Fazit

In dieser Arbeit wurde der eIDAS Standard, welcher im Oktober 2013 durch ITRE harmonisiert
wurde, adaptiert fiir vertrauenswiirdiges eBanking und eBusiness, und erweitert um Pri-
vatsphire konforme biometrisch authentisierte Transaktionen. Das vorgestellte System basiert
vollstindig auf standardisierten und beweisbar sicheren Protokollen, Infrastruktur und Techno-
logien, was essenziell ist fiir jede Banken Transaktion Anwendung. Basierend auf der detail-
lierten Beschreibung und Nachforschungen um die beschriebenen Systemkomponenten, iden-
tifizieren wir eine signifikante Verbesserung des Benutzerkomforts und des Vertrauens gegen-
iber eBanking und eBusiness. Im Vergleich zu anderen Systemen sind die geschitzten Kosten
vernachléssigbar flir beide Parteien. Benutzer konnen grof3tenteils auf vorhandene Hardware
zuriickgreifen und Service Provider kdnnten auf eine bereits etablierte Infrastruktur zugreifen
und zusitzlich Kosten fiir Hardware Support an Regierungsbehorden delegieren. Basierend auf
den prisentierten Nachforschungen identifizieren wir eIDAS als einen Gewinn fiir zukiinftige
eBanking Dienste.
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