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Zusammenfassung

Angriffe auf heutige IT-Systeme sind zunehmend komplexer und professioneller; oftmals begiinstigt
durch unzureichend oder sogar fehlerhaft realisierte Sicherheitseigenschaften. Ein Weg dieser Proble-
matik zu begegnen und die korrekte Implementierung sicherheitskritischer Zugriffssteuerungssysteme
zu erreichen, ist die Modellierung und Analyse auf Grundlage formaler Sicherheitsmodelle. Die Klasse
der RBAC-Sicherheitsmodelle bietet eine addquate Moglichkeit zur Modellierung weit verbreiteter und
etablierter rollenbasierter Sicherheitspolitiken durch anwendungsnahe Abstraktionen und Paradigmen.
Nachteilig ist jedoch, dass diese Modelle lediglich statische Rechtesituationen beschreiben und damit
keine Analysen auf Sicherheitseigenschaften, die sich auf ihre dynamische Verdnderlichkeit beziehen
(z.B. die potentielle Ausbreitung von Zugriffsrechten), zulassen. Dieses Papier stellt einen Ansatz vor,
klassische RBAC-Modelle um Komponenten des dynamischen Verhaltens zu erweitern und diese zum
Gegenstand von Analysen auf dynamische Sicherheitseigenschaften zu machen. Darauf aufbauend wur-
de ein Werkzeug zur Simulation der Modelle fiir automatisierte Analysen entwickelt. Im Rahmen der
Evaluierung wurde die praktische Machbarkeit des Ansatzes und die Praktikabilitit des Werkzeugs be-
stétigt.

1 Einleitung

Heutige I'T-Systeme sind einer nie dagewesenen Anzahl an Bedrohungen durch Schadprogram-
me, Sicherheitsliicken, Identititsdiebstdhle und -missbriuche sowie zunehmend professionellen
Angriffen ausgesetzt [BSI11, BSI14]. Diese kritische Bedrohungslage zwingt die Entwickler
der Systeme einen besonderen Fokus auf die IT-Sicherheit zu legen. Fiir die Wahrung der Si-
cherheitseigenschaften Vertraulichkeit, Integritdt und Verfiigbarkeit spielen Zugriffssteuerungs-
systeme in Betriebssystemen, Datenbankmanagementsystemen und ERP-Systemen eine grund-
legende Rolle. Unter einer Zugriffssteuerung versteht man die regelbasierte Kontrolle des Zu-
griffes von Subjekten (z.B. Nutzern, Prozessen) durch Operationen (z.B. lesen, schreiben) auf
Objekte (z.B. Dateien, Sockets).

Diese Regelwerke werden durch sog. Sicherheitspolitiken beschrieben und durchgesetzt. Sicher-
heitspolitiken sind oftmals extrem kritische Systemkomponenten, sodass zu deren Entwicklung
und zur Beforderung ihrer Qualitidt (z.B. Korrektheit und Konsistenz) formale Methoden ein-
gesetzt werden. Um formale Analysen zu ermoglichen und folglich Sicherheitseigenschaften
nachweisen oder widerlegen zu konnen, werden Sicherheitspolitiken in prizise, formale Sicher-
heitsmodelle [BeLLa73, HaRU76, BrNa89, SCFY96, ShTr13] iiberfiihrt.

In heutigen Zugriffssteuerungssystemen haben sich rollenbasierte Sicherheitspolitiken als zu-
nehmend praxisrelevant erwiesen [EvB604, SYRGO07a, SYRGO7b]. Nutzern sind dabei Rollen
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(z.B. Arzt, Pfleger, Patient) zugeordnet, deren Innehaben iiber die Befugnis von Zugriffen auf
Objekte entscheidet (z.B. Leserecht fiir elektronische Patientenakten). Um die formale Spezifi-
kation solcher Politiken und folglich deren korrekte Implementierung zu ermoglichen, wurden
die Role-based-Access-Control-Modelle (RBAC-Modelle) [SCFY96, Sand98], welche genau
diese Abstraktionen bieten, geschaffen und standardisiert [ANSO04]. Vorteilhaft ist hierbei, dass
die Rollen der Nutzer direkt aus den Verantwortlichkeiten und Kompetenzen innerhalb einer Or-
ganisationsstruktur, z.B. der eines Unternehmens, abgeleitet werden konnen. Der entscheidende
Nachteil der standardisierten RBAC-Modelle ist, dass diese jeweils nur ein Abbild des Zustan-
des eines Zugriffssteuerungssystems modellieren. Insbesondere ist es nicht moglich, Fragestel-
lungen der Form ,,Erhilt ein Sachbearbeiter (Nutzer) jemals Lesezugriff (Recht) auf ein nicht
fiir ihn bestimmtes vertrauliches Dokument (Objekt) ausgehend von einer gegebenen Rechte-
situation?* zu beantworten. Fiir den Nachweis solcher Safety-Eigenschaften miissen RBAC-
Modelle die dynamische Verdnderung einer gegebenen Rechtesituation modellieren und damit
analysierbar machen. Die vorliegende Arbeit widmet sich der Losung dieser Problemstellung.

Ziel dieses Papiers ist es, die aufgezeigten Schwichen klassischer RBAC-Modelle zu besei-
tigen und diese fiir Analyseverfahren auf dynamische Sicherheitseigenschaften (insbesondere
die potentielle Ausbreitung von Zugriffsrechten) zuginglich zu machen. Das vorliegende Papier
leistet dazu folgende Beitridge: (1) die Ergdnzung der RBAC-Modelle um Komponenten des dy-
namischen Verhaltens, (2) die Entwicklung einer Methode zur Analyse solcher Modelle, (3) die
Implementierung eines Werkzeugs, das diese Methode realisiert, und (4) die Evaluierung des
entwickelten Werkzeugs.

2 Methode

Das vorliegende Kapitel widmet sich der Methode zur Analyse rollenbasierter Zugriffssteu-
erungspolitiken auf potentielle Ausbreitungen von Zugriffsrechten mittels formaler Modelle.
Dafiir werden RBAC-Modelle als Grundlage, darauf aufbauend die entwickelten dynamischen
RBAC-Modelle, sowie die Analysemethode selbst vorgestellt.

2.1 RBAC-Zugriffssteuerungsmodelle

Einen praxisbezogenen Ansatz der Modellierung heutiger Zugriffssteuerungspolitiken bietet die
RBAC-Modellfamilie [SCFY96, Sand98, ANS04]. Jeder Nutzer erhilt dabei eine Zuordnung zu
einer Rolle oder mehreren Rollen. Diese Rollen konnen direkt aus den Kompetenzen innerhalb
einer Organisationsstruktur abgeleitet werden. Beispielsweise existieren in einem Klinikmana-
gementsystem je Station die Rollen Oberarzt, Facharzt, Krankenpfleger und Patient. Durch ihre
zusitzliche Assoziation zu Rechten entscheiden Rollen iiber die Erlaubnis, ob eine Zugriffsope-
ration auf ein bestimmtes Objekt durchgefiihrt werden darf oder nicht. Im genannten Beispiel
besitzen Krankenpfleger der inneren Medizin (NurseSurgery) Lesezugrift (view) auf elektroni-
sche Patientenakten der auf der Station befindlichen Patienten (RecentEPRSurgery). Es miissen
jedoch nicht immer alle Rollen, deren Mitglied ein Nutzer ist, auch aktiv sein. Diese Eigenschaft
wird durch Sitzungen, welche Nutzern ihre gegenwirtig aktivierten Rollen zuordnen, représen-
tiert (dhnlich einem Login). Ein Nutzer besitzt dann alle Rechte der in einer Sitzung aktiven
Rollen. Aulerdem kann ein Nutzer mehreren, verschiedenen Sitzungen angehdoren.

Das RBAC(y-Modell formalisiert genau diese grundlegenden Konzepte und wird durch ein Tupel
(U,R,P,S,UA, PA,user,roles) mit den wie folgt definierten Komponenten beschrieben.

e U istdie Menge aller Nutzer, R die Menge aller Rollen, P = 29*9F die Menge aller Rechte
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mit O als Menge aller Objekte sowie OP als Menge aller Zugriffsoperationen, und S die
Menge aller Sitzungen.

e UA CU xR istdie Nutzer-Rollen-Relation, welche die von Nutzern annehmbaren Rollen
definiert. PA C P X R ist die Rechte-Rollen-Relation, welche die zu Rollen zugehdrigen
Rechte definiert.

e user:S — U ist die Abbildung jeder Sitzung s; € S auf einen der Sitzung zugehdrigen
Nutzer user(s;). roles : S — 2R ist die Abbildung jeder Sitzung s; € S auf die wihrend der
jeweiligen Sitzung aktive Rollenmenge roles(s;) C {r € R | (user(s;),r) € UA}.

Die Zugriffsfunktion f : U x O X OP — {true, false} formalisiert nun die Bedingungen, unter
welchen Zugriffe erlaubt oder verweigert werden; diese ist fiir RBACy-Modelle wie folgt defi-
niert:

£ ) true, falls Ir € R,s € S:user(s) =uAr € roles(s) A\ ((o,0p),r) € PA,
u7 O?OP
false, sonst.

Im obigen Anwendungsszenario meldet sich eine Krankenpflegerin der inneren Medizin im Kli-
nikmanagementsystem an und mochte auf die elektronische Patientenakte eines auf ihrer Station
befindlichen Patienten lesend zugreifen. Die im System integrierte Zugriffsfunktion priift dabei,
ob die Nutzerin eine Sitzung besitzt, in der sie eine Rolle aktiviert hat, welcher die genannte
Berechtigung zugewiesen ist. Da dies der Fall ist, wird ihr der Zugriff gewihrt.

Auf dem RBAC(-Grundmodell aufbauend erweitern RBAC; - bzw. RBAC,-Modelle den Kalkiil
jeweils unabhingig um Rollenhierarchien bzw. Restriktionen iiber einzelne Modellkomponen-
ten zur Erhohung der Ausdrucksstirke und zur Erweiterung der Modellierungsmoglichkeiten.
Deren Vereinigung nimmt das konsolidierende RBAC3-Modell vor [SCFY96, Sand98, ANS04].

2.2 Dynamische RBAC-Zugriffssteuerungsmodelle

Klassische RBAC-Modelle spiegeln jederzeit einen einzigen, statischen Zustand wider. Fiir die
Durchfiihrung von Analysen auf Sicherheitseigenschaften, die mit dem dynamischen Modell-
verhalten in Zusammenhang stehen (z.B. die potentielle Ausbreitung von Zugriffsrechten), ist
dies jedoch nicht ausreichend. Um solche Analysen zu ermoglichen, verwenden klassische
Modelle, z.B. HRU-Modelle [HaRU76], einen deterministischen Zustandsautomaten und auf
diesem definierte Operationen, welche ausgehend vom gegenwirtigen Zustand durch Einga-
ben mogliche Ubergiinge in Folgezustinde beschreiben. Durch Hinzufiigen dieser Komponente
konnen dynamische RBAC-Modelle (DRBAC-Modelle) auf dynamische Sicherheitseigenschaf-
ten analysiert werden. Im Folgenden wird ein Auszug der DRBAC-Modellfamilie vorgestellt,
zu dem der Kalkiil fiir DRBAC-Modelle, analog jenem der klassischen RBAC-Modelle, in der
Bachelorarbeit [Schl13] entwickelt wurde.

Das zum RBACy-Modell korrespondierende DRBACj-Modell ist ein deterministischer Zu-
standsautomat (Q,X,0,qo) mit den folgenden Komponenten. Ein einzelner Zustand g = (Uy,
Ry, Py, S4,04,UA,, PAy, usery, roles,) € Q stellt ein Abbild der RBAC-Komponenten dar. Die
Zustandsmenge Q enthilt alle dynamisch verdnderlichen Komponenten des klassischen RBAC-
Modells. Der initiale Zustand go € Q bildet den Startzustand des Automaten. Die gewiinschte
Dynamik des Modells wird durch die Zustandsiibergangsfunktion 6 : Q x ¥ — Q beschrie-
ben (oftmals auch als Autorisierungsschema bezeichnet). Diese wird durch eine Reihe von
Ausdriicken definiert, sog. Kommandos, welche genau die Moglichkeiten des modellierten
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Zugriffssteuerungssystems und damit mogliche Zustandsverdnderungen unter Angabe des Aus-
gangszustandes und den Parametern der Eingabemenge ¥ beschreiben.

Vor Ausfiihrung eines anwendungsspezifischen Kommandos der betrachteten DRBAC-Model-
linstanz ist es notwendig, eine Reihe von Bedingungen (Bedingungsteil) zu priifen, um anschlie-
Bend den Folgezustand durch eine Folge von sog. Primitivoperationen (Anweisungsteil), die die
Anderung der einzelnen Modellkomponenten definieren, zu beschreiben.

Obligatorisch ist die von den RBAC-Modellen bekannte Abfrage der Zugriffsfunktion fiir jeg-
liche Zugriffe. Zusitzlich dazu enthélt der Bedingungsteil eines Kommandos eine Menge an
wahlfreien Bedingungen, welche die Existenz eines Elements oder mehrerer Elemente in den
Modellkomponenten des eingegebenen Zustandes priifen. Wahlfreie Bedingungen konnen zum
einen konjunktiv mit dem obligatorischen Bedingungsteil sowie zum anderen konjunktiv unter-
einander verkniipft auftreten.

Aus Platzgriinden beschrinkt sich dieser Abschnitt exemplarisch auf die Definition der obli-
gatorischen Bedingung condgpsc (kann zusitzlich auch wahlfrei auftreten) und der wahlfreien
Bedingung condyy zur Priifung, ob einem Nutzer u eine bestimmte Rolle r zugewiesen ist.

e condggac: Q XU X O X OP — {true,false} mit

true, falls Ir € Ry,s € Sy usery(s) =u A r € rolesy(s) N
condrpac(q,u,0,0p) — ((0,0p),r) € PA,,
false, sonst.

e condya : QXU X R — {true,false} mit

true, falls (u,r) € UA,,

condyn (q.ie.7) s rue alls (u,r) q
false, sonst.

Beispielsweise priift ein anwendungsspezifisches Kommando assignMedicalTeamRoleToNurse
fiir die Zuweisung einer Pflegekraft zu einem medizinischen Team neben den notwendigen
Berechtigungen des Aufrufers (dieser muss die Rolle MedicalManager aktiviert haben), ob
auch die Pflegekraft die geforderte Rolle Nurse annehmen darf (laut Modellkomponente UA).

Erst wenn alle Bedingungen des gesamten Bedingungsteils als zutreffend ausgewertet wurden,
konnen die Primitivoperationen im Anweisungsteil ausgefiihrt werden, um zu einem Zustands-
wechsel zu fithren. Fiir diese Primitiven ldsst sich eine Unterteilung in nutzerbezogene, rol-
lenbezogene, rechtebezogene, sitzungsbezogene und objektbezogene Primitivoperationen vor-
nehmen. Im Wesentlichen werden damit Hilfsoperationen zur Verfiigung gestellt, die auf die
korrekte Manipulation der Modellkomponenten, wie das Hinzufiigen und Entfernen von Ele-
menten {iber diesen Komponenten und deren Abhéngigkeiten, abzielen.

Exemplarisch erfolgt die Definition der Primitivoperation assignRoleToUser, welche einem Nut-
zer u eine Rolle r zuweist, falls er dieser Rolle noch nicht angehort.

e assignRoleToUser: Q xU xR — Q mit
assignRoleToUser(q, u,r) — (Uy,Ry, Py, Sq, 04, UAg U {(u, 1)}, PAy, usery, rolesy),
wobei u € Uy, r € Ry, (u,r) ¢ UA,.

Beispielsweise veranlasst das Kommando assignMedicalTeamRoleToNurse mittels der Primiti-
ve assignRoleToUser die Zuweisung der Rolle MedicalTeam und, falls diese im Ausgangszu-
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stand noch nicht zugewiesen war, die Verinderung der Komponente UA sowie den Ubergang in
einen neuen Folgezustand.

Den obigen Erldauterungen folgend wird das Kommando assignMedicalTeamRoleToNurse wie
folgt definiert.

e 0(q,assignMedicalTeamRoleToNurse, u, MedicalManager, x,) ::=
if condrpac(q, u, MedicalManager, assignMedicalTeamRoleToNurse) N
condya (¢, x,, Nurse)
then assignRoleToUser(q, x,, MedicalTeam)
end if

Korrespondierend zu den erweiterten RBAC-Modellen wurden ebenfalls Erweiterungen fiir den
vorgestellten DRBAC-Kalkiil entwickelt, welche weitere Modellkomponenten und zusitzliche
Primitivoperationen fiir Rollenhierarchien und Restriktionen bieten [Schl13].

2.3 Analyse auf Safety-Eigenschaften

Die im vorherigen Abschnitt priasentierte Modellierung von rollenbasierten Zugriffssteuerungs-
politiken ermoglicht nun Analysen auf dynamische Sicherheitseigenschaften. Im Vergleich zu
HRU-Modellen miissen potentielle Ausbreitungen von Zugriffsrechten fiir DRBAC-Modelle
weitreichender betrachtet werden, weil diese Modelle zusitzliche Abstraktionen und Ausdrucks-
mittel kennen, welche wiederum mit vielfdltigeren Wegen von Rechteausbreitungen einherge-
hen.

Prinzipiell konnen Berechtigungen durch neue Zuordnungen von Rechten, Rollen oder Sitzun-
gen ausgehend von einem bestimmten Zustand des untersuchten Modells ausgebreitet werden.
Als Ziel der Analyse eines DRBAC-Modells lassen sich also spezielle Elemente der auf Rechte,
Rollen und Sitzungen bezogenen Modellkomponenten betrachten. Korrespondierend zu den
vorgestellten Primitivoperationen konnen Safety-Eigenschaften der Permission-Safety, Role-
Safety, Session-Safety und der vereinenden DRBAC-Model-Safety definiert werden [Schl13].

Fiir dieses Papier wird, aufgrund der intuitiven Analogie zur rechtebezogenen HRU-Safety, ex-
emplarisch die folgende Definition der Permission-Safety betrachtet.

Ein Zustand ¢ eines gegebenen DRBAC-Modells ist permission-safe in Bezug auf ein
Recht p € P, genau dann, wenn beginnend mit g keine Folge von Eingaben existiert, die
dieses Recht p zusammen mit einer Rolle r € R, in PA eintrégt, welche dieses Tupel nicht
schon in ¢ enthilt.

Es lédsst sich erkennen, dass einzig die Primitivoperation assignPermissionToRole, die der Zu-
weisung von Rechten zu Rollen dient, zur Verletzung dieser Eigenschaft fithren kann. Beispiels-
weise konnte im bereits genannten Klinikmanagementsystem ein Nutzer in der Rolle des Dok-
tors (DoctorSurgery) bei eigener Abwesenheit allen Krankenpflegerinnen und -pflegern (Nurse-
Surgery) auf seiner Station (temporir) die Berechtigung fiir die Aktualisierung der Krankenak-
ten anwesender Patienten (update) erteilen. Moglicherweise ist jedoch eine solche Ausbreitung
von Zugriffsrechten innerhalb des Modells unerwiinscht und wiirde somit die Sicherheitseigen-
schaft der Permission-Safety beziiglich der Aktualisierungsberechtigung verletzen.

Wie die HRU-Safety-Eigenschaft sind auch die Safety-Eigenschaften der DRBAC-Modelle fiir
einen jeweils konkreten Zustand nicht entscheidbar. Folglich existiert ebenso kein allgemein
giiltiger Algorithmus zur Losung dieses Problems. Ein moglicher und in dieser Arbeit verfolgter
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Ansatz ist die Simulation von DRBAC-Modellen und die Suche nach einem Zustand, welcher
die untersuchte Safety-Eigenschaft verletzt. Bei Fund eines solchen unsicheren Zustandes ldsst
sich auf diese Weise die Safety des analysierten Modells widerlegen.

Insbesondere fiir komplexe realititsnahe Modelle ist die reine Brute-Force-Suche nach unsi-
cheren Zustinden wenig erfolgversprechend. Idee ist es hier, unter Anwendung von heuristi-
schen Algorithmen, dhnlich denen, die bereits fiir HRU-Modelle existieren, einen Pfad vom
Ausgangszustand ¢ zu einem Zustand ¢/, in dem die untersuchte Safety-Eigenschaft nicht gilt,
zu konstruieren und damit zu beweisen, dass der Zustand ¢’ Teil des Zustandsraums des gege-
benen Modells ist und folglich die Safety-Eigenschaft des Modells nicht gilt.

Ein anwendbarer Algorithmus ist die Dependency-Search-Heuristik [AmKP13]. Im Wesentli-
chen werden durch eine statische Voranalyse des Autorisierungsschemas in ihrer Ausfithrung
voneinander abhidngige Kommandos identifiziert und darauf aufbauend ein Pfad zum unsiche-
ren Zustand durch schrittweise Erfiillung der Bedingungen konstruiert.

Die Methode fiihrt dann in jedem Schritt unter Eingabe aller notwendigen Parameter (Aus-
gangszustand, Kommandobezeichner, Parameter des Kommandos) durch die Heuristik das ent-
sprechende anwendungsspezifische Kommando (als Teil des Authorisierungsschemas des Mo-
dells) aus. Fiir die Einhaltung der untersuchten Safety-Eigenschaft wird bei jedem so erzeugten
neuen Zustand gepriift, ob wihrend des Zustandswechsels die entsprechende Primitive, die die
Verletzung dieser Safety-Eigenschaft verursacht, ausgefiihrt wurde.

3 Werkzeug

Die Analyse rollenbasierter Zugriffssteuerungspolitiken nach der vorgestellten Methode ist je
nach modelliertem System sehr komplex; die manuelle Durchfiihrung von Analysen ist daher
ausgeschlossen. Aus diesem Grund wurde ein entsprechendes Werkzeug zur Automatisierung
der Methode fiir die Analyse von dynamischen RBAC-Zugriffssteuerungsmodellen auf Safety-
Eigenschaften entwickelt.

Funktionale Beschreibung

Das Werkzeug integriert sich nahtlos in WorSE (Workbench for Model-based Security Enginee-
ring) [AmKP14] — eine Plattform zur modellbasierten Entwicklung, Spezifikation und Analyse
von Sicherheitspolitiken. In dieser Plattform sind Funktionen zur Spezifikation und Integration
von Modellen, zur Analyse (Simulatoren, Analyseheuristiken) und zur grafischen Darstellung
(GUI, Visualisierung der Analyseergebnisse, Assistenten zum Projektmanagement) vereint. Das
entwickelte Werkzeug erweitert somit die Funktionsgruppen der Modellintegration sowie der
Analysewerkzeuge.

Softwarearchitektur

WorSE bietet eine modulare, pluginbasierte Architektur. Es besteht die Moglichkeit, Kompo-
nenten zu Modellentwurf, Modellspezifikation und Modellanalyse separat zu implementieren
und einzubinden. Die einzelnen Komponenten interagieren iiber ein offenes, blackboardartiges
Kommunikationsmodell (Tuple Space [Gele89]) miteinander. Auf Basis dieser Schnittstellen
wurde das Werkzeug zur Simulation von DRBAC-Modellen geschaffen. Abbildung 1 stellt die
Architektur von WorSE schematisch dar.

Das Fundament der Realisierung bildet die Softwarekomponente Modell, welche die Abstrak-
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Abb. 1: Schematische Darstellung der WorSE-Architektur

tionen des DRBAC-Modellkalkiils (Modellkomponenten und Autorisierungsschema) in imple-
mentierungstechnische Entsprechungen tiberfiihrt. Hierbei wurde besonders auf die Effizienz
der verwendeten Datenstrukturen Wert gelegt, um geringe Zugriffszeiten auf die internen Dar-
stellungen und damit gute Laufzeiten des Werkzeugs zu ermoglichen. Der Simulator als Soft-
warekomponente zur Simulation des Autorisierungsschemas nutzt diese Datenstrukturen und
priift in jedem Simulationsschritt fiir die Ausfiihrung eines anwendungsspezifischen Komman-
dos zunéchst den Bedingungsteil. Sind alle Bedingungen erfiillt, so wird die Ausfiihrung aller
im Anweisungsteil aufgefiihrten Primitivoperationen getitigt. Wie in Abschnitt 2.3 beschrieben,
verursacht die Ausfithrung bestimmter Primitiven zusammen mit den zugehorigen Parametern
die Verletzung bestimmter Safety-Eigenschaften. Die Priifung dieses Sachverhaltes wird eben-
falls vom Simulator vorgenommen.

Im Rahmen einer Analyse kann ein konkretes DRBAC-Modell iiber die grafische Oberfliche
(GUI) von WorSE geladen werden. Das Modell, der Initialzustand und die Analyseparameter
(z.B. die zu untersuchende Safety-Eigenschaft und die zu verwendende Heuristik) liegen dabei
in einer Datei im XML-Format vor und werden zusammen mit der dem Werkzeug beigeleg-
ten XML-Schema-Definition fiir DRBAC-Modelle eingelesen. Fiir die Safety-Analyse selbst
arbeiten Heuristik und Simulator im stdndigen Wechsel. In jedem Simulationsschritt generiert
die verwendete Heuristik die Eingabe fiir den Simulator bestehend aus einem Ausgangszustand
g, einem anwendungsspezifischen Kommando op, einem Nutzer u (welcher die Zugriffsanfrage
stellt), einem Objekt o (als Zugriffsziel) und einem zugehorigen Parametervektor x. Der Simula-
tor nimmt dann die Ausfithrung vor, erzeugt einen Folgezustand, priift die Verletzung der unter-
suchten Safety-Eigenschaft und iibergibt der Heuristik das Ergebnis. Falls eine Rechteausbrei-
tung aufgetreten ist, wird die Simulation beendet, da die Nichteinhaltung der Safety-Eigenschaft
im untersuchten DRBAC-Modell nachgewiesen werden konnte. Ansonsten wiederholt sich die-
ser Ablauf im nichsten Simulationsschritt erneut, solange bis eine Rechteausbreitung auftritt
oder eine initial definierte Hochstschrittzahl erreicht wird. Das Ergebnis der Safety-Analyse
kann in Textform (Protokoll) oder grafischer Form (Zustandsbaum) ausgelesen werden und so
als Grundlage der Verbesserung des DRBAC-Modells und damit der Sicherheitspolitik dienen.

Das Werkzeug wurde in C++ unter Verwendung frei verfiigbarer Bibliotheken fiir die Bereit-
stellung der Moglichkeiten zur Nutzerinteraktion (Qt, log4cxx), zum Parsen von XML-Dateien
(Xerces-C++) und zur Manipulation der Zustandsgraphen (Boost) implementiert.
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4 Evaluierung

Das vorliegende Kapitel widmet sich nun der Evaluierung der erreichten Ergebnisse. Ziel ist es,
die praktische Machbarkeit der entwickelten Methode zur simulativen Analyse von DRBAC-
Zugriffssteuerungsmodellen nachzuweisen. Der Gegenstand dieser Evaluierung ist das imple-
mentierte Werkzeug, welches hinsichtlich seiner Laufzeitperformanz untersucht wird.

4.1 Evaluierungsmethode

Zur Evaluierung wurden Laufzeitmessungen durchgefiihrt. Um die daraus ermittelten Ergebnis-
se angemessen darstellen und bewerten zu konnen, bedarf es Kriterien der Evaluierung. Die
zwei folgenden Maf3zahlen werden als solche verwendet: die effektive Schrittzeit (ESZ) und
der Durchsatz. Die ESZ gibt die mittlere Schrittzeit fiir einen effektiven, zustandsveriandern-
den Simulationsschritt an. Unter dem Durchsatz ist in dieser Arbeit die mittlere Anzahl der
Zustandsverdanderungen pro Zeiteinheit zu verstehen. Im Rahmen der Messungen wird nur die
ESZ ermittelt, denn der Durchsatz lésst sich aus dem Reziproken der ESZ berechnen.

Die praktische Machbarkeit wurde anhand des DRBAC-Modells eines Gesundheitsinformati-
onssystems evaluiert. Das Modell basiert auf den Untersuchungen einer Fallstudie im Kontext
einer Betreuungseinrichtung fiir Senioren [EvB604] und einer darauf aufbauenden, rollenba-
sierten Sicherheitspolitik [SYRG07a, SYRGO7b]. Diese Politik wurde als Fallbeispiel in der
Dissertation [Pdlc14] aufgegriffen und fiir ein automatenbasiertes Modell konkretisiert. Nach
Anpassung des Modells an den Kalkiil und die Notationen der vorliegenden Arbeit besitzt das
resultierende DRBAC3-Modell 10 Rollen, 12 Objekte und 15 Kommandos innerhalb des Autori-
sierungsschemas [Schl13]. Gemessen wurde die Laufzeit jedes Kommandos gemittelt {iber fiinf
Durchldufe. Um zusétzlich die Laufzeiten fiir die Priifung einzelner Bedingungen und die Aus-
fiihrung einzelner Primitiven zu ermitteln und Aussagen iiber diese treffen zu konnen, erfolgte
zusitzlich die Erstellung eines kiinstlichen DRBAC-Modells, in dessen Autorisierungsschema
jedes Kommando jeweils eine Art der Bedingungen oder Primitiven enthilt.

Die ESZ wurde mithilfe von berechneten Zeitdifferenzen ermittelt. Einen fiir diesen Zweck
niitzlichen Systemaufruf stellt der Linux-Kernel selbst bereit: clock_gettime() [Man10]. Die
Funktion unterstiitzt eine Auflosung im Nanosekundenbereich wie auch verschiedene Uhren,
die zur Messung angewendet werden konnen. In dieser Evaluierung wurde CLOCK_PRO-
CESS_CPUTIME_ID zur Messung der virtuellen Prozesszeit verwendet. Um moglicherweise
auftretende Caching-Effekte (,,Cache Misses*) zu minimieren, sind in jedem Messdurchlauf
20.000 Iterationen durchgefiihrt worden, tiber deren bendtigte Ausfithrungszeit anschliefend
gemittelt wurde.

Alle Simulationsldufe wurden auf einem zeitgeméBen Desktop-Computersystem (Intel® Core™
i7-2600 3,4 GHz CPU, 16 GiB 1.333 MHz DDR3-RAM) unter Ubuntu 12.04 LTS ausgefiihrt.

4.2 Evaluierungsergebnisse

Die Ergebnisse der Messungen des ersten Testfalls sind Abbildung 2 zu entnehmen.

In der Grafik lassen sich unter den Kommandos zunéchst einige ,,Ausreifler* (ESZ > 30 us) er-
kennen, deren ESZ oberhalb des Mittels der anderen Kommandos von aufgerundet 17 us liegt.
Dies hat seine Ursachen in der Verwaltung der Modellmengen und wird bei der Diskussion der
Ergebnisse des zweiten Modells ndher begriindet. Die insgesamt resultierende Laufzeitperfor-
manz stiitzt die praktische Eignung der DRBAC-Modelle fiir simulative Analyseverfahren: der
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Abb. 2: Effektive Schrittzeiten der Kommandos des Modells eines Gesundheitsinformationssystems

DRBAC-Modellsimulator erreicht iiber alle Kommandos des vorliegenden Autorisierungssche-
mas gemittelt einen Durchsatz von ca. 42.000 Ausfithrungen pro Sekunde. Fiir die Ausfiihrung
eines einzelnen Kommandos, welches in einem effektiven Schritt resultiert, benotigt der Simu-
lator im Mittel rund 24 ps (ESZ). Mit einer entsprechend effizienten Heuristik lassen sich somit
angemessene Laufzeiten fiir Analysen realistischer DRBAC-Modelle erreichen.

Von Interesse ist auBerdem, welchen Einfluss einzelne Bedingungen und Primitiven auf die
Laufzeit eines gesamten Kommandos haben. Die Ergebnisse sind in Abbildung 3 dargestellt.

Das Werkzeug schafft es im Mittel ca. 80.000 Primitivoperationen pro Sekunde auszufiihren und
ca. 150.000 Bedingungen pro Sekunde zu priifen. Daraus ergibt sich eine ESZ von rund 12,5 us
pro Ausfithrung bzw. rund 6,7 us pro Priifung. Es ldsst sich erkennen, dass die Ausfithrung von
create- bzw. destroy-Primitiven besonders hohe Laufzeiten verursacht. Dieses Phdnomen ist
zum einen damit begriindbar, dass Nutzer, Rollen und Sitzungen neben den eigentlichen physi-
schen Objekten ebenfalls als Objekte und damit als potentielle Ziele von Zugriffsoperationen
im formalen Modell angesehen werden. Daher folgt innerhalb der Implementierung des Werk-
zeugs dem Einfiigen des entsprechenden Elements eine weitere Einfligeoperation in die Menge
aller Objekte, welche eine logarithmische Komplexitit €'(log, n) aufweist. Zum anderen muss
beim Erzeugen eines solchen Objektes die implementierte Menge aller Berechtigungen konsis-
tent gehalten werden, worauf nochmals eine Einfiigeoperation mit logarithmischer Laufzeit in
Komplexitit & (log, n) verwendet wird. Fiir die destroy-Primitiven gilt dies analog.

Jedoch werden create- wie auch destroy-Primitiven im Rahmen von Safety-Analysen von in-
telligenten Heuristiken nur im beschriankten Maf3e ausgefiihrt, da diese nicht direkt, sondern
lediglich in Kombination mit assign- oder activate-Primitiven innerhalb von Kommandos fiir
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Abb. 3: Anteilige effektive Schrittzeiten der Bedingungen und Primitiven des DRBAC-Modellkalkiils

potentielle Rechteausbreitungen in Frage kommen. Letztere zwei Arten von Primitiven benoti-
gen vielfach geringere Laufzeiten. Daher sind auch die Spitzenlaufzeiten der Kommandos des
ersten Modells weniger stark zu gewichten, weil diese in der Ausfithrung der Safety-Analyse
letztlich auch nur einen relativ geringen Einfluss auf die Laufzeit haben. Dies bestitigt die The-
se, dass praktische und realititsbezogene DRBAC-Modelle mit dem entwickelten Werkzeug
effizient simulierbar sind.

In den vorgestellten Messergebnissen wurde ein zusitzlicher Einfluss auf die Laufzeit des
Simulators noch nicht betrachtet: die Duplikatspriifung. Diese kann je nach Anzahl bis-
her erreichter Zustinde — was bereits durchgefiihrte Tests bestidtigen — einen erheblichen
Teil der Laufzeit eines Analyse- bzw. Simulationsvorganges ausmachen, denn jeder bisher
erreichte Zustand muss mit dem aktuell neuen Zustand verglichen werden. Fiir die Prii-
fung eines Zustandes, ob dieser ein Duplikat eines schon erreichten Zustandes ist, ldsst
sich O(|Anzahl bisher erreichter Zustinde|) als asymptotisch obere Laufzeitschranke angeben.
Ebenfalls einen Einfluss auf die Laufzeit des Werkzeugs und die Simulation eines DRBAC-
Modells im Speziellen haben: Umfang und Komplexitit des Modells, Umfang und Komplexitit
des Autorisierungsschemas, sowie die Anzahl erreichbarer Zustédnde.

5 Zusammenfassung

Dieses Papier widmete sich dem Problem, dass RBAC-Modelle heute vorherrschender rollenba-
sierter Sicherheitspolitiken lediglich statische Rechtesituationen beschreiben, jedoch sich deren
dynamische Verdnderung nicht modellieren ldsst und daher Analysen dynamischer Sicherheits-
eigenschaften mittels formaler Methoden nicht mdoglich sind.
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Fiir die Losung des Problems wurden dynamische RBAC-Zugriffssteuerungsmodelle durch die
Ergdnzung der klassischen RBAC-Modelle um einen Zustandsautomaten geschaffen, deren
Safety-Eigenschaften formuliert und die Methode zur Analyse von DRBAC-Modellen vorge-
stellt. Zur Automatisierung der Methode fiir Analysen dynamischer RBAC-Modelle auf Safety-
Eigenschaften wurde ein entsprechendes Werkzeug entwickelt. Das Werkzeug integriert sich
in WorSE — einem Software-Framework zur modellbasierten Entwicklung, Spezifikation und
Analyse von Sicherheitspolitiken. Die Ergebnisse der Evaluierung bestétigen, dass realitétsbe-
zogene DRBAC-Modelle mit dem entwickelten Werkzeug effizient simulierbar sind, und zeigen
damit die praktische Machbarkeit der Methode.

Um den auch in Zukunft immer komplexeren Systemen gerecht zu werden, kann zum einen
die Michtigkeit der Ausdrucksmittel des Modells erhoht werden, beispielsweise um weitere
Restriktionen [CXOLT07] oder zusitzliche Moglichkeiten von Rollenhierarchien [Cram03],
welche jeweils in erweiterten DRBAC-Modellen von Bedeutung sind. Zum anderen kann das
entwickelte Werkzeug aufgrund der hohen Parallelisierbarkeit der Methode zur Steigerung der
Laufzeitperformanz um eine Unterstiitzung von Mehrkern-Prozessorarchitekturen fiir parallele
Safety-Analysen ergénzt werden.
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