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Zusammenfassung

Die vom VdS veroffentlichte Richtlinie VdS 3473 legt Mindestanforderungen an die Informationssi-
cherheit fest und ist insbesondere auf KMU ausgerichtet. Die Anforderungen sind unterhalb der Krite-
rien des BSI-Grundschutzkatalogs und den Normen ISO 2700n angesiedelt, erlauben aber eine Kompa-
tibilitat der VdS 3473 zu diesen Normen. Die Richtlinie liegt zum Zeitpunkt der Erstellung dieses Bei-
trages als Entwurf vor; der Projektplan sieht vor, dass im Juli 2015 der Entwicklungsprozess mit der
Veroffentlichung der Version 1.0 vorldufig abgeschlossen sein wird. Ein VdS-3473-Zertifikat gibt Ver-
sicherungsunternehmen eine belastbare Grundlage zur Tarifierung der Indeckungnahme von IT-
Sicherheitsrisiken.

1 Einfuhrung

Fiir den Erfolg eines Unternehmens ist die Sicherheit der Daten, die gespeichert und verarbeitet
werden, und die Aufrechterhaltung kritischer, IT-gestiitzter Geschéftsprozesse von essentieller
Notwendigkeit. Die Nutzung IT-gestlitzter betriebswirtschaftlicher und logistischer Geschéfts-
prozesse sowie der Anschluss an das Internet sind unverzichtbare Erfordernisse, um im Wett-
bewerb bestehen zu konnen.

Zunehmende Vernetzung und die Auslagerung von Diensten in den Betriebsbereich externer
Dienstleister bergen jedoch mittlerweile als Cyberrisiken bezeichnete Gefahren, die auch kleine
und mittelstdndische Unternehmen (KMU) in ihrem Risikomanagement beriicksichtigen miis-
sen. Diese Risiken kdnnen zwar analog zu potentiellen Schiden aufgrund von Brinden, Dieb-
stahl oder Haftungen versichert und damit transferiert werden; jedoch wird vor einer Inde-
ckungnahme von Cyberrisiken durch einen Versicherer regelmiflig eine Eigenerkldrung zum
Status der unternehmensweiten IT-Sicherheit oder der Nachweis {iber ein Zertifikat eingefor-
dert, was fiir KMU nicht selten eine Herausforderung oder gar ein mittelfristig uniiberwindli-
ches Hindernis darstellt [Choul5].
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Die im Mirz 2015 vom VdS als Entwurf verdffentlichte Richtlinie VdS 3473 legt Mindestan-
forderungen an die Informationssicherheit fest und ist insbesondere auf KMU ausgerichtet. Die
Anforderungen sind nach Art und Umfang unterhalb der Kriterien des BSI-
Grundschutzkatalogs und den Normen ISO 27001 und 27002 angesiedelt. Die VdS 3473 kann
als Grundlage fiir eine Zertifizierung durch den VdS herangezogen werden.

1.1 Einordnung

Der Begriff IT-Sicherheitsmanagement wird erstmals im Green Book des Commercial Compu-
ter Security Center im Department of Trade and Industry (DTI, 1989) eingefiihrt, welches einen
britischen Entwurf von Evaluationskriterien flir IT-Sicherheit umfasste und ein Schema fiir die
Zertifizierung gemdl dieser Kriterien umriss. Nach einer Analyse von verbreiteten Best Prac-
tices britischer GroBunternehmen wurde vom DTI ein Code of Practice (1993) verdffentlicht,
der schlieflich zum Kriterienwerk BS 7799:1995 weiterentwickelt wurde.

Im Jahre 2000 verdftentlichte die ISO einen auf der BS 7799 aufbauenden internationalen Stan-
dard 17799:2000, der spéter in der ISO/IEC 27002:2005 miindete. Aus der verwandten Norm
BS 7799-2:2002 (zertifizierungsfahige Spezifikation zur BS 7799, inkl. neu entwickeltem Plan-
Do-Check-Act-Konzept) wurde die ISO/IEC 27001 entwickelt, die eine international verbrei-
tete Zertifizierungsgrundlage konstituiert. Seit 2005 wurden ca. 25 neue Standards innerhalb
der ISO-2700x-Familie etabliert, die teilweise branchenspezifische Normen und spezielle The-
menbereiche (z.B. Gesundheitsinformatik oder Anforderungen an Auditoren) abdecken. Der
Fokus der ISO-2700x-Familie liegt dabei auf GroBunternehmen bzw. Konzernen und Behor-
den, die sich ihr Information Security Management System (ISMS) zertifizieren lassen konnen.

Das Bundesamt fiir Sicherheit in der Informationstechnik verdffentlichte 1994 eine erste Ver-
sion des IT-Grundschutzhandbuchs, das empfohlene Sicherheitsmallnahmen fiir den mittleren
Schutzbedarf auffiihrte. Umsetzungsempfehlungen fiir ISMS wurden 2006 iiber den Standard
BSI-100-2 in Verbindung mit IT-Grundschutz (iiber die aus dem Handbuch weiterentwickelten
IT-Grundschutz-Kataloge) beschrieben. Im Zuge der Konvergenz nationaler und internationa-
ler Standards zur Messung der Konformitdt zu IT-Sicherheitskriterienwerken kann seit 2006
ein ISO/IEC 27001-Zertifikat auf Basis von IT-Grundschutz [BSIZ14] erteilt werden.

Die Anzahl der ausgestellten Zertifikate nach ISO/IEC 27001 auf Basis von IT-Grundschutz
beschrédnkt sich jedoch seit der Etablierung der Norm auf eine niedrige zweistellige Zahl per
anno'. Im Vergleich dazu stellt eine ISO-Studie [ISO-11] im Erhebungszeitraum 2006-2011
eine mittlere dreistellige Zahl vergebener ISO/IEC 27001-Zertifikate per anno fiir Europa fest,
wobei ein Unternehmen mehrere Zertifikate erhalten kann, da unternehmenseigene Informati-
onsverbiinde voneinander abgegrenzt und fiir sich zertifiziert werden konnen. Soweit Zertifi-
katsnehmer verdffentlicht sind, ldsst sich sowohl bei in Deutschland vergebenen ISO/IEC
27001-Zertifikaten allgemein als auch beim Anteil der auf Basis von IT-Grundschutz erteilten
Zertifikate eine starke Dominanz von Groffunternechmen (z.B. Telekom Deutschland GmbH,
Deutsche Post E-POST Solutions GmbH, Vodafone GmbH) und Behdrden (z.B. Stadt Koln,
Bundespolizeipriasidium, Kommunale Rechenzentren) feststellen, KMU-Zertifikatsnehmer
stellen eher eine Randerscheinung dar und betreffen beispielsweise Dienstleister aus dem IT-
Sicherheitsumfeld und spezialisierte Systemhduser. Wichtige Treiber und Hinderungsgriinde

! Vgl. aktuelle Liste auf der Webseite
https://www.bsi.bund.de/DE/Themen/Zertifizierungund Anerkennung/Zertifizierung2 7001/ErteilteZertifikate/iso
27001zertifikate node.html (Zugriff 26. Mérz 2015).
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fiir die Entscheidung iiber die Beauftragung einer ISO-27001-Zertifizierung von KMUs
[BaFo08, FDBO0S8] lassen sich ausmachen.

Treiber:
e Bedrohungslage spitzt sich zu; erste Erfahrungen mit Incidents
e Compliance (gesetzlich, vertraglich)
e Nachweis gegeniiber Versicherungen und Investoren

Hinderungsgriinde:
e Hohe Kosten beim Aufbau der Organisation und des Zertifizierungsprozesses
e Kollision der Maflnahmen mit der Unternehmenskultur

e Geringe Wirkung auf die Position im Markt, unwesentlicher Werbeeffekt

2 Richtlinie VdS 3473

Die in der Entwicklung befindliche und fiir diesen Beitrag als Version 0.9.0 vom Juni 2015
vorliegende VdS-Richtlinie 3473 (im Folgenden kurz als VdS 3473 bezeichnet) umfasst An-
forderungen zur Beurteilung der Risiken in Bezug auf Cyber-Security von Unternehmen und
ist als ,,Richtlinie fiir den Mittelstand* konzipiert. Die Richtlinie stellt ein Bindeglied zwischen
VdS-Quick-Check/Quick-Audit (Zielgruppe: Kleinunternehmen) und Anforderungen zur Er-
langung eines ISO-27001-Zertifikat dar. Ein VdS-3473-Zertifikat gibt dabei insbesondere ei-
nem Versicherer eine belastbare Grundlage zur Tarifierung der Indeckungnahme von IT-
Sicherheitsrisiken eines Unternehmens. Das Fehlen dieser Grundlage fiihrte teilweise zum
Overpricing bei entsprechenden Produkten [BMRO09]. Die Autoren der Richtlinie streben dabei
an, eine Teilmenge der Anforderungen bestehender Normen wie ISO 2700n und BSI 100-1 bis
100-4 zu definieren, um eine Kompatibilitdt der VdS-3473 zu den genannten ISO-Normen zu
ermoglichen [Reinl5]. In diesem Beitrag wird nun untersucht, ob diese Kompatibilitit gegeben
ist und ob damit tatsdchlich KMU eine zertifizierbare Option offensteht, bereits einen definier-
ten Teil der Aufwinde einer ISO-27001-Zertifizierung realisiert zu haben.

Die VdS-3473 sieht im vorliegenden Entwurf fiir die Systemlandschaft des Unternehmens eine
Unterteilung in ,kritische* und ,,unkritische* Systeme vor. Kriterien fiir das Label ,kritisches
System® sind dabei u. a. die erhebliche Auswirkung auf die Geschiftsprozesse, Gefahr fiir Leib
und Leben, Missbrauch personenbezogener Daten oder eine sich ruinds auswirkende Haftung
nach einem Versto3 gegen Gesetze oder Vertrdge. Diese Unterteilung ist teilweise vereinbar
mit den Schutzbedarfsfeststellungen gemiB IT-Grundschutz, die Schutzbedarfskategorien "nor-
mal", "hoch" (Die Schadensauswirkungen kénnen betrdchtlich sein.) und "sehr hoch" (Die
Schadensauswirkungen konnen ein existentiell bedrohliches, katastrophales Ausmaf} errei-
chen.) vorsehen und die eine Aktivitdt der Ableitung des Schutzbedarfs der IT-Systeme aus
dem Schutzbedarf der Anwendungen beschreiben.

Die Unterteilung in ,kritische* und ,,unkritische” Systeme ohne Zuordnung zu Sachgruppen
oder Geschiftsprozessen ist begrenzt vereinbar mit dem Begriff des Informationsverbundes aus
dem IT-Grundschutz, der die Gesamtheit von organisatorischen und technischen Objekten um-
fasst, die der Aufgabenerfiillung in einem klar bestimmten Bereich dienen. Ein ISMS gemif
ISO 27001-Zertifizierung muss keineswegs fiir ein gesamtes Unternehmen eingefiihrt werden.
Bei positivem Zertifizierungsverlauf wird vielmehr fiir einen definierten Informationsverbund
ein ISO-27001-Zertifikat erteilt. Die VdS 3473 zielt daher insbesondere auf Unternehmen, die
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nur einen Informationsverbund umfassen, also nicht die Komplexitit der IT-Landschaft eines
Konzerns oder eines verteilten Unternehmens mit ortlich getrennten Geschéftsbereichen auf-
weisen. KMU werden damit verstérkt adressiert.

2.1 Fachliche Bereiche, EinzelmaRnahmen

Bei den in der VdS 3473 enthaltenen EinzelmaBBnahmen handelt es sich konzeptionell um eine
Auswahl moglicher Implementierungsoptionen der eher generischen [SO-2700x-
Anforderungen und inhaltlich um ausgewaihlte technische MaBlnahmen, die einen Best Practice
der Betriebssicherheit typischer IT-Systeme darstellen und die jeweils einigen in den IT-
Grundschutz-Katalogen enthaltenen Mallnahmen eine Entsprechung finden bzw. damit iiber-
einstimmen, d. h. es werden etablierte SicherheitsmaBBnahmen fiir Anwendungen und IT-
Systeme eingefordert oder empfohlen. Zur Feststellung der Aufwérts-Kompatibilitit der VdS-
3473 zur ISO 27001 und zur Uberpriifung der thematischen Abdeckung erfolgt eine Gegen-
tiberstellung nach Abschnitten der jeweiligen Kriterienwerke (sieche Tabelle 1).

Tab. 1: Gegeniiberstellung: ISO/IEC 27001:2013 vs. VdS 3473 (V. 0.4)

Abschnitte der ISO/IEC 27001:2013

Abschnitte der VdS-3473

0 Introduction

Allgemeines

1 Scope

Geltungsbereich

2 Normative references

Normative Verweisungen

3 Terms and definitions

Anhang: Glossar

4.1 Understanding the organization and its con-
text

Ziele und Stellenwert der Informationssicherheit
Rollen und Verantwortlichkeiten.

4.2 Understanding the needs and expectations of | Nicht oder nur teilweise erfasst unter:
interested parties, (...) obligations Leitlinie zur Informationssicherheit
4.3 Determining the scope of the information se- | Nicht oder nur teilweise erfasst unter:

curity

Leitlinie zur Informationssicherheit

4.4 Information security management system

Angerissen in: Anweisungen und Richtlinien
Vision + Strategie

5.1 Leadership and commitment

Organisation, Topmanagement

5.2 Policy

Leitlinie zur Informationssicherheit

5.3 Organizational roles, responsibilities (...)

Verantwortlichkeiten

6.1.1 Actions to address risks and opportunities —
general

Nur teilweise angerissen in:
Anweisungen und Richtlinien

6.1.2 Information security risk assessment

Systeme, Umsetzung

6.1.3 Information security risk treatment

Systeme, Umsetzung

6.2 Information security objectives and planning
to achieve them

(nicht abgedeckt, out of scope)

7.1 Resources, 7.2 Competence
7.3 Awareness, 7.4 Communication
7.5 Documented information

Personal & Schulungen
(nicht im Detail, aber angerissen)

8.1 Operational planning and control
8.2 Information security risk assessment
8.3 Information security risk treatment

Aktualitat der Informationen
Umgang mit Sicherheitsvorfallen
(nicht im Detail, aber angerissen)

Die EinzelmafBnahmen legen im Detail eine Menge von MUSS-Anforderungen fest (Bsp.: ,,Das
Unternehmen MUSS alle Lieferanten und sonstige Auftragnehmer verpflichten, die sie oder
ihre Tdtigkeit betreffenden Mafsnahmen und Regelungen zur Informationssicherheit einzuhal-
ten bzw. umzusetzen.* aus Kap. 4 der Richtlinie) und ergdnzen diese um weitere SOLL-
Anforderungen, die fiir die Erteilung eines Zertifikates nicht notwendigerweise nachzuweisen
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sind (Bsp.: ,,Schulungs- und Sensibilisierungsmafinahmen SOLLTEN mit einem Wissenstest ab-
schlieffen, um das Verstindnis des Personals zu ermitteln.* Aus Kap. 8 der Richtlinie), deren
Umsetzung aber empfohlen wird.

3 Kompatibilitat zur ISO 27001

Die Gegeniiberstellung aus Tabelle 1 zeigt, dass die aufgefiihrten fachlichen Abschnitte adres-
siert oder zumindest teilweise angerissen werden. Eine ,,Aufwéartskompatibilitit* der VdS 3473
zur [ISO-27001 bzw. zum Zertifizierungsschema fiir die ISO-27001-Zertifizierung auf der Basis
von IT-Grundschutz ist grundsitzlich gegeben, dabei ist jedoch die Einschrinkung auf nur ei-
nen Informationsverbund zu beriicksichtigen. Auffillig ist die Nichtberiicksichtigung der the-
matischen Aspekte Mobilgerite, Telearbeit und physische Sicherheit in den fritheren Versionen
der Richtlinie; diese wurde im Zuge eines Konsultationsprozesses in der zum Zeitpunkt der
Erstellung dieses Beitrages vorliegenden Version 0.9.0 bereits beriicksichtigt.

Da die VdS 3473 eine Unterteilung nur in kritische und unkritische Systeme vorsieht, fallen
einige hochst sinnvolle Mallnahmen fiir Systeme weg, deren langfristiger Ausfall oder deren
Kompromittierung sich nicht unmittelbar ruinds auswirken, jedoch trotzdem nicht unerhebliche
Schiden verursachen konnen. Diese Abschwéchung der Anforderungen ist im Zusammenspiel
mit dem Verzicht der Betrachtung von physischer Sicherheit intendiert, um den Weg hin zu
einer ersten ISMS-Zertifzierung fiir KMU zu ebnen.

3.1 Entwicklungsprozess der Richtlinie

Die ersten Entwiirfe bis Version 0.1 wurden im Januar 2015 von einer kleinen Arbeitsgruppe
erstellt. Hierzu wurden die Kernaussagen anerkannter Normen und Leitfiden gesammelt, die
jeweiligen Anforderungen gegeniibergestellt und jene Maflnahmen ausgewdhlt, die fiir KMU
umsetzbar erschienen.

Version 0.1 wurde elektronisch iiber die VdS-Webseite verdffentlicht und in verschiedenen
Business-Netzwerken mit der Bitte um Kommentierung bereitgestellt. Da die VdS 3473 auf ein
recht breites Interesse stie3 und eine Vielzahl von Kommentaren eingingen, entschloss sich das
Normierungsgremium, den Entwicklungsprozess offen zu gestalten. Im Laufe des Entwick-
lungsprozesses konnte jeder Interessierte Ergidnzungen, Kritik und Verbesserungsvorschlige
einreichen, die im Normierungsgremium diskutiert, fachlich kommentiert und haufig auch um-
gesetzt wurden. Offensichtliche Verbesserungen wurden ohne fachliche Diskussion implemen-
tiert und umgehend veroffentlicht. Dadurch erschienen in kurzen Abstinden neue Entwurfs-
Versionen der Richtlinie, was die Einsender der Verbesserungen motivierte, sich weiter am
Entwicklungsprozess zu beteiligen.

Kurz nach der Verdffentlichung der Version 0.4 zur CeBIT 2015 wurde die VdS 3473 auf zwei
Workshops insgesamt 25 IT-Verantwortlichen sowie Administratoren vorgestellt und intensiv
diskutiert. Die dadurch gewonnenen Erkenntnisse konnten in den weiteren Entwicklungspro-
zess einflieen.

Die Version 0.9 stellt einen Meilenstein dar und ist um verschiedene Méangel bereinigt, unter
anderem:

e Beriicksichtigung mobiler Gerite

e Vereinfachung der Kapitel 12 (IT-Outsourcing und Nutzung von Cloud-Diensten), 13
(Zugénge und Zugriffsrechte) und 14 (Datensicherung)
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e Konzentrieren von Maflnahmen mit gleichem thematischen Gebiet in eigene Kapitel (wie
z.B. ,,Umgebung®)

e Vereinheitlichung des Kapitelaufbaus
e Umstellen der Kapitel, um organisatorische und technische Maflnahmen zu biindeln

Der Projektplan sieht vor, dass am 01.07.2015 der Entwicklungsprozess mit der Verdffentli-
chung der Version 1.0 vorldufig abgeschlossen sein wird.

3.2 Designentscheidungen

Eine Vielzahl von MalBBnahmen der ISO 27001 findet sich nicht in der 3473, weil der Umset-
zungsaufwand als zu hoch angesehen wurde. So wurden viele MaBBnahmen, die eine umfassende
Analyse und Dokumentation erfordern, nicht in die 3473 aufgenommen. Die Anforderungen
zur Erstellung einer Dokumentation sind nur in wenigen MafBBnahmen der VdS 3473 enthalten.
Darunter leiden naturgemal3 die Nachvollziehbarkeit und die Moglichkeit, Arbeitsabldufe und
deren Ergebnisse zu priifen.

Weitere Anforderungen der Richtlinie sind konkreter als in der ISO 27001 formuliert. Hierzu
zdhlen z.B. die Anforderungen an unternehmenseigene Richtlinien fiir Nutzer und Dienstleister.
Die konkreteren Vorgaben sollen wieder den Implementierungsaufwand verringern, da sie
schneller umgesetzt werden kénnen.

Die Anforderungen an die Analyse der IT-Infrastruktur sind in der VdS 3473 im Gegensatz zu
ISO 27001 stark reduziert und beschrinkt sich auf das Identifizieren kritischer Prozesse und
Ressourcen (Kapitel 7.2 der Version 0.9). Hierbei fordert die 3473 keine umfangreiche Analyse
wie z.B. eine Business Impact Analyse gemdf3 BSI 100-4 oder ISO 22301, sondern empfiehlt
diese MaBnahme lediglich. An ihrer Stelle kann ein generisches Vorgehen gewéhlt werden, was
nur wenige, konkret vorgegebene Anforderungen erfiillen muss.

Gleiches gilt fiir die Vorbereitung auf Ausfille. Auch hier wird ein Business Continuity Ma-
nagement gemal BSI 100-4 oder ISO 22301 nur empfohlen, jedoch nicht vorgeschrieben. Das
Unternehmen kann ein eigenes Vorgehen implementieren, muss allerdings zur Erfiillung der
Norm fiir jedes kritische System einen Wiederanlaufplan erstellen und die Abhéngigkeiten zwi-
schen den kritischen Systemen erfassen.

Mit der Identifizierung der kritischen Ressourcen verzichtet die VdS 3473 auf ein umfassendes
Wertemanagement, wie es in ISO 27001 vorgeschrieben ist. Eine Klassifizierung der Informa-
tionen ist ebenfalls nicht vorgesehen, weil die Einfiihrung eines Ressourcenmanagements und
einer Informationsklassifizierung in den meisten kleinen und mittelstdndischen Unternehmen
einen tiefgreifenden Einschnitt in die bisherige Arbeitsweise darstellen wiirde.

Das Konzept der Sicherheitsbereiche in der ISO 27001 ist in der VdS 3473 nur rudimentér
vorhanden und wird selbst in dieser Form nur fiir als kritisch eingestufte IT-Systeme und aktive
Netzwerkkomponenten gefordert.

Mit diesen Vereinfachungen geht ein Verlust des erreichbaren Sicherheitsniveaus einher, zu-
gleich wird aber der Implementierungsaufwand im Vergleich zur ISO 27001 stark verringert.
Die verhédltnismiBig einfache Implementierbarkeit ist ein wichtiger Aspekt fiir die Zielgruppe
der Norm und soll dazu beitragen, KMU bewegen, den Aspekt der Informationssicherheit zu
berticksichtigen und strukturiert auf die aktuellen Bedrohungen zu reagieren.
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4 VdS-zertifzierte InNformationssicherheit

Der VdS reagiert mit den Cyber-Richtlinien auf die wachsende Bedeutung der Informationssi-
cherheit, welche die Unternehmenssicherheit mit ihren klassischen Handlungsfeldern Brand-
schutz, Security (Schutz gegen Einbruch, Diebstahl, Sabotage) und Naturgefahren (z.B. Uber-
schwemmung, Starkregen) ergéinzt. Die Erstellung der VdS 3473 fiigt sich in die VdS-Syste-
matik eines integrierten Sicherheitsansatzes — Erstellung von Normen und Richtlinien, Priifung
und Zertifizierung von Komponenten und Systemen, Priifung und Zertifizierung von Unterneh-
men und Personen sowie Inspektionen und Revisionen (baubehdrdlich wie versicherungstech-
nisch) ein, die im Brandschutz und Einbruchsdiebstahlschutz seit Jahrzehnten etabliert ist (vgl.
Abbildung 1).

\
Anerkennung Anerkennung von
von krodukten Errichterfirmen
und Systemen
Aus- und
Fortbildung avl?n:hn':el— und
der relevanten le'“fel' olungs
Mitarbeiter -priifungen
Publikation des Richtlinien- und
Richtlinienwerkes Normungsarbeit
~ S

Abb. 1: Die VdS-Systematik des integrierten Sicherheitsansatzes

Mit der VdS 3473 stehen Anforderungen und MaBBnahmen zur Beurteilung von IT-Risiken und
das gewiinschte Schutzniveau durch Normen und Richtlinien zur Verfiigung. Sie sind explizit
auf kleinere und mittlere Organisationen, wie z.B. KMU und Behorden, zugeschnitten und die-
nen als grundlegende Verfahrensrichtlinien zur Zertifizierung von Prozessen in Organisationen.
Die Richtlinie VdS 3473 konzentriert die umzusetzenden Maflnahmen auf das technisch und
organisatorisch Wesentliche fiir KMU und Behorden. Die Richtlinie kann auch als Grundlage
genutzt werden, um sich zu einem spdteren Zeitpunkt nach ISO 27001 und nach BSI-
Grundschutz zertifizieren zu lassen. Die Richtlinie ist branchenneutral gehalten und daher fiir
die meisten Organisationen direkt umsetzbar. Der modulare Aufbau ermdglicht zusétzlich die
Entwicklung von branchenspezifischen Standards.

4.1 Einstieg in die Informationssicherheit fur KMU

Mittels eines dreistufigen Verfahrens bietet VdS einen einfachen und umsetzbaren Einstieg in
die zertifizierte Informationssicherheit. Der VdS-Quick-Check — ein kostenloses Webtool, das
online? zur Verfiigung steht — prasentiert Unternehmen einen ersten Uberblick, wie der aktuelle

2 Online verfiigbar unter www.vds-quick-check.de
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Status Threr Cyber-Security ist und wo Handlungsbedarf besteht. Der Quick-Check ist eine
Selbstauskunft mit 39 Fragen aus den Handlungsfeldern Organisation, Technik, Pravention und
Management und schlie3t mit einem ausfiihrlichen Statusbericht zur Informationssicherheit ab

(Abbildung 2).

¢ Personal und Schulung
Oraanisatic I - Sicherheitsprozesse
- Verantwortlichkeiten
L. Anweisungen und Richtlinien

- |T-Systeme
Anwendungen
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. Netzwerke

L Infrastruktur

¢~ Notfallmanagement

Organisation Crrmws i~ Datensicherung
Pravention Jus i .. .
i Aktualisierung der Information

Technik H o : 13
Foe Umgang mit Sicherheitsvorfallen
Pravention

» Management MEELEGEN® - Geschaftsprozesse

Abb. 2: Der VdS-Quick-Check ist in vier Teilbereiche unterteilt

Aufbauend auf den Ergebnissen des Quick-Checks koénnen Unternehmen dann im zweiten
Schritt mit dem sogenannten Quick-Audit [Rein15], das vor Ort von einem VdS-Auditor durch-
geflihrt wird, den Status der Informationssicherheit testieren lassen und weitere Verbesserungs-
mafBnahmen ermitteln.

Mit der dritten Stufe, der VdS-Zertifizierung auf Basis der Cyber-Richtlinie VdS 3473, konnen
Organisationen auch nach auflen — gegeniiber Kunden, Behorden, Eigentiimern, Lieferanten
und auch Versicherern — dokumentieren, dass Sie einen angemessenen Informationssicherheits-
schutz implementiert haben. Der VdS-Quick-Check dient damit auch als Vorbereitung fiir eine
Zertifizierung nach VdS 3473. In einem Zertifizierungsaudit und jahrlichen Re-Audits vor Ort
iiberpriifen VdS-Auditoren die Ubereinstimmung mit den Richtlinien. Sind alle Anforderungen
der Richtlinie VdS 3473 erfiillt, erhalten die Organisationen das VdS-Zertifikat.

4.2 Audits durch VdS-anerkannte Cyber-Berater

In Anlehnung an die etablierte VdS-Errichteranerkennung, z.B. fiir Einbruchmeldeanlagen oder
Feuerloschanlagen, bietet VdS auch IT-Dienstleistern, z.B. Systemhédusern und Securitybera-
tern, ein Zertifizierungsverfahren an. Das Zertifikat fiir qualifizierte Dienstleister belegt, dass
diese Firmen Unternehmen mittels qualifizierter Fachkréfte auf eine Zertifizierung vorbereiten
konnen. Der VdS listet die zertifizierten Cyber-Security-Berater auf der VdS-Website. [Reinl5]

5 Zusammenfassung und Ausblick

Mit einer zertifizierten Informationssicherheit nach VdS 3473 ergeben sich fiir KMU und Be-
horden folgende tiber den Zertifizierungsprozess nachweisbaren Sachverhalte:

e Das VdS-Zertifikat bestdtigt, dass die Organisation technisch auf die wichtigsten Cyber-
Angriffsszenarien vorbereitet ist und passende SchutzmafBnahmen generiert hat. Betriebs-
unterbrechungen durch Cyber-Attacken und Datendiebstahl werden unwahrscheinlich.
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e FEin Zertifikat auf der Basis von VdS 3473 erzeugt bei Kunden, Lieferanten etc. Ver-
trauen, dass unter anderem die Datensicherheit und auch die Lieferfahigkeit gewéhrleistet
sind und bietet somit Wettbewerbsvorteile.

e Unternehmen erweitern Thr Risikomanagement um den Aspekt der Informationssicher-
heit. Unternehmen konnen sich wieder auf Ihre Kernprozesse konzentrieren.

e Das Restrisiko konnen Unternehmen auf einen Versicherer iibertragen und damit die Stra-
tegie fiir die Existenzsicherung des Unternehmens erweitern.

Die Versicherungswirtschaft verfiigte bisher iiber keinen umsetzbaren Standard, passende Pro-
dukte zum Schutz vor Cyberkriminalitit anzubieten. Die VdS 3473 kann eine Basis fiir indivi-
duellen Versicherungsschutz sein.

Es ist zu erwarten, dass Branchenverbinde wie der Gesamtverband der Deutschen Versiche-
rungswirtschaft Musterbedingungen fiir die Cyber-Versicherung ausarbeiten, die unmittelbar
auf zertifizierbare Informationssicherheit abheben. Die damit einhergehende Vereinheitlichung
von Bedingungswerken beim Transfer von Cyberrisiken wird den Bedarf fiir umsetzbare Stan-
dards bei KMU weiter erhdhen.
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