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Zusammenfassung

Netze der Gebdudeautomation sind potentiell — wie jedes andere Netzwerk — nicht vor Sicherheitsprob-
lemen gefeit. Viele Sicherheitsliicken wurden bereits geschlossen, fiir andere miissen erst Ansétze aus-
gearbeitet werden. Dieser Beitrag konzentriert sich auf Data Leakage in der Gebdudeautomation. Bisher
wurde dieses Thema in der Literatur kaum aufgegriffen. Neben einer Einfithrung in die Problematik soll
dieser Beitrag auch einen konkreten Losungsvorschlag fiir den praktischen Einsatz unter Verwendung
von BACnet vorstellen, welcher durch eine einfache Umsetzung und ohne kostenintensive Maflnahmen
Vorkehrungen gegen Data Leakage in der Gebédudeautomation realisiert.

1 Einleitung

Der Bereich Gebaudeautomation hat in den letzten Jahren einen wahren Boom erfahren. Langst
sind es nicht mehr nur die Kernbereiche Heizungs-, Liiftungs- und Klimatechnik, welche durch
die Gebaudeautomation abgedeckt werden. Die Hausautomation als Teilbereich der Gebaude-
automation hat sich in den Wohnzimmern des technisch interessierten Gebaudebesitzers etab-
liert und ist durch einfache Konfiguration und intuitive Handhabung fiir jedermann zugénglich
geworden. Der Sicherheitsaspekt wurde dabei allerdings eher stiefmiitterlich behandelt— die
Devise lautete ,,Funktionalitit. Was aber, wenn die Daten im Gebdudenetzwerk sensibler Na-
tur sind und ein Abflieen derselben eine Preisgabe von personenbezogenen Informationen be-
deutet? Betrachten wir als Beispiel den Bereich Ambient Assisted Living, in welchem die Ge-
biudeautomation der Beibehaltung der Selbstindigkeit von korperlich eingeschrénkten Perso-
nen dient, so ist das Risiko des Abflusses von sensiblen Daten durchaus gegeben. Sensoren,
welche die Vitalparameter von kardiologisch vorbelasteten Personen an das Gebdudenetzwerk
weitergeben, ibermitteln unter anderem Daten, welche fiir die Pharmaindustrie von wirtschaft-
lichem Interesse sein konnten — ganz abgesehen von einer eklatanten Verletzung der Pri-
vatsphiére.

1.1 Problemstellung

Die Gebdudeautomation unterscheidet sich in einigen Aspekten von der konventionellen IT:
hiufig kommen Gerite zum Einsatz, welche nur iiber eine eingeschrinkte Rechenleistung ver-
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fiigen, die Netzwerkverbindungen sind oftmals durch einen niedrigen Datendurchsatz gekenn-
zeichnet. Insbesondere ist es allerdings ein weiterer Faktor, welcher den Einsatz von ,,konven-
tionellen Sicherheitslosungen wie Firewalls in der Gebaudeautomation verhindert: die dort
verwendeten Protokolle unterscheiden sich von denen der IT-Welt. Beispielhaft fiir die Reihe
von Protokollen, welche in der Gebdudeautomation zum Einsatz kommen, soll in diesem Bei-
trag BACnet betrachtet werden. Die DIN EN ISO 16484-5 [DIN+12] sieht zwar Mdglichkeiten
zur Verschliisselung des Netzwerkverkehrs vor, allerdings kommen diese in der Praxis bisher
kaum zum Einsatz. Zum jetzigen Zeitpunkt gibt es keine ausgereifte Sicherheitslosung, welche
den Datenfluss im Automationsnetzwerk kontrollieren und begrenzen kann.

1.2 Relevanz

Auch wenn der Bereich Gebdudeautomation schon seit den 1950er Jahren besteht, so geht die
Einfiihrung von Sicherheitslosungen eher schleppend vonstatten. Erst in den letzten Jahren hat
sich der Fokus der Forschung in diesem Sektor vermehrt auf dieses Thema verlagert, wenn auch
die Optimierung der Funktionalitit nach wie vor im Vordergrund steht. Gerade fiir ,,neue* Be-
reiche wie Ambient Assisted Living, welche sensible, personenbezogene Daten in das Netz-
werk einbringen, erscheint die Umsetzung von Sicherheitsmafinahmen allerdings beinahe un-
verzichtbar.

Die Einfithrung von Sicherheitsmafinahmen in der Gebdudeautomation scheiterte oftmals an
der komplexen praktischen Konfiguration oder am Kostenfaktor. Einige Ansétze, welche in den
letzten Jahren vorgestellt wurden, finden in Abschnitt 2 Erwdhnung.

Die in diesem Beitrag vorgestellte Losung zeichnet sich durch eine simple Konfiguration und
niedrige Investitionskosten aus.

1.3 Beitrag

In diesem Beitrag soll eine Moglichkeit erldutert werden, welche den Traffic in einem Gebéu-
denetzwerk im Hinblick auf sensible Daten reglementiert und es auf diese Art ermdglicht, Data
Leakage in der Gebdudeautomation vorzubeugen.

1.4 Struktur

Nach einer kurzen Vorstellung von Related Work in Kapitel 2 wird in Kapitel 3 nach einer
Einfiihrung in die Thematik (3.1) ein Ansatz zur Vermeidung von Data Leakage vorgestellt
(3.2), bevor in Abschnitt 3.3 auf die praktische Umsetzung eingegangen wird. Die Evaluation
erfolgt in Kapitel 4, bevor in Kapitel 5 ein Fazit gezogen und ein Ausblick auf die zukiinftige
Entwicklung gewagt wird.

2 Related Work

Bereits in den 2000er Jahren wurde erkannt, dass die Sicherheit auch in der Gebdudeautomation
nicht vernachldssigt werden darf. 2003 erschien im ASHRAE Journal ein Artikel mit dem Titel
,,JEnemies at the Gates* [Holm03], welcher darauf hinweist, dass die Offnung der Protokolle in
der Gebdudeautomation neue Sicherheitsrisiken in sich birgt. Im Jahr 2005 geht David G.
Holmberg erneut auf dieses Thema ein und schlidgt in [Holm05] konkrete MaBBnahmen vor,
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welche eine sichere Kommunikation im Gebdudenetzwerk ermdglichen sollen. Die von Holm-
berg vorgeschlagene Verschliisselung und in [DIN+12] fiir BACnet definierten Verfahren
konnten sich bis dato allerdings nicht in der Praxis durchsetzen.

2010 greifen auch Granzer et al. in [GrPK10] das Thema Verschliisselung und sichere Kom-
munikation in der Gebdudeautomation auf, wobei das Hauptaugenmerk dieser Publikation al-
lerdings auf potentielle Angriffe von auBlerhalb des Netzwerkes gerichtet ist.

Zwei Jahre spiter prasentieren Wendzel, Kahler und Rist in [WeKR12] ein Paper, in dem sie
auf das Risiko von verdeckten Kanilen in der Gebdudeautomation hinweisen und die Einfiih-
rung einer mehrstufigen Sicherheitslosung unter Einsatz des BACnet Firewall Routers (BFR)
vorschlagen. Der dort vorgestellte Ansatz kann durchaus auch fiir Data Leakage Protection ein-
gesetzt werden, allerdings gestaltet sich die Konfiguration, welche stark auf die physische Or-
ganisation des Netzwerkes gestiitzt ist, als eher umsténdlich.

Konkrete Malnahmen, welche die Sicherheit innerhalb des Gebdudenetzwerkes verbessern sol-
len, werden von Neilson in [Neill3] zusammengefasst.

3 Contribution

Mit dem starken Wachstum des Marktsegments Gebdudeautomation hat sich die Notwendigkeit
ausgereifter Sicherheitsvorkehrungen immer mehr herauskristallisiert. Selbst wenn keine spe-
zifisch auf die Gebdudeautomation bezogenen Statistiken tliber Data Leakage vorliegen, so ist
anzunehmen, dass auch diese von einem unerwiinschten Datenabfluss nicht verschont geblie-
ben ist und auch weiterhin davon betroffen sein wird. Das daraus resultierende Schadenspoten-
tial ist nicht zu unterschétzen.

Der vorliegende Beitrag soll ein Plus an Sicherheit in die Gebdudeautomation einbringen, in-
dem er einem unerwiinschten Datenabfluss vorbeugen soll.

3.1 Grundlagen

Damit die in diesem Paper vorgeschlagen Konzepte verstindlicher werden, folgt nun in den
Abschnitten 3.1.1 und 3.1.2 eine genauere Definition der Begriffe ,,Data Leakage* und
,BACnet*, Abschnitt 3.1.3 gibt einen Uberblick iiber die Angriffsvektoren im Gebiudenetz-
werk. Abschnitt 3.2 stellt den Ansatz zur Vermeidung von Data Leakage in der Gebédudeauto-
mation dar, bevor in Abschnitt 3.3 auf die Vorgehensweise bei der praktischen Umsetzung der
DLP-L6sung eingegangen wird.

3.1.1 Data Leakage

Um ein Verstindnis fiir Data Leakage in der Gebdaudeautomation zu ermoglichen, gilt es natiir-
lich, den Begriff Data Leakage abzugrenzen und zu definieren. Shabtai et al. definieren in
[ShER12] Data Leakage als ,,versehentliche oder ungewollte Verteilung privater oder sensibler
Daten an einen nicht berechtigten Dritten. Der vorliegende Beitrag schlief3t sich dieser Defi-
nition an. Bei einer Data-Leakage-Protection-Losung muss es sich also um eine Losung han-
deln, welche diese versehentliche oder ungewollte Verteilung von Daten eindimmen oder bes-
tenfalls sogar gdnzlich unterdriicken kann.
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3.1.2 BACnhet

Als einer der wichtigsten (im amerikanischen Raum der meistverbreitete) Vertreter der in der
Gebdudeautomation verwendeten Protokolle soll im weiteren Verlauf des Beitrags BACnet als
Referenzprotokoll verwendet werden. BACnet wird in der Norm DIN EN ISO 16484-5:2012
»Systeme der Gebdudeautomation — Teil 5: Datenkommunikationsprotokoll* [DIN+12] spezi-
fiziert. Im Grunde handelt es sich bei BACnet nicht um ein einziges Protokoll, sondern um
einen Protokollstapel. Der Aufbau des BACnet-Protokollstapels ist aus Abbildung 1 ersichtlich.
Die Kommunikation in BACnet findet nach dem Client-Server-Prinzip, wie es auch in der ,,kon-
ventionellen® IT verwendet wird, statt (Request-Reply-Verhalten). Der Protokollstapel von
BACnet ist in 4 Schichten organisiert, welche in den nidchsten Abschnitten kurz eingefiihrt wer-
den.

Die Mannigfaltigkeit von Protokollen auf Layer 1 und 2 riihrt daher, dass in der Gebdudeauto-
mation eine Vielzahl von Techniken zur Vernetzung der Gerite zum Einsatz kommt. Dies er-
moglicht eine flexible Vernetzung unter Verwendung verschiedener Technologien, u.a. kabel-
lose Verbindung (ZigBee), serielle Verbindungen (RS232) oder Ethernet (IEEE 802.3).

BACnet Anwendungsschicht

BACnet Vermittlungsschicht

Abb. 1: BACnet Protokollstapel

Einen Sonderstatus im BACnet-Protokollstapel nimmt BACnet/IP ein. BACnet/IP wird im An-
hang J der DIN EN ISO 16484-5:2012 [DIN+12] definiert. Sollen zwei Gebdudenetzwerke,
welche durch ein dazwischenliegendes IT-Netzwerk getrennt sind, miteinander kommunizieren
konnen, so bietet sich die Verwendung von BACnet/IP an. BACnet/IP kommt allerdings oft-
mals auch in der direkten Kommunikation zwischen Geréten, welche BACnet/IP unterstiitzen,
zum Einsatz. IP wird in der Gebdudeautomation aus Performancegriinden in Kombination mit
UDP (normalerweise Port 47808) eingesetzt, da der Overhead bei der Verwendung von TCP
wesentlich hoher liegen wiirde. Im Unterschied zu konventionellen Netzwerken ist BACnet/IP
nicht auf den ISO/OSI-Schichten 3 bzw. 4 angesiedelt, sondern auf Layer 1 (UDP/IP) bzw.
Layer 2 (BACnet Virtual Link Layer, BVLL).

Auf Layer 3 befindet sich die BACnet Vermittlungsschicht. Diese dient dazu, die Kommunika-
tion zwischen mehreren Automationsnetzen zu ermdoglichen und ist fiir die Vermittlung von
Paketen zwischen den Netzwerken zusténdig.

_

Auf Layer 4 ist die BACnet Anwendungsschicht angesiedelt. Die Transport-, Sitzungs-, Dar-
stellungs- und Anwendungsschicht werden bei BACnet zu einer einzigen Anwendungsschicht
zusammengefasst. Dieser Layer libernimmt damit auch mehrere Aufgaben, welche im
ISO/OSI-Referenzmodell in hoheren Schichten untergebracht sind.
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3.1.3 Angriffsvektoren im Gebaudenetzwerk

Wie auch , konventionelle® IT-Netzwerke sind die Netzwerke im Bereich der Gebdudeautoma-
tion nicht vor Angriffen gefeit. Exemplarisch sollen an dieser Stelle einige Angriffsvektoren
angefiihrt werden, welche fiir die Gebdudeautomation erwdhnenswert erscheinen.

Denial-of-Service (DoS)-Angriffe: Bei Denial-of-Service-Angriffen versucht der Angreifer, das
Netzwerk bzw. einzelne Komponenten durch eine Uberflutung mit Paketen auBer Betrieb zu
setzen. Angriffe dieser Art sind im Gebédudenetzwerk ebenso wie in IT-Netzwerken moglich.
Die Losungsansitze fiir eine Vermeidung von DoS-Angriffen unterscheiden sich in der Gebéu-
deautomation aufgrund der reduzierten Systemressourcen und der Verwendung anderer Proto-
kolle von der konventionellen IT. Einen Ansatz, wie dieser Thematik in der Gebdudeautoma-
tion begegnet werden kann, stellen Granzer et al. in [GrRK08] vor.

Sniffing: Das Mitlesen des Datenverkehrs wird als Sniffing bezeichnet. Werden die physischen
Zuginge zum Gebdudenetzwerk nicht hinreichend abgesichert, so kann der (meist unverschliis-
selte) Datenverkehr relativ einfach mit Tools wie Wireshark mitgelesen werden.

Spoofing: Spoofing (auch Maskierungsangriff genannt) ist ein Angriff, bei welchem ein Gerit
vorgibt, ein anderes (bereits im Gebidudenetzwerk integriertes) zu sein. Angriffe auf Gebdude-
netzwerke laufen hierbei praktisch identisch zu jenen in IT-Netzwerken ab. Gibt ein Gerit dabei
vor, der Router im Gebidudenetzwerk zu sein, so ist es ein Leichtes, einen Grofteil der Kom-
munikation abzuhoren.

Angriffe von auflen: Die Anbindung des Gebdudenetzwerkes an 6ffentliche Netzwerke (Inter-
net) sorgt nicht nur fiir eine einfache Erreichbarkeit, sondern bietet auch zusétzliche Angriffs-
fliche fiir Eindringlinge. Umso wichtiger ist eine restriktive Konfiguration der Schnittstellen
(Security-Gateways) zwischen dem Gebdudenetzwerk und dem 6ffentlichen Netzwerk, sodass
diese Zugangspunkte nur einem klar definierten Benutzerkreis zur Verfligung stehen. An dieser
Stelle konnen Sicherheitskonzepte aus der konventionellen IT genutzt werden (z.B. VPN).

Einen Uberblick iiber mdgliche Angriffsszenarien bieten Wendzel und Szlésarczyk in ihrem
Beitrag zur ,,Hack in the Box* Amsterdam im Mai 2014 [WeSz14].

3.2 Ansatze zur Vermeidung von Data Leakage

Zur Ausarbeitung einer Losung, welche zur Vermeidung von Data Leakage dient, muss geklart
werden, an welchen Punkten in einem Netzwerk dieser Abfluss von Daten stattfinden kann.
Shabtai et al. haben in [ShER12] dafiir die Punkte ,,Data at Rest®, ,,Data in Use* und ,,Data in
Motion* ausfindig gemacht. Unter ,,Data At Rest* sind dabei simtliche persistenten Daten, wie
beispielsweise Datenbanken auf Managementstationen, zusammengefasst. Bei ,,Data in Mo-
tion“ handelt es sich um Daten, welche fiir die aktuellen Operationen benétigt werden (z.B.
Werte, welche sich fiir aktuelle Berechnungen im RAM befinden). ,,Data in Motion* hingegen
bezeichnet jene Daten, welche sich auf den Ubertragungswegen (Netzwerk) befinden, so z.B.
Sensordaten, welche gerade vom Sensor an die Managementstation iibertragen werden. Diese
potentiellen Abfluss-Stellen sind in einem Gebdudenetzwerk genauso wie in einem IT-
Netzwerk anzutreffen. Wahrend fiir ,,Data at Rest* und ,,Data in Use* DLP-Ldsungen aus der
IT-Welt durchaus auch fiir den Einsatz in der Gebdudeautomation geeignet sind — hdufig sind
Managementstationen mit Standard-Betriebssystemen ausgestattet —, ist die Situation fiir ,,Data



422 BACtag — Data Leakage Protection flir Gebdude

in Motion* eine grundlegend andere. Da in der Gebdudeautomation eigene Protokolle verwen-
det werden, sind es gerade die Daten auf den Ubertragungswegen, fiir welche in einem Gebéu-
denetzwerk ein neuer Ansatz gesucht werden muss.

Die Norm DIN EN ISO 16484-5 [DIN+12] sieht die Moglichkeit einer verschliisselten Kom-
munikation vor. In der Praxis wird diese allerdings kaum verwendet, nicht zuletzt aufgrund der
Tatsache, dass die Rechnerleistung in der Gebdudeautomation oftmals begrenzt ist.

3.2.1 Tagging — BACtag

Um eine spétere Filterung von sensiblen Daten umsetzen zu kénnen, muss die filternde Kom-
ponente die Moglichkeit haben, diese liberhaupt erst identifizieren zu konnen. Das Konzept der
Markierung von Paketen wird in der IT vielfach verwendet und als ,,Tagging* bezeichnet. Das
Tagging ist dabei nichts anderes als eine ,,Kennzeichnung®, die auf Pakete mit bestimmten Ei-
genschaften angewandt wird. Erst wenn PDUs, welche sensible Daten enthalten auch als solche
ausgewiesen und damit erkennbar sind, kann eine Filterung durchgefiihrt werden.

Da potentiell sensible Daten auf der Anwendungsschicht angesiedelt sind, gilt es, diese Schicht
auf die Realisierbarkeit des Taggings zu untersuchen. Die Norm DIN EN ISO 16484-5
[DIN+12] definiert auf der Anwendungsschicht acht Typen von Nachrichten (,,APDU Types®):
BAChnet-Confirmed-Request-PDU, BACnet-Unconfirmed-Request-PDU, BACnet-Simple-
ACK-PDU, BACnet-ComplexACK-PDU, BACnet-SegmentACK-PDU, BACnet-Error-PDU,
BAChnet-Reject-PDU, BACnet-Abort-PDU. Die verschiedenen Arten von Nachrichten sind
zum GroBteil selbsterkldrend, fiir detaillierte Informationen wird auf Kapitel 20.1 der DIN EN
ISO 16484-5 [DIN+12] verwiesen. Potentiell sensible Daten werden nur in zwei dieser acht
Protokolldateneinheiten {ibermittelt, konkret BACnet-Confirmed-Request-PDU und BACnet-
Unconfirmed-Request-PDU. Der Aufbau der PDUs dieser zwei Typen ist in Abbildung 2 bzw.
Abbildung 3 dargestellt.

Wie aus den Abbildungen ersichtlich ist, bestehen BACnet APDUs aus einem festen Bestand-
teil, welcher die Kontrollinformationen umfasst (APCI), und einem variablen Anteil, der die
Nutzinformationen erhilt.

7 | 6 | 5 | 4 3 2 1 0 7 | 6 | 5 | 4 3 2 1 0
1 PDU Type SEG [MOR| sA | 0 1 PDU Type olo]o]|o W
— APCI

2 0 Max Segs Max Resp 2 Service Choice
3 Invoke ID 3

= APCI .
4 Sequence Number . Service Request — VAR
5 Proposed Window Size
6 Service Choice
7

Service Request r VAR

Abb. 2: BACnet-Confirmed-Request-PDU Abb. 3: BACnet-Unconfirmed-Request-PDU

Fiir ein Tagging von Paketen kommt nur eine Komponente in Frage, welche den beiden Arten
von APDUs gemein ist. Damit beschrdnken sich die Mdglichkeiten auf den variablen Anteil
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der APDU, die Bit 7-4 des ersten Bytes (,,PDU Type®), Bit 0 des ersten Bytes und das Service
Choice Byte.

Der variable Teil der APDU richtet sich nach der Art des verwendeten Dienstes (readProperty,
writeProperty, *) und fallt je nach Dienst in seiner Zusammensetzung sehr unterschiedlich aus.
Die Einbringung eines Tags in den variablen Teil wiirde eine komplexe Umsetzung bedeuten
und wire in der Praxis schwer handhabbar.

Der PDU Type gibt Auskunft iiber die Art der APDU. Zum aktuellen Stand (Dezember 2014)
sind in [DIN+12] acht Arten von PDUs definiert. Sollte in einer zukiinftigen Fassung ein wei-
terer ,,PDU Type* eingefiihrt werden, so sind hierfiir bereits 4 Bit notwendig - die zur Verfii-
gung stehende Bitzahl wire in der Folge erschopft. Die ,,Abspaltung® eines Bits des ,,PDU
Type* wiirde damit eine starke Einschrankung der Flexibilitdt fiir zukiinftige Entwicklungen
bedeuten.

Bit 0 des ersten Bytes ist laut Norm mit einer 0 belegt und fiir zukiinftige Verwendung durch
das ASHRAE (American Society of Heating, Refrigerating and Air-Conditioning Engineers)
reserviert. Sollen die Vorgaben der DIN EN ISO 16484-5 [DIN+12] eingehalten werden, sollte
von einer Verwendung dieses Bits abgesehen werden.

Das Service Choice Byte legt fest, welche Art von Dienst verwendet wird. Aktuell bietet
BACnet 29 Dienste fiir Confirmed Requests (,,BACnetConfirmedServiceChoice*) und 9
Dienste fiir Unconfirmed Requests (,,BACnetUnconfirmedServiceChoice*), welche in Kapitel
20 der DIN EN ISO 16484-5 [DIN+12] festgelegt sind. Fiir die Unterscheidung von 29 Diensten
sind 5 Bit notwendig. Damit konnten fiir ein Tagging die Bit 7-5 des Service Choice Bytes
genutzt werden. Fiir eine simple bindre Unterscheidung ,,sensibel/,,nicht sensibel® ist im
Grunde allerdings die Verwendung eines einzigen Bits ausreichend. Um den groBtmdglichen
Spielraum fiir zukiinftige Entwicklungen offenzuhalten, wird die Verwendung von Bit 7 des
Service Choice Bytes vorgeschlagen. Im Folgenden wird Bit 7 des Service-Choice-Bytes als
BACtag bezeichnet.

Doch wie kann nun der Ablauf fiir das Setzen des BACtag und die Filterung von Paketen von-
stattengehen? Da der Einsatz der Losung fiir das Verhindern von Data Leakage auch fiir eine
bereits bestehende Infrastruktur und vorhandene Geréite mdglich sein soll, ist eine Variante an-
zustreben, welche die Kommunikation zwischen den Gerdten unberiihrt lasst. Wiirde das Setzen
des BACtag an den Endgeriten erfolgen, so wiirde dies die Notwendigkeit einer Neudefinition
der Kommunikation nach sich ziehen, da die Endgerdte mit getaggten Paketen schlicht und
einfach nicht umgehen konnten. Kommt allerdings eine Technik zum Einsatz, welche die von
als ,,sensibel* eingestuften Gerdten (z.B. Sensoren, welche Vitalparameter erfassen) stammen-
den Pakete unmittelbar hinter diesen markiert, so werden die Spezifikationen fiir die Kommu-
nikation zwischen den Geriten eingehalten. Selbstverstindlich muss das BACtag vor der Zu-
stellung an den Empféanger wieder zuriickgesetzt werden — was durch die Positionierung einer
weiteren Appliance unmittelbar vor dem Zielgerit bewerkstelligt werden kann.

3.2.2 Filterung

Nachdem im vorangehenden Abschnitt erldutert wurde, wie Pakete, die sensible Daten enthal-
ten, getaggt werden konnen, soll im Folgenden auf die Filterung eingegangen werden.

Das durch das BACtag angestrebte Ziel ist die anschlieBende Filterung von Paketen. Ist das
BACtag gesetzt, so soll es einen klar definierten Weg vom Sender zum Empfanger verfolgen
konnen. Realisiert werden kann dies durch die Einfithrung von ,,BACtag-Ports*, also Ports,
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welche ausschlieBlich sensible Informationen an den nédchsten Hop weiterleiten. Samtliche
Hops, welche die Daten durchlaufen, leiten sensible Informationen — durch das BACtag konnen
diese identifiziert werden — auf dedizierten Ports weiter. Gerite, welche diese Pakete vermitteln,
konnen durchaus auch anderen Traffic verarbeiten. Dieser wird jedoch getrennt vom ,,sensib-
len Informationsfluss weitergeleitet. Auf diese Art konnen logische Teilnetze geschaffen wer-
den, die sensiblen Daten werden folglich von den {ibrigen isoliert. Eine unerwiinschte Vertei-
lung von Nachrichten mittels Broadcast an das gesamte Netzwerk wird durch die Schaffung der
neuen, verkleinerten Broadcast-Doméne vermieden.

Der Ablauf wird in Abbildung 4 zusammenfassend dargestellt.

Anforderung

| B BFR Router EFR
Client & Setren BACtag + Weiterleiten * Zuriicksetzen Server
Lsensibel” * Weiterleitung getaggter Pakete des BACtag Lsensibel”
auf dediziertem auf dediziertem
BACtag-Fort BACtag-Port

Antwort

BFR Router BFR
Client *  Furiicksetzen = Weiterleiten = Setzen BACtag Server
censibel” des BACtag getaggter Pakete + Weiterleitung Lsensibel”
" auf dediziertem auf dediziertem
BACtag-Port BACtag-Port

Abb. 4: Ablauf der Kommunikation bei Einsatz von BACtag und Filterung

3.3 Praktische Umsetzung

Fiir den BACnet-Protokollstapel wurde auf sourceforge.net unter Public Domain Lizenz eine
Implementierung des so genannten ,,BACnet Firewall Router” (BFR) verdffentlicht. Der Quell-
code des BFR wurde in der Programmiersprache C++ von Joel J. Bender verfasst.

Neben der Implementierung des BACnet-Vermittlungsschicht-Protokolls umfasst der Code
auch die Implementierung der BACnet-Anwendungsschicht, sowie jene von BACnet/IP.

Der BFR kann sowohl als BACnet Router als auch als BBMD (BACnet Broadcast Management
Device, Gerite, welche fiir die Verteilung von Broadcast-Nachrichten unter BACnet eingesetzt
werden) fungieren. Zusétzlich zu dieser ,,Grundfunktionalitit” bietet der BFR verschiedene
Moglichkeiten der Paketfilterung an und ist in der auf Sourceforge abrufbaren Version bereits
sehr weit fortgeschritten. Die Konfiguration der Filterung kann komfortabel mittels einer in
XML-Notation verfassten Datei eingelesen werden, welche durch einen Parser in Parameter fiir
den BFR umgewandelt wird. Die Filterung kann hierbei nach verschiedenen Kriterien erfolgen,
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wobei auch eine Kombination mehrerer Kriterien (auch auf verschiedenen Protokollschichten)
moglich ist.

Es liegt nahe, die bestehende Implementierung auch als Basis fiir die in diesem Papier erlduter-
ten Konzepte des BACtag zu verwenden und um diese zu erweitern. Die Erweiterung muss
dabei fiir die Punkte der Abschnitte 3.2.1 und 3.2.2 umgesetzt werden.

Der BFR inspiziert bei Eingang eines Paketes jene Bestandteile, welche in der in XML verfass-
ten Konfigurationsdatei mit einem Allow bzw. Reject versehen sind. Wird eine Allow-Regel
mittels <Allow function="UNCONFIRMED" /> definiert, so kann die Inspektion der ,,Uncon-
firmed Request“-Pakete gleichzeitig dazu genutzt werden, um das in Abschnitt 3.2.1 einge-
fiihrte BACtag fiir samtliche Pakete dieses Typus zu setzen. Diese Vorgehensweise ist auf alle
weiteren Typen von APDUs anwendbar.

In der Praxis wird der Sourcecode der Quelldatei BFRFilter.cpp des BFR um die Codezeilen
int TagPos = (pduData[0] & 0x08) ? 5 : 3;
pduData[TagPos]=pduData[TagPos]+0x80;

der Switch-Anweisung der Filterung fiir ,,Confirmed-Requests* bzw.
pduData[l] = pduData[l] + 0x80;

fiir ,,Unconfirmed-Requests* in der Quelldatei BFRFilter.cpp ergédnzt. Durch diese Erweiterung
werden nun alle Pakete der Typen ,,Confirmed Request* und ,,Unconfirmed Request* gekenn-
zeichnet. Durch das BACtag werden damit neue Arten von (sensiblen) Diensten eingefiihrt,
welche allerdings nur auf den Ubertragungswegen genutzt werden. So wird aus einem ,,read-
Property* durch das BACtag ein ,,readSensitiveProperty*.

Der BFR nutzt in der bestehenden Implementierung Schliisselworter, welche durch eine in
XML verfassten Konfigurationsdatei an einen Parser {ibergeben und anschlieend fiir die Fil-
terung verwendet werden. Fiir die Uberpriifung, ob ein Schliisselwort als Filterkriterium zulés-
sig ist, wird jedoch nicht die Zeichenfolge genutzt, sondern ein daraus berechneter Hashcode.
Die Funktion zur Berechnung des Hashwertes kann der Quelldatei BFRFilter.cpp entnommen
werden, in welcher auch das Keyword bzw. dessen daraus berechneter Hashwert erfasst ist.
Beispielhaft soll in diesem Beitrag der Dienst ,,readSensitiveProperty* betrachtet werden. Die
Berechnung des Hashwertes laut der genannten Funktion ergibt fiir das Schliisselwort
»READSENSITIVEPROPERTY“ 0x1D32ABAE. Fiir die Filterung wird nun dieser Hashcode,
sowie der Wert des Bytes, welches den Dienst definiert, herangezogen. Bei einem getaggten
,readProperty‘‘-Paket, welches durch das BACtag zu einem ,,ReadSensitiveProperty* wird, ent-
spricht dieser Wert 140 (Bindr 10001100). Der BFR kann nun durch <Reject func-
tion="READSENSITIVEPROPERTY"/> angewiesen werden, Pakete des Dienstes ,,readSensi-
tiveProperty* zu filtern. Das eingehende Paket selbst wird daraufhin iiberpriift, ob das ,,Ser-
viceChoice“-Byte dem im Paar (Hashcode, Wert ,,ServiceChoice*“-Byte) (im konkreten Fall
(0x1D32ABAE, 140)) definierten Wert entspricht und gegebenenfalls verworfen. Fiir den prak-
tischen Einsatz sollte die Erweiterung der Schliisselwort-Tabelle unter dem Aspekt der Usabi-
lity dahingehend umgesetzt werden, dass ein einziges Keyword ,,SENSITIVE® eingefiihrt wird
(Hascode 0x2A28B3C8), welchem als rechter Partner der Wert des ungetaggten ,,Ser-
viceChoice“-Bit + 128 zugewiesen wird.

Wird nun auf sdmtlichen Hops zwischen Sender und Empfanger nur mehr auf bestimmten Ports
eine ,,Allow function = xxxSensitivexxx‘‘-Regel fiir sensible Pakete gesetzt und fiir alle anderen
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eine ,,Reject function = xxxSensitivexxx“-Regel definiert, so konnen sensible Daten nur mehr
auf einem stark verkleinerten Teilnetz libertragen werden. Auf diese Art und Weise werden
auch die moglichen Abflusspunkte von Daten stark eingeschrankt.

4 Evaluation

Wie sind die in diesem Beitrag verfolgten Ansitze zu bewerten? Grundlegend muss sicherlich
erwdhnt werden, dass das in 3.2.1 eingefiihrte BACtag nicht dazu geeignet ist, sémtliche Si-
cherheitsprobleme, welche es in der Gebdudeautomation noch zu 16sen gilt, zu beseitigen. Wird
allerdings der reine Aspekt ,,Data Leakage* betrachtet, so kann durch das BACtag kombiniert
mit dem Routen von Paketen iiber ein eigenes, als vertrauenswiirdig geltendes Netzwerkseg-
ment, durchaus eine Verbesserung der bestehenden Situation, in welcher sensible Daten im
gesamten Netzwerk exponiert sind, erzielt werden. Daten in Bewegung folgen auf diese Art
und Weise ausschlieBlich klar definierten Wegen. Ein unbefugter Gewinn von sensiblen Infor-
mationen wird erschwert - allein schon aus dem Grund, dass die ,,Angriffsfliche* fiir einen
unerwiinschten Datenabfluss erheblich reduziert wird und sich nur mehr auf ausgewéhlte Seg-
mente beschrankt.

Oftmals scheitert die Einfithrung einer Sicherheitslosung an den Investitionskosten, welche mit
deren Umsetzung verbunden sind. Die in diesem Beitrag aufzeigten Optionen kénnen ohne
grofere Investitionen umgesetzt werden. Die Geréte auf der Feld- und Managementebene blei-
ben von den Anpassungen vollig unberiihrt, Adaptionen sind ausschlieBlich auf der Automati-
onsebene angesiedelt. Trotz der begrenzten Zusatzkosten kann fiir ein nennenswertes Plus an
Sicherheit gesorgt werden.

Die Skalierbarkeit eines bestehenden Systems erfahrt durch die BACtag-Losung keine Einbu-
Ben. Im Gegenteil: die BACtag-Losung selbst ldsst noch Spielraum zur Erweiterung. Soll zu
einem spdteren Zeitpunkt eine Verfeinerung von Sicherheitsstufen (vgl. hierzu auch
[WeKR12]) oder die Einfiihrung weiterer VLANSs angestrebt werden, so kann dies durch eine
Erweiterung des Taggings erreicht werden. Zu diesem Zweck konnte die in Abschnitt 3.2.1
vorgestellte Methode durch die Hinzunahme von Bit 6 des ,,ServiceChoice*“-Bytes auf insge-
samt 3 Abstufungen/VLANSs (22-1) oder bei zusitzlichem Einsatz von Bit 5 auf 7 (23-1) Optio-
nen ausgedehnt werden.

Ein positiver Nebeneffekt, welcher sich durch die Einfiihrung des BACtags ergibt: versucht ein
Angreifer, Pakete in das Netzwerk einzubringen, welche an als sensibel eingestufte Endpunkte
gerichtet sind, so werden diese nur dann weitergeleitet, wenn sie direkt an einen BFR iibergeben
werden, welcher diese mit dem BACtag versieht. Das Weiterleiten nicht getaggter Pakete wird
durch die in diesem Beitrag skizzierte Vorgehensweise unterbunden.

Die Markierung der Pakete konnte des Weiteren dazu genutzt werden, um Seitenkanéle in ei-
nem Gebidudenetzwerk aufzudecken: werden getaggte Pakete an Positionen im Netzwerk ange-
troffen, welche sie eigentlich nicht passieren sollten, so weist dies auf einen Konfigurationsfeh-
ler oder ein Sicherheitsproblem hin und bedarf einer genaueren Analyse. Sollte ein Extrusion
Detection System zum Einsatz kommen, kdnnen hierbei getaggte Pakete beriicksichtigt werden.

Bei allen Vorteilen, die die vorgeschlagene Vorgehensweise mit sich bringt, soll aber auch auf
einen Aspekt hingewiesen werden, welcher bei der Umsetzung zu beriicksichtigen ist: in ver-
schiedenen Arbeiten (z.B. in [SWK+14]) wird die Einfiihrung eines Traffic-Normalizers vor-
geschlagen, welcher Pakete auf ihre Entsprechung mit der Norm hin iiberpriift. Beim Einsatz
eines Normalizers muss beriicksichtigt werden, dass getaggte Pakete in ithrem Aufbau zwar
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nicht der aktuellen Norm DIN EN ISO 16484-5:2012 [DIN+12] entsprechen, eine Normalisie-
rung aber ein ,,Untagging® bedeuten wiirde, was einen Riickschritt zur bereits vorherrschenden
Situation nach sich zieht.

5 Fazit und Ausblick

Auf Standard-SicherheitsmafBnahmen darf in der Gebdudeautomation trotz der in dieser Arbeit
eingefiihrten, zusdtzlichen Mechanismen nicht verzichtet werden. So kann unter anderem eine
Trennung von Implementierung des Automationsnetzwerkes und anschlieBender Konfiguration
des BFR durch verschiedene Dienstleistungsanbieter bereits zur zusétzlichen Sicherheit beitra-
gen. Auf diese Weise wird ein Vier-Augen-Prinzip umgesetzt, welches Fehlimplementierun-
gen, Konfigurationsfehler, aber auch eine beabsichtigte Konfiguration, welche Daten aus dem
Gebdudenetzwerk abflielen lassen wiirde, auf einfache Art aufdeckt.

Verschliisselung, Traffic Normalisierung und andere Ansétze, auf welche sich die Forschung
im Bereich Gebdudeautomation konzentriert, stehen nicht im Widerspruch zum Konzept des
BACtags.

Letztlich muss aufgrund der Einstufung der Sensibilitdt der im Netzwerk iibertragenen Daten
entschieden werden, ob ein reines Tagging fiir ein ausreichendes Mehr an Sicherheit sorgen
kann, ob weitere Maflnahmen ergriffen werden miissen oder ob — wie es im Falle von hochsen-
siblen Daten der Fall sein konnte — sogar ein isoliertes Gebdudenetzwerk fiir sensible Kompo-
nenten implementiert werden sollte.

Es ist davon auszugehen, dass die Gebdudeautomation, deren Wachstumspotential noch lange
nicht ausgeschdpft ist, auch in den néchsten Jahren ein stark wachsender Markt bleiben wird.
Damit einhergehend wird auch die Menge der zur Verfiigung stehenden Daten stark anwachsen,
was seinerseits wieder das Interesse von Angreifern daran verstarken kann. Insbesondere im
Gesundheitswesen kann das Risiko, welches fiir den unbefugten Informationsgewinn eingegan-
gen wird, schnell durch lukrative Geschiftsmoglichkeiten aufgewogen werden. Aber auch in
anderen Sektoren kdnnen die abgeflossenen Informationen wirtschaftlich verwertet werden —
man denke an einen Energieberater, welcher unaufgefordert Konzepte zur energetischen Opti-
mierung vorschligt oder eine Firma, welche ,,zuféllig” mafgeschneiderte Konzepte zur Ein-
bruchsicherung anbietet. Die Notwendigkeit, dass sich die Forschung im Bereich der Gebédude-
automation laufend mit dem Thema Sicherheit beschiftigt, liegt damit auf der Hand, nicht zu-
letzt aufgrund der Tatsache, dass sich der ortsunabhingige Zugriff auf die Daten des Automa-
tionsnetzwerkes immer grof3erer Beliebtheit erfreut.

Literatur

[DIN+12] DIN EN ISO, Systeme der Gebdudeautomation (GA) - Teil 5: Datenkommunika-
tionsprotokoll (ISO 16484-5:2012): Englische Fassung EN ISO 16484-5:2012,
2012

[Holm03] D. G. Holmberg, ,,Enemies At The Gates — Securing the BACnet Building*, BAC-
net Today | A Supplement to ASHRAE Journal, November 2003

[Holm05] D. G. Holmberg, ,,Secure Messaging In BACnet™, BACnet Today | A Supplement
to ASHRAE Journal, November 2005



428

BACtag — Data Leakage Protection flir Gebdude

[GrRKOS]

[WeSz14]

[ShER12]

[GrPK10]

[WeKR12]

[Neil13]

[SWK+14]

W. Granzer, C. Reinisch und W. Kastner, ,,Denial-of-Service in Automation Sys-
tems, Proc. of 13th IEEE Conference on Emerging Technologies and Factory
Automation (ETFA '08), pp. 468-471, September 2008

S. Wendzel, S. Szlosarczyk, ,,Alice's Adventures in Smart Building Land — Novel
Adventures in a Cyber Physical Environment", Hack in the Box (HITB), Amster-
dam, Mai 2014

A. Shabtai, Y. Elovici und L. Rokach, A Survey of Data Leakage Detection and
Prevention Solutions, New York Heidelberg Dordrecht London: Springer, 2012

W. Grangzer, F. Praus und W. Kastner, ,,Security in Building Automation Sys-
tems,” IEEE TRANSACTIONS ON INDUSTRIAL ELECTRONICS, Vol. 57,
NO 11, pp. 3622-3630, November 2010

S. Wendzel, B. Kahler und T. Rist, ,,Covert Channels and their Prevention in
Building Automation Protocols - A Prototype Exemplified Using BACnet,” 2012
IEEE Conference on Green Computing and Communications, Conference on In-
ternet of Things, and Conference on Cyber, Physical and Social Computing, pp.
731-736, 2012

C. Neilson, ,,Securing a Control Systems Network*, BACnet Today and the Smart
Grid | A Supplement to ASHRAE Journal, November 2013

S. Szlosarczyk, S. Wendzel, J. Kaur, M. Meier und F. Schubert, ,,Towards Sup-
pressing Attacks on and Improving Resilience of Building Automation Systems -
an Approach Exemplified Using BACnet,* GI Sicherheit, Wien 2014, pp. 407-
418,2014




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 400
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 400
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 2400
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (U.S. Web Coated \050SWOP\051 v2)
  /PDFXOutputConditionIdentifier (CGATS TR 001)
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /ENU ([Based on 'CTP'] Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <FEFF0041002e002000480065006c006c0065006e0064006f006f0072006e0020004b0047002c0020004200610064002000420065006e0074006800650069006d000d005200fc0063006b00660072006100670065006e003a002000300035003900320032002d003900380038003700380039000d0064007200750063006b0064006100740065006e004000680065006c006c0065006e0064006f006f0072006e002e00620069007a>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks true
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        28.346460
        28.346460
        28.346460
        28.346460
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName (U.S. Web Coated \(SWOP\) v2)
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /UseName
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


