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Zusammenfassung

Durch die einfache Zugénglichkeit und effiziente Nutzung sind Blacklists ein wichtiger Bestandteil des
IT-Sicherheitsmanagements von Organisationen. Sicherheits-Bewertungen von Domains oder IP Adres-
sen stehen aber auch aus anderen Quellen zur Verfiigung. In diesem Beitrag werden dabei Threat Intel-
ligence Management Plattformen, die Zugriff auf aggregierte Informationen ermoglichen, am Beispiel
X-Force und kollaborative Web Reputation Systeme am Beispiel Web of Trust (WOT) untersucht. Als
Beispiele fiir Blacklists wird eine Auswahl von Blacklists aus dem Intel Marketplace von Critical Stack
betrachtet. Diese Quellen fiir Informationen zu Sicherheits-Risiken, die mit einer Domain verkniipft
sind, werden im Rahmen einer Fallstudie basierend auf Domain Name Service (DNS) Anfragen eines
mittelstandischen Internet Service Providers evaluiert.

1 Einleitung

Blacklists sind eine wichtige Basis-Komponente im I'T-Sicherheitsmanagement von Organisa-
tionen. Sie konnen zentral eingesetzt werden, um DNS-Anfragen oder Web-Requests zu be-
werten. Dabei sind Sie besonders ressourcenschonend und liefern eine einfache Mdoglichkeit
des Risiko Managements auch fiir kleine und mittlere Unternehmen (KMU), ergidnzend zu ty-
pischen Schutzmafnahmen wie z.B. Firewalls und Anti-Viren Software, etc. (siehe [BMWI12]
zu typischerweise umgesetzten Sicherheitsma3nahmen von KMUSs).

Gemil des Infoblox DNS Threat Index [Infl16] wird weiterhin der Domain Name Service
(DNS) stark als Basis fiir Angriffe genutzt. Da nach einem erfolgreichen Angriff gemif ei-
ner Darstellung von Trustwave [Trus15] der Median bis zur Entdeckung einer Infektion in Or-
ganisationen bei ca. 86 Tagen liegt, ist es wichtig zu untersuchen, welche Daten-Quellen zur
Bewertung der Reputation von Domains und Websites im Rahmen des Risiko Managements
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genutzt werden konnen. Das Ziel dabei ist es Hinweise auf Infektionen zu erhalten, die ressour-
censchonend genutzt werden konnen.

Sicherheits-Bewertungen von Domains im DNS werden hauptsichlich in Form von Blacklists
bereit gestellt. Beispiele fiir 6ffentliche, frei zugéngliche Blacklists sind z.B. die Informationen
tiber das Zeus-Botnetz [Zeus] oder aus dem Open Source Intrusion Detection System Snort
[Snor]. Daneben existieren kommerzielle Services z.B. von Herstellern von Anti-Virus Softwa-
re, wie McAfee SiteAdvisor oder Norton Safe Web. Als Basis fiir die Untersuchung wurde eine
Auswahl von Blacklists aus dem Intel Marketplace von Critical Stack [cri] betrachtet.

Andere Formen der Sicherheits-Bewertung werden durch Threat Intelligence Management
Plattformen realisiert, die Zugriff auf aggregierte Informationen iiber Vorfille, wie z.B. die
Nutzung als Command & Control Server in Bot-Netzen ermoglichen [BrGS15], [Kamp14].
Von dieser Gruppe von Plattformen wird beispielhaft X-Force [XFor] untersucht. Diese Sy-
steme sind insbesondere interessant, da sie einen Datenaustausch auf Basis von Standards wie
STIX, TAXII [enis14] ermdglichen. Damit ermdglichen Sie die kooperative Bereitstellung von
Informationen iiber Sicherheitsvorfille.

Als weiterer Ansatz werden kollaborative Web Reputation Systeme untersucht [AyJell],
[ChCh12], [LNAWT15]. In diesen Systemen wird auf Basis von Community Ratings die Ver-
trauenswiirdigkeit bewertet und dazu die Sicherheit dieser Einschitzung angegeben. Zu dieser
Gruppe von Services wird als Beispiel Web of Trust (WOT) [wot] betrachtet.

In Form einer Fallstudie wird untersucht, inwieweit diese ergidnzenden Datenquellen sinnvoll
fiir die Sicherheits-Bewertung in Organisationen im Rahmen des Risiko Managements genutzt
werden konnen. Diese Fallstudie basiert auf DNS-Anfragen eines mittelstindischen Internet
Service Providers (ISP) aus Deutschland und einer Auswahl an Blacklists aus dem Intel Mar-
ketplace von Critical Stack. Um die Datensétze einzuordnen, wird die Alexa Top 500.000 Liste
[Alex] verwendet. Dabei werden die folgenden Aspekte untersucht:

e Datensdtze: Domains aus DNS-Anfragen eines ISP, Domains der Alexa Top 500.000 Li-
ste, Zusammenstellung von Blacklists

e  FErgdinzende Daten-Quellen: die Services WOT, X-Force

e  Abdeckung von WOT, X-Force bezogen auf die Datensitze

o Vergleich der Bewertungen von WOT und X-Force fiir die gewéhlten Datensitze

Diese Arbeit ist wie folgt organisiert: Nach der Ubersicht bekannter Ergebnisse fiir die Daten-
quellen Blacklists, Threat Intelligence Management Plattformen und kollaborative Web Repu-
tation Systeme in Abschnitt 2 wird die Methodik der Fallstudie in Abschnitt 3 vorgestellt. Es
folgt die Zusammenstellung der Ergebnisse der Analyse in Abschnitt 4 und in Abschnitt 5 eine
kritische Betrachtung und Einordnung.

2 Related Work

In bisher bekannten Arbeiten wurden die drei Arten von Informationsquellen, Blacklists, kolla-
borative Web-Reputationsdienste und Threat Intelligence Management Plattformen im wesent-
lichen getrennt untersucht.

Zur Bewertung von Blacklists wurden Untersuchungen von Metcalf et al. [MeSp14] durch-
gefiihrt, die festgestellt haben, dass erst die Kombination verschiedener Blacklists eine sinnvol-
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le Abdeckung darstellt. Kiihrer et al. [KiiRH14] haben untersucht, in welchen Zeitintervallen
Updates erfolgen. Sie geben an, dass es im Mittel ca. 30 Tage dauert, bis eine Domain, die
erstmalig aufgefallen ist, in Blacklists aufgenommen wird. Dabei bestehen jedoch grof3e Unter-
schiede zwischen verschiedenen Anbietern.

Dietrich et al. [DiRo09] untersuchten die Nutzung von Blacklists im Kontext von Spam-Mails.
Daneben werden Blacklists als Basis-Information eingesetzt, um bei Systemen, die eine Be-
wertung basierend auf iiberwachtem maschinellen Lernen durchfiihren, ein Labelling der Trai-
ningsdaten vorzunehmen. Beispiele fiir solche Systeme sind NOTOS [APDL"10], EXPOS-
URE [BSBK™14], oder neuere Ansitze zur Erginzung von Blacklists von Stevanovic et al.
[SPDR ™ 15] beim Labelling von Daten.

Die Bedeutung von Threat Intelligence Management Plattformen, Standards zur Kooperation
und die Notwendigkeit eines Informationsaustauschs wurden von Kampanakis [Kamp14] und
Dandurand, Serrano [DaSe13] dargestellt. Brown et al. [BrGS15] haben die aktuellen Heraus-
forderungen im Bereich des Threat Managements untersucht.

Kollaborative Web Reputation Systeme sind typischerweise in Communities entstanden. Ein
wichtiger Vertreter dabei ist der Service WOT [wot], [AlTol12]. Die Benutzer und Struktu-
ren solcher Communities wurden von Chia und Chuang [ChCh12] untersucht. Von Liu et al.
[LNAW T 15] wird die Weiterentwicklung zu einem personalisierten Web Content Recommen-
dation Model diskutiert.

Ein Vergleich zwischen WOT und dem McAfee SiteAdvisor aus Nutzersicht von Ayyavu und
Jensen [AyJel1] stellt einen der wenigen Vergleiche zwischen den beiden Gruppen von Syste-
men dar. Dabei werden die beiden Datenquellen in Form von Plugins fiir Web-Browser betrach-
tet, wihrend in der vorliegenden Arbeit die Betrachtung der zugrundeliegenden Daten fiir die
Risiko-Bewertung im Unternehmen im Fokus steht.

3 Methodik der Fallstudie

Die vorliegende Fallstudie basiert auf DNS-Daten, die bei einem mittelstindischen ISP aus
Deutschland aufgezeichnet wurden. Dabei handelt es sich um DNS Anfragen des ISP selbst
und Anfragen einer groleren Anzahl von Kunden, die im wesentlichen der Gruppe der KMUs
zuzuordnen sind. Die Daten wurden anonymisiert, indem alle Informationen zu den anfragen-
den Clients entfernt wurden. Uber einen Zeitraum von 3 Tagen wurden im November 2015 ca.
51 Millionen DNS-Pakete aufgezeichnet.

Als Domain wird typischerweise die Second-Level Domain betrachtet, im Falle von z.B. Con-
tent Delivery Networks oder Top-Level Domains wie co.uk die Third-Level Domain. Die daraus
resultierenden Domain-Namen werden als Relevant Level Domain (RLD) bezeichnet.

Der betrachtete Datensatz enthilt eine grole Anzahl von Anfragen, die einem Domain Genera-
tion Algorithm (DGA) zugeordnet werden konnen. Diese werden herausgefiltert, da sie weder
in der Blacklist noch in WOT oder X-Force enthalten sind. In dem Datensatz sind 173.762 ver-
schiedene RLDs enthalten. Nach dem Herausfiltern der DGA-Domains besteht der resultierende
Datensatz aus 60.832 verschiedenen RLDs (siehe Datensatz ISP in Tabelle 1).

Der Datensatz Critical Stack ist eine aus mehreren Quellen zusammengestellte Blacklist aus
dem Intel Marketplace von Critical Stack [cri]. Die Alexa Top 500.000 [Alex] ist eine Zu-
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sammenstellung der weltweit am hiufigsten verwendeten Domains und wird hier als Datensatz
Alexa 500 betrachtet. Beide Datensétze wurden ebenfalls im November 2015 erhoben.

Tab. 1: Datensitze der Fallstudie

Datensatz Beschreibung GroBe
ISP DNS eines mittelstandischen ISP 60.832
Alexa 500 Alexa Top 500.000 500.000
Critical Stack | Critical Stack Blacklist ca. 600.000
https://www.binarydefense.com
https://snort.org

http://www.us.openbl.org
https://greensnow.co
http://www.chaosreigns.com/iprep
http://emergingthreats.net
http://autoshun.org
http://danger.rulez.sk/index.php/bruteforceblocker
https://www.badips.com
http://dragonresearchgroup.org/insight
http://www.bambenekconsulting.com
https://zeustracker.abuse.ch
https://www.packetmail.net
http://malcOde.com/database
https://www.damballa.com
https://sslbl.abuse.ch/blacklist
https://virbl.bit.nl

https://securelist.com
https://palevotracker.abuse.ch
http://security-research.dyndns.org

Fiir eine erste Einordnung der Daten wird in Tabelle 2 die Verteilung der Datensitze in Be-
zug auf Top-Level Domains untersucht. Im /SP-Datensatz sind deutsche bzw. deutschsprachige
Domains deutlich stidrker vertreten, als in allen anderen Datensitzen. Besonders die Daten aus
Critical Stack haben einen deutlichen Schwerpunkt bei den .com Domains. Damit scheinen
Aspekte wie eine Vielfalt von Lindern und Sprachen, wie sie in Europa wichtig sind, derzeit in
den hier betrachteten Blacklists nicht angemessen abgebildet zu werden.

Tab. 2: TLD Verteilung der Datensitze

Kategorie ISP Critical Stack | Alexa 500
Amerika 0,75% 0,56% 3,51%

Asien 0,58% 5,53% 10,05%
Australien, Ozeanien | 0,16% 2,07% 1,31%
COM 75,57% 75,23% 41,20%

DACH 13,97% 0,30% 2,43%
Deutschland 13,52% 0,25% 2,00%
Europa 15,78% 2,06% 12,16%
Offentlich 3,99% 12,90% 9,11%
Sonstiges 3,15% 1,65% 22,67%
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Fiir die Domains aus diesen drei Datensidtzen wurden Anfragen bei den Services WOT [wot]
und X-Force [XFor] gestellt. X-Force ordnet jeder Domain einen Wert zwischen O und 10 zu.
Dabei handelt es sich um das Risiko, mit dem die Domain behaftet ist, auf Basis von aufge-
zeichneten Vorfillen. Ein hoher Wert entspricht einem hohen Risiko. Ein Wert von 0 bedeutet,
dass zu der Domain noch keine Informationen vorliegen.

WOT dagegen liefert fiir jede Domain einen Wert zwischen 0 und 100, der die Reputation
der Domain angibt. Anders als bei X-Force, bei dem ein hoher Wert ein hohes Risiko angibt,
bedeutet hier ein hoher Wert eine hohe Reputation. Um die Ergebnisse leichter vergleichen
zu konnen, werden die Reputationswerte von WOT in Intervallen zusammengefasst und so
umgestellt, dass vergleichbar zu X-FORCE der Wert O ein geringes Risiko und der Wert 9 ein
sehr hohes Risiko darstellt. Im weiteren werden die so normalisierten Daten betrachtet.

4 Ergebnisse der Fallstudie

Auf Basis der erhobenen Daten wird untersucht, welcher Anteil der Datensitze iiberhaupt Be-
wertungen in WOT, bzw. X-Force besitzt. Fiir die Datensitze, die eine Bewertung besitzen, wird
die Verteilung der Bewertungen fiir die drei Datensitze untersucht und gepriift, inwieweit die
Bewertungen fiir diese Datensitze {ibereinstimmen.

Auf Basis der oben dokumentierten Datensitze bestehend aus RLDs wird zunichst in Abbil-
dung 1 untersucht, welcher Anteil der drei Datensitze Bewertungen in WOT, bzw. X-Force
besitzt.
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Abb. 1: Abdeckung der RLDs aus den Datensétzen durch X-Force, WOT

Dabei wird deutlich, dass sowohl WOT, als auch X-FORCE einen deutlichen Fokus bei den
weltweit hidufig angefragten RLDs aus der Alexa 500 haben. Eher aus globaler Sicht selten
angefragte Domains, wie Domains der Critical Stack Blacklists oder z.B. Domains aus dem
ISP Datensatz, die einen eher regionalen Bezug haben, wie lokale Zeitungen, Vereine oder
Sportinformationen, wurden weitgehend nicht abgedeckt.

Die geringe Abdeckung des Critical Stack Datensatzes war zu erwarten, da ein grofler Teil
dieser Domains nicht erreichbar ist. Sie wurden z.B. in der Vergangenheit kurz fiir illegale
Aktivitdten verwendet. Die Abdeckung von WOT ist in allen Féllen groBer, da der Service
WOT bereits lidnger existiert und das Ziel darin besteht, generell die Reputation von Websi-
tes aus Nutzer-Sicht herauszustellen. Durch den Community-Ansatz und die Datenbasis, die
hauptsichlich auf der Sammlung von Vorfillen beruht, ist zu erwarten, dass die Abdeckung von
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X-Force wachsen wird. Hier stehen jedoch sicherheitskritische Vorfille im Fokus, anders als
bei WOT, wo auch die gute Reputation einer Site dokumentiert wird.

Tab. 3: TLD Verteilung der WoT, X-Force Abdeckung der Datensétze

Kategorie ISP WoT Critical Stack WoT Alexa 500 WoT
Amerika 2,00% 1,97% 4,79%

Asien 1,67% 2,80% 8,19%
Australien, Ozeanien 0,46% 0,89% 0,72%
COM 35,56% 35,02% 54,61%

DACH 34,82% 1,30% 3,05%
Deutschland 33,57% 1,01% 2,53%
Europa 39,93% 3,76% 12,91%
Offentlich 10,46% 7,95% 12,90%
Sonstiges 9,92% 47,61% 5,87%
Kategorie ISP X-Force | Critical Stack X-Force | Alexa 500 X-Force
Amerika 1,69% 1,01% 4,82%

Asien 1,89% 3,67% 7,89%
Australien, Ozeanien 0,46% 2,06% 0,70%
COM 36,83% 34,28% 50,87%

DACH 40,52% 0,42% 4,62%
Deutschland 39,03% 0,31% 3,90%
Europa 45,47% 1,85% 16,20%
Offentlich 10,82% 7,85% 14,29%
Sonstiges 2,85% 49,28% 5,22%

Als ersten Schritt fiir die Untersuchung der durch WOT, X-Force abgedeckten RLDs wird die
Verteilung der TLDs in Tabelle 3 betrachtet. Dabei fillt auf, dass besonders die Anzahl der
Sonstigen TLDs im Datensatz Critical Stack stark wichst. Diese Kategorie beinhaltet TLDs,
die keinem Land zugeordnet sind, sondern z.B. wie tv, .mob, .me auf spezifische Dienste aus-
gerichtet sind oder z.B. TLDs fiir Stidte wie .berlin. Im ISP Datensatz zeigt sich, dass hiufig
genutzte deutsche Domains bereits breit in den beiden betrachteten Services vorhanden sind.

Im néchsten Schritt werden fiir die RLDs, die in WOT und X-Force eine Bewertung besitzen,
die Bewertungen normalisiert, wie in Abschnitt 3 dargestellt und in Relation gesetzt. Die Er-
gebnisse werden fiir die drei Datensétze in Abbildung 2, 3 und 4 zusammengefasst, indem die
Verteilungen der Bewertungen gegeniiber gestellt werden.

Fiir die beiden Datensitze ISP, Alexa 500 die eher normales Nutzerverhalten reprédsentieren, zei-
gen die Verteilungen ein vergleichbares Spektrum an Bewertungen der beiden Services WOT
und X-Force. Lediglich bei dem Datensatz Critical Stack, der aus Domains besteht, die ex-
trem selten und meist nur fiir eine kurze Zeit in Verbindung mit illegalen Aktivitéiten eingesetzt
wurden, gehen die Héaufigkeiten der Bewertungen weit auseinander.

Dazu stellt sich die Frage, wie stark die Bewertungen einzelner Domains voneinander abwei-
chen. Nach der Gegeniiberstellung der Hiufigkeitsverteilungen der Bewertungen werden fiir
RLDs, die in beiden Services eine Bewertung haben, diese Bewertungen verglichen. Dazu wird
die Verteilung des Absolutbetrags der Differenz zwischen beiden Werten betrachtet. Auch diese
Auswertung wird fiir alle drei Datensétze in Abbildung 5, 6 und 7 dargestellt.
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Datensatz ISP: Vergleich X-Force, WOT
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Abb. 2: Vergleich der Risikoeinschitzung des ISP Datensatzes von WoT und X-Force
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Abb. 3: Vergleich der Risikoeinschitzung des Alexa 500 Datensatzes von WoT und X-Force

Datensatz CriticalStack: Vergleich X-Force, WOT
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Abb. 4: Vergleich der Risikoeinschitzung des Critical Stack Datensatzes von WoT und X-Force

B X-Force
7% \WOT

\\w\\\\\\*

9 10*

27 MMM ass

© AW
“x\\\\\\\\\\\\\\\\\\\\\\&

7
7

Diese Betrachtung unterstiitzt die bisherigen Ergebnisse. Die Einschitzungen der beiden Dien-
ste WOT und X-FORCE stimmen fiir Domains der Datensdtze ISP und Alexa 500 sinnvoll
tiberein. Bei dem Critical Stack Datensatz weichen die Bewertungen der beiden betrachteten
Dienste fiir viele RLDs sehr weit voneinander ab.
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Domain Anzahl Bewertungunterschiede zwischen X-Force & WOT: ISP
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Abb. 5: Ubereinstimmung der Bewertung von WOT, X-Force beim Datensatz ISP
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Abb. 6: Ubereinstimmung der Bewertung von WOT, X-Force beim Datensatz Alexa 500
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Abb. 7: Ubereinstimmung der Bewertung von WOT, X-Force beim Datensatz Critical Stack
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Diese Differenz lasst sich begriinden durch die unterschiedlichen Ausrichtungen der Dienste
WOT und X-Force. Der Fokus von WOT ist die Nutzer-Sicht auf eine Domain als Websi-
te, wihrend X-Force die Sicht der Organisation einnimmt und ausschlieBlich auf Basis von
Sicherheits-Vorfillen wertet. Hiufig genutzte Domains wie z.B. wetter.com sind aus beiden
Sichten unkritisch. Dagegen ist eine Domain wie goggle.com fiir Nutzer extrem drgerlich und
ist bereits durch den Versand von Spam und die Verteilung von Malware aufgefallen. Da bei
X-Force nur ein konkreter Vorfall bisher hinterlegt ist, wird die Domain hier eher vorsichtig
als Risiko-Level 1 bewertet, wihrend die WOT Bewertung umgerechnet einen Risikolevel von
9 darstellt. Domains wie raidrush.ws, ein Nachrichtenportal, das als TLD Samoa nutzt, wird
von Nutzern eher als neutral bis gut bewertet, wihrend X-Force hier ein hohes Risiko darstellt,
begriindet durch Vorfille.

5 Diskussion

Insgesamt stellen Threat Intelligence Management Plattformen und kollaborative Web Repu-
tation Systeme interessante Quellen fiir Informationen dar, die im IT-Sicherheitsmanagement
eines Unternehmens ressourcenschonend genutzt werden konnen.

Der Einsatzbereich dieser Informationen ist vergleichbar mit dem Einsatzbereich von Black-
lists. D.h. mogliche Einsatzbereiche sind die Reduktion der Risiken von Phishing, infizierten
Websites, Malware, ggf. auch Kommunikation mit Command & Control Servern. Damit ist der
Einsatzbereich vergleichbar mit dem Einsatzbereich von Blacklists.

Zur Zeit sind Blacklists nicht transparent, d.h. es ist nicht transparent, aufgrund welcher Vorfille
eine Domain auf einer Blacklist genannt wird und wann und weshalb sie dort geloscht wird.
Auf der anderen Seite geht man davon aus, dass eine Domain auf einer Blacklist gesichert nicht
vertrauenswiirdig ist und deshalb z.B. automatisch geblockt werden kann. Deshalb werden Do-
mains vor dem Eintrag sorgfiltig verifiziert und zwischen einem konkreten Vorfall und der Auf-
nahme in eine Blacklist vergeht eine signifikante Zeitspanne (siehe Kiihrer et al. [KiiRH14]).

Hier kann ergiinzend besonders eine Threat Intelligence Management Plattform von Nutzen
sein. Da dort lediglich Vorfille gesammelt werden, kann schneller eine Information iiber po-
tentielle Risiken bereit gestellt werden, als es im Rahmen einer Blacklist moglich ist. Auf der
anderen Seite sollte man erst bei signifikant hohen Risiko-Bewertungen eine Domain aufgrund
einer derartigen Bewertung sperren. Web Reputation Systeme haben den Fokus Nutzer vor Ri-
siken im Web zu warnen, indem automatisiert Informationen im Browser angezeigt werden.

Beide Konzepte bieten hohes Potential durch den Ansatz mit Unterstiitzung einer Community
transparent Informationen zu sammeln und der Community bereit zu stellen, wihrend Black-
lists meist von einzelnen Organisationen erstellt werden. Critical Stack ist hier ein Ansatz, kon-
solidiert Zugriff auf verschiedene Informationsquellen zu bieten. Im Laufe der Zeit ist durch
wachsende Communities hier auch mit einer groBeren Abdeckung zu rechnen.

Da die Anfragen einzeln online an den Betreiber gestellt werden miissen, erhalten Betreiber
solcher Plattformen potentiell Informationen iiber Partner oder Interessensgebiete einer Orga-
nisation. AuBBerdem muss es zu einer Domain zunéchst Vorfille gegeben haben, bevor Threat
Informationen zur Domain iiber die Community eingestellt werden konnen. Zu Domain Ge-
neration Algorithms, die breit im Rahmen der Steuerung von Bot-Netzen durch Command &
Control Server genutzt werden, bestehen solche Informationen typischerweise nicht. Hier beste-
hen Grenzen der betrachteten Ansitze. Dabei handelt es sich um Bedrohungen, die auch durch
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Blacklists derzeit nicht addquat adressiert werden konnen.

Lever et al. [LWND™] weisen in einem bisher nicht veroffentlichten Artikel auf das generelle
Risiko hin, dass eine Reputationsbewertung basierend auf Domain-Namen beinhaltet: Wenn
eine Domain den Besitzer wechselt, bleiben Eintrige in Blacklists oder Reputationsdatenbanken
bestehen. Somit wird die Reputation mindestens in einer Ubergangszeit vererbt, wihrend die
Domain fiir kriminelle Zwecke verwendet wird.

6 Zusammenfassung

Sinnvolles Risiko Management im Bereich IT Sicherheit basiert auf einem moglichst breiten
Ansatz mit einer Mischung von Informationsquellen und weiteren Malnahmen, z.B. im Bereich
der Priavention.

Sowohl Threat Intelligence Management Plattformen, als auch kollaborative Web Reputation
Systeme bieten wichtige erginzende Informationen fiir das Risiko Management in Organisatio-
nen. Keine der hier betrachteten Quellen WOT und X-FORCE sollte allein verwendet werden,
da bei beiden die Abdeckung von nationalen und regionalen Besonderheiten in der hier dar-
gestellten Fall-Studie bisher nicht ausreichend abgebildet ist. Beide stellen jedoch interessante
Zusatzinformationen dar, die im Rahmen der Risikobewertung ergénzend hilfreich sind, und
bieten hohes Potential durch den zugrundeliegenden Community-Gedanken.
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