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Zusammenfassung

Fuzzing ist eine erfolgversprechende Technik, um auf semi-automatische Weise Schwachstellen in
sicherheitsrelevanten Systemkomponenten aufzudecken. Dabei ist es neuerdings erstmals moglich,
Schnittstellen eines Betriebssystemkerns direkt im laufenden Betrieb mittels evolutionidrem Fuzzing zu
analysieren. Wir iibertragen diese Technik im Rahmen dieser Arbeit auf besonders sicherheitskritische
Kerne, spezifisch den L4Re-Mikrokern, und beschreiben neuartige Ansitze, welche eine auf Fuzzing
basierende Analyse dieses Kerns ermoglichen.

1 Einfuhrung

L4-Mikrokerne, abgeleitet aus den Arbeiten von Liedtke [Lied95], gehoren mittlerweile zum
Standardrepertoire in der Entwicklung sicherheitskritischer IT-Systeme. Zu den bekanntesten
Anwendungen gehort der Sicherheits-Coprozessor auf Apple iPhones, der in der heutigen digi-
talen Gesellschaft weite Verbreitung findet [Appl16]. Durch die geringe Komplexitit sind L4-
Mikrokerne gut analysierbar. Die Hauptfunktionalitit dieser Kerne ist jedoch die Etablierung
einer Separationsfunktionalitdt von Betriebssystemkomponenten und Anwendungen wihrend
des laufenden Betriebs. Dabei realisieren sie abgeschottete Bereiche, in denen die einzelnen
Komponenten des Systems strikt getrennt voneinander laufen. Der L4-Mikrokern kontrolliert
die Zugriffe auf alle Ressourcen und stellt sicher, dass eine Kommunikation zwischen den Be-
reichen nur liber wohldefinierte Schnittstellen erfolgen kann. So lassen sich die erlaubten Infor-
mationsfliisse beschrinken und weniger vertrauenswiirdige Komponenten von den restlichen
Teilen des Systems separieren.

Bedingt durch die zentrale Sicherheitsrolle des L4-Mikrokerns, ist es unabdingbar, diesen
ausfiihrlich auf Schwachstellen zu iiberpriifen. Dies geschieht einerseits durch manuelle Inspek-
tion der Implementierung [BaBil3], andererseits durch (semi-)automatisierte Penetrationstests
[Myer79]. Eine spezielle Klasse solcher Tests sind sogenannte Fuzzer [Mill08]. Traditioneller-
weise wurden diese zur Analyse kleinerer Software-Programme genutzt, bei denen Eingaben
potenziell ungiiltiger Werte Fehler im Programmablauf provozieren sollen, um so Schwachstel-
len in der Implementierung ausmachen zu konnen. In einem weiteren manuellen Schritt werden
diese dann auf ihre Relevanz iiberpriift und gegebenenfalls behoben.

In dieser Arbeit erldutern wir wie man Fuzzer nutzen kann, um relevante Systemschnittstellen
von L4-Mikrokernen auf Schwachstellen zu testen. Dabei bauen wir auf dem bekannten Fuzzer
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AFL [Zale16], sowie der fiir Linux-Kerne erweiterten Implementierung Triforce AFL [HeNel6]
auf und présentieren die Realisierung eines fiir L4-Mikrokerne angepassten Fuzzers.

2 Stand der Technik
2.1 Penetrationstests mittels Fuzzing

Fuzzing ist eine relativ alte Technik zum Testen von Implementierungen, die schon Ende der
1980er Jahre von Miller [Mill08] vorgeschlagen wurde. Die Idee dabeli ist, ein Programm mit
zufilligen Eingaben so lange laufen zu lassen, bis dieses abstiirzt. Sobald ein solcher Absturz
gefunden wurde, wird in einem weiteren Schritt die Abarbeitung der fraglichen Eingabe ma-
nuell studiert, um so etwaige Schwachstellen in der Implementierung zu finden. Das Problem
hierbei ist, dass der Suchraum der moglichen Eingaben teils enorm gro8 ist, sodass die Erfolgs-
wahrscheinlichkeit eines solch ,,blinden” Vorgehens sehr gering ist. Daher wurden geleitete
Techniken entwickelt, welche die Erfolgswahrscheinlichkeit des Fuzzers substanziell erhohen,
indem sie die Wahl der zufilligen Eingaben abhingig von der Abarbeitung vorhergehender
Eingaben treffen.

Ein vielversprechender Ansatz ist hierbei der Einsatz evolutiondrer Algorithmen [FoOW66],
welche die Menge der untersuchten Eingaben als Individuen betrachtet, welchen jeweils eine
Fitness zugeordnet werden kann. Dabei werden im Lauf des evolutiondren Algorithmus nur
diejenigen Individuen weiter betrachtet, die eine hohe Fitness aufweisen, und diese verwendet,
um neue Eingaben zu generieren.

Eine bekannte Implementierung dieser Idee ist der Fuzzer american fuzzy lop (AFL) [Zalel6].
Dort wird als Fitnessfunktion die Code-Abdeckung des zu testenden Programms genutzt. Damit
werden solche Eingaben als besonders vielversprechend betrachtet, welche eine besonders Tiefe
Bearbeitung der Eingabe erfordern. So wird das untersuchte Programm moglichst umfassend
getestet und besonders Grenzfille der Bearbeitung in die Untersuchung mit einbezogen. Man
beachte, dass dabei die Struktur der untersuchten Schnittstelle nicht genutzt wird. Der Fuzzing-
Prozess ist daher unstrukturiert.

Aufbauend auf AFL wurde der Linux Systemaufruf-Fuzzer TriforceAFL entwickelt [HeNel6].
Die Besonderheit hierbei ist die Nutzung der AFL Methodik fiir hoch komplexe Implemen-
tierungen, in diesem Fall einen vollstindigen Linux-Kern. Zu deren Realisierung wurde der
Linux-Kern in der Emulationsumgebung QEMU [QEMU16] gestartet und ein AFL-, Treiber*
als Nutzerprozess realisiert, welcher die AFL-Tests an die relevanten Systemschnittstellen des
Linux-Kerns weiterleitet.

Die Ubertragung der Erkenntnisse des TriforceAFL Projekts auf L4-Mikrokerne (spezifisch
den L4Re-Mikrokern [L4Re16]), die ein vollig anderes Systemschnittstellen-Design als Linux
verfolgen, war bisher ein nicht untersuchtes Problem, welches wir in dieser Arbeit systematisch
analysieren.

Wir sind hier in guter Gesellschaft: Die Moglichkeit, nun erstmals Betriebssystemkerne im
laufenden Betrieb zu analysieren, filhrt momentan zu einer regen Aufmerksamkeit in diesem
Gebiet. Fiir eine Ubersicht sieche [John17].

2.2 L4-Mikrokerne

L4-Mikrokerne laufen im privilegierten Modus des Prozessors und stellen den Anwendungen
nur die absolut notwendigen Mechanismen bereit, namlich Abstraktionen fiir Adressrdume und
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Prozesse, Interprozesskommunikation (IPC), sowie Scheduling. Andere Komponenten, die in
monolithischen Systemen — wie Linux — zum Kern gehoren, also beispielsweise Geritetreiber,
Dateisysteme und Netzwerkstack, sowie alle Anwendungen, laufen bei L4 im unprivilegierten
Modus und miissen fiir privilegierte Operationen die vom Kern bereitgestellten Schnittstellen
nutzen. Der L4Re-Mikrokern implementiert die L.4-Mikrokern-API [Lied95] und ergénzt die-
se um eine feingranulare Berechtigungsvergabe. Dabei werden jeder aktiven Komponente nur
genau diejenigen Rechte zugeteilt, die sie bendtigt, um ihre Aufgabe zu erledigen.

Grundlegender Schutzbereich im L4Re-Mikrokern ist der 7ask. Jedem Task zugeordnet sind
ein Adressraum, eine Menge von I/O-Ports und eine Tabelle von Berechtigungen. In einem
Task konnen mehrere Prozesse ausgefiihrt werden. Sie teilen sich die Ressourcen des Tasks und
kommunizieren ausschlieBlich iiber IPC. Uber diese Schnittstelle werden alle Systemaufrufe
realisiert und Daten an den Mikrokern iibergeben.

IPC stellt also genau die Systemschnittstelle dar, an welcher der im Rahmen dieser Arbeit be-
schriebene L4-TriforceAFL-Fuzzer ansetzt. Eine detailliertere Beschreibung dieser Schnittstel-
le findet sich im kommenden Abschnitt.

Man beachte, dass wir lediglich Systeme mit einem einzelnen Prozessor behandeln und Inter-
rupts (und damit Kernunterbrechungen) ausschalten. Dadurch werden bestimmte Kernmecha-
nismen inaktiv und konnen im Rahmen der Penetrationstests zu einem Einfrieren des Kerns
fiihren, welches im Real-Betrieb nicht auftreten wiirde. Ferner schrinken wir damit eine ganze
Klasse von Fehlern, die beispielsweise Nebenldufigkeit und Seiteneffekte betreffen, in dieser
Arbeit aus.

2.3 Die IPC-Systemschnittstelle

Da der L4Re Mikrokern lediglich iiber eine einzelne Systemschnittstelle, die schon angespro-
chene IPC-Systemschnittstelle verfiigt, stellt diese einen natiirlicher Kandidat fiir die vorliegen-
den Untersuchungen dar.

Die Schnittstelle erwartet eine Reihe von Parametern, welche die verschiedenen Funktiona-
litdten steuern. Da der Fuzzing-Prozess in dieser Arbeit unstrukturiert realisiert wird (das hei3t
syntaktische und semantische Eigenheiten der IPC-Systemschnittstelle werden nicht explizit
betrachtet), ist es fiir die Anwendung von AFL auf die Schnittstelle eigentlich nicht notwendig,
auf die konkrete Bedeutung der einzelnen Parameter einzugehen.

Es stellte sich aber im Laufe der Analysen heraus, dass es auch im Rahmen des unstruktu-
rierten Fuzzings sinnvoll ist, einige (wenige) Bytes mit festen Werten zu versehen, um den
evolutiondren Prozess von AFL in die richtige Richtung zu leiten: So gibt es einen Parameter
timeout, welcher im Rahmen eines IPC Aufrufs gesetzt werden kann. Falls t imeout Null
ist, blockiert der IPC Aufruf so lange, bis er eine entsprechende Antwort bekommt. Im Fuzzing-
Prozess gibt es aber keine korrespondierenden Kommunikationspartner, sodass bei Null gesetz-
tem t imeout inkorrekter Weise ein Hiangen des Systems von AFL registriert wird und AFL
solche Eingaben kiinftig bevorzugt auswihlen wiirde. Um dies zu vermeiden wurde im gesam-
ten Fuzzing-Prozess der Wert von t imeout stets auf einen positiven festen Wert gesetzt.

Der resultierende von AFL zu traversierende Suchraum korrespondiert zu den 1056 Bytes, wel-
che der IPC-Schnittstelle als Parameter libergeben werden konnen. Dieser Raum ist offensicht-
lich zu groB, um vollstindig traversiert zu werden, jedoch konnte die evolutiondre Heuristik
von AFL schon oft unter Beweis stellen, dass diese auch in sehr grolen Suchrdumen relevante
Eingaben finden kann [Zale16].
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Abb. 1: Architektur des L4-Systemaufruf Fuzzers

3 Fuzzing von Systemaufrufen

3.1 Ablauf des Analyse-Prozesses

Um die IPC Schnittstelle des L4Re-Mikrokerns mit den in AFL realisierten Mechanismen zu
verbinden, ist es einerseits notwendig, die Eingaben von AFL zu interpretieren und daraus IPC-
Aufrufe zu erzeugen, und andererseits Mechanismen zu realisieren, welche die Abarbeitung der
Eingabe zuriick an AFL melden.

Die grundlegende Architektur des im Rahmen dieser Arbeit entwickelten L4-TriforceAFL-
Fuzzers ist in Abbildung 1 dargestellt.

Auf einem Wirtsbetriebssystem wird AFL initialisiert. Dieses startet seinerseits die Emula-
tionsumgebung QEMU, welche wiederum den L4Re-Mikrokern bootet. Innerhalb des Kerns
wird nach dem Start des Systems der Prozess zur Verbindung mit AFL — der sogenannte AFL-
Connector — zur Ausfiihrung gebracht, welcher iiber die im TriforceAFL Projekt realisierten
Mechanismen die Ansteuerung von AFL innerhalb von L4 realisiert.

Im Detail hat der AFL-Connector die in Abbildung 2 angegebene Struktur. Wesentlich fiir
den Fuzzing-Prozess sind vier Routinen (startForkserver, getWork, startWork
und doneWork), welche direkt mit dem darunterliegenden QEMU kommunizieren. Die
zu untersuchende Schnittstelle selbst ist die im vorherigen Abschnitt beschriebene IPC-
Systemschnittstelle in Form der aufrufbaren Funktion 14 _ipc. Diese wird allerdings nicht
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Abb. 2: Struktur des AFL-Connectors

sofort, sondern nach einer Reihe von notwendigen Vorarbeiten aufgerufen, welche die Verbin-
dung von AFL zu L4Re realisieren.

So fiihrt aus Effizienzgriinden der AFL-Connector zunéchst verschiedene Funktionen des L4Re
Kerns aus, um kostenintensive Initialisierungen nicht stindig wiederholen zu miissen. So-
bald dieses sogenannte Pre-heating abgeschlossen ist, wird im AFL-Connector die Funktion
startForkserver ausgefiihrt, welche dem im Rahmen des Triforce AFL-Projekts modifi-
ziertem QEMU mitteilt, welches die definierte Ausgangsposition des Kerns darstellt, die im
Folgenden untersucht werden soll. Ausgehend von diesem Zustand werden bei jedem Lauf des
L4-Triforce AFL-Fuzzers anschlielend separate Kopien des L4Re-Mikrokerns erzeugt und mit
Eingaben von AFL versehen. Man beachte, dass dieses Vorgehen vollig zustandslos ist, da der
Zustand des zu untersuchenden Kerns bei jedem Fuzzing-Aufruf identisch ist.

Die eigentliche (unstrukturierte) AFL-Eingabe in Form einer festen Anzahl an Bytes erfolgt
tiber den Aufruf der Funktion getWork. Dabei liegt es vollstindig aulerhalb der Kontrolle des
AFL-Connectors welche Eingaben hier in das System einflieBen, die Auswahl wird ausschlieB3-
lich von AFL iibernommen.

Nun folgt die Interpretation der von AFL iibergebenen Bytes. Vereinfacht gesprochen werden
diese schlicht als sukzessive Eingabe der IPC-Schnittstelle interpretiert. Falls die Anzahl der
von AFL {iibergebenen Bytes kein Vielfaches der Schnittstellengrof3e ist, werden die iibrigen
Eingaben mit Nullen aufgefiillt. In der Realitit ist der Interpretationsprozess etwas komplizier-
ter, aus Darstellungsgriinden verzichten wir an dieser Stelle jedoch auf Details.

Aus dem Analyseprozess resultiert nun eine Folge von IPC-Aufrufen, welche iiber die L4Re-
Funktion 14 _ipc an den L4Re-Kern iibergeben werden. Bevor dies allerdings erfolgt, instruiert
die Funktion startWork das TriforceAFL-QEMU, die Nachverfolgung der Code-Abdeckung
zu starten.
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Anschlieend werden die L4Re-Systemaufrufe ausgefiihrt. QEMU sammelt dabei die not-
wendige Laufzeitinformation in Form von Tabellen, welche zu der Code-Abdeckung des
Systemaufrufs im L4Re-Kern korrespondieren, solange bis die Funktion doneWork vom
AFL-Connector aufgerufen wird. Die Laufzeitinformationen werden anschlieend an AFL
weitergegeben, um die evolutiondre Auswahl neuer Eingaben (iiber getWork) entsprechend
zu beeinflussen.

Mit dieser Feedback-Schleife ist es moglich, AFL direkt auf die IPC-Schnittstelle des L4Re-
Mikrokerns anzuwenden.

3.2 Erzeugung initialer Testeingaben

Die Qualitét der Testtiefe des L4-Triforce AFL-Fuzzers hingt stark von den initialen Testeinga-
ben ab, auf deren Basis AFL den Testablauf gestaltet. Dazu ist es notwendig, giiltige Aufrufe der
IPC-Schnittstelle im laufenden Betrieb des L4Re-Mikrokerns zu erzeugen und diese als Eingabe
fiir AFL abzulegen. Bedingt durch die hierarchische Struktur der Architektur ist es daher not-
wendig, einen Mechanismus im L4-Userland zu realisieren, welcher die Byte-Folgen der IPC-
Schnittstellenaufrufe iiber QEMU an das Wirtsbetriebssystem weiterleitet. Hierzu wurde der
soeben skizzierte Connector-Prozess durch einen Analyse-Prozess ersetzt, welcher im L4Re-
Mikrokern eine eigens realisierte Funktionalitét aktiviert, die iiber einen speziellen Kommuni-
kationsport Daten an das Wirtsbetriebssystem weiterzuleiten vermag. Dadurch ist es moglich
die IPC Aufrufe einer laufenden L4-Applikation auf dem Wirtsbetriebssystem abzulegen.

Um realistische Aufrufsequenzen zu erzeugen, wurden zwei verschiedene Ansitze verfolgt:
Zum einen wurde in der Aufzeichnungsphase ein L4-Linux vom L4Re-Mikrokern gestartet und
die dadurch im Mikrokern ankommenden Aufrufe gezielt abgegriffen und gespeichert. Dies er-
laubt, eine solide Eingabe-Basis fiir die IPC-Schnittstelle als Grundlage fiir die AFL-Analyse
zu erzeugen. Zum anderen wurden die IPC-Aufrufe kiinstlich erzeugt und die dabei verwen-
deten Werte gespeichert. Dabei wurde der IPC-Aufruf durch eine Funktion ersetzt, welche die
Rohdaten in dem passenden, vordefinierten Format ausgab.

4 Durchfuhrung der Penetrationstests
4.1 Testaufbau

Die in Abschnitt 3.1 skizzierte Architektur wurde mit unterschiedlichen Ausfiihrungsstrategien
auf einem Virtualisierungssystem mit 10 Intel® Xeon® CPUs 2.20GHz mit jeweils 4 Kernen
auf Ubuntu 4.4.0-21-generic aufgesetzt.

Dabei wurden in mehreren unabhiingigen Experimenten die im vorherigen Abschnitt beschrie-
benen Strategien zur Erzeugung initialer Testeingaben genutzt, um AFL sinnvolle Startpunk-
te im Suchraum der moglichen Eingaben der IPC-Schnittstelle zur Verfiigung zu stellen. An-
schlieBend wurde der Fuzzing-Prozess mit 80 parallel laufenden AFL-Instanzen jeweils einige
Tage ausgefiihrt. Im Ganzen wurde so fiir jedes Experiment jeweils ungefihr ein CPU-Jahr
die IPC-Schnittstelle des L4Re-Mikrokerns untersucht und der L4Re Mikrokern dabei grob ei-
ne Milliarden mal in QEMU Laufen gelassen. Man beachte, dass es zwar moglich war, die
von AFL bereitgestellte Funktionalitdt zur Synchronisation der parallel laufenden Instanzen zu
nutzen, jedoch musste eine umfangreiche Logik realisiert werden, welche eine prizise Steue-
rung, Uberwachung und Interpretation des jeweiligen Experiments ermdglichte. Konkret wur-
den hierzu verschiedene Start-Skripte realisiert, welche zunéchst die initialen Eingaben erzeug-
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ten und dann in einer von AFL verarbeitbaren Ablagestruktur speicherten. AnschlieBend wurde
L4-Triforce-AFL parallel ausgefiihrt.

Die Aufrufe von AFL erwarten dabei insbesondere einen Parameter, welcher angibt wann AFL
eine interessante Eingabe gefunden hat, beispielsweise die Position der panic Routine im
L4Re-Mikrokern. Ein weiter Parameter ist der Speicherbereich iiber den QEMU die Code-
Abdeckung verfolgt. Die Strategie der vorliegenden Untersuchungen war daher, die Parameter-
wahl so vielfiltig wie moglich zu gestalten, d.h. verschiedene Eingabewerte, Abbruch-Kriterien
und Speicherbereiche auszuwihlen, um somit L4Re moglichst umfangreich zu analysieren.

4.2 Resultate

Im Laufe der Analyse des L4Re-Mikrokerns fand der L4-Triforce AFL-Fuzzer keine Eingaben,
die den L4Re-Mikrokern abstiirzen lieBen. Unsere Untersuchungen zeigten ferner, dass der Fuz-
zer — wie erwartet — viele der moglichen Abarbeitungspfade abdeckte.

Dabei verhielt sich AFL bei jedem der oben beschriebenen Experimente dhnlich.

Die Ergebnisse lassen zweierlei Schliisse ziehen: Einerseits bestitigten sie die Intuition, dass
kleine dedizierte Mikrokerne mit reduziertem Funktionsumfang ob ihrer Ubersichtlichkeit we-
niger fehleranfillig sind als grofle Kerne, wie etwa der Linux-Kern. Andererseits stellt dies
natiirlich keinen Beweis dar, dass der L4Re-Mikrokern keine Schwachstellen aufweist, son-
dern vielmehr, dass der Ansatz, mit geleitetem evolutiondrem (aber unstrukturiertem) Fuzzing
Schwachstellen finden zu wollen, im Kontext der IPC-Schnittstelle des L4Re-Mikrokerns nicht
erfolgversprechend zu sein scheint.

5 Fazit und Ausblick

In dieser Arbeit wurde erstmals der evolutionidre Fuzzer AFL, sowie das fiir Linux-Systemaufru-
fe konzipierte Triforce AFL auf Systemschnittstellen eines L4-Mikrokerns angewandt und eine
Architektur realisiert, welche es erstmals erlaubt, einen L4-Kern im laufenden Betrieb mittels
evolutiondrem Fuzzing zu analysieren. Dies stellt die Grundlage fiir weitere Untersuchungen
dar, um die Sicherheit von L4-Mikrokernen im Detail zu evaluieren.

Eine Moglichkeit die im vorherigen Abschnitt angegebenen Resultat weiter zu verfeinern, wire
die Nutzung eines strukturierten Fuzzing-Ansatzes. Statt — wie im Rahmen dieser Arbeit ange-
nommen — L4Re als grey box zu betrachten, d.h. abgesehen von der Laufzeitinformation keine
weiteren Informationen (wie etwa den Quelltext oder sonstige strukturelle Informationen) fiir
den Fuzzer zu nutzen, ist es denkbar, die Struktur der IPC-Schnittstelle im Detail zu analysieren.
Anschliefend werden mittels einer formalen Grammatik von AFL nur solche Eingaben erzeugt,
welche strukturell genau zu der zu analysierenden Schnittstelle passen. Hierdurch wiirde einer-
seits der Suchraum wesentlich verringert und Fuzzing-Barrieren, d.h. Bitfolgen, welche vom
Fuzzer zufillig korrekt geraten werden, miissen um Fortschritte zu erzielen, umgangen werden.

Die hier vorgestellte Architektur eignet sich ebenfalls fiir Tests der IPC-Schnittstelle zwischen
zwel L4-Prozessen, welche als Benutzerprozesse des L4Re-Mikrokerns laufen. Ungelost ist
hierbei jedoch die Problematik, dass der Fuzzing-Prozess momentan auf nur einer Seite des
Kommunikationskanals sitzt und es nicht klar ist, wie man den entsprechenden Kommunikati-
onspartner sinnvoll realisiert.

Des Weiteren ist ein stark limitierender Faktor die Zustandslosigkeit des zu analysierenden
Kerns. In kommenden Arbeiten wire es denkbar, den zu untersuchenden Ausgangszustand
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selbst wihrend des Fuzzing-Prozesses zu modifizieren. Dies ist mit der vorliegenden Archi-
tektur jedoch nicht ohne weiteres moglich.
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