
 

P. Schartner · A. Baumann (Hrsg.) · D•A•CH Security 2017 · syssec (2017) 278-290. 

Auf dem Weg zur Umsetzung 
der PSD2-Richtlinie 

Detlef Hühnlein · Tina Hühnlein · Tobias Wich · Daniel Nemmert 
Michael Rauh · Stefan Baszanowski · Mike Prechtl · René Lottes 

ecsec GmbH 
vorname.nachname@ecsec.de 

Zusammenfassung 
Der vorliegende Beitrag liefert einen kompakten Überblick über die hinsichtlich der sicheren und stan-
dardkonformen Umsetzung besonders relevant erscheinenden Aspekte der so genannten „Payment Ser-
vices Directive 2“ (PSD2) [2015/2366/EU] samt den zugehörigen technischen Regulierungsstandards 
[EBA-RTS] für die Authentifizierung und die Kommunikation gemäß Artikel 98. Außerdem werden 
Umsetzungsvorschläge für die notwendigen Schnittstellen zwischen den involvierten Zahlungsdienst-
leistern auf Basis von internationalen Standards skizziert und damit zusammenhängende Sicherheitsas-
pekte erörtert. 

1 Einleitung 
Durch die Richtlinie (EU) 2015/2366 des Europäischen Parlaments und des Rates vom 25. No-
vember 2015 über Zahlungsdienste im Binnenmarkt, die auch als zweite Zahlungsdienstleister-
richtlinie bzw. international als „Payment Services Directive 2“ (PSD2) bekannt ist, werden 
kontoführende Zahlungsdienstleister (z.B. Kreditinstitute) verpflichtet, anderen Zahlungs-
dienstleistern unter gewissen Umständen Zugriff auf das Zahlungskonto eines Zahlungsdienst-
nutzers zu gewähren. Mit dieser neuen Anforderung, die ursprünglich unter dem Begriff „Ac-
cess to Account“1 eingeführt wurde, wird das Verhältnis zwischen Kunde und Bank in ganz 
Europa neu definiert. Da damit möglicherweise disruptive Veränderungen im europäischen 
Zahlungsverkehrsmarkt einhergehen können, aber umgekehrt die notwendigen Standards hier-
für bislang nur schemenhaft erkennbar sind und durch die neu eingeführten Schnittstellen mög-
licherweise neuartige Bedrohungen entstehen, erscheint es geboten, sich frühzeitig intensiv mit 
den neuen regulatorischen Anforderungen und ihrer sicheren und standardkonformen Umset-
zung zu befassen.  

Vor diesem Hintergrund werden in Abschnitt 2 die wesentlichen regulatorischen Rahmenbe-
dingungen zur sicheren Umsetzung der PSD2-Richtlinie zusammengetragen, bevor in Ab-
schnitt 3 ein grober Vorschlag für die Realisierung der für den Kontozugriff notwendigen 
Schnittstellen entwickelt und in Abschnitt 4 schließlich ein Ausblick auf mögliche zukünftige 
Entwicklungen gewagt wird. 

                                                 
1 Siehe Artikel 29a von [2013/0624/COD] (Access to accounts maintained with a credit institution).  
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2 Regulatorische Rahmenbedingungen 

2.1 Die PSD2-Richtlinie (EU) 2015/2366 
Durch die PSD2-Richtlinie [2015/2366/EU] werden die bisherigen Rahmenbedingungen für 
Zahlungsdienste in Europa2 dahingehend fortgeschrieben, dass nun insbesondere3 zwischen  

 kontoführenden Zahlungsdienstleistern (Account Servicing Payment Service Provi-
der, ASPSP) (siehe Artikel 4, Nr. 17 und Nr. 12), 

 Zahlungsauslösedienstleistern (Payment Initiation Service Provider, PISP) (siehe Arti-
kel 4, Nr. 18 und Artikel 66) und  

 Kontoinformationsdienstleistern (Account Information Service Provider, AISP) (siehe 
Artikel 4, Nr. 19, Artikel 33 und Artikel 67)  

unterschieden wird. Da die Zahlungsauslösedienstleister und Kontoinformationsdienstleister 
im Zuge der PSD2-Richtlinie auf das Zahlungskonto des Zahlungsdienstnutzers zugreifen dür-
fen, werden diese im vorliegenden Beitrag auch zusammenfassend als „zugreifende Zahlungs-
dienstleister“ bezeichnet. 

Nach Artikel 66 (Vorschriften für den Zugang zum Zahlungskonto im Fall von Zahlungsaus-
lösediensten) haben Zahler das Recht, einen so genannten Zahlungsauslösedienstleister für das 
Auslösen einer Zahlung zu verwenden, der sich vor jeder Transaktion gegenüber dem konto-
führenden Zahlungsdienstleister authentifizieren muss.  

Gemäß Artikel 67 (Vorschriften für den Zugang zu Zahlungskontoinformationen und deren 
Nutzung im Fall von Kontoinformationsdiensten) haben Zahlungsdienstnutzer das Recht, 
über einen so genannten Kontoinformationsdienstleister lesend auf ein Zahlungskonto zuzu-
greifen.  

Gemäß Artikel 97 (Authentifizierung) wird eine starke Kundenauthentifizierung verlangt, 
wenn der Zahler  

(a) online auf sein Zahlungskonto zugreift, 

(b) einen elektronischen Zahlungsvorgang auslöst, wobei im Fall eines Fernzahlungsvor-
gangs die Elemente Betrag und Zahlungsempfänger dynamisch in die zur Authentifizie-
rung vorgelegten Daten einfließen müssen, oder 

(c) über einen Fernzugang eine Handlung vornimmt, die das Risiko eines Betrugs im Zah-
lungsverkehr oder anderen Missbrauchs birgt. 

Gemäß Artikel 97 (3) müssen Zahlungsdienstleister angemessene Sicherheitsvorkehrungen für 
den Schutz der Vertraulichkeit und Integrität der personalisierten Sicherheitsmerkmale treffen 
und nach Artikel 97 (5) muss „der kontoführende Zahlungsdienstleister dem Zahlungsauslöse-
dienstleister und dem Kontoinformationsdienstleister gestatten, sich auf die Authentifizierungs-
verfahren zu stützen, die er dem Zahlungsdienstnutzer […] bereitstellt.“ 

                                                 
2 Siehe insbesondere 2007/64/EG, 2009/110/EG, 2009/924/EG, 2011/83/EU und 2015/751/EU. 
3 Darüber sind in Anhang I der PSD2-Richtlinie [2015/2366/EU] weitere Zahlungsdienste aufgeführt, die jedoch 
im vorliegenden Beitrag nicht näher betrachtet werden. 
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Es erscheint wichtig hervorzuheben, dass die Anforderung aus Artikel 97 (5) [2015/2366/EU] 
das aus dem föderierten Identitätsmanagement4 wohlbekannte und in Abbildung 1 dargestellte 
„Dreiecksverhältnis“ zwischen dem Zahlungsdienstnutzer (User), dem kontoführenden Zah-
lungsdienstleister (Identity Provider) und dem zugreifenden Zahlungsdienstleister (Service Pro-
vider) impliziert. Nähere Betrachtungen zur Ausgestaltung dieser Schnittstellen, die im vorlie-
genden Fall neben der starken Authentifizierung gemäß Artikel 97 auch die fachlich notwen-
dige Funktionalität gemäß Artikel 66 und 67 bereitstellen müssen, finden sich in Abschnitt 3. 

Gemäß Artikel 98 der PSD2-Richtlinie [2015/2366/EU] erarbeitet die European Banking Au-
thority (EBA) in Zusammenarbeit mit der Europäischen Zentralbank (EZB) technische Regu-
lierungsstandards (Regulatory Technical Standards, RTS), die insbesondere  

(a) die Erfordernisse des Verfahrens zur starken Kundenauthentifizierung gemäß Artikel 97,  

(b) etwaige Ausnahmen von der Pflicht zur starken Authentifizierung,  

(c) Anforderungen hinsichtlich des Schutzes der Vertraulichkeit und Integrität der persona-
lisierten Sicherheitsmerkmale und nicht zuletzt  

(d) „Anforderungen an gemeinsame und sichere offene Standards für die Kommunikation 
zwischen kontoführenden Zahlungsdienstleistern, Zahlungsauslösedienstleistern, Konto-
informationsdienstleistern, Zahlern, Zahlungsempfängern und anderen Zahlungsdienst-
leistern zum Zwecke der Identifizierung, der Authentifizierung, der Meldung und der 
Weitergabe von Informationen sowie der Anwendung von Sicherheitsmaßnahmen“ spe-
zifizieren. 

2.2 Der technische Regulierungsstandard gemäß Artikel 98 
Der finale Entwurf [EBA-RTS] dieses technischen Regulierungsstandards für die Authentifi-
zierung und die Kommunikation gemäß Artikel 98 der PSD2-Richtlinie [2015/2366/EU] wurde 
im Februar 2017 der Europäischen Kommission zur Prüfung vorgelegt. Er legt unter anderem 
fest, dass Zahlungsdienstleister im Regelfall 

 geeignete Maßnahmen zur Transaktionsüberwachung vorsehen müssen, um unautori-
sierte oder betrügerische Zahlungstransaktionen zu erkennen (Artikel 2), 

 bei der Anwendung von starken Authentifizierungsverfahren einen einmalig gültigen und 
fälschungssicheren Authentifizierungscode erzeugen, diesen mit einem Fehlbedienungs-
zähler von höchstens fünf schützen und ein automatisches Logout nach fünf Minuten 
ohne Benutzerinteraktion realisieren müssen (Artikel 4),  

 den Zahler über Betrag und Zahlungsempfänger informieren und diese Informationen in 
den Authentifizierungscode einfließen lassen müssen (Artikel 5), 

 geeignete Maßnahmen vorsehen müssen, um einem Missbrauch der Authentifizierungs-
faktoren entgegenzuwirken, wobei  

o bei wissensbasierten Authentifizierungsfaktoren insbesondere die Vertraulichkeit 
der Daten zu schützen ist (Artikel 6),  

o bei besitzbasierten Authentifizierungsfaktoren die Replikation des Gegenstands ver-
hindert werden soll (Artikel 7) und  

o bei inhärenzbasierten Authentifizierungsfaktoren die Wahrscheinlichkeit für eine 
fälschliche Akzeptanz sehr gering sein muss (Artikel 8). 

                                                 
4 Siehe z.B. [Hühn08], [HüRZ10], [HSW+12] und [HWSH14]. 
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Hierbei müssen die Authentifizierungsfaktoren unabhängig sein und bei der Nutzung von 
Mehrzweckgeräten muss die Separation mindestens durch getrennte sichere Ausführungsum-
gebungen erfolgen (Artikel 9). 

In [EBA-RTS] Kapitel 3 (Artikel 10-18) sind eine Reihe von Ausnahmefällen definiert, in de-
nen auf eine starke Kundenauthentifizierung verzichtet werden kann. Dies umfasst beispiels-
weise den Fall, wenn  

 nur lesend auf den Kontostand oder die Transaktionen der letzten 90 Tage zugegriffen 
werden soll, sofern es sich nicht um den allerersten Zugriff handelt und eine starke Au-
thentifizierung vor weniger als 90 Tagen erfolgt ist (Artikel 10), 

 eine kontaktlose Zahlung mit einem Wert bis zu 50 Euro bzw. seit der letzten starken 
Authentifizierung weniger als fünf Transaktionen mit einem Wert bis zu 150 Euro durch-
geführt worden sind (Artikel 11), 

 eine Bezahlung an einem unbeaufsichtigten Zahlungsterminal für die Bezahlung eines 
Fahrscheins oder Parktickets erfolgt (Artikel 12),  

 es sich um eine Zahlung an vertrauenswürdige Empfänger oder eine wiederkehrende Zah-
lung (Artikel 13) handelt,  

 die Zahlung an sich selbst erfolgt und beide Konten des Zahlers und Zahlungsempfängers 
beim gleichen Institut geführt werden (Artikel 14), 

 der Zahlbetrag 30 Euro nicht übersteigt bzw. der kumulierte Betrag aus den letzten bis zu 
fünf Transaktionen seit der letzten starken Authentifizierung den Betrag von 100 Euro 
nicht übersteigt (Artikel 15) oder 

 eine ausgefeilte transaktionsbasierte Risikoanalyse gemäß Artikel 16 erfolgt. 

[EBA-RTS] Kapitel 4 (Artikel 19-24) spezifiziert Sicherheitsanforderungen für den Schutz der 
Vertraulichkeit und Integrität der personalisierten Sicherheitsmerkmale, wobei neben generel-
len Anforderungen (Artikel 19) auch Anforderungen für die Erzeugung und Übermittlung (Ar-
tikel 20), die Zuordnung der Sicherheitsmerkmale zum Zahlungsdienstnutzer (Artikel 21), die 
Auslieferung der Sicherheitsmerkmale, Authentifizierungstoken und Software (Artikel 22), die 
Erneuerung (Artikel 23) und schließlich die Vernichtung, Deaktivierung und Sperrung (Artikel 
24) vorgesehen sind. 

Insgesamt erscheint hier erwähnenswert, dass die Anforderungen zur starken Kundenauthenti-
fizierung gemäß Artikel 97 [2015/2366/EU] und den Artikeln 6-9 und 19-24 [EBA-RTS] ziem-
lich genau den Anforderungen zur dynamischen5 und auf mindestens zwei Authentifizierungs-
faktoren aus unterschiedlichen Kategorien6 basierende Authentifizierung bei einem elektroni-
schen Identifizierungssystem mit Sicherheitsniveau „substanziell“ gemäß Artikel 8 der eIDAS-
Verordnung [2014/910/EU] entsprechen. Deshalb ist es perspektivisch vorstellbar, dass Be-
zahltransaktionen eines Tages nur noch mit geeigneten elektronischen Identifizierungsmitteln 
autorisiert werden und man somit in Europa buchstäblich „mit seinem guten Namen“ bzw. aus 
Datenschutzgründen unter entsprechenden Pseudonymen bezahlen kann. 

In [EBA-RTS] Kapitel 5 (Artikel 25-31) sind Anforderungen für „gemeinsame und sichere  
offene Standards für die Kommunikation“ spezifiziert. Dies umfasst im ersten Abschnitt gene-

                                                 
5 Siehe Anlage zu [2015/1502/EU], Abschnitt 2.3.1, lit. 1. 
6 Siehe Anlage zu [2015/1502/EU], Abschnitt 2.2.1, lit. 1. 
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relle Anforderungen für die sichere Identifikation der involvierten Geräte, wie z.B. Zahlungs-
verkehrsterminals, und Maßnahmen gegen die unautorisierte Umleitung der Kommunikation 
(Artikel 25) sowie Maßnahmen zur detaillierten Protokollierung und Nachvollziehbarkeit von 
relevanten Ereignissen (Artikel 26).  

In Artikel 27 (1) ist festgelegt, dass ein kontoführender Zahlungsdienstleister, der ein onlinefä-
higes Zahlungskonto anbietet, mindestens eine Schnittstelle anbieten muss, die (a) die Identifi-
kation des zugreifenden Zahlungsdienstleisters und den sicheren Zugriff für (b) Kontoinforma-
tionsdienstleister und (c) Zahlungsauslösedienstleister ermöglicht.  

Gemäß Artikel 27 (2) kann diese Schnittstelle eigenständig realisiert sein, oder es kann sich um 
eine bereits von Zahlungsdienstnutzern regelmäßig verwendete Schnittstelle handeln.  

Diese Schnittstelle stützt sich für die Authentifizierung der Nutzer auf die vom kontoführenden 
Zahlungsdienstleister verwendeten Verfahren (Artikel 27 (3)) und erlaubt  

(a) den zugreifenden Zahlungsdienstleistern den Authentifizierungsvorgang zu starten,  

(b) während des Authentifizierungsvorgangs eine Kommunikationsverbindung zwischen den 
involvierten Zahlungsdienstleistern aufzubauen und aufrecht zu erhalten und  

(c) die Integrität und Vertraulichkeit der persönlichen Sicherheitsmerkmale und Authentifi-
zierungscodes zu gewährleisten. 

Gemäß Artikel 27 (4) müssen die vom kontoführenden Zahlungsdienstleister angebotenen tech-
nischen Schnittstellen auf internationalen oder europäischen Standards basieren und entspre-
chend dokumentiert7 sein. Spezifikationsänderungen müssen regelmäßig mindestens drei Mo-
nate vor der Implementierung einer Änderung verfügbar gemacht werden (Artikel 27 (5)) und 
kontoführende Zahlungsdienstleister sind verpflichtet, den zugriffsberechtigten Zahlungs-
dienstleistern eine entsprechende Testmöglichkeit zur Nutzung der Schnittstelle und entspre-
chende Unterstützungsleistungen anzubieten (Artikel 27 (6)).  

Sofern vom kontoführenden Zahlungsdienstleister eine eigenständige Schnittstelle bereitge-
stellt wird, muss diese genauso verfügbar, performant und ausfallsicher sein, wie die bereits 
anderweitig genutzten Schnittstellen (Artikel 28 (1)). Zu diesem Zweck müssen kontoführende 
Zahlungsdienstleister die Verfügbarkeit und Performanz der Schnittstelle regelmäßig überwa-
chen, der Aufsichtsbehörde bei Bedarf entsprechende Statistiken zukommen lassen und etwaige 
Mängel umgehend beheben (Artikel 28 (2)). Gemäß Artikel 28 (3) muss die eigenständige 
Schnittstelle Elemente, Komponenten oder Nachrichtentypen aus [ISO20022] nutzen. Schließ-
lich muss gemäß Artikel 28 (4) eine geeignete Notfallplanung für die angebotene Schnittstelle 
existieren, die den zugriffsberechtigten Zahlungsdienstleistern alternative Nutzungsmöglich-
keiten während des Ausfalls aufzeigt.   

Gemäß Artikel 29 (1) [EBA-RTS] müssen für die Identifizierung8 der Zahlungsdienstleister 
qualifizierte Zertifikate für elektronische Siegel gemäß Artikel 3 (30) oder qualifizierte Zertifi-
kate zur Webseitenauthentifizierung gemäß Artikel 3 (39) der eIDAS-Verordnung 
[2014/910/EU] genutzt werden.  

                                                 
7 Die vollständigen zur Interoperabilität notwendigen Spezifikationen müssen zumindest solchen Zahlungsdienst-
leistern zur Verfügung stehen, die einen entsprechenden Zulassungsantrag bei ihrer zuständigen Aufsichtsbehörde 
gestellt haben. Außerdem müssen kontoführende Zahlungsdienstleister auf ihrer Webseite eine Zusammenfassung 
der Dokumentation veröffentlichen. 
8 Artikel 29 (1) [EBA-RTS] verweist auf einen nicht existierenden Absatz (a) in Artikel 21 (1). Deshalb wird 
vermutet, dass es sich um einen editorischen Fehler handelt und eigentlich Artikel 27 (1) (a) gemeint ist.  
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Diese Zertifikate müssen  

 gemäß Artikel 29 (2) als Registrierungsnummer9 im Zertifikat die Zulassungsnummer 
des Zahlungsdienstleisters10,  

 nach Artikel 29 (3) (a) in englischer Sprache die Rolle des Zahlungsdienstleisters11 und 

 gemäß Artikel 29 (3) (b) den Namen der zuständigen Zulassungsbehörde 

enthalten. Allerdings fordert Artikel 29 (4), dass durch diese Angaben im Zertifikat die In-
teroperabilität nicht beeinträchtigt werden darf. Um eine Registrierungsnummer in ein qualifi-
ziertes Zertifikat für juristische Personen aufzunehmen, sieht der dafür maßgebliche 
[EN319412-3]  im subject-Element des Zertifikates die Verwendung des ASN.1-Elementes 
organizationIdentifier aus [X.520] vor, wobei Zertifikate einen oder mehrere seman-
tische Identifikatoren gemäß [EN319412-1] (Abschnitt 5) enthalten können. Unglücklicher-
weise sind in [EN319412-1] (Abschnitt 5.1.4) derzeit nur drei für den vorliegenden Fall leider 
unpassende Varianten12 vorgesehen, so dass hier offenbar Standardisierungsbedarf existiert, der 
im dafür „zuständigen“ Standardisierungsgremium ETSI ESI13 bereits aktiv adressiert wird. 

Gemäß Artikel 30 (1) [EBA-RTS] müssen Zahlungsdienstleister für den Schutz der Integrität 
und Vertraulichkeit starke Verschlüsselungsmechanismen einsetzen. Die zugreifenden Zah-
lungsdienstanbieter dürfen Kommunikationssitzungen mit dem kontoführenden Zahlungs-
dienstleister nur so lange wie nötig offenhalten und müssen diese terminieren, sobald die ange-
forderte Aktion beendet ist (Artikel 30 (2)). Sofern parallele Netzwerkverbindungen für eine 
bestimmte Aktion notwendig sind, müssen diese sicher miteinander verbunden werden (Artikel 
30 (3)) und es müssen eindeutige Identifikatoren und Verweise für die technische Kommuni-
kationsverbindung, den Zahlungsdienstnutzer und die fachliche Transaktion verwendet werden 
(Artikel 30 (4)). Sofern die Übermittlung der personalisierten Sicherheitsmerkmale und Au-
thentifizierungscodes über die zugreifenden Zahlungsdienstleister erfolgt, müssen diese jeder-
zeit zuverlässig für deren Vertraulichkeit14 sorgen und andernfalls den Zahlungsdienstnutzer 
und den Herausgeber der personalisierten Sicherheitsmerkmale über den Verlust der Vertrau-
lichkeit informieren (Artikel 30 (5)).  

Artikel 31 regelt schließlich einige Details hinsichtlich der durch die Artikel 66 und 67 von 
[2015/2366/EU] skizzierten fachlichen Schnittstellen und in den Artikeln 32 und 33 wird 
schließlich das unmittelbare Inkrafttreten des technischen Regulierungsstandards in allen Mit-
gliedsstaaten, die Umsetzungsfrist von 18 Monaten sowie die Überprüfung und mögliche An-
passung desselben geregelt. 

                                                 
9 Siehe Anlage III und IV (c) der eIDAS-Verordnung [2014/910/EU]. 
10 Siehe Artikel 14 von [2015/2366/EU] und Artikel 8 von [2013/36/EU]. 
11 Hierbei sind kontoführende Zahlungsdienstleister, Kontoinformationsdienstleister, Zahlungsauslösedienstleis-
ter und Zahlungskartenherausgeber zu unterscheiden. 
12 „VAT“ für die Umsatzsteuer-ID, „NTR“ für die Handelsregisternummer und die Option für länderspezifische 
Festlegungen.  
13 Siehe https://portal.etsi.org/TBSiteMap/esi/ESIActivities.aspx . 
14 Der erste Satz in Artikel 30 (5) [EBA-RTS] ist folgendermaßen gefasst: „Account information service providers, 
payment initiation service providers and payment service providers issuing card-based payment instruments shall 
ensure that where they communicate personalised security credentials and authentication codes, these are not read-
able by any staff at any time.” 
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3 Schnittstellen für den Kontozugriff 
In diesem Abschnitt soll die technische Ausgestaltung der durch die PSD2-Richtlinie geforder-
ten Schnittstellen zwischen kontoführenden Zahlungsdienstleistern, Zahlungsauslösedienstleis-
tern, Kontoinformationsdienstleistern, Zahlern, Zahlungsempfängern und anderen Zahlungs-
dienstleistern näher betrachtet werden. 

3.1 Generelle Überlegungen und Überblick 
Wie bereits erwähnt, impliziert Artikel 97 (5) [2015/2366/EU], im Einklang mit Artikel 27 (3) 
(a) [EBA-RTS], das in Abbildung 1 dargestellte „Dreiecksverhältnis“, bei dem der Zahlungs-
dienstnutzer vom zugreifenden Zahlungsdienstleister (Zahlungsauslösedienstleister oder Kon-
toinformationsdienstleister) vor Abwicklung einer fachlichen Transaktion gemäß Artikel 66 o-
der 67 zur starken Kundenauthentifizierung an den kontoführenden Zahlungsdienstleister um-
geleitet wird.  

 

Abb. 1: Zusammenwirken der Zahlungsdienstleister gemäß PSD2-Richtlinie 

Gemäß Artikel 27 (4) [EBA-RTS] müssen die vom kontoführenden Zahlungsdienstleister an-
gebotenen technischen Schnittstellen auf internationalen oder europäischen Standards basieren 
und gemäß Artikel 28 (3) [EBA-RTS] – zumindest im Fall einer eigenständigen Schnittstelle – 
Elemente, Komponenten oder Nachrichtentypen aus [ISO20022] nutzen. 

3.2 API für die starke Authentifizierung (Art. 97)  
Die Schnittstelle zur starken Authentifizierung gemäß Artikel 97 [2015/2366/EU] kann15 durch 
den Einsatz eines geeigneten Föderationsprotokolls von den fachlichen Schnittstellen gemäß 

                                                 
15 Hier ist zunächst festzuhalten, dass der Einsatz eines standardisierten Föderationsprotokolls zur Entkopplung 
der starken Authentifizierung von den fachlichen Schnittstellen in [EBA-RTS] nicht explizit gefordert ist und man 
deshalb darauf verzichten könnte. Auf der anderen Seite ist eine solche Entkopplung für die effiziente Wartung 
und Pflege des Systems sehr wichtig, da andernfalls bei jeder Änderung der Authentisierungstechnologie auch die 
fachlichen Schnittstellen angepasst werden müssten. In Verbindung mit der Anforderung für kontoführende Zah-
lungsdienstleister aus Artikel 27 (4), dass die von ihnen angebotenen Schnittstellen internationalen oder europäi-
schen Standards folgen müssen („Account servicing payment service providers shall ensure that their interface(s) 
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Artikel 66 und 67 der PSD2-Richtlinie [2015/2366/EU] weitgehend entkoppelt werden. Zu den 
aus heutiger Sicht16 relevanten internationalen Standards, die eine starke Authentifizierung17 in 
einem in Abbildung 1 dargestellten Dreiecksverhältnis ermöglichen, zählt insbesondere die im 
OASIS Security Services (SAML) TC18 entwickelte „Security Assertion Markup Language“ 
(SAML) (Version 2.0) [SAML2] und das auf dem OAuth 2.0 Framework [RFC6749] basie-
rende „OpenID Connect“ [OIDC].  

Während sich die beiden Protokolle in technischen Details19 unterscheiden, so unterstützen 
beide die in Abbildung 1 skizzierte Architektur und könnten deshalb grundsätzlich beide als 
Grundlage zur Realisierung von PSD2-spezifischen Schnittstellen herangezogen werden. Somit 
wäre es theoretisch denkbar, sowohl auf Basis von SAML als auch auf Basis von OpenID 
Connect eine entsprechende PSD2-Schnittstelle zu spezifizieren, wobei für die fachlichen 
Schnittstellen gemäß Artikel 66 und 67 grundsätzlich sowohl SOAP-20 als auch REST21-ba-
sierte Webservices genutzt werden können.  

Auf der anderen Seite wünscht sich vermutlich nicht nur die deutsche Kreditwirtschaft22, dass 
ein einziger europaweit abgestimmter einheitlicher Standard entwickelt wird. Da Artikel 28 (3) 
[EBA-RTS] die Nutzung von Elementen, Komponenten oder Nachrichtentypen aus 
[ISO20022] verlangt23, würde eine strenge Auslegung dieser Anforderung tendenziell möglich-
erweise eher für eine komplett XML- und somit SAML-basierte Lösung sprechen. Auf der an-
deren Seite wurden inzwischen erste Vorschläge24 für REST-basierte Schnittstellen zur Umset-
zung der PSD2-Richtlinie vorgelegt, so dass man in der Praxis voraussichtlich auch bzw. mög-
licherweise insbesondere REST-basierte Schnittstellen vorfinden wird. 

Unabhängig von der detaillierten technischen Umsetzung müssen die in Abbildung 1 aufge-
führten Schnittstellen unterstützt werden.  

                                                 
follows standards of communication which are issued by international or European standardisation organisati-
ons.”), erscheint der Einsatz eines standardisierten Föderationsprotokolls somit zumindest äußerst empfehlens-
wert.  
16 Weitere Protokolle für das föderierte Identitätsmanagement, die jedoch aus heutiger Sicht weniger relevant sind, 
umfassen beispielsweise OpenID (siehe [HWSH14], Abschnitt 2.2.3) oder das auf Basis von WS-* realisierte 
CardSpace (siehe [PrSt10], Abschnitt 2.3). 
17 Die starke Authentifizierung im engeren Sinne (Schritt 3 in Abbildung 1) wird hier nicht näher betrachtet. 
Vielmehr wird für eine Übersicht über aktuell eingesetzte Technologien zur starken Authentifizierung auf 
[2FA.jetzt] verwiesen. 
18 Siehe https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=security . 
19 Beispielsweise basiert [SAML2], genau wie [ISO20022], auf XML und bietet dem zugreifenden Zahlungs-
dienstleister einen einzigen Kommunikationsendpunkt an, der über ein konzeptionell sehr einfaches Request-
Response-Protokoll angesprochen wird, während [OIDC] auf dem leichtgewichtigeren JSON-Format aufsetzt, 
aber drei Kommunikationsendpunkte und mehrere Nachrichten pro Authentifizierungsvorgang benötigt.  
20 Für die Nutzung von SAML in Verbindung mit SOAP-basierten Webservices kann auf [WSS-SAML] oder 
[SAML-Bind] (Abschnitt 3.2) aufgebaut werden. 
21 Beim Einsatz von REST-basierten Webservices kann [OIDC] oder das SAML-OAuth-Profil gemäß [RFC7522] 
genutzt werden. 
22 [DeKr16], O1 fordert: „Es darf für die technische Kommunikation nur eine einzige Schnittstelle geben, die 
europaweit standardisiert und für alle Drittdienste und Anwendungsszenarien einheitlich ist.“ 
23 Artikel 28 (3) [EBA-RTS] ist folgendermaßen gefasst: „Account servicing payment service providers shall also 
ensure that the dedicated interface uses ISO 20022 elements, components or approved message definitions, for 
financial messaging.” 
24 Vgl. [BankID], [OID-FAPI] und [OpBa-RW]. 
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Bei allen Zugriffen auf die fachlichen Schnittstellen wird gemäß Artikel 27 (1) (a) i.V.m. Arti-
kel 29 (1) [EBA-RTS] eine Identifikation des zugreifenden Zahlungsdienstleisters unter Ver-
wendung von qualifizierten Zertifikaten für elektronische Siegel gemäß [2014/910/EU] Artikel 
3 (30) oder qualifizierten Zertifikaten für die Website-Authentifizierung gemäß [2014/910/EU] 
Artikel 3 (39) gefordert. Da die geforderte Identifikation des zugreifenden Zahlungsdienstleis-
ters nur dann mit Zertifikaten für die Website-Authentifizierung erfolgen könnte, wenn der 
kontoführende Zahlungsdienstleister den Verbindungsaufbau initiieren oder den anfragenden 
Zahlungsdienstleister „zurückrufen“ würde, ist klar, dass für die Identifikation des zugreifenden 
Zahlungsdienstleisters qualifizierte Zertifikate für elektronische Siegel gemäß [2014/910/EU] 
Artikel 3 (30) genutzt und folglich elektronische Siegel gemäß [2014/910/EU] Artikel 3 (25) 
erstellt werden müssen. 

Wie das aus regulatorischen Gründen notwendige elektronische Siegel sinnvoller Weise in die 
Abläufe integriert wird, hängt davon ab, ob an den fachlichen Schnittstellen (siehe Abbildung 
1) SOAP oder REST verwendet wird und ob OAuth 2.0 oder eine andere Autorisierungstech-
nologie zum Einsatz kommt. Beim Einsatz von OAuth 2.0 bietet es sich beispielsweise an, das 
elektronische Siegel zur Realisierung eines starken Bindings bei der OAuth Client Authentica-
tion25 einzusetzen. Alternativ kann das elektronische Siegel direkt zur Autorisierung der fach-
lichen Aufrufe genutzt werden, wobei letztlich bei einer XML-basierten Nachricht eine digitale 
Signatur gemäß [EN319132-1] bzw. bei einer JSON-basierten Nachricht eine digitale Signatur 
gemäß [RFC7515]26 erstellt werden kann. Es erscheint erwähnenswert, dass das zur Identifika-
tion geforderte elektronische Siegel kein qualifiziertes elektronisches Siegel gemäß 
[2014/910/EU] Artikel 3 (27) sein muss, sondern auch ohne eine qualifizierte elektronische 
Siegelerstellungseinheit erstellt werden kann. 

3.3 API für Zahlungsauslösedienstleister (Art. 66)  
Für das Auslösen eines Zahlungsvorgangs gemäß Artikel 66 der PSD2-Richtlinie 
[2015/2366/EU] kann der Zahlungsauslösedienstleister die in Abbildung 2 skizzierte fachliche 
Schnittstelle (Application Programming Interface, API) nutzen, bevor die Zahlung vom Zah-
lungsdienstnutzer über eine starke Kundenauthentifizierung gemäß Artikel 97 autorisiert wird. 

Wie in Abbildung 2 dargestellt, kann sich diese Schnittstelle (z.B. für die Identifikation des 
Zahlers (Dbtr), Zahlungskontos (DbtrAcct), Zahlungsempfängers (Cdtr), Konto des Zah-
lungsempfängers (CdtrAcct), Buchungstexts (Purp) sowie des Betrags (Amt)) auf Daten-
strukturen aus [ISO20022] (CreditorPaymentActivationRequestV06, 
pain.013.001.06) stützen und muss gemäß Artikel 27 (1) (a) i.V.m. Artikel 29 (1) [EBA-RTS] 
ein elektronisches Siegel tragen.  

 

                                                 
25 Siehe [RFC6749] (Abschnitt 3.2.1) und [RFC7800] und zum Vergleich [RFC7522], [RFC7523] und [CBS+17]. 
26 Hier sei erwähnt, dass in ETSI ESI mit der Standardisierung von fortgeschrittenen JSON-Signaturen (JAdES) 
begonnen wurde. 
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Abb. 2: Schnittstelle zum Auslösen eines Zahlungsvorgangs (Art. 66) 

3.4 API für Kontoinformationsdienstleister (Art. 67)  
Auch die Schnittstelle zum Abrufen von Kontoinformationen kann sich, wie in Abbildung 3 
dargestellt, auf Datenstrukturen aus [ISO20022] stützen, wobei in diesem Fall die Verwendung 
der Nachricht BankToCustomerAccountReportV06 (camt.052.001.06) gut als Basis ge-
eignet erscheint. 

Abb. 3: Schnittstelle zum Abrufen von Kontoinformationen (Art. 67) 

Die spezifischen Zugriffsregeln (z.B. selbstinitiierter Zugriff durch den Kontoinformations-
dienstleister bis zu vier Mal täglich27 und dass beim erstmaligen Zugriff und nach 90 Tagen 
wieder eine starke Authentifizierung erfolgen muss28) können z.B. über entsprechende Access 
Tokens gemäß [RFC6749] realisiert werden. 

4 Zusammenfassung und Ausblick 
Im vorliegenden Beitrag wurden die wesentlichen Anforderungen aus [2015/2366/EU] und 
[EBA-RTS] für das so genannte „Access-to-Account“-Interface zusammengetragen und eine 
Umsetzung auf Basis internationaler Standards, wie z.B. [ISO20022] und [SAML2] bzw. 
[OIDC], skizziert. Ob sich der in [DeKr16] geäußerte Wunsch der deutschen Kreditwirtschaft 
nach einem einheitlichen Standard für diese Schnittstelle erfüllt, ist vor dem Hintergrund der 

                                                 
27 Siehe Artikel 31 (5) [EBA-RTS]. 
28 Siehe Artikel 10 [EBA-RTS]. 
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bereits vorgelegten unterschiedlichen Ansätze wie z.B. [OpBa-RW] und [OID-FAPI] leider 
noch unklar.  
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