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Zusammenfassung

SSDs (Solid State Disks) werden zunehmend anstelle von klassischen Festplatten als Datenspeicher in
Desktops und Laptops eingesetzt. Der in SSDs eingesetzte Flash Translation Layer (FTL) setzt Lese-
und Schreibzugriffe des Betriebssystems in Zugriffe auf die Flashbausteine um, die in einer SSD als Da-
tenspeicher dienen. Generell impliziert das Loschen oder Uberschreiben von Daten der SSD durch das
Betriebssystem keine entsprechende Operation auf den Flashbausteinen, sondern das FTL entscheidet
nach intern vorgegebenen Kriterien iiber die Verweildauer alter Daten und Metadaten in den einzel-
nen Flashbausteinen. Dies fiihrt zu einer vom Betriebssystem nicht sichtbaren Datenremanenz in den
Flashbausteinen. Einige Sicherheitsaspekte generischer Datentragerverschliisselungslosungen beruhen
auf der impliziten Annahme, dass der Datentrdger keinerlei Datenremanenz zeigt. Die vorliegende Ar-
beit beschéftigt sich mit Angriffen, die auf SSDs durch die Verletzung dieser impliziten Annahme erst
moglich werden. Konkret wird ein Angriff auf das Schliisselmanagement von mit Linux LUKS/dm-
crypt vollverschliisselten Datentrigern gezeigt, bei dem ein ldngst nicht mehr giiltiges Passwort zur
Entschliisselung der aktuellen Daten verwendet werden kann. Dieser Angriff ist nach aktuellem Stand
der Technik nur mit Anderungen an SSDs selbst abzuwehren.

1 Grundlagen
1.1 SSDs

SSDs sind auf Flashspeicher basierende Datentréger, die sich im Vergleich zu klassischen ma-
gnetischen Festplatten (Hard Disk Drives, HDDs) durch hohere Lese- und Schreibgeschwin-
digkeiten, stark reduzierte Lese- und Schreiblatenz sowie Unempfindlichkeit gegeniiber me-
chanischen Beanspruchungen auszeichnen. SSDs leiden allerdings im Gegensatz zu HDDs an
Materialermiidung durch Schreibvorginge, die sukzessive zu geringerer Zuverlassigkeit und
schlussendlich Datenverlust fithren kann. Es gibt SSDs in verschiedenen Bauformen, z.B. als
USB-Sticks, 2,5-Zoll-Laufwerke sowie M.2-Steckkarten. Als Schnittstellen werden USB fiir
USB-Sticks sowie SATA (Serial ATA) und NVMe (NVM Express) fiir 2,5-Zoll-Laufwerke und
M.2-Steckkarten verwendet. Aus Kompatibilitdtsgriinden werden via USB und SATA ange-
schlossene SSDs wie klassische magnetische Datentriger angesteuert. Dies ermdglicht es dem
Betriebssystem, ohne Anderung von magnetischen Festplatten (HDD, Hard Disk Drive) auf
SSDs umzusteigen.

Aus Sicht der Endanwender und Administratoren ist eine SSD im Betrieb oftmals nichts anderes
als eine schnellere Festplatte. Erst bei der Entsorgung werden bei entsprechendem Hintergrund-
wissen SSD-spezifische Loschmethoden angewandt, die im Allgemeinen eine vollstindige
Loschung der Daten einer SSD erreichen. Weitere bekannte notwendige Anderungen des Nut-
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zungsprofils eines Datentridgers beim Wechsel von HDDs auf SSDs ist z.B. das Vermeiden
sonstiger exzessiver Schreibzugriffe, da diese fiir eine beschleunigte Alterung der SSD sorgen
[Sams].

Gegeniiber einem Betriebssystem préisentieren sich SSDs im Fall von USB und SATA wie klas-
sische Datentriager mit einem erweiterten optionalen Befehlssatz. Genau wie HDDs bieten sie
dem Betriebssystem die Moglichkeit, logische Sektoren a 512 Byte oder 4096 Byte wahlfrei
zu lesen und zu schreiben. Die logischen Sektoren werden mit einer Logical Block Address
(LBA) in einem Bereich von 0 bis n-1 adressiert, wobei n die Anzahl der logischen Sektoren
des Datentrigers ist. Im Allgemeinen unterstiitzen moderne SSDs noch weitere Befehle, wie
z.B. einen Befehl zum vollstindigen Loschen der SSD [Sams].

Intern setzten SSDs die LBA mittels eines Flash Translation Layer (FTL) auf physikalische
Adressen in den einzelnen Flashbausteinen um. Die Firmware einer SSD, speziell der FTL,
verwaltet das Mapping zwischen LBAs und physikalischen Adressen, wobei die physikalischen
Adressen unabhingig von der LBA sind. Insbesondere ist das interne Mapping des FTL fiir das
Betriebssystem nicht sichtbar [Webe16].

Der FTL muss dabei beriicksichtigen, dass Schreibvorgéinge gleichmifig {iber den gesamten
Flashspeicher verteilt werden (Wear Leveling) und dass Speicherbereiche mit veralteten Daten
invalidiert und einer Wiederverwertung zugefiihrt werden (Garbage Collection). Wear Leveling
ist notwendig, da Flashspeicher fiir nur eine begrenzte Anzahl von Schreibzyklen zuverldssig
bleiben und sich das Risiko fiir Datenverlust durch jeden Schreibvorgang erhtht [APWD™08].
Garbage Collection wird durch die interne Organisation und die physikalischen Eigenschaften
von Flashspeicher bedingt: Daten konnen nur in zuvor geloschte Bereiche geschrieben werden,
d.h. mehrfaches Schreiben in den gleichen Bereich ist nur nach zwischenzeitlichem Loschen
moglich, und Loschvorginge erfolgen auf Eraseblocks, die ein Vielfaches der Grofle einer Page
haben, welche die kleinste Schreib- und Leseeinheit ist. Die Anzahl der Losch- und Schreib-
vorgéinge wird daher durch den FTL soweit als moglich minimiert.

Je nach FTL befinden sich wenige bis erhebliche Mengen an veralteten Daten in den einzelnen
Flashbausteinen, die mit entsprechender Software oder Hardware ausgelesen werden kann. Man
spricht hier allgemein von Datenremanenz, die bei SSDs prinzipbedingt ist. Diese permanen-
te (d.h. ohne duBlere Einfliisse dauerhaft vorhandene) Datenremanenz mit dem exakten Erhalt
ganzer Sektoren des Datentréigers ist zu unterscheiden von transienter Datenremanenz (z.B. bei
Cold-Boot-Angriffen auf das RAM), bei der die Inhalte im Lauf der Zeit und abhingig von
Umgebungseinfliissen schrittweise degenerieren, bis kein einziges Bit mehr wiederhergestellt
werden kann.

Auch klassische magnetische HDDs zeigen in Ausnahmefillen Datenremanenz. Zwar gibt
es keine Alterung durch Lese- und Schreibvorginge, aber es ist durch Umgebungseinfliisse
und/oder Fertigungstoleranzen moglich, dass einzelne Sektoren einer HDD Daten nicht zu-
verldssig speichern. Sofern die HDD einen solchen Zustand detektiert, werden die im betrof-
fenen Sektor gespeicherten Daten sofern moglich gelesen und in einen der fiir diesen Zweck
vorgehaltenen Reservesektoren geschrieben. Eine Loschung der alten Daten im betroffenen
physikalischen Sektor erfolgt nicht. Weitere Lese- und Schreibzugriffe auf den betroffenen lo-
gischen Sektor erfolgen nicht mehr auf den inzwischen defekten physikalischen Sektor, sondern
werden auf den neu zugeordneten physikalischen Reservesektor umgeleitet (sogenannte Sector
Remapping). Beim ersten Auftreten von Sector Remapping sollte die HDD getauscht werden,
da ein Totalausfall zu erwarten ist [P1IWBO07].
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1.2 Datentragerverschlisselung

Verschliisselung auf Datentrdgern existiert in verschiedenen Formen: Es ist moglich, einzelne
Dateien manuell zu verschliisseln, die Verschliisselung fiir einzelne Dateien transparent durch
das Betriebssystem erledigen zu lassen, verschliisselte Container mit ganzen Dateisystemen
als Datei zu speichern, dem Datentriger intern die Verschliisselung zu iiberlassen oder ganze
Datentriger durch das Betriebssystem verschliisseln zu lassen. Es gibt zwar Unterstiitzung fiir
selbstverschliisselnde Datentriger (Self-Encrypting Drive, SED) nach dem TCG Opal Standard
in aktuellen Windows- und Linux-Versionen, diese ist aber nicht SSD-spezifisch.

Eine Datentrigerverschliisselung durch das Betriebssystem ist z.B. unter Windows mit Vera-
Crypt/TrueCrypt und unter Linux mit LUKS/dm-crypt moglich. Diesen Verfahren ist gemein,
dass sie den Datentrdger als abstraktes Medium betrachten und insbesondere keine spezi-
fischen Anpassungen fiir SSDs aufweisen. Des weiteren unterstiitzen die o.g. Produkte ein
Schliisselmanagement auf dem Datentréger selbst. Dabei wird fiir das Schliisselmanagement ein
Bereich auf dem Datentréiger reserviert, der z.B. den mit einem aus dem Passwort abgeleiteten
Schliissel verschliisselten Datentrigerschliissel enthilt. Insbesondere wird der Schliissel nicht
direkt aus dem Passwort generiert. Dies ermoglicht Passwortwechsel ohne Schliisselwechsel.
Die o.g. Produkte haben in ihrem Design die Annahme verankert, dass iiberschriebene Daten
nicht wiederherzustellen sind. Auf diese Annahme wird im Abschnitt 3 eingegangen.

Exemplarisch gilt fiir Linux mit LUKS/dm-crypt, dass AES-256 in der Betriebsart XTS (Xor-
Encrypt-Xor-based tweaked-codebook mode with ciphertext stealing) [AESXTS] verwendet
wird. LUKS/dm-crypt erméglicht einen Passwortwechsel ohne Schliisselwechsel, d.h. der ei-
gentliche Datentrédgerschliissel dndert sich dabei nicht. Fiir das Schliisselmanagement ist ein
Bereich am Anfang des Datentrigers (FDE Superblock) reserviert, der 8 Keyslots fiir jeweils
mit einem z.B. aus einem Passwort abgeleiteten Schliissel verschliisselten Datentridgerschliissel
enthdlt. Aus einem Passwort abgeleitete Schliissel werden mit dem PBKDF2-Algorithmus
(Password-Based Key Derivation Function 2) [KaliOO] berechnet. Es konnen bis zu 8 ver-
schiedene Passworter festgelegt werden, die unabhingig voneinander eine Entschliisselung
ermoglichen.

2 Verwandte Arbeiten
2.1 Datenremanenz auf SSDs

Es gibt zwei Arten von Datenremanenz auf SSDs: Bitweise Remanenz basiert auf minima-
len Spuren alter Daten nach Loschvorgidngen in Flashbausteinen, wobei einzelne Bits proba-
bilistisch rekonstruiert werden konnten [GutmO1]. Auch mit fortschreitender Entwicklung von
Flashspeicher blieb die bitweise Remanenz ein Problem [Skor(O5]. Als Seiteneffekt der Ver-
besserung der Loschverfahren und der internen Konditionierung der einzelnen Speicherzellen
wihrend eines Loschvorgangs ist bitweise Remanenz seit ca. 2015 auf gingigen SSDs kaum
noch relevant [Parn16]. [Skor05] bezieht sich auf Designs, die Single-Level-Cell (SLC) Flash-
speicher verwenden, wo nur zwei verschiedene Pegel in einer Speicherzelle gespeichert werden.
Moderne SSDs verwenden aus Kostengriinden aber Multi-Level-Cell (MLC) oder Triple-Level-
Cell (TLC) Flashspeicher, bei dem respektive vier oder acht verschiedene Pegel gespeichert
werden. Die Streuung der Eigenschaften der einzelnen Speicherzellen bei der Herstellung ist
bei MLC und TLC wesentlich grofer als jegliche mogliche Remanenz von Daten iiber einen
Loschvorgang [YGSS™12], sodass auch dieser Umstand bitweise Remanenz als Angriff massiv
erschwert.
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Ansitze zur Losung des Problems der seitenweisen (Page) Remanenz auf SSDs wurden u.a.
von Grupp et al. [WGSS11] entwickelt, die Modifikationen des FTL vorschlagen, um Re-
manenz entweder komplett zu eliminieren oder zumindest auf ein kleines Zeitfenster zu be-
schrinken. [WGSS11] weist auch auf den Nachteil hin, dass durch die vorgeschlagenen Ansitze
die Schreiblast auf die SSD signifikant erhoht wird und Schreibdurchsatz sowie Latenz ver-
schlechtert werden. Aus diesem Grund ist momentan nach Wissen der Autoren keine SSD
auf dem Markt, die einen dieser Ansitze in der Praxis verwendet. Ferner existieren Befehle
(SECURITY ERASE UNIT) in den ATA- und SCSI-Standards, die einen kompletten Daten-
triager 16schen und dadurch das Problem der Datenremanenz zumindest fiir den Fall der Kom-
plettloschung beheben. Die Lage kurz nach der Einfiihrung der entsprechenden Befehle wird
in [SwWel0] beschrieben, wo ein erheblicher Teil der Hersteller Fehler in der Implementie-
rung hatte. Wenige Jahre spiter war die korrekte Implementierung der Loschbefehle besser
[WGSS11], aber noch nicht fiir alle auf dem Markt befindlichen SSDs umgesetzt.

Es gibt bei aktuellen SSDs Befehle, mit denen das Betriebssystem der SSD mitteilen kann,
dass die Daten bestimmter logischer Sektoren nicht mehr vom Betriebssystem benotigt werden
und die entsprechenden Bereiche fiir Wear Leveling bzw. Garbage Collection freigegeben sind.
Bei NVMe ist dies das Deallocate Kommando, bei SATA ist es das in ACS-2 beschriebene
ATA DATA SET MANAGEMENT TRIM Feature [ACS2], und fiir SCSI wird das in SBC-
3 beschriebene UNMAP Kommando verwendet. Die durch diese Befehle ausgeloste Aktion
ist nur ein Hinweis an die SSD-Firmware und hat nicht notwendigerweise eine Loschung der
betreffenden Daten zur Folge. Zwar ist bei einem Grof3teil der SSDs das betreffende Feature so
implementiert, dass die entsprechenden Daten nicht mehr durch das Betriebssystem ausgelesen
werden konnen, eine Loschung der Daten im Flash erfolgt jedoch nicht zwingend [NiLR13].
Somit sind diese Befehle nicht wirksam gegen einen Angreifer, der Zugriff auf die Hardware
hat bzw. am FTL vorbei den Flashspeicher auslesen kann.

Zugriffe am FTL vorbei sind bei USB-Sticks, SATA-SSDs sowie NVMe-SSDs nicht im Be-
fehlssatz vorgesehen und erfordern entweder den physischen Zugriff auf den Flashspeicher oder
den Einsatz alternativer SSD-Firmware. Neuere SATA- und NVMe-SSDs akzeptieren nur noch
vom Hersteller kryptographisch signierte Firmware und erschweren damit den direkten Zugriff
auf den Flashspeicher.

Eine neue Entwicklung stellt die LightNVM-Erweiterung [BjGB17] des NVMe-Standard dar,
die explizit dem Betriebssystem direkten Zugriff auf den Flashspeicher ohne die oberen Ebenen
des FTL ermoglicht. Das Betriebssystem ist hier zustindig fiir Wear Leveling, Garbage Collec-
tion und Mapping und somit werden Schreib- und Loschbefehle des Betriebssystems direkt an
den Flashspeicher durchgereicht. Die Ansteuerung des Flashspeichers inklusive Fehlerkorrek-
tur wird von der SSD-Firmware erledigt, da diese Umsetzung hochgradig hardwarespezifisch
ist. SSDs, die klassisch im NVMe-Modus betrieben werden und LightNVM unterstiitzen, geben
somit iiber den LightNVM-Befehlssatz einem Angreifer die Moglichkeit, am FTL vorbei alle
noch physikalisch vorhandenen Daten auszulesen, selbst wenn diese normalerweise nicht mehr
fiir das Betriebssystem sichtbar sind. LightNVM stellt nach Wissen der Autoren den einzigen
offentlich verfiigbaren und standardisierten Befehlssatz zur Umgehung von FTL auf SSDs dar

und ermoglicht daher auch ohne Eingriffe in die Hardware den in diesem Paper beschriebenen
Angriff.
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2.2 Angriffe auf Datentragerverschlisselung
2.2.1 Aktive und passive Angriffe auf Klartext und Chiffretext

Praktisch durchfiihrbare Chosen Ciphertext Attacks (CCA) im Kontext von Datentrégerver-
schliisselung lassen sich grob in drei Gruppen einteilen: Kopie eines Chiffretextsektors in einen
Sektor einer anderen LBA, Anderung des Chiffretexts eines Sektors sowie Wiederherstellung
des vorherigen Chiffretexts eines Sektors.

Das Vertauschen bzw. Kopieren von verschliisselten Sektoren mit unterschiedlicher LBA kann
z.B. durch die Verwendung des AES-XTS erschwert werden, indem die LBA als Tweak fiir
AES-XTS verwendet wird [AESXTS]. Dadurch werden identische Klartextsektoren unter-
schiedlicher LBAs zu unterschiedlichen Chiffretexten verschliisselt. Ein Vertauschen des Chif-
fretexts zweier Sektoren mit unterschiedlicher LBA ist damit moglich, aber der Angriff ist
nicht besser als das Uberschreiben des Zielsektors mit zufilligen Inhalten. Die Verwendung
von Authenticated Encryption (AE) als Integritdtsschutz ist alleine nicht hinreichend, da die
Authentisierungsinformationen nicht notwendigerweise die LBA mit einbeziehen und auch
nicht unbedingt anderweitig gegen Austausch gesichert sind. Sofern AE auf eine Art verwen-
det wird, die entweder die Authentisierungsinformationen abhéngig von der LBA macht oder
anderweitig absichert (Hashtree 0.4.), wird der Angriff zuverldssig erkannt.

Die (teilweise) Anderung des Chiffretexts eines Sektors zu einem Chiffretext, fiir den der An-
greifer keine passenden Authentisierungsinformationen hat, wird bei Nutzung von AE erkannt.
AES-XTS erreicht zumindest, dass der Klartext nicht bitweise veridndert werden kann, sondern
bei Verdnderung des Chiffretextes blockweise nicht mehr sinnvoll entschliisselbar ist. Dies kann
bei ausreichend Informationen iiber den Klartext (z.B. bekannte Dateisystemstrukturen o.4.) fiir
eine Korrumpierung sicherheitskritischer verschliisselter Komponenten des Systems verwendet
werden, sodass das System hinterher zur Laufzeit Schwachstellen aufweist.

Die Wiederherstellung des alten Chiffretextes eines Sektors kann weder durch AES-XTS noch
durch AE verhindert bzw. detektiert werden, es sei denn, AE wird zusitzlich abgesichert, und
auch dann nur, wenn nicht der komplette Datentrédger in einen alten Zustand (d.h. alte Chiffre-
texte eines bestimmten Zeitpunktes) versetzt wird.

Fiir Linux mit LUKS/dm-crypt gilt: Praktikable kryptoanalytische Angriffe auf AES sind nach
aktuellem Kenntnisstand nicht bekannt und Brute-Force-Angriffe gegen den bei LUKS fiir das
Passwort verwendeten PBKDF2-Algorithmus mit {iblicherweise 10° - 10° Iterationen sind bei
einem Passwort mit ausreichend Entropie ebenfalls nicht praktikabel [WaBr].

Fiir Datentragerverschliisselung relevante Known Ciphertext Attacks nutzen aus, dass friithere
Losungen zur Datentragerverschliisselung jeden Sektor mit einem identischen Schliissel ver-
schliisselt haben. Effektiv handelt es sich bei solchen Losungen um Blockchiffren im ECB-
Modus (Electronic Code Book) mit einer Blockgrofie von einem Sektor (512 oder 4096 Byte),
unabhingig davon, welcher Verschliisselungsalgorithmus intern verwendet wird. Entsprechend
sind auch die bekannten Angriffe auf ECB anwendbar.

2.2.2 Selbstverschliisselnde Datentrager

Angriffe auf fehlerhafte Implementierungen, ungeeignete Verschliisselungsalgorithmen (XOR)
und Designfehler selbstverschliisselnder Datentridger sind sattsam bekannt. Exemplarisch sei-
en eine Verschliisselung mit konstantem XOR-Schliissel sowie per verschliisselter PIN gesi-
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cherte Stromzufuhr ohne Datenverschliisselung genannt. Eine gute Ubersicht verschiedener
Implementierungs- und Designfehler bietet [Riitt10]. Selbst bei selbstverschliisselnden Daten-
trigern nach TCG Opal Standard sind mit physikalischem Zugriff bei einem Gerit, das sich im
Ruhezustand (Suspend-to-RAM) oder im Betrieb befindet, verschiedene Angriffe moglich, die
z.B. im laufenden Betrieb die Stromversorgung bestehen lassen und nur das SATA-Kabel in den
Rechner des Angreifers umstopseln (sogenannte Replugging-Angriff) oder ausnutzen, dass die
Firmware des Rechners fiir das Aufwachen aus dem Ruhezustand den Freischaltcode bzw. das
Passwort des SED intern vorhalten muss und dies auch vom Angreifer fiir die Freischaltung des
SED genutzt werden kann [MiLF12].

2.2.3 Betriebssystembasierte Datentragerverschliisselung (FDE)

Es gibt mehrere Moglichkeiten, Angriffe zu klassifizieren: Entweder erfolgt eine Einteilung
in Klassen nach der zeitlichen Vorgehensweise des Angreifers, oder nach dem Ziel des An-
greifers. Zeitlich wird unterschieden zwischen Angriffen, die eine Manipulation des Systems
durch den Angreifer mit anschlieBender Riickgabe an den legitimen Nutzer vorsehen (Evil Maid
Angriffe [RuTe09]), und Angriffen, die einem einfachen Diebstahl des Systems entsprechen.
Nach Zielen des Angreifers wird unterschieden zwischen unverschliisseltem Teil des Daten-
triagers (Metadaten, Passwort, Schliisselmaterial, Bootloader, Teile des Betriebssystems) und
dem verschliisselten Teil des Datentridgers. Eine harte Einteilung in Klassen ist allerdings nicht
zielfiihrend, da einige Angriffe mehrere Aspekte kombinieren.

Aktive Angriffe auf Hard- und Softwarekomponenten der FDE

Es gibt verschiedene Varianten des Evil Maid Angriffs, die bei einer nachfolgenden Nutzung
durch den rechtmifigen Benutzer das Schliisselmaterial oder Passwort speichern und/oder di-
rekt exfiltrieren. Im Allgemeinen wird dabei der Teil des Datentrdagers manipuliert, der nicht
verschliisselt ist und z.B. Teile des Bootloaders oder Betriebssystems enthélt. Der bekannteste
Angriff dieser Art wurde von Rutkowska et al. 2009 umgesetzt [RuTe09] und sieht als ersten
Schritt eine Manipulation, als zweiten Schritt eine Riickgabe, sowie als dritten Schritt eine Ent-
wendung des Systems oder zumindest eine Kopie des abgefangenen Schliisselmaterials vor.
Kohler et al. [KoDo16] haben diesen Ansatz erweitert und eine Exfiltration durch das Schrei-
ben des Schliissels in einen unverschliisselten Bereich vorgeschlagen, der im Normalbetrieb
ebenfalls lesend zur Verfiigung steht und daher auch anderweitig zuginglich sein konnte. Allen
Angriffen dieser Klasse ist aber gemeinsam, dass eine Manipulation erfolgen muss, der eine
reguldre Nutzung folgt. Erweiterte Varianten des Evil Maid Angriffs nutzen die Kooperation ei-
nes legitimen unprivilegierten Benutzers vor und/oder wihrend der eigentlichen Manipulation,
um die Manipulation bzw. die Exfiltration zu erleichtern.

Da der Schliissel fiir den Datentréger durch das Betriebssystem vorgehalten werden muss, kann
auch an diesem Punkt angesetzt werden. Im laufenden System kann der Schliissel i.A. per
DMA-Zugriff (Direct Memory Access) liber geeignete Schnittstellen extrahiert werden, z.B.
Firewire [BeDKO5] [Bock09], PCI Express und Thunderbolt. Zwar ist es mit Hilfe einer [IOM-
MU (I0 Memory Management Unit) moglich, sich gegen solche Angriffe zu schiitzen, dies
wird jedoch nur von einem Teil der aktuell verfiigbaren Hardware unterstiitzt und muss ferner
noch durch das Betriebssystem unterstiitzt und in der richtigen Konfiguration aktiviert wer-
den, was ebenfalls nicht die Regel ist. Aus einem in den RAM suspendierten System konnen
Schliissel ebenfalls extrahiert werden und es gibt verschiedene Ansitze, dieses zu verhindern
[HuHW17]. Datenremanenz im RAM, bei der die Inhalte im RAM auch nach Unterbrechung
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der Stromversorgung (z.B. Ausschalten des Systems) noch eine gewisse Zeit verfiigbar sind,
wird in verschiedenen Varianten der Cold Boot Attack [HSHC(09] als Bypass genutzt.

Einen anderen Ansatz geht [BoVil5] mit der Suche nach Schwachstellen im Schliisselmanage-
ment von LUKS ohne Manipulation durch einen Angreifer. Die Verschliisselungsparameter von
LUKS konnen durch den Administrator so ungiinstig gewihlt werden, dass bekannte Eigen-
schaften des Klartextes in gewissen Szenarien Brute-Force-Angriffe erleichtern.

Passive Angriffe auf Hard- und Softwarekomponenten der FDE

Fiir klassische HDDs gilt, dass Angreifer, die den alten Zustand eines Datentrégers (teilweise)
wiederherstellen wollen, den Datentridger bereits im Voraus manipulieren miissen, da ansonsten
das Uberschreiben eines logischen Sektors auch das Uberschreiben des zugeordneten physikali-
schen Sektors zur Folge hat. Somit fllt fiir klassische HDDs eine Wiederherstellung alter Daten
unter das Evil-Maid-Modell. Datenwiederherstellende Angriffe werden dementsprechend von
den Entwicklern von LUKS/dm-crypt nicht als relevant angesehen, da mit gleichem Aufwand
auch im klassischen Evil-Maid-Angriff Schliisselmaterial extrahiert werden kann [Wagnl0].
Die Besonderheit bei SSDs ist, dass fiir die Wiederherstellung alter Daten keine vorherige Ma-
nipulation durch eine Evil Maid wegen der prinzipbedingten Datenremanenz mehr notwendig
ist, und ein einfacher Diebstahl des Datentrdgers hinreichend ist. Dies hat zur Folge, dass das
Angreifermodell von dm-crypt die aktuellen Moglichkeiten nicht widerspiegelt.

2.3 Verbesserung der Sicherheit von Verschllsselung
durch SSDs

Da bei den géingigen Losungen fiir Festplattenverschliisselung kein zuséatzlicher Platz fiir Au-
thentisierungsinformationen oder LBA-unabhingige Initialisierungsvektoren oder Tweaks vor-
handen ist, gibt es nur einen moglichen Chiffretext je Klartext eines bestimmten Sektors. Ein
neuer, nur bei SSDs umsetzbarer Ansatz wird von [KhMV17] vorgeschlagen: Ein sogenannter
Diversifier mit wenigen Bits wird vom Betriebssystem als Teil des Initialisierungsvektors oder
des Tweaks verwendet und fiir jeden Schreibvorgang neu gewihlt. Um zu vermeiden, dass der
Diversifier zusitzlichen Platz im Flashspeicher verbraucht, wird er als Metadaten des Schreib-
vorgangs vom Betriebssystem an die SSD iibermittelt und in der SSD als zusétzlicher Input fiir
der FTL verwendet, wo er einige Bits der physikalischen Speicheradresse festlegt. Damit kann
der Diversifier bei einem Lesevorgang aus der physikalischen Adresse zuriickgewonnen und
dem Betriebssystem zuriickiibermittelt werden. Der Diversifier ist allerdings auch durch einen
Angreifer auslesbar und kann insbesondere nicht die Wiederherstellung alter Daten verhindern.

3 Analyse und Angriff

Ziel ist, einen Angriff zu entwickeln, der darauf basiert, dass die Annahme der irrelevanten oder
unmoglichen Wiederherstellung iiberschriebener Daten verletzt wird. Es handelt sich somit um
eine Ausnutzung der prinzipbedingten Datenremanenz in SSDs. Im Gegensatz zu Evil Maid
ist beim hier beschriebenen Angriff hinreichend, die SSD ohne Riickgabe zu entwenden, eine
vorherige Manipulation ist nicht notwendig.

Als Plattform dient eine Standardinstallation eines aktuellen Ubuntu 16.04 LTS x86_64 mit
LUKS/dm-crypt Datentrigervollverschliisselung auf einer SSD. Ubuntu ist als verbreitetste ge-
nerische Linux-Distribution ein realistisches Ziel.
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Fiir eine bessere Reproduzierbarkeit wird ein SSD-Simulator verwendet, der die Inspektion
der geschriebenen Daten zu jedem Zeitpunkt ermdglicht und iiber umfangreiche Protokollie-
rungsmoglichkeiten verfiigt.

Ein perfekter forensischer Datentridger hilt Zeitpunkt und Inhalt jedes Schreibvorgangs fest
und ermoglicht damit eine Rekonstruktion des Datentrdgerinhalts zu jedem beliebigen Zeit-
punkt. Eine klassische HDD hilt weder den Zeitpunkt irgendeines Zugriffs fest noch verfiigt
sie iiber Daten, die zwischenzeitlich iiberschrieben wurden. Nutzungsmuster sind allerdings
insofern sichtbar, als dass die Festplatte im Auslieferungszustand i.A. alle Sektoren nur mit
Nullbytes gefiillt hat und somit z.B. von Nullbytes verschiedene Sektoren auf einen erfolg-
ten Schreibzugriff schlieBen lassen. Bei SSDs hingt sowohl die Verfiigbarkeit zwischenzeitlich
tiberschriebener Daten und zugehoriger Metadaten als auch die Existenz von Schreibstatistiken
vom FTL ab.

Anhand zweier in der SSD-Forschung hiufiger verwendeten FTL-Implementierungen (FAST,
DFTL) wird der konkrete Einfluss des FTL und die Umsetzbarkeit des Auslesens alter Daten
und Metadaten untersucht.

3.1 Schlisselmanagement von LUKS/dm-crypt

In groBen Organisationen mit zentraler I'T und Datentragerverschliisselung ist es nicht uniiblich,
ein fiir die Organisation konstantes und einfaches initiales Passwort fiir die Verschliisselung der
Datentriger aller Gerite zu wihlen und den Benutzer zur sofortigen Anderung auf ein vom
Benutzer gewihltes individuelles Passwort zu verpflichten. Die Wahl eines einfachen initialen
Passworts wird aus Griinden der einfacheren telefonischen Ubermittlung bzw. zur Vermeidung
von Riickfragen der Benutzer beim Abtippen umgesetzt. Da eine sofortige Anderung nach der
Auslieferung erfolgt, wird das Risiko als gering eingeschitzt. Ziel dieser Vorgehensweise ist,
zu keinem Zeitpunkt unverschliisselte Daten auf dem Datentridger gespeichert zu haben, dem
Benutzer ohne Warten auf einen langwierigen Erstverschliisselungsvorgang die Nutzung ei-
nes verschliisselten Datentrigers zu ermoglichen, und zu verhindern, dass Administratoren und
eventuell weitere Dritte Kenntnis des Datentriagerpassworts des Benutzers erlangen.

Da sich der Datentragerschliissel bei einem Passwortwechsel nicht dndert, sondern nur mit ei-
nem neuen vom Passwort abgeleiteten Schliissel verschliisselt und im entsprechenden Keyslot
gespeichert wird, ist ein Angreifer bei Kenntnis des alten Keyslotinhalts und des alten Passworts
in der Lage, die aktuellen Daten auf dem Datentriger zu entschliisseln [WaBr].

Bei einem Datentriiger ohne Remanenz (HDD) sorgt der Passwortwechsel fiir den unwieder-
bringlichen Verlust des alten Inhalts des Keyslots mit dem geénderten Passwort. Bei einem per-
fekten forensischen Datentrédger sind die alten Inhalte des Slots ewig verfiigbar und ermdglichen
eine Entschliisselung der aktuellen Daten mit Hilfe des alten organisationsweit einheitlichen
Passworts, welches im Gegensatz zum vom Benutzer gewéhlten individuellen Passwort einem
Angreifer eher bekannt sein konnte. Auf einer realen SSD hingt die Effektivitit des Angriffs da-
von ab, wie das FTL agiert und wie das Neuschreiben des Schliisselslots der LUKS-Metadaten
implementiert ist. Da LUKS den AFsplit-Algorithmus zur Verteilung des Schliissels auf mehre-
re Sektoren verwendet, ist ein Slot mehrere Sektoren lang und bereits der Verlust eines einzigen
Sektors sorgt fiir einen kompletten Verlust des Schliisselmaterials.

Der hier beschriebene Angriff setzt voraus, dass das initiale einfache FDE-Passwort dem An-
greifer bekannt wird, entweder durch einen Brute-Force- Angriff oder durch Social Engineering.



346 SSDs und Verschliisselung: Datenremanenz als Problem

3.2 Simulator

Um reproduzierbare Ergebnisse fiir verschiedene FTLs zu erzielen, wurde der SSD-Simulator
flashsim [Bjgrl1] verwendet. flashsim ist weitgehend konfigurierbar beziiglich der GroB3e der
simulierten SSD, der internen Organisation der SSD sowie dem verwendeten FTL. Alle Lese-
und Schreibvorgéinge des Experiments wurden in einem Tracefile aufgezeichnet. Dieses Trace-
file wurde danach vom SSD-Simulator jeweils mit den beiden getesteten FTL ausgefiihrt. Der
virtuelle Datentrdger hatte eine logische Sektorgroe von 4096 Bytes, um eine direkte Umset-
zung der logischen Sektoren in die effektive physikalische Seitengrof3e des Flashspeichers von
4096 Bytes moglich zu machen. Damit sind Seiteneffekte durch die Emulation kleinerer Sek-
toren ausgeschlossen und die Ergebnisse sind nur von der Grofle der SSD, dem verwendeten
FTL und dem Schreibmuster abhéngig. Der Einfachheit halber wurde nur ein einziges Tracefile
generiert, in dem die verschiedenen Phasen des Experiments annotiert waren. Dadurch war es
moglich, aus einem Tracefile verschiedene Schreibmuster zu generieren, die sich in der Menge
der vor dem bzw. nach dem Passwortwechsel geschriebenen Daten unterschieden.

3.2.1 Ablauf des Experiments

Ubuntu 16.04.2 LTS x86_64 wurde mit FDE in einer Minimalversion installiert. Die bis zum
Ende der Installation geschriebene Datenmenge war 2622 MiB.

Nach der abgeschlossenen Installation wurde eine Datei mit der GroB3e des freien Platzes (6018
MB) auf dem Wurzel-Dateisystem geschrieben, geloscht, nochmals geschrieben und wieder
geloscht, um vielfiltige Schreibaktivitdten vor dem Wechsel des Datentragerverschliisselungs-
passworts zu simulieren. Diese Schreibvorginge wurden als pre-write annotiert, um bei der
spéteren Ausfiihrung des Tracefiles im SSD-Simulator die Menge der hier geschriebenen Daten
begrenzen zu konnen, ohne mehrere Tracefiles zu bendtigen.

Darauf erfolgte eine Anderung des Passworts. Fiir die hierbei iiberschriebenen logischen Sek-
toren (FDE Superblock mit Keyslots) wurde spéter im SSD-Simulator verfolgt, wie lange die
urspriinglichen Superblock-Daten noch komplett auf der SSD verfiigbar waren, d.h. wie lange
eine Entschliisselung des Datentriigers unter Umgehung des FTL moglich war.

Nach der Anderung des Passworts wurde analog zur Phase pre-write der freie Platz mehrmals
vollgeschrieben und die Schreibvorginge als post-write annotiert, um die Menge der geschrie-
benen Daten im SSD-Simulator begrenzen zu konnen.

Das so erhaltene Tracefile wurde parametrisiert mit der Menge an Schreibzugriffen (in MB) vor
bzw. nach dem Passwortwechsel in flashsim ausgefiihrt. Ermittelt wurde, ob der alte Keyslot
durch der FTL iiberschrieben oder geloscht wurde und damit eine Entschliisselung des Daten-
trigers mit dem alten Passwort unmdoglich wurde.

3.2.2 FTL-Algorithmus FAST

FAST: A log buffer-based flash translation layer using fully-associative sector translation
[LPCL*07] von Lee et al. ist einer der frithen FTL-Algorithmen, die als Basis fiir weitere
Forschung gedient haben. Hier wurde er mit statischem Wear-Leveling genutzt.

Aufgrund der Art der Schreibzugriffe (lineares Schreiben des gesamten LUKS-Headers) gibt
das Wear Leveling die veralteten Daten sehr ziigig fiir eine Wiederverwendung frei. In der
Grafik 1 ist schwarz gefarbt aufgetragen, bis zu welcher Schreibmenge jeweils vor und nach
dem Passwortwechsel eine Wiederherstellung des alten Schliisselmaterials moglich ist.



SSDs und Verschliisselung: Datenremanenz als Problem 347

3.2.3 FTL-Algorithmus DFTL

DFTL: a flash translation layer employing demand-based selective caching of page-level ad-
dress mappings [GuKUO09] von Gupta et al. versucht, durch selektives Caching die Performance
vorheriger FTL-Algorithmen zu verbessern. Hier wird kein statisches Wear Leveling genutzt.
Die Ergebnisse sind in Grafik 2 zu finden.
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Abb. 1: Schliisselverfiigbarkeit bei FAST Abb. 2: Schliisselverfiigbarkeit bei DFTL

3.2.4 Ergebnisse

Fiir beide betrachteten FTLs gilt: Sobald die Gesamtmenge der Schreibzugriffe die Grofe
der SSD erreicht hat, startet die Garbage Collection und gibt alte Daten zum Uberschreiben
frei. Sofern die Menge der vor dem Passwortwechsel geschriebenen Daten geringer als die
DatentriigergroBe ist, erfolgt ein Uberschreiben des LUKS-Headers friihestens nach dem Errei-
chen der Schreibmenge der Datentridgergrof3e. Da die FTLs auch die Anzahl der Schreibzyklen
beriicksichtigen und der urspriingliche LUKS-Header durch die im Laufe der Installation friihe
Erstellung an eine Stelle im Flashspeicher geschrieben wird, die vorher ungenutzt war, sind die
Daten des alten LUKS-Headers spétestens dann ein Ziel der Garbage Collection, wenn anson-
sten mehrfach beschriebener Flashspeicher der Garbage Collection zugefiihrt werden miisste.
Statisches Wear Leveling kann diesen Mechanismus durch die Erhohung der Schreibzyklen sel-
ten geschriebener Bereiche teilweise aushebeln. Bei dem hier betrachteten Ablauf der Operatio-
nen mit mehrfachen Vollschreiben des Dateisystems ist spétestens beim zweiten Vollschreiben
des freien Platzes der Inhalt des urspriinglichen LUKS-Headers verloren.

Exemplarisch wurde fiir jedes FTL einmal gepriift, ob bei noch im Flashspeicher vorhande-
nen Daten des alten LUKS-Headers eine korrekte Entschliisselung des LUKS/dm-crypt-Volume
moglich war. Dies war jeweils erfolgreich.

4 Zusammenfassung und Ausblick

Auf einer simulierten SSD wurde gezeigt, dass abhéngig von der geschriebenen Datenmen-
ge vor und nach dem Passwortwechsel eine Wiederherstellung alten Schliisselmaterials von
LUKS/dm-crypt nach einem Passwortwechsel moglich ist und dies fiir die Entschliisselung der
aktuellen Daten ausreicht. Hier ist aber durch die Art des Schreibens beim Passwortwechsel
als Seiteneffekt ein schnelles Recycling des Flashspeichers mit dem alten Schliisselmaterial
gegeben. Eine vollstidndige Sicherheit gegen diesen Angriff kann momentan nur durch einen
Wechsel des Datentrigerschliissels des LUKS/dm-crypt-Containers erreicht werden.
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Fiir zukiinftige Forschung wire es interessant, dem Betriebssystem durch spezielle Kommandos
die Moglichkeit zu geben, einem Datentridger mitzuteilen, welche Sektoren keinesfalls beim
Uberschreiben irgendwelche Remanenzen zeigen diirfen, sowie solche Mechanismen innerhalb
einer SSD ohne negativen Einfluss auf Durchsatz und Lebensdauer zu entwickeln.
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