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Zusammenfassung

Software-Engineering und Security-Engineering sind zwei zentrale Themengebiete der Softwareent-
wicklung, deren Verzahnung iiber den gesamten Software-Lebenszyklus fiir die Entwicklung und den
Betrieb sicherer Software von Bedeutung ist. Die Integration zwischen Security-Engineering und des
Software-Engineering ist eine der groBen Herausforderungen, die es vor dem Hintergrund eines bestén-
digen Kosten- und Zeitdrucks in Entwicklungsprojekten zu meistern gilt. Die oberflachliche oder man-
gelhafte Bearbeitung von Sicherheitsanforderungen fiihrt in der Konsequenz zu inaddquaten Sicher-
heitsmafinahmen, der spiten Erkennung von Architektur- und Sicherheitsproblemen, unzureichend hin-
sichtlich seiner Sicherheitseigenschaften getesteter Software und damit einhergehend zu wirtschaftli-
chen Implikationen, die aus der spiaten Behebung dieser Problematiken resultieren [SIHK98], [DeSt00].
Die friihzeitige Identifikation und Integration potentieller und bestehender Sicherheitsanforderungen
durch das Security- Requirements-Engineering ist daher ein wichtiger Teil der Anforderungsphase.
Hinzu kommt der betriebliche Aspekt, der unter dem Gesichtspunkt der Integration des Security-Engi-
neerings in das Software- Engineering bislang nur unzureichend betrachtet wurde. Wihrend der Ent-
wicklungs- und Testprozess aufgrund klar abgegrenzter Randbedingungen eine Momentaufnahme zur
Sicherheit einer Software oder eines Systems generieren, kdnnen diese sich in der Betriebsphase verin-
dern.

1 Stand der Technik

Die Unified Modeling Language (UML) ist eine von der Object Management Group (OMG)
gepflegte Modellierungssprache [OMG15]. Das Kernkonzept der UML ist die Modellierung
statischer Strukturen und dynamischen Verhaltens. Statische Strukturen werden mithilfe von
Klassen und diskreten Objekten dargestellt und Beziehungen mit Vererbung und Zuordnung
ausgedriickt. Klassen konnen statische Strukturen beliebiger Sachverhalte abbilden und haben
ebenso wie Objekte Attribute. Dynamische Verhaltensbeschreibungen werden mit Zustinden
und deren Ubergingen, Sequenzen und Aktionen abgebildet. Es wurden verschiedene Erweite-
rungen der UML vorgeschlagen, um die Abbildung nicht-funktionaler Anforderungen in die
UML zu integrieren ([CyPJO1], [Jiirj05], [ChPJ09], [ZhGo07]). Eine ausschlieBliche Modellie-
rung von IT-Sicherheitsanforderungen mithilfe der UML ist nur moglich, wenn es sich um
funktionale Sicherheitsanforderungen handelt, sodass eine Nutzung in der frithen Phase der An-
forderungsdefinition nur mit Einschrankungen moglich ist. Als Alternative wird in [MoJii06]
die Integration zwischen UML und anderen Anforderungsmodellen vorgeschlagen.

Secure Tropos ist eine Erweiterung des Tropos-Frameworks und ist sowohl in der Anforde-
rungs- und Architekturphase als auch in der Testphase nutzbar [MoGi07], [MaMZ07]. Es wird
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eine grafische Notation genutzt, um Designziele eines Systems zu modellieren. Tropos
[BePS05], [SPMGO05] definiert unterschiedliche Stereotypen wie Actor, Agent, Role und Posi-
tion und nimmt die Unterscheidung in Hard Goal und Soft Goal zur Kategorisierung der von
einem Akteur verfolgten Ziele vor. Diese Kategorisierung ist mit funktionalen und nicht-funk-
tionalen Anforderungen vergleichbar.

Die CORAS-Methode ist ein risikoorientiertes Vorgehen, mit dem auch nicht-technische Sach-
verhalte untersucht werden konnen. Es werden acht Schritte von der Vorbereitung fiir die Ana-
lyse iiber die Identifikation bis hin zur Behandlung vorhandener Risiken definiert. Akzeptable
Risiken werden in der Analyse nicht weiterverfolgt, wiahrend nicht-akzeptable Risiken behan-
delt werden miissen. Dies kann die Eintrittswahrscheinlichkeit eines unerwiinschten Ereignis-
ses und dessen Auswirkungen entweder in Kombination oder einzeln behandeln, bis das Risiko
wieder akzeptabel erscheint.

Zentraler Bestandteil der Methode ist die grafische Analyse. Die CORAS- Sprache zur Be-
schreibung, Dokumentation und Analyse von Bedrohungen und Risiken wurde urspriinglich als
UML-Profil definiert und hat sich zu einer Doménen-spezifischen Sprache (DSL) weiterentwi-
ckelt. Es sind verschiedene Diagrammtypen definiert (Asset-, Threat-, Risk- und Treatment-
Diagramme), mit deren Hilfe die Risikoanalyse erfolgt.

Die Common Criteria sind ein Framework zur Modellierung und Evaluierung der IT- Sicherheit
von Produkten [CCM12a], [CCM12b], [CCM12c]. Funktionale Sicherheitsanforderungen bie-
ten eine technologieneutrale Abstraktion an und {iberlassen die konkrete Umsetzung der Sicher-
heitsanforderungen dem Entwickler des Produktes. Ausgehend von der Definition des Sicher-
heitsproblems werden Bedrohungen, zu schiitzende Werte, Sicherheitspolitiken definiert. Si-
cherheitsanforderungen werden mithilfe von Security Functional Requirements modelliert; in
Korrespondenzanalysen wird die Konsistenz der Definition des Sicherheitsproblems gezeigt.
Die Sicherheitsanforderungen an Produkttypen werden in Schutzprofilen (Protection Profile)
bzw. in einem Security Target definiert. Aktuelle Beispiele sind die Schutzprofile fiir das Smart
Meter Gateway [BuSI14] und den Konnektor im Gesundheitswesen [BuSI16]. Vordergriindig
sind die Common Criteria ein Framework fiir die Evaluierung der Sicherheitseigenschaften ei-
nes Produktes. Die Ermittlung von Anforderungen und die Betriebsphase stehen nicht im Vor-
dergrund des Frameworks und miissen durch andere Methoden adressiert werden.

2 Modellbasiertes Security-Engineering

2.1 Kernkonzepte in der Ubersicht

Der vorgestellte Ansatz fasst die Konzepte aus [Lunk18] zusammen. Im Schwerpunkt ist die
Arbeit auf zwei Teilaspekte des System- bzw. Software-Engineerings ausgerichtet. Der erste
Teilaspekt ist auf die Phase der Anforderungsdefinition und die Auswahl geeigneter Sicher-
heitsmechanismen, der zweite Teilaspekt auf die Betriebsphase ausgerichtet.

Der erste Teilaspekt umfasst die Definition des Sicherheitsproblems und bedient sich dabei
eines Metamodells zur Beschreibung der Modellelemente und ihrer Abhingigkeiten. Dieses
Metamodell wird fiir eine tabellarische Analyse genutzt, um eine Aussage zur Eignung ausge-
wihlter Sicherheitsmechanismen zu gewinnen. Dazu ergénzend wird eine grafische Darstellung
definiert, mit deren Hilfe das Sicherheitsproblem bestehend aus zu schiitzenden Werten, deren
Sicherheitszielen, Bedrohungen und Sicherheitsmechanismen abgebildet wird. Diese Konzepte
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umfassen die Aspekte der Modellierung des Sicherheitsproblems, die Charakterisierung rele-
vanter Bedrohungen und Angriffe und die Ableitung der Sicherheitsanforderungen.

Der zweite Teilaspekt befasst sich mit der Definition eines Metamodells fiir die betrieblichen
Aspekte eines Systems bzw. einer Anwendung. Die Relevanz dieses Ansatzes ergibt sich aus
der Fragestellung zu den Abhédngigkeiten der Sicherheitsfunktionalitit zur Systemumgebung
und umfasst die Charakterisierung der Ausfithrungsumgebung, der Konfiguration und der Si-
cherheitspolitiken.

2.2 Relation zu bestehenden Ansatzen

Der vorgestellte Ansatz ist in Relation zu den Ansédtzen von CORAS! und der Common Criteria
zu sehen. Der présentierte Ansatz konzentriert sich im Vergleich zu CORAS stérker auf die
Darstellung des Sicherheitsproblems und stellt Sicherheitsziele, Bedrohungen und Sicherheits-
mechanismen in den Zusammenhang.

Die Common Criteria sind ein Framework zur Modellierung von Sicherheitsanforderungen.
Die Intention dieses Ansatzes ist jedoch die Evaluierung der Sicherheitsfunktionalitdt eines
Produktes. Damit ist diese Methodik nicht ohne weiteres in der Produktentwicklung nutzbar.
Diese Liicke wird vom vorgestellten Ansatz behandelt und bietet fiir die Entwicklungsorgani-
sation eine vereinfachte Methodik.

2.3 Die Fallstudie

Als Fallstudie diente die Entwicklung eines Smart Meter Gateways (SMGW). Smart Meter Ga-
teways verbinden intelligente Messsysteme (Energiezdhler) mit dem Energieerzeuger zum
Zwecke des Abrufs des Energieverbrauchs, Konfiguration der gebuchten Tarife und in der End-
ausbaustufe der Steuerung von Erzeugern (Prosumer-Modelle). Die Einfiihrung intelligenter
Messtechnik und damit der Smart Meter Gateways ist geméll Energiewirtschaftsgesetz ver-
pflichtend fiir Neubauten und Sanierung bei Verbrduchen von mehr als 6000 kW/h. Begleitend
zur Gesetzgebung wurde vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) eine
technische Richtlinie herausgegeben (TR-03109, [BuSI13]), zu der sich Implementierungen der
Smart Meter Gateways konform verhalten miissen.

3 Definition des Sicherheitsproblems

Dem vorgestellten Ansatz liegt die Idee zu Grunde, dass Software-Entwickler in der Regel
keine IT-Sicherheitsexperten sind. Davon unabhéngig werden Methoden benétigt, die im En-
gineering-Prozess genutzt werden konnen und nachvollziehbare und transparente Ergebnisse
liefern. Die Nutzbarkeit im Engineering steht dabei im Vordergrund. Im ersten Abschnitt wer-
den die genutzten Grundbegriffe vorgestellt, im zweiten Abschnitt ein Metamodell zur Abkli-
rung der Beziehungen zwischen den Modellelementen. Uber die Charakterisierung des Angrei-
fers und der Bedrohungen wird die Auswertung des Modells angedeutet. Abschlieend wird
die Ableitung funktionaler Sicherheitsanforderungen gezeigt.

! Insbesondere die grafische Analyse / Modellierung
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3.1 Grundbegriffe

Die Ermittlung und Bearbeitung funktionaler Sicherheitsanforderungen bendtigt eine Abstrak-
tion des Sicherheitsproblems mithilfe eines Modells. Im Ergebnis der Modellierung sind zu
schiitzende Werte, die geltenden Sicherheitsziele, Bedrohungen, Angriffe und Angreifer und
deren jeweiligen Potentiale identifiziert und charakterisiert. Die Modellierung des Sicherheits-
problems erfolgt mithilfe zweier Perspektiven.

e Die sozio-technische Perspektive modelliert die zu schiitzenden Werte, geltende Sicher-
heitsziele und Bedrohungen aus Sicht der mit dem System interagierenden Akteure. Das
System wird als Black Box betrachtet.

e Die technische Perspektive modelliert die zu schiitzenden Werte, geltenden Sicherheits-
ziele und Bedrohungen aus der Systemsicht. Interne Werte, deren Sicherheitsziele und
geltenden Bedrohungen werden charakterisiert und in Zusammenhang mit den Zielen ex-
terner Akteure gebracht.

Beide Perspektiven sind Stakeholder-Perspektiven. Die sozio-technische Perspektive model-
liert die Sicht des Benutzers, d. h. der Benutzer hat ein Interesse an der Realisierung der Anfor-
derungen. Die technische Perspektive geht auf die technische Umsetzung des Systems ein und
liefert die Abbildung zum Systemdesign und zur Implementierung. In diesem Falle sind die
Projektbeteiligten — speziell das Projektteam — als Stakeholder anzusehen. Die Nutzung des
Modells der technischen Perspektive sichert die Erfiillung der in der sozio-technischen Perspek-
tive identifizierten Sicherheitsziele.

Die sozio-technische Perspektive untersucht die Interaktion externer Akteure gegeniiber dem
technischen System und beschreibt Werte, Sicherheitsziele und Bedrohungen. Externe Akteure
identifizieren andere zu schiitzende Werte und Sicherheitsziele als dies bei einer ausschlieBlich
technisch orientierten Sicht auf das System der Fall ist (technische Perspektive). Der Vorteil
der Nutzung der beiden Perspektiven liegt in der umfassenden Analyse aller Teilaspekte des
Sicherheitsproblems. Die technische Perspektive greift die Ziele der externen Akteure und der
von ihnen umgesetzten Rollen auf. Sie stellt diejenigen Werte und Sicherheitsziele in den Mit-
telpunkt, die Voraussetzungen zur Erreichung der Ziele externer Akteure sind. Diese Werte und
Sicherheitsziele und die damit kor- respondierenden Bedrohungen sind aufgrund der Black-
Box-Sicht der sozio-technischen Perspektive des externen Akteurs fiir diesen irrelevant.

Ein Akteur kann mehrere Rollen einnehmen, ebenso kann eine Rolle von mehreren Akteuren
wahrgenommen werden. Die Rolle hat ein Interesse an einem zu schiitzenden Wert (4sset). Die
Rolle definiert zudem das Sicherheitsziel (Security Objective) fiir den zu schiitzenden Wert.
Das Sicherheitsziel schiitzt das Asset. Diese Beziehungen gelten fiir beide Perspektiven gleich-
ermallen.

Sicherheitsziele werden mithilfe der Begriffe Authentizitét, Integritét, Vertraulichkeit und Ver-
fligbarkeit definiert, sind jedoch nicht auf diese beschrinkt. Die Definition weiterer Sicherheits-
ziele zur Beschreibung des Sicherheitsproblems erfolgt textuell.

Ein zwischen den Perspektiven {ibergreifendes Konzept ist das Szenario. Szenarien werden ver-
wendet, um den Kontext zu schiitzender Werte abzugrenzen. Nicht in jedem Szenario sind
samtliche zu schiitzende Werte beteiligt. Ebenso konnen die Sicherheitsziele fiir einen zu schiit-
zenden Wert zwischen den Szenarien variieren.
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Zur vollstandigen Beschreibung des Sicherheitsproblems in den jeweiligen Perspektiven wer-
den Bedrohungen definiert. Bedrohungen subsummieren Angriffe, die gegen einen zu schiit-
zenden Wert gerichtet sind. Bedrohungen werden abstrahierter beschrieben und gehen nicht auf
die technische Umsetzung ein. Die anfingliche Beschreibung des Sicherheitsproblems nutzt
diesen Abstraktionsgrad. Zudem  wird der Begriff des Sicherheitsmechanismus eingefiihrt.
Sicherheitsmechanismen werden einzeln oder in Kombination zum Schutz eines Assets gegen
Bedrohungen und die zugeordneten Angriffe eingesetzt.

Zur Definition und fiir die nachfolgende Analyse des zu 16senden Sicherheitsproblems bietet
die tabellarische Aufbereitung einen strukturierten Ansatz. Neu eingefiihrt werden Angriffspo-
tential, Widerstandsfahigkeit und Schutzniveau. Das Angriffspotential charakterisiert die Fa-
higkeiten eines Angreifers qualitativ. Der Angreifer entwickelt eine oder mehrere Bedrohun-
gen, die mithilfe eines oder mehrerer Angriffe umgesetzt werden. Die Umsetzung eines An-
griffs korrespondiert mit den im Angriffspotential charakterisierten qualitativen Fahigkeiten
des Angreifers. Diese Charakterisierung ist eine wesentliche Verdnderung zu abstrahierten Be-
drohungen, da die dem Angreifer zugestandenen Fihigkeiten Eingang in die Analyse finden.
Die Widerstandsfdhigkeit charakterisiert die Wirksamkeit eines Sicherheitsmechanismus.
Beide stehen in einem 1:1 Verhéltnis, wobei der Sicherheitsmechanismus einer Bedrohung ent-
gegenwirkt. Die Widerstandsfahigkeit tragt zum Schutzniveau bei, welches einem Angriff im
Kontext des zugeordneten Angriffspotentials entgegenwirkt und einen Wert schiitzt. Der Si-
cherheitsmechanismus leistet einen Beitrag zur Erreichung eines Sicherheitsziels und stellt so
Sicherheitsmechanismen und Sicherheitsziele in einen Kontext.

3.2 Metamodell des Sicherheitsproblems

Um die Wirksamkeit von Sicherheitsmechanismen gegeniiber Bedrohungen und Angriffen in
der Anforderungs- und Architekturphase zu bewerten, miissen die Verhéltnisse innerhalb des
Sicherheitsproblems abgebildet werden. Das Sicherheitsproblem stellt Anforderungen, Sicher-
heitsziele, zu schiitzende Werte und Sicherheitsmechanismen in einen Kontext mit Bedrohun-
gen, Angriffen und ausgenutzten Schwachstellen. Neben der Ermittlung der Beziehungen zwi-
schen diesen Elementen ist die Identifikation von Potentialen von elementarer Bedeutung. Si-
cherheitsprobleme bestehen vor dem Hintergrund von Angreifern, die iiber Fiahigkeiten und
Expertise zur Ausfithrung von Angriffen verfiigen. Um einen Wert zu schiitzen, muss das aus
den ergriffenen Sicherheitsmafinahmen erzielte Schutzniveau gleich oder grof3er dem Potential
des einwirkenden Angriffs sein. Zur Abbildung dieser Zusammenhinge werden die Modellele-
mente Angriffspotential (Attack Potential), Widerstandsfahigkeit (Resistance) und Schutzni-
veau (Protection Level) eingefiihrt. Mit dieser Grundlage modelliert das Sicherheitsproblem
den Bezug zu den Anforderungen, die zu dessen Lésung erhoben werden.

Das zentrale Element des Modells ist der zu schiitzende Wert (4sset). Zu schiitzende Werte
konnen Ressourcen und Daten sein. Der zu schiitzende Wert steht im Kontext der zugeordneten
Sicherheitsziele. Aus einem Sicherheitsziel ergeben sich Anforderungen, die funktionaler oder
nicht-funktionaler Natur sein konnen. Dieser Ansatz stellt die Verbindung zwischen zu schiit-
zenden Werten, gestellten Sicherheitszielen und Anforderungen her.
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Abb. 1: Metamodell zur Modellierung des Sicherheitsproblems

3.3 Auswertung des Sicherheitsproblems

Auf Grundlage der vorangegangenen Schritte erfolgen Analyse und Auswertung des Sicher-
heitsproblems. Es wird ermittelt, ob die ausgewihlten Sicherheitsmechanismen die identifizier-
ten zu schiitzenden Werte gegen Bedrohungen und Angriffe addquat schiitzen. Zeigt die Ana-
lyse, dass alle Bedrohungen und Angriffe in ausreichender Art und Weise behandelt werden,
gehen die abgeleiteten Anforderungen in das Software-Engineering ein. Sind die Sicherheits-
mechanismen nicht ausreichend, muss entschieden werden, ob die Bedrohungen und Angriffe
als akzeptable Risiken angesehen werden oder ob Verdnderungen an Sicherheitsmechanismen
erforderlich sind.

Diese Entscheidungen werden auf Grundlage einer quantitativen Bewertung gefillt. Dies er-
folgt mithilfe einer tabellarischen Analyse. Das Modell beriicksichtigt die quantitative Bewer-
tung mithilfe der Elemente Widerstandsfihigkeit (Resistance) und Schutzniveau (Protection
Level). Das erste Element beschreibt individuell fiir einen Sicherheitsmechanismus dessen Fi-
higkeiten zur Mitigation eines Angriffs. Das Schutzniveau subsummiert die Widerstandsfahig-
keit mehrerer Sicherheitsmechanismen, da die Kombination mehrerer schwicherer Sicherheits-
mechanismen geeignet sein kann, einen Angriff abzuwehren.

Neben den Sicherheitsmechanismen sind die einzelnen Angriffe zu bewerten. Aus der Charak-
terisierung des Angreifers geht das maximale Potential eines Angriffs hervor. Sdmtliche An-
griffe innerhalb dieses Bereichs sind fiir einen solchen Angreifer durchfiihrbar. Der Modellan-
satz erlaubt die Definition mehrerer Angreifer mit verschiedenen Angriffspotentialen. In der
Analyse wird der nicht akzeptable Angreifer mit dem hochsten Potential zugrunde gelegt, wenn
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die Charakterisierung des Angreifers keine Unterschiede in den zugestandenen Moglichkeiten
aufzeigt.

3.4 Ableitung funktionaler Sicherheitsanforderungen

Zur Ableitung funktionaler Sicherheitsanforderungen fiir das Software-Engineering werden die
in der sozio-technischen und technischen Perspektive ermittelten Informationen genutzt. Diese
Anforderungsableitung transformiert die vom Security-Engineering definierten Sicherheitsme-
chanismen in eine fiir das Software-Engineering nutzbare Beschreibungen, die zu einer Archi-
tektur und Implementierung fithren. Da die Sicherheitsmechanismen Bedrohungen entgegen-
wirken, die ihrerseits konkrete Angriffe subsummieren, flieBen Maflnahmen gegen bekannte
Angriffe in die Formulierung der Sicherheitsanforderungen.

Eine funktionale Sicherheitsanforderung spezifiziert technische MaBnahmen zur Erreichung ei-
nes Sicherheitsziels. In diesem Zusammenhang werden die Widerstandsfahigkeit des einzelnen
gewidhlten Mechanismus und das erreichte Schutzniveau gegeniiber den zu einer Bedrohung
zahlenden Angriffen ausgewertet. Die gewéhlten Mechanismen sind hinreichend und der An-
griff ist abgewehrt, wenn die Kombination der genutzten Mechanismen ein Schutzniveau ge-
neriert, welches tiber dem erreichten Angriffspotential liegt. Dieses Vor- gehen wird sowohl
wiéhrend der Analyse der sozio-technischen und technischen Perspektive als auch in der Anfor-
derungsableitung und Designphase genutzt.

4 Betrieb sicherer Anwendungen

Die Betriebsphase nutzt Methoden zur Uberwachung der IT-Sicherheit. Voraussetzung dafiir
sind die Kenntnisse der Anforderungen an die Betriebsumgebung, der Schnittstellen und der
sicheren Konfiguration. Kein den Bedrohungen zugeordneter Angriff darf erfolgreich umsetz-
bar sein. In der Anforderungs- und Designphase ist dies eine Momentaufnahme. In der Be-
triebsphase kann eine solche Sicherheitsaussage nur dann aufrechterhalten werden, wenn alle
im Modell erfassten Randbedingungen weiterhin giiltig sind. Eine Momentaufnahme kann nicht
berticksichtigen, dass iiber den Zeitraum der Betriebsphase zu bereits identifizierten Bedrohun-
gen neue Angriffe gefunden oder ginzlich neue Bedrohungen erkannt werden. Der Betrieb si-
cherer IT-Systeme verlangt die permanente Bewertung der Situation und angemessene Reakti-
onen. Kern des nachfolgenden Abschnitts ist ein Modell zur Erfassung und Beschreibung der
fiir Sicherheitsmechanismen geltenden betrieblichen Randbedingungen. Deren Kenntnis und
das Versténdnis ihrer Natur sind die Voraussetzung flir den Betrieb sicherer Systeme.

Die Anlisse fiir einen Wechsel von Komponenten in der Ausfiihrungsumgebung sind vielfaltig
und werden in dieser Arbeit auch nicht eingehender untersucht. Griinde hierfiir sind neue Funk-
tionen, behobene Sicherheitsliicken oder Produktabkiindigungen. Ebenso ist die Installation zu-
satzlicher Software zu berticksichtigen. Die Ausfiithrungsumgebung wird in der Modellierung
des Sicherheitsproblems Annahmen-basiert abgebildet. Dies hat zur Folge, dass Teile des als
sicher angenommenen Systems eine direkte oder indirekte Abhéngigkeit von Annahmen auf-
weisen. Weichen Annahme und Realitédt voneinander ab, steht die Wirksamkeit des verwende-
ten Sicherheitsmechanismus in Frage. Die Randbedingungen und deren Einhaltung sind fiir die
erreichte Sicherheit im Betrieb ursidchlich. Dazu zdhlen die Konfiguration des Systems, die
Ausfiithrungsumgebung sowie organisatorische Mallnahmen. Weicht eine der Randbedingun-
gen von den zuldssigen Werten ab, kann die Behauptung eines sicheren Systems nicht mehr
aufrechterhalten werden.
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4.1 Metamodell

Die Einhaltung definierter Randbedingungen bestimmt, ob ein System in der Betriebsphase als
sicher gelten kann. Als Randbedingungen werden die Konfiguration des sicheren Systems und
seiner Ausfiihrungsumgebung, die Ausfithrungsumgebung selbst sowie externe Sicherheitspo-
litiken angesehen. Dabei handelt es sich um solche Randbedingungen, welche die Funktionali-
tit eines Sicherheitsmechanismus in direkter oder indirekter Art und Weise beeinflussen.

e  Konfiguration: Sichere Systeme und auch die Ausfiihrungsumgebung konnen eine Viel-
zahl an Konfigurationsparametern mit Einfluss auf die IT-Sicherheit aufweisen.

o Ausfiihrungsumgebung: Dies sind Annahmen zum Verhalten, zur Konfiguration und zu
den Schnittstellen der Systemumgebung. Die Ausfiihrungsumgebung kann auf Software
basieren, Hard- und Software umfassen oder auch abstrakt gehalten sein.

o  FExterne Sicherheitspolitiken: Dies sind Sicherheitspolitiken, die nicht vom untersuchten
System umgesetzt werden und einen Einfluss auf die Sicherheitsmechanismen haben.

Das Metamodell setzt Sicherheitsmechanismus und Randbedingungen in eine Beziehung und
zeigt so die bestehende Abhingigkeit.

1 Execution Environment

Security Mechanism depends Constraint 4
0..*

N Configuration

External Security Policy

—

Abb. 2: Betriebliche Randbedingungen

4.2 Charakterisierung der Ausfihrungsumgebung

Die Ausfithrungsumgebung ist eine Komposition externer Entititen (External Entity), die selbst
wiederum Aggregationen aus Konfiguration (Configuration), umgesetzten Sicherheitspolitiken
(External Security Policy), Attributen (Attribute) und Schnittstellen (/nterface) sind. Die Ein-
flihrung externer Entititen trdgt dem Umstand Rechnung, dass die Ausfithrungsumgebung
selbst modular sein kann. Schnittstellen konnen physischer oder logischer Natur sein und wer-
den hinsichtlich der Art ihrer Interaktion mit dem sicheren System unterschieden. Die Charak-
terisierung der Schnittstellen in dieser Hinsicht ist erforderlich, um die Machtigkeit und die
Auswirkungen von Anderungen zu beurteilen. Grundsitzlich beeinflusst die Interaktion an den
Schnittstellen das Verhalten eines Systems und Angriffe konnen diese nutzen. Dieser Umstand
wird mithilfe der Kritikalitdt (Criticality) charakterisiert, die als Attribut einer jeden Schnitt-
stelle zugeordnet wird. Die Kritikalitit wird in zwei Typen unterschieden. Als Interfering wer-
den Schnittstellen bezeichnet, deren Verhalten die Funktion eines Sicherheitsmechanismus be-
einflusst. Schnittstellen, die keinen Einfluss auf die Funktion eines Sicherheitsmechanismus
haben, werden als Non-Interfering markiert.
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Abb. 3: Charakterisierung der Ausfiihrungsumgebung

4.3 Charakterisierung der Konfiguration

Anpassungen an der Konfiguration eines Systems und der Ausfiihrungsumgebung kénnen An-

derungen am Verhalten einzelner Funktionen oder des gesamten Systems nach sich ziehen. Es
entsteht das Risiko einer unsicheren Konfiguration und der Umgehung von Sicherheitsmecha-

nismen.

e FEine Konfiguration ist eine Komposition aus Konfigurationsoptionen (Configuration I-

tem).

e Jeder Konfigurationsoption ist eine Menge moglicher Werte zugeordnet (Choice). Fiir
jede Option wird eine konkrete Auswahl (Selection) getroften.

e FEiner Konfigurationsoption kdnnen weitere Attribute (4A¢tribute) zugeordnet werden.

5 Aspekte der Fallstudie

5.1 Aspekte des Sicherheitsproblems

Auf Grundlage von [BuSI13] und [BuSI14] wurden die zu schiitzenden Werte ermittelt und den

jeweiligen Perspektiven zugeordnet.

Tab. 1: Zuweisung Assets und Perspektiven (exemplarischer Auszug)

Asset Sozio-Technisch Technisch
Kommunikationsdaten der Messeinrichtung X
Verbrauchsdaten X
Kommunikationsdaten CLS X
Identitat Verbraucher X
Authentisierungsdaten Service-Techniker X

Ebenso wurden die Sicherheitsziele fiir die jeweiligen zu schiitzenden Werte definiert. Als ein
Beispiel wurden fiir die Authentisierungsdaten des Service-Technikers Integritdt, Vertraulich-
keit und Authentizitét in der sozio-technischen Perspektive und Integritdt und Authentizitét in
der technischen Perspektive definiert. Fiir die weitere Analyse und Modellierung des Sicher-
heitsproblems wurden die Szenarien Systemstart, Betrieb, Dateniibertragung, Datenspeiche-

rung und Power-Down gewihlt.
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Fiir das SMGW sind mehrere Angreifertypen zu definieren:
e Angreifer ohne physischen Zugriff auf das SMGW (AEntfernt)
e Angreifer mit physischem Zugriff auf das SMGW (Aphysisch)

Fiir beide Angreifertypen miissen die Zielsetzungen durchgefiihrter Angriffe beriicksichtigt
werden. Dabei wird deutlich, dass sowohl zwischen Angriffsart, d. h. Angriffen mit und ohne
physischen Zugriff auf das SMGW, als auch zwischen Motivationsprofilen zu unterscheiden
ist. Es sind unterschiedliche Motivationen vorhanden; die primir wirtschaftlich getriebene Mo-
tivation, technisches Interesse/Geltungsdrang und weitere (kriminelle) Motive. Die modellier-
ten Angreifer unterscheiden sich erheblich von denen des Schutzprofils [BuSI14] und der tech-
nischen Richtlinie [BuSI13] und legen ein insgesamt hoheres Potential der Angreifer insbeson-
dere bei der Durchfiihrung der Angriffe nahe als in [BuSI14] angegeben.

Im Ergebnis fiihrte die Nutzung eines Modells des Sicherheitsproblems zur Definition von Si-
cherheitsmechanismen und Sicherheitsanforderungen, wie in Tabelle 2 gezeigt.

Tab. 2: Sicherheitsmechanismen und Sicherheitsanforderungen

Sicherheits-

, Sicherheitsanforderung
mechanismus

Separation der Sicherheitsdomanen mithilfe von SELinux. Sicherheitsdo-
manen werden entlang der logischen Kommunikation (HAN, WAN, LMN,
CLS) definiert.

Nutzung von ASLR (address space layout randomization) und SSP (stack
smash protection) um Auswirkungen erfolgreicher Angriffe zu minimieren

Separation der
Sicherheitsdoméanen

Schutz zur Laufzeit

Minimales AusschlieBliches Deployment von tatsachlich genutzten Bibliotheken
Deployment

Defensive Verwendung einer sicheren Konfiguration, Deaktivierung experimenteller
Konfiguration Features

5.2 Betriebliche Aspekte

Das SMGW unterhélt Schnittstellen zu drei verschiedenen Entitidten im WAN. Diese sind der
Gateway-Administrator (GWA), externe Marktteilnehmer (beispielsweise die Abrechnungs-
stelle) und ein NTP-Dienst zur Zeitsynchronisation. Die Schnittstellen ins WAN nutzen TCP/IP
zur Ubertragung und TLS zur Sicherung der Kommunikation.

Die Schnittstellen ins WAN sind bidirektional, Daten werden in beide Richtungen ausgetauscht.
Die Kommunikation mit den EMTs beeinflusst die Wirksamkeit der Sicherheitsmechanismen
nicht. Es werden Daten ausgetauscht und ggf. auch interpretiert. Anderungen an den Schnitt-
stellen konnen lediglich dazu fiihren, dass die gewiinschte Funktion nicht mehr zur Verfligung
steht.

Bei Verwendung der Funktion zur Zeitsynchronisation besteht eine unmittelbare Abhédngigkeit
einzelner Sicherheitsmechanismen des SMGWs zur externen Entitdt NTP- Server. Die Tarifie-
rung erfasster Verbrauchsdaten ist von der Korrektheit der im SMGW genutzten Uhrzeit ab-
héngig. Diese wird iiber die Schnittstelle zum NTP-Server importiert. Ebenso arbeiten Log-
und Protokolleintrage mit Zeitstempeln, die aus der im System gesetzten Uhrzeit gewonnen
werden. Uber die Schnittstelle zum NTP-Dienst ist das Verhalten der Sicherheitsmechanismen
im SMGW beeinflussbar.
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6 Reslumee

Die durchgehende Nutzung des sicherheitsorientierten Modellansatzes bietet erhebliche Vor-
teile im Software-Lebenszyklus. Die Identifikation aller fiir die Entwicklung und den Betrieb
bedeutsamen Sicherheitsanforderungen und deren Vereinigung in einem einzigen Modell ist
die Grundlage fiir das Security-Engineering. Die vom zu schiitzenden Wert ausgehende grafi-
sche Analyse integriert Szenarien, Sicherheitsziele, Bedrohungen und Sicherheitsmechanismen
in einem Kontextdiagramm. Gemeinsam mit der tabellarischen Analyse bietet diese Form der
Problemdarstellung eine gemeinsame Plattform fiir alle am Entwicklungsprozess beteiligten
Parteien.

Die betrieblichen Aspekte der IT-Sicherheit finden bereits im Designprozess des Produktes Be-
riicksichtigung. Die Kenntnisse der Einflussnahme der Ausfiihrungsumgebung, der Konfigura-
tionen und externer Sicherheitspolitiken auf das System sind die Grundlage fiir den spiteren
sicheren Betrieb.
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