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Zusammenfassung

Die Blockchain-Technologie ([Lem16], [WEKJ17]) findet zunehmend brancheniibergreifend Beach-
tung und Verwendung. Dabei sind Blockchains integrititsgeschiitzte Datenstrukturen, in denen Trans-
aktionen als verteilte elektronische Journale ohne zentrale Instanzen realisiert werden. Zur vertrauens-
wiirdigen Abwicklung und Nachweis elektronischer Geschéftsprozesse sind im Rahmen der Anwen-
dung der Blockchain-Technologie insbesondere Anforderungen hinsichtlich der geltenden gesetzlichen
Nachweispflichten, der beweiswerterhaltenden Aufbewahrung gemif3 Artikel 34 [eIDAS-VO] und Ar-
tikel 15 [VDG] sowie der EU-Datenschutzgrundverordnung (EU-DSGVO) zu erfiillen. Ausgehend von
diesen juristischen und technischen Vorgaben werden die vorgenannten Anforderungen erldutert und
Losungen fiir den Einsatz von Blockchain-Technologien insbesondere im Zusammenhang mit dem Be-
weiswerterhalt abgeleitet. Dabei werden drei Losungsvarianten, zusétzliche dedizierte Blocke in Block-
chain, Blockchain und der Einsatz von Evidence Records gemall [RFC4998] und logische Blockchain
auf Basis von [RFC4998], vorgestellt, miteinander vergleichen, und es wird eine Bewertung mit Aus-
blick gegeben.

1 Einfuhrung

Die Blockchain-Technologie mit ihrem prominentesten Vertreter Bitcoin [Na08] erlebt seit ei-
niger Zeit einen regelrechten Hype. Thr wird in verschiedenen Branchen, so z.B. der Finanzin-
dustrie, der Energiewirtschaft oder der 6ffentlichen Verwaltung, groBes Potenzial zugeschrie-
ben [WEKJ17]. Blockchains realisieren faktisch eine Technologie fiir verteilte elektronische
Journale. Dabei werden neue Datenblocke an eine stetig wachsende Kette angehdngt und mit
threm Vorganger kryptographisch sicher verkettet. Die so entstehende Blockchain wird in ei-
nem dezentralen Peer-to-Peer-Netzwerk verteilt. Ein sogenannter Konsensmechanismus sorgt
dafiir, die Daten auf allen Netzwerkknoten konsistent zu halten. Als wesentliche Neuerung von
Blockchains wird ihr Vertrauensmodell angesehen. Im Unterschied zu bestehenden, zentrali-
sierten Technologien wie Datenbanken gibt es in einer Blockchain keine zentrale Instanz, iiber
die die Kommunikation ablduft sowie gesteuert und verwaltet wird und der alle Nutzer vollum-
fanglich vertrauen miissen. Das Vertrauen in den korrekten Zustand der Blockchain entsteht
vielmehr aus der dezentralen Speicherung und Priifung der Daten durch die iibrigen Netzwerk-
knoten, wobei das Ausmal} der tatsdchlichen Dezentralitét je nach konkreter Ausgestaltung va-
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riiert. Mittels des Verzichts auf eine zentrale Instanz soll es moglich sein, in Blockchain-An-
wendungen Kosten zu sparen, wobei gleichzeitig eine hohe Verfiigbarkeit der abgelegten Daten
erreicht wird. Nachteile im Vergleich zu Datenbanken ergeben sich wegen der verteilten Spei-
cherung in den Punkten Effizienz und Vertraulichkeit.

Die Aufnahme von Daten (in diesem Kontext meist als Transaktionen bezeichnet' [WEKJ17])
in eine Blockchain lauft folgendermaBlen ab: Der Netzwerkknoten, der eine Transaktion in die
Blockchain integrieren mochte, verteilt diese zunéchst an die iibrigen Knoten im zugrundelie-
genden Peer-to-Peer-Netzwerk. Transaktionen werden gesammelt und in einer festgelegten
Frequenz von speziellen Knoten, den Minern, zu Blocken zusammengefasst. Neben einer Liste
von Transaktionen enthilt ein Block stets einen Verweis auf seinen Vorgéngerblock, der durch
eine Hashfunktion realisiert ist und nachtragliche Manipulationen fritherer Blocke verhindert
bzw. nachweisbar gestalten soll. Der Anfang der so entstehenden Kette von Blocken, der
»Blockchain®“, wird als Genesis-Block bezeichnet. Da es im Allgemeinen mehrere Miner gibt,
die Blocke erzeugen konnen, wird ein sogenannter Konsensmechanismus verwendet, um unter
allen Teilnehmern des Netzwerks Einigkeit {iber den jeweiligen Zustand der Blockchain herzu-
stellen und die Daten konsistent zu halten [Na08, WEKJ17]. Fiir die konkrete Ausgestaltung
des Konsensmechanismus gibt es verschiedene Moglichkeiten, die von der Art der verwendeten
Blockchain abhingen. Am bekanntesten ist das von Bitcoin genutzte Proof-of-Work-Verfah-
ren, bei dem der Konsens mithilfe eines rechenintensiven mathematischen Puzzles hergestellt
wird. Ein groBer Nachteil dieser Methode besteht in ihrem exorbitanten Energieverbrauch und
dem niedrigen Datendurchsatz, den sie erlaubt [Di18]. Weiterhin tritt der Konsens nicht unmit-
telbar, sondern erst nach einer gewissen Zeitspanne ein. Wesentlich effizientere nachrichtenba-
sierte Konsensverfahren, die auf langjdhrigen Forschungsarbeiten im Bereich der Verteilten
Systeme basieren, konnen jedoch auf sogenannten privaten (permissioned) Blockchains einge-
setzt werden [CGR11]. Anders als beispielsweise bei Bitcoin ist aufgrund des vernachléssigba-
ren Energie- und Rechenaufwands fiir diese Konsensmechanismen auf privaten Blockchains
ein sogenanntes Anreizsystem fiir die Mitarbeit der Miner nicht erforderlich.

Private Blockchains unterscheiden sich von offentlichen Blockchains wie Bitcoin in ihrem
Rechtemanagement. Wahrend 6ffentliche Blockchains fiir beliebige Nutzer zugénglich und ein-
sehbar sind, trifft dies bei privaten Blockchains nur fiir einen autorisierten Kreis zu. Zusétzlich
geben die Begriffe ,,permissionless® und ,,permissioned* an, ob alle Nutzer iiber die gleichen
Berechtigungen verfiigen. Bei Bitcoin ist beispielsweise jeder Nutzer a priori ein Miner, wo-
hingegen dies bei permissioned Blockchains nur fiir eine berechtigte Teilmenge der Fall ist
[WEKJ17]. Aus diesem Grund sind private permissioned Blockchains in Bezug auf das Ver-
trauensmodell klassischen Losungen dhnlicher, ohne aber die Eigenschaft der Dezentralitit vol-
lig aufzugeben. Die Identitét der Teilnehmer ist, anders als bei 6ffentlichen Blockchains, in der
Regel bekannt, was die angesprochenen Vorteile durch effizientere Algorithmen ermdoglicht.

Die Ideen fiir den Einsatz von Blockchains in der Wirtschaft sind vielfdltig. In Anlehnung an
Bitcoin und andere Kryptowédhrungen konnen Blockchains eingesetzt werden, um allgemein
den Transfer von Giitern, z. B. im Energiehandel, zu dokumentieren. Andere Anwendungen
nutzen die Technologie in ausgewdihlten Féllen, wo dies moglich ist, zur Integritétssicherung
von Dokumenten, indem deren Hashwerte in einer Blockchain gespeichert und so vor Manipu-
lationen geschiitzt werden. Weitere Vorschlédge betreffen die Kontrolle von Geschiftsprozessen
sowie beispielsweise die Lieferketten- oder Vertragsinhaltsiiberwachung durch sog. Smart

! Die zuerst auf der Bitcoin-Blockchain (BTC) verwendeten Begriffe haben sich allgemein etabliert.
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Contracts [WEKJ17]. In den meisten dieser Félle ist aus rechtlichen (z.B. Datenschutz, Nach-
weispflichten (vgl. Kapitel 2) und Effizienzgriinden zu erwarten, dass sie mithilfe privater
Blockchains realisiert werden. Da die Lebensdauer einer Blockchain potenziell unbegrenzt ist,
ist insofern ein umfassendes Konzept zur Archivierung der in Blockchain abgelegten Daten
inklusive der Wahl und Aktualisierung geeigneter Kryptoalgorithmen nétig, um die Schutzziele
Vertraulichkeit, Integritit und Verfligbarkeit auch langfristig zu erreichen [BSIGS]. Diese sind
nicht nur aus Griinden der Informationssicherheit erforderlich, sondern ebenso Grundlage zur
Erfiillung bestehender Dokumentations- und Nachweispflichten, sofern Blockchain fiir ge-
schiftsrelevante Prozesse verwendet werden soll. Diese Anforderungen und Herausforderun-
gen sowie mogliche Losungsansétze werden im Folgenden ndher beschrieben.

2 Anforderungen an Blockchain

Im Folgenden werden Anforderungen an Blockchain zur Nutzung fiir vertrauenswiirdige digi-
tale Prozesse aufgezeigt.

2.1 Nachweis- und Aufbewahrungspflichten

Sofern blockchainbasierte Verfahren zur Abbildung vertrauenswiirdiger elektronischer Pro-
zesse in Behorden und Unternehmen dienen sollen und damit innerhalb dieser Verfahren oder
in Verbund mit angrenzenden Losungen (z.B. Cloud zur Ablage der Daten selbst und nur Ver-
bleib von Hashwerten in der Blockchain) geschéftsrelevante Unterlagen entstehen und abgelegt
werden, so sind, wie in jedem IT-Verfahren, das zur Umsetzung elektronischer Geschéftspro-
zesse Anwendung findet, die einschldgigen Nachweis- und Aufbewahrungspflichten zu beach-
ten [Kol3], [ISO15489], [Wil5], [Wel8]. Elektronische Unterlagen geben jedoch aus sich
selbst heraus keine Hinweise zu deren Integritit und Authentizitdt, ebenso wenig kdnnen sie
ohne technische Hilfsmittel wie Soft- und Hardware wahrgenommen oder gelesen werden.
Gleichzeitig bestehen jedoch umfassende Dokumentations- und Aufbewahrungspflichten, de-
ren Dauer zwischen zwei und 110 Jahre? oder dauernd® umfasst. Innerhalb dieser Zeit ist der
eindeutige wie verlustfreie Nachweis von Authentizitit, Integritdt und Nachvollziehbarkeit der
Unterlagen gegeniiber Priifbehdrden, Gerichten, Dritten zu erbringen [To07], [Kol4],
[KuSc16]. Teilweise beginnen diese Fristen erst zu einem Zeitpunkt in der Zukunft, so z.B.,
wenn das Produkt, auf das sich die Unterlagen beziehen, vom Markt genommen wird, wie dies
im Bereich européischer Zulassungsverfahren in Luftfahrt, Pharma oder Pflanzenschutzmittel
der Fall ist. Um die erforderlichen Nachweise fiihren zu konnen, sind die Unterlagen inklusive
Meta- und Prozessdaten dem Gericht resp. der Priifbehorde vorzulegen, was deren Verkehrsfa-
higkeit erfordert. Die zum Nachweis notwendigen Informationen sind also inhdrente Bestand-
teile der Unterlagen selbst [Ko13], [KuSc16], [Ro07]. Neben dem Nachweis der Authentizitat
und Integritét ist im Kontext elektronischer Unterlagen sowie der technischen Entwicklung tiber
die o.g. teilweise jahrzehntelangen Aufbewahrungsfristen vor allem deren Verfiigbarkeit, also
Lesbarkeit zu gewéhrleisten. Branchenspezifisch kommen, neben der reinen, origindren Visu-
alisierung der Daten, spezifische technische Vorgaben hinzu wie deren maschinelle Auswert-
barkeit oder die Reproduzierung in den Unterlagen dokumentierter Analyseergebnisse etc.

2 110 Jahre gelten z.B. im Personenstandswesen fiir die Registerdaten, siche https:/www.gesetze-im-internet.
de/pstg/BJNR012210007.html, § 5

3’Dauernd gilt z.B. fiir Bauakten oder im Kontext Endlagerung
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[ISO14721], [KuScl6], [Ro07], [Giall]. Der Einsatz kryptographischer Mittel wie fortge-
schrittener bzw. qualifizierter elektronischer Signaturen, Siegel sowie qualifizierter Zeitstempel
(QZS) ermdglicht nach aktueller Rechtslage die Erhaltung des Beweiswerts geschéftsrelevanter
digitaler Unterlagen, der fiir die Nachweisfithrung notwendig ist. Die Signaturen, Siegel und
Zeitstempel werden direkt an den Unterlagen angebracht oder falschungssicher verkniipft und
gewdhrleisten so die Beweiswerterhaltung in verkehrsfahiger Form [F06], [Ro07], [eIDAS].
Insofern setzen Mallnahmen zur Beweiswerterhaltung an den Unterlagen selbst an [Kol4],
[DIN 31647], [Ro07].
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Abb. 1: Relevante Standards zur Informations- und Beweiswerterhaltung

Die wesentlichen internationalen und nationalen technischen Standards fiir die Umsetzung gem.
dem Stand der Technik zeigt die vorstehende Grafik im Uberblick. Die Erfiillung dieser MaB-
gaben, also zusammengefasst der Erhaltung und Nachweis von Authentizitdt, Integritit, Nach-
vollziehbarkeit, Verkehrsfahigkeit und Verfiigbarkeit durch Beweis- und Informationserhal-
tung* der geschiftsrelevanten Unterlagen, sichert so die Vertrauenswiirdigkeit zum einen der
Unterlagen, die gem. OAIS in sog. selbsttragenden Archivinformationspaketen, kurz AIP® auf-
bewahrt werden, zum anderen der betroffenen digitalen Transaktionen [ISO14721],
[ISO15489], [Ko14]. Wie die in Abbildung 1 dargestellten Standards [RFC4998], [RFC6283],
[TRO3125] so setzt auch Blockchain Merkle-Hashbdume [Merkle] zur Integritdtssicherung der
in den Blocken verarbeiteten resp. gespeicherten Daten ein. Der technische Nachweis der In-
tegritét® der in Blockchain enthaltenen resp. der zu den in Blockchain befindlichen Transakti-
onsdaten in Beziehung stehenden extern gespeicherten Daten erfordert insofern auch hier die
Neuverhashung vor Ablauf der Sicherheitseignung der zugrundeliegenden Algorithmen.

4 Der vorliegende Aufsatz konzentriert sich auf die Beweiswerterhaltung.

> Die AIP beinhalten Content, Metadaten, beweisrelevante Daten und technische Beweisdaten in standardisierten
und damit langfristig aufbewahrbaren Formaten.

¢ Aus Sicht der Informationssicherheit beinhaltet die Integritit die Authentizitit.
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Ebenso gilt es, neben einer vertrauenswiirdigen Zeitinformation in Form eines QZS zum Nach-
weis der rechtzeitigen Neusignierung bzw. -verhashung resp. zwecks Proof of Existence (PoE)
auch die Hashwerte selbst durch einen QZS zu schiitzen [F06], [Ro07], [SR019510],
[RFC4998/6283], [TR03125]. Ebenso ist die Frage nach Verkehrsfihigkeit und Nachvollzieh-
barkeit gegeniiber Priifbehdrden, Gerichten, Dritten zu beantworten, die eine Vorlage der ge-
schéftsrelevanten Unterlagen in verkehrsfahiger Form, also unabhéngig vom Ausgangsverfah-
ren (hier: Blockchain) erfordert [Ro07], [Kol14], [eIDAS], [DIN31647], [TR03125]. Dariiber
hinaus wire die Verfiigbarkeit und damit Lesbarkeit sowie ggf. langfristige Auswertbarkeit des
Contents einschl. der Meta- und Prozessdaten auch in der Blockchain und damit die Vertrau-
enswiirdigkeit von Prozess und Unterlagen zu gewéhrleisten [KuSc16], [Giall]. Angesichts
moglicher Anwendungsfelder wie Energiewirtschaft, Borsenhandel oder Zulassungsverfahren,
die erfahrungsgeméal mit umfangreichen Nachweispflichten sowie langen Aufbewahrungsfris-
ten verbunden sind, ist die Erfiillung dieser Vorgaben als ein kritischer Erfolgsfaktor block-
chainbasierter Verfahren zu bewerten [KuSc16], [Ko14].

2.2 Digitale Identitaten und Datenschutz

Sofern Blockchain fiir vertrauenswiirdige digitale Transaktionen verwendet werden soll, gilt es,
neben der Erfiillung geltender Aufbewahrungs- und Nachweispflichten die nichtabstreitbare
Zuweisbarkeit von Transaktionen zur zugehorigen natiirlichen oder juristischen Entitdt zu ge-
wihrleisten. Dies erfordert deren eindeutige Identifizierung in digitaler Form in einem hinrei-
chend sicheren wie zugelassenen Identifizierungsverfahren, resp. unter Verwendung eines an-
erkannten Identifizierungssystems [BuBal5], [Sc17] und eine geeignete Zugriffskontrolle, z.B.
verbunden mit der Verwendung einer privaten Blockchain (vgl. Kapitel 1). Als Beispiele kon-
nen hier eID-Systeme gem. [eIDAS] wie der neue Personalausweis oder Postldent, Videoldent
oder BankID gelten, die z.B. zur Identifizierung gegeniiber qualifizierten elektronischen Ver-
trauensdiensten nach [eIDAS] zugelassen sind. In einem geschéftsrelevanten IT-Verfahren stel-
len die hierfiir verwendeten oder hierin entstandenen digitalen Identitédten, bei natiirlichen En-
titdten, ebenso personenbezogene Daten (pbD) gem. [EUDSGVO] dar. Im Falle juristischer
Entitdten greifen zwar nicht die Vorgaben des Datenschutzes, wohl aber MaB3gaben zur Ver-
traulichkeit der geschiftlichen Handlungen zur Wahrung des Betriebs- und Geschéftsgeheim-
nisses, die durch MaBBnahmen zur Gewihrleistung des Schutzziels Vertraulichkeit zu erfiillen
sind [[SO27001], [BSIGS]. Die Vorgaben des Datenschutzes resp. der Vertraulichkeit sind zu-
dem fiir die in Blockchain erzeugten oder gespeicherten geschiftsrelevanten Unterlagen incl.
Meta-/Prozessdaten relevant. Im Kontext der im Fokus des vorliegenden Aufsatzes stehenden
langfristigen Nachweisfahigkeit elektronischer Transaktionen sind besonders der Nachweis der
Einwilligung des Betroffenen zur Erhebung und Verarbeitung seiner personenbezogenen Daten
(Art. 6 [EUDSGVQ]), die Informationspflicht gegeniiber dem Betroffenen (Art. 13 und 14)
sowie die Rechte des Betroffenen [EUDSGVO] ins Blickfeld zu riicken [Zi17]’. Hierzu zihlen
gemil [EUDSGVO] unter anderem:

e Recht auf Auskunft (Art. 15),
e Recht auf Berichtigung (Art 16),

7 Aus Sicht des Datenschutzes wiren noch z.B. Fragen zur Aufiragsdatenverarbeitung oder Betrieb in der Cloud
interessant. Diese sind hier, aufgrund des Schwerpunkts Beweiswerterhaltung, jedoch nicht im Scope des Aufsat-
zes.
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e Recht auf Dateniibertragbarkeit in einem strukturierten, gingigen, maschinenlesbaren
Format (Art. 20),

e Recht auf Loschung bzw. Recht auf ,,Vergessenwerden® (Art. 17).

Im Kontext von Aufbewahrungsfristen bis zu 110 Jahren oder dauernd widerspiegeln sie die
Forderungen nach Integritdt, Authentizitéit und Nachvollziehbarkeit (Informationspflicht, Aus-
kunft, Ubertragbarkeit), Verfiigbarkeit (Berichtigung, Loschung, Ubertragbarkeit) der Unterla-
gen sowie deren Verkehrsfihigkeit (Ubertragbarkeit) — also die Informations- und Beweiswer-
terhaltung elektronischer Unterlagen. Die Gewéhrleistung der datenschutzrechtlichen Vorga-
ben kann, vor allem mit Blick auf die BuBBgeldvorschriften der [EUDSGVO] neben der Erfiil-
lung geltender Dokumentations- und Autbewahrungspflichten als ein zweiter kritischer Er-
folgsfaktor einer privaten Blockchain bezeichnet werden [Zi17], [DEO17], [GOS16]. Im Fol-
genden werden Losungsansitze mit Fokus sowohl auf die Beweiswerterhaltung in als auch der
0.g. Maf3gaben des Datenschutzes vorgestellt, und Handlungsempfehlungen sowie mogliche
Bedarfe fiir weitere Forschungs- und Standardisierungsarbeiten abgeleitet.

3 Herausforderungen und Losungsansatze

Im Folgenden werden wesentliche Herausforderungen und daraus abgeleitete Losungsansitze
im jeweiligen Kontext betrachtet. Zudem wird eine kurze Bewertung der Losungsvorschlige
vorgenommen.

3.1 Herausforderungen

Integrititsschutz, Beweiserhaltung und die Einhaltung der EU-Datenschutzgrundverordnung
sind wesentliche Anforderungen, die zwingend zu beriicksichtigen sind.

3.1.1 Integritatsschutz

Eine typische Anwendung einer Blockchain, in der alle Daten (Content, Meta- und Prozessda-
ten) je Transaktion® in der Kette abgelegt werden, wird in der nachfolgenden Grafik dargestellt.
Der Block B1 besteht aus einem Header B1H und einem Merkle-Baum, in dem die einzelnen
Transaktionen (Tx01 bis Tx04) geschiitzt werden’ (vgl. [NA08]). Die Wurzel des Baumes HR 1
wird in dem Header mitabgelegt. Es wird der Hashalgorithmus H verwendet. Analog wird der
nachfolgende Block B2 mit Transaktionen Tx05 bis Tx08 aufgebaut. In diesem Falle wird aber
der Hashalgorithmus H® verwendet. Sollte die Sicherheitseignung von H ablaufen und es wur-
den keine zusitzlichen Maflnahmen getroffen, so wird insbesondere der darunter hingende
Merkle-Baum also auch die Transaktionsdaten, d.h. alle rot gekennzeichnete Elemente die
Moglichkeit des Integritditsnachweises verlieren. Daher kann die Unversehrtheit der — indirekt
durch Blockchain geschiitzte — Daten nicht mehr zugesichert werden. Die direkt durch Block-
chain geschiitzte Daten, d.h. die Block-Headers inkl. der Wurzel des Merkle-Baums bleiben
dagegen davon unbertihrt.

8 Der Umfang der in der Transaktion gespeicherten Daten hiingt von der Art der mit der Blockchain-Technologie
implementierten Anwendung ab. Hier betrachtete Daten sind als die Mindestmenge, die fiir die Betrachtung der
beschriebenen Herausforderungen notwendig ist, anzusehen.

? Die hier abgebildeten Daten konnen als eine Teilmenge angesehen werden, die fiir die dargestellte Betrachtung
von Bedeutung ist. Selbstverstindlich konnen die einzelnen Elemente auch weitere Daten beinhalten, was durch-
aus auch tiiblich ist, die aber i.d.R. keinen unmittelbaren Einfluss auf die dargestellte Betrachtung haben werden.



Langfristige Beweiswerterhaltung und Datenschutz in der Blockchain 183

Bl B2 geschiitzt
B1H B2H -

E H(BOH) H'(B1H) [ 1]
]

H56 H78
[bs ][ He | [ W7 ][ 18 |
E | | e

Abb. 2: Blockchain (dhnlich Bitcoin [BTC]) — generelles Problem mit Rehashing

3.1.2 Beweiswerterhaltung

Die Beweiswerterhaltung selbst erfolgt gem. § 15 [VDG] sowie [eIDAS] durch Erneuerung der
Signaturen und Siegel durch eine neue qualifizierte elektronische Signatur/Siegel oder einen
qualifizierten elektronischen Zeitstempel sowie, sofern notwendig, durch die Neuverhashung
der zu schiitzenden Daten, sobald die bislang verwendeten Signatur-/Siegel-/Hashalgorithmen
drohen, ihre Sicherheitseignung zu verlieren. Die Verwendung von Merkle-Hashbdumen
[RFC4998], [RFC6283] ermdglicht eine effiziente wie wirtschaftliche Beweiswerterhaltung fiir
eine Vielzahl von Datenobjekten und ist in Abbildung 2 dargestellt. Wesentlich ist dabei auch,
dass vor der Neusignierung/Neuverhashung aktuelle Verifikationsdaten, wie z.B. Zertifikate,
Status- und Sperrinformationen, etc. der vorausgegangenen Signatur bzw. des vorausgegange-
nen Siegels/Zeitstempels, eingefiigt werden. Es ist zum Nachweis der Existenz zu einem be-
stimmten Zeitpunkt ([SR019510], siehe ,,Proof of Existence®) auch eine vertrauenswiirdige
Zeitinformation — aktuell durch den qualifizierten Zeitstempel eines qualifizierten Vertrauens-
diensteanbieters — notwendig [eIDAS], [KSDV15], [KuScl6], [Kol4], [SR019510],
[TRO3125]. Sofern in Blockchain geschiftsrelevante Unterlagen enthalten sind, ist (vgl. Kapi-
tel 2), auch deren Beweiswert durch entsprechende Maflnahmen gem. dem Stand der Technik
zu erhalten. Als solcher gilt das o.g. Verfahren nach [RFC4998] in Verbindung mit [TR03125].
Fiir Blockchains ist aufgrund mangelnder standardisierter Mechanismen fiir eine Neuverhas-
hung und das (erneute) Einbringen qualifizierter Zeitstempel die langfristige Erhaltung der In-
tegritdt eingeschrinkt sowie der Existenznachweis derzeit nicht sichergestellt.

3.1.3 EU-Datenschutzgrundverordnung

Die Gewidhrleistung der Informationspflicht gegeniiber dem Betroffenen sowie des Auskunfts-
rechts kann in Blockchain vergleichsweise einfach erfiillt werden, allerdings ist, sofern die Er-
hebung in der Blockchain stattfindet, eine eindeutige Identifizierung des Antragstellers erfor-
derlich. Standardisierte Mechanismen fiir die Umsetzung der Gewéhrleistung der Berichtigung,
Loschung, standardisierte Ubertragbarkeit personenbezogener Daten stehen nicht im ausrei-
chenden Mafle zur Verfiigung. So konnen elektronische Unterlagen zwar in der Blockchain
gespeichert werden. Es liegt jedoch kein plattformneutrales, selbsttragendes Austauschformat
zu anderen IT-Verfahren wie z.B. [ISO13527] oder [TR03125-F] vor, wie es fiir die langfristige
Interpretierbarkeit der Daten sowie deren Verkehrsfahigkeit notwendig wire [Giall], [Ro07].
Ebenso konnen aktuell Daten, die in der Blockchain gespeichert sind, nicht mit standardisierten
Mechanismen geldscht werden. Die Vertraulichkeit sowie Authentizitit und Integritit miissen
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ggf. mit weiteren Mallnahmen z.B. Nutzung sicherer Verschliisselung, digitaler Identitaten,
Signierung/Siegelung von Transaktionen etc. hergestellt werden.

3.2 Losungsvorschlage
Im Folgenden werden drei Vorschlége fiir das Rehashing-Problem diskutiert.

3.2.1 Integritat durch dedizierte Blocke in Blockchain

Eine potentielle Losung des Rehashing-Problems konnte darin bestehen, dass unter Anwendung
von einem besonderen Block der Merkle-Hashbaum eines vorherigen Blocks abgesichert wer-
den kann (vgl. Abbildung 3).
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Abb. 3: Blockchain (d4hnlich BTC) — Problemlosung mit Rehashing durch Einsatz dedizierter Blocke

Solch ein besonderer Block (hier B3) wiirde im Grunde keine neuen Transaktionsdaten bein-
halten, sondern die zuvor stattgefundenen Transaktionen mit Hilfe eines neuen Hashalgorith-
mus (H) absichern'®, und somit den Beweiswert des vorausgegangenen Blocks (hier B1) er-
halten. Basierend auf den vorhandenen Transaktionsdaten sowie den zugehdrigen alten Hash-
werten (z.B. Tx01'! und H1) wiirden entsprechend neue Transaktionen gebildet, die diese Daten
beinhalten (z.B. Tx01‘) und mit dem neuen Hashalgorithmus abgesichert werden (z.B. H1°).
Das Verfahren miisste entsprechend auch auf alle Blocke, die mit H verhasht wurden, ange-
wandt werden. Spétestens bevor H* seine Sicherheitseignung verliert, muss die Prozedur mit
einem neuen Hashalgorithmus mit Bezug auf alle Blocke, die mit H* verhasht wurden, wieder-
holt werden. Der Ansatz erfiillt die Anforderung gemif3 Abschnitt 3.1, ist jedoch mit einer deut-
lich gestiegenen Komplexitit und einer wesentlich langeren Blockkette verbunden. Die Anfor-
derungen gemill Abschnitt 3.2 werden nicht erfiillt, da kein PoE, z.B. in Form eines qualifi-
zierten Zeitstempels etc. [SR019510], [TR03125], erzeugt und gespeichert wird mit der Zeit
(abhingig von der Parametrisierung der zugrundeliegenden Blockchain-Anwendung) kann un-
ter Umstdnden die Anzahl der Blocke, die der Beweiswerterhaltung dienen, die Anzahl der

10 Die dedizierten Blocke stellen eine solche Absicherung der Transaktionsblocke dar. Mit der Zeit miissen auch
die besonderen Blocke neu abgesichert werden.

1 Ausreichend wiire es, auf die ,,alten” Transaktionsdaten in geeigneter Weise zu verlinken (z.B. H*(Tx01)), um
die redundante Datenhaltung zu vermeiden.
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Bldcke mit neuen Transaktionen deutlich iibersteigen'?. Um die Nachweispflichten zu erfiillen
(vgl. Abschnitt 2.1), miisste die vollstindige Kette der Blockheader sowie die involvierten
Transaktionsdaten vorgelegt werden (vgl. Kapitel 8 [Na08]). Hinsichtlich des Datenschutzes
gelten die Einschriankungen aus Abschnitt 3.1.3.

3.2.2 Blockchain und RFC4998

Eine weitere Alternative konnte beispielweise der Einsatz eines RFC4998-basierten Systems
z.B. BSI TR-03125 TR-ESOR sein, um die Merkle-Hashbdume zu erzeugen und diese auch
beweiswert-technisch mit einem qualifizierten Zeitstempel gemifl Abschnitt 3.1.2 abzusichern
(vgl. Abbildung 4).

B2
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[m0s | (6| [ 107 [Tx08]

waisAs-8661724H
A |

wobei, z.B. H1*=H*(H*(Tx01) || H*(atsc1)) —vgl. hierzu Kap. 5.2 RFC4998

Abb. 4: Blockchain (dhnlich BTC) — Problemlésung mit Rehashing durch Einsatz von RFC4998

Das Erzeugen der Merkle-Baume iibernimmt dabei vollstindig das RFC4998-System. Die
Wurzel des berechneten Baums kann somit einerseits (wie gewohnlich) im Header des dazuge-
horigen Blocks (z.B. HR1 in B1H) abgelegt werden, sowie andererseits durch den Archivzeit-
stempel des RFC4998-Systems (ATS1) abgesichert werden'?!*. Die Blockkette an sich bleibt
zundchst von dem zusétzlichen System vollumfanglich unberiihrt. Droht der verwendete Algo-
rithmus die Sicherheitseignung zu verlieren (hier H) so wird innerhalb des RFC4998-Systems
eine Hashbaumerneuerung angestof3en (vgl. Abschnitt 5.2 [RFC4998]). Auf diese Weise kann
zu jedem Zeitpunkt zu jeder Transaktion ein Evidence Record (ER) vorgelegt werden, der die
Unversehrtheit dieser Transaktion garantiert. Beispielweise ergibt sich fiir die Transaktion
Tx01 zundchst ER1={<[{(H1,H2),(H34)},ATS1]>}, mit einer Archivzeitstempelkette und ei-
nem Archivzeitstempel. Nach der erfolgten Hashbaumerneuerung wire es entsprechend
ER2={<[{(H1,H2),(H34)},ATS1]><[{(H1*,H2%*),(H34*)},ATS2]>}, mit zwei Archivzeit-

12 Wenn es x; Transaktion mit H gibt so gibt es (x;+x,) Transaktionen mit H und (x;+x»+x3) Transaktionen mit
H** usw. Somit gébe es fiir die Teilkette insgesamt s=x;+(x;+x2)+(x;+x>1x3) Transaktionen, im Normallfall ergébe
eine solche Kette aber nur s‘=x;+x,+x3 Transaktionen.

13 Die Ablage der Beweisdaten muss entsprechend der Anforderungen an die bestimmte Anwendung vorgenom-
men werden. Diese Daten kdnnten in einem Drittsystem, oder auch innerhalb der Blockchain gespeichert werden.

14 Dabei handelt es sich um r einen qualifizierten Zeitstempel, fiir dessen Erzeugung ein qualifizierter Vertrauens-
diensteanbieter gem. eIDAS-VO notwendig ist.
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stempelketten, und jeweils einem Archivzeitstempel. Auch in diesem Falle ist mit einer Steige-
rung der Komplexitdt des Systems zu rechnen, da ein zweites System (RFC4998) parallel be-
trieben wird. Der Beweiswert der Transaktion kann standardméfBig mit dem ER nur durch die
Vorlage von Artefakten, die aus beiden Systemen stammen, vollumfanglich nachgewiesen wer-
den. Da auf dem Markt verschiedene RFC4998-konforme Systeme angeboten werden, kann der
Aufwand einer solchen Implementierung deutlich reduziert werden. Die Beweiswerterhaltung
wie auch Verkehrsfahigkeit des ER (Stichwort: Nachweispflichten) ist in diesem Fall gegeben,
da die Unversehrtheit der Daten durch den Einsatz von QZS auch auflerhalb der Blockchain
belegt werden kann. Hinsichtlich des Datenschutzes gelten die Einschrankungen aus Abschnitt
3.1.3.

3.2.3 Logischer Blockchain auf Basis von RFC4998

In den vorausgegangenen Kapiteln wurde eine Blockchain betrachtet, welche die Transaktions-
daten und damit Content, Meta- und Prozessdaten vollstindig beinhaltet. Aus Griinden der Per-
formance oder des Datenschutzes kann auch der Fall eintreten, dass die Transaktionsdaten in
der Blockchain lediglich den tatsdchlichen Content sowie die Metadaten referenzieren, und
diese in einem Fremdsystemen (auBerhalb der Blockchain) gehalten werden!®. Dieses fiihrt zur
Einfiihrung der dritten Schutzebene in der Betrachtung — doppelt indirekt geschiitzte Daten (vgl.
Abbildung 5).
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| ¥l |
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Abb. 5: Blockchain (dhnlich Smart-Contract) — spezielles Problem mit Rehashing von Inhaltsdaten

In einem solchem Fall kommen zu den generellen Fragestellungen bezogen auf Blockchain
hinsichtlich Beweiswerterhaltung (vgl. Abschnitt 3.1) zusétzlich noch spezielle Aspekte (dop-
pelt indirekt geschiitzte Daten) hinzu, die durch die Auslagerung der Inhaltsdaten entstanden
sind. Die Ad-hoc-Anwendung der beiden Losungsansitze aus den Abschnitten 3.2.1 und 3.2.2
wiirde hier auch keine schnelle Abhilfe schaffen'®. Eine Idee fiir eine mdgliche Losung wiire
eine geeignete Speicherung der Daten vollstindig in einem RFC4998 System und Aufbau einer
logischen Blockchain (vgl. Abbildung 6).

15 Vgl. hierzu z.B. Smart-Contracts. Die Daten der Transaktion (Smart-Contract selbst) werden in der Blockchain
gehalten, die relevanten Inhaltsdaten werden aber hiufig auBerhalb der Blockchain abgelegt und nur durch die
Hashwerte referenziert.

16 Die auBerhalb der Blockchain liegende Dokumente sind nicht direkter Bestandteil der bisher betrachteten
Merkle-Hashbdume.
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Abb. 6: Logischer Blockchain

Die Transaktionen bilden dabei zusammen mit den zugehdrigen (referenzierten) Inhaltsdaten
jeweils eine Datenobjektgruppe im Sinne von RFC4998 (vgl. Abschnitt 4.2 RFC4998), z.B.
Tx01 mit D1 und D2 oder Tx05 mit D5. Uber alle Transaktionen und die zugehdrigen Inhalts-
daten wird ein Merkle-Baum gem. [RFC4998] aufgebaut, der mit dem Wurzelhashwert abge-
schlossen wird (z.B. HR1). Der berechnete Wurzelhashwert wird in dem zugehorigen Block-
header (z.B. B1H) innerhalb der Blockbeschreibung!” (z.B. SB1) abgelegt und in den gleichen
Hashbaum abgesichert, womit der Hashbaum ein neues Wurzelelement bekommt (z.B. Hx),
der dann entsprechend [RFC4998] mit einem qualifizierten Archivzeitstempel (z.B. ATS1) ab-
geschlossen wird. Analog geht man mit dem nachfolgenden Block (B2) vor. Der Blockheader
von B2 (S2B) beinhaltet dabei den Hashwert berechnet {iber den Blockheader des Blocks B1
(B1H), womit die gewiinschte Verkettung der Blocke gewihrleistet ist. Die Beweiswerterhal-
tung erfolgt dabei gem. [RFC4998], geschiitzt sind dabei sowohl alle Headers als auch die
Transaktionen und die durch diese referenzierten Inhaltsdaten. Die Anforderungen aus den Ab-
schnitten 3.1.1 und 3.1.2 sind auf diese Art und Weise inklusive des PoE erfiillbar. Hinsichtlich
der Mallgaben des Datenschutzes konnen die Losch-/Berichtigungs- und Dateniibermittlungs-
vorgaben fiir die Inhalts- und Metadaten gelost werden. Hierfiir sind im speichernden Fremd-
system entsprechende Funktionen bereitzuhalten. Anders verhélt es sich mit moglichen Identi-
fizierungsdaten der Nutzer der privaten Blockchain sowie der Prozessdaten je Transaktion, hier
sind tiefere Untersuchungen notwendig. AbschlieBend kann angemerkt werden, dass es deutlich
wird, dass mit der steigenden Abdeckung der im Kapitel 2 gestellten Anforderungen, die vor-
geschlagene Losung stetig wachsenden Abstand vom Idealbild einer Blockchain aufweist.

17 Serialized block beinhaltet den Blockheader sowie Verweise auf alle zugehorigen Transaktionen.
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3.3 Bewertung der Losungsvorschlage

Beziiglich der Anforderungen Integrititsschutz (Integritit), Beweiswerterhaltung (Beweis-
wert), Verkehrsfahigkeit (Verkehrsfahig), Komplexitdt und Gewihrleistung des Datenschutzes
(Datenschutz) werden die Losungsvorschlége mittels dedizierter Blocke und Blockchain bzw.
logischer Blockchain auf der Basis von RFC4998 gegeniiber gestellt.

Vorschlag | Dedizierte Blocke Blockchain Logische Blockchain

in Blockchain und RFC4998 auf Basis von RFC4998

Anforderung

Integritat Ja Ja Ja

Beweiswert Nein, Ja Ja
da kein Proof of Exis- | Verkehrsfahigkeit des | Verkehrsfahigkeit des Evi-
tence und keine Neusig- | Evidence Records | dence Records gegeben
nierung, nur Integritats- | gegeben
schutz

Verkehrsfahig Nein Ja Ja

Komplexitat Hoéheres Gdf. zusatzliche | Ggf. zusatzliche Komplexitat
Datenaufkommen Komplexitat durch ex- | durch externes System

ternes System

Datenschutz Nein, Nein Grundsatzlich vorhanden

da keine Verkehrsfahig- | Keine  Ubertragbar- | Hohe Komplexitat durch Teile

keit, Ubertragbarkeit mit-
tels standardisierter Aus-
tauschformate, keine
Méoglichkeit  zur  L6-
schung, Berichtigung
personenbezogener Da-
ten sowie ldentitatsbezo-
gene Zugangskontrolle

keit mittels standardi-
sierter Austauschfor-
mate, keine Mdglich-
keit zur Ldschung,
Berichtigung perso-
nenbezogener Daten
sowie |dentitatsbezo-
gene  Zugangskon-

des AIP (Content, Metadaten)
in Fremdverfahren und Erhal-
tung des Kontexts zu Teilen
(Prozessdaten, ggf. Identi-
tatsdaten) in Blockchain;

Im Fremdsystem:
Ubertragbarkeit,

trolle Ldschung, Berichtigung stan-
dardisiert moglich; hinsichtlich
der ldentitats- und Prozess-
daten, die in der Blockchain
verbleiben, sind weitere Un-
tersuchungen im Kontext Da-

tenschutz notwendig

4 Ausblick und weiterer Forschungsarbeit

Im vorstehenden Text wurde untersucht, inwieweit die Blockchain-Technologie existierende
Anforderungen hinsichtlich geltender Nachweis- und Aufbewahrungspflichten, also Anforde-
rungen an die Beweiswert- und Informationserhaltung sowie die EU-Datenschutzverordnung
bereits erfiillt oder wie dies durch zusétzliche Maflnahmen erreicht werden kann. Derzeit sieht
die Blockchain-Technologie keine standardisierten Prozeduren vor, um die Integritdt sowie den
Beweiswert der verhashten Daten iiber einen langen Zeitraum (z.B. bis zu 110 Jahre) zu erhal-
ten. Ebenso liegen nur wenig standardisierte Mechanismen zur sicheren Identifikation der am
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Prozess Beteiligten, zur sicheren Authentisierung und zum Beweiswerterhalt der in der Block-
chain gespeicherten Daten vor.

Mechanismen zur Ubertragbarkeit, Berichtigung oder Loschung personenbezogener Daten sind
ebenso wenig vorhanden, wie fiir die langfristige Verfiigbarkeit, also Interpretierbarkeit der in
Blockchain gespeicherten Unterlagen. In Kapitel 3 wurde mit der logischen Blockchain im Ver-
bund mit [RFC4998] ein Losungsweg zur Verkniipfung von Blockchain mit etablierten wie
standardisierten Verfahren vorgestellt, um trotz vorgenannter Defizite mogliche Losungswege
fiir die Beweiswerterhaltung sowie den Datenschutz fiir Inhalts- und Metadaten der AIP aufzu-
zeigen. Dies wird allerdings mit einer erhohten Komplexitit durch den parallelen Betrieb von
Blockchain und Fremdsystemen sowie Performancenachteile erkauft, so dass Aufwand und
Nutzen einer Verwendung von Blockchain kritisch zu betrachten sind. Im Fall der Losungsop-
tionen nach Abschnitt 3.2.1 und 3.2.2 sind die Aufwinde fiir einen performanten Betrieb noch
deutlich hoher einzuschétzen, da sich das komplette AIP in der Blockchain befindet. Insofern
erscheint eine kritische Priifung der Sinnhaftigkeit einer Umsetzung der vorgeschlagenen Lo-
sungen in Anwendungsfillen, bei denen umfangreiche Dokumentations- und Aufbewahrungs-
erfordernisse sowie Datenschutzvorgaben vorliegen, empfehlenswert. Aus Praxissicht bedeu-
tet, dies, dass von einer Speicherung personenbezogener Daten in Blockchain derzeit eher ab-
zuraten ist, die Ablage aufbewahrungspflichtiger Daten ist im Einzelfall zu bewerten. Je langer
die Aufbewahrungsfrist sowie je hoher die Nachweispflichten, desto eher erscheint die Ablage
in Blockchain derzeit kritisch. Bei Speicherung personenbezogener sowie aufbewahrungs-
pflichtiger Daten auflerhalb der Blockchain sind Aufwand und Nutzen der sich ergebenden
technischen wie organisatorischen Komplexitidt im Einzelfall kritisch zu priifen. Alternativ
kidme die Nutzung von Smart Contracts auf Basis Blockchain als reiner Infrastrukturservice zur
Gewihrung verfahrensiibergreifender Zugriffe bspw. im Rahmen der Registerautomatisierung
in Frage, wobei die Daten nicht in Blockchain abgelegt, sondern nur mittels blockchainbasierter
Technologien zugreifbar gestaltet werden. Das Ausloten der moglichen Anwendungsfille so-
wie die Schaffung der notwendigen Losungswege fiir die Nutzung von Blockchain fiir perso-
nenbezogene (Content, Metadaten, Identititsdaten) wie aufbewahrungspflichtige Daten sind
zwei Schwerpunkte weiterer Forschungsarbeiten, wie dies z.B. im Rahmen des Programms Ho-
rizon 2020 der EU bereits geplant ist's,

Zusammenfassend ldsst sich feststellen, dass insbesondere der beschriebene Vorschlag einer
logischen Blockchain im Verbund mit [RFC4998] als Basis fiir weitere Forschungs- und vor
allem Standardisierungsarbeiten dienen kann. Deren Ziel wire es, die Verfahren zur Beweis-
werterhaltung auf Basis der Blockchain im Rahmen der geltenden rechtlichen Vorgaben
[eIDAS], [VDG], [EUDSGVO] sowie des Stands der Technik [RFC4998], [SR019510],
[TRO3125] zu standardisieren, um zum einen hohe Aufwinde fiir Individualentwicklungen zu
vermeiden, zum anderen komplexitdtsreduzierte wie performantere Losungen zu entwickeln.
Fiir den Fall, dass komplette oder Teile von AIP, so z.B. Identitéits- und Prozessdaten (vgl.
Abschnitt 3.2.3), in der Blockchain verbleiben, sind dariiber hinaus weitere, umfangreiche For-
schungs- und Normungsarbeiten insbesondere hinsichtlich einer standardisierten Berichtigung
und Léschung sowie Ubertragbarkeit in maschinenlesbare Standardformate gem. [EUDSGVO]
sowie zur Informationserhaltung [ISO14721] notwendig. Gleiches gilt fiir die sichere Identifi-
kation und Authentisierung.

18 Vgl. z.B. Programm Horizon 2020 ,, Transformative impact of disruptive technologies in public services*
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