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Zusammenfassung

Wenn es um Security fiir Prozessleit- und Automatisierungssysteme geht — im Folgenden auch mit Ope-
rational Technology Security oder OT-Security abgekiirzt — stellt die internationale Normenreihe IEC
62443 klare Anforderungen. Das Interesse an der Implementierung der Norm in der Praxis steigt, stellt
Anwender jedoch vor einige Fragen. Dieses Paper greift Fragen auf, die erfahrungsgeméf bei der Um-
setzung der IEC 62443 auftreten und skizziert einen Weg, wie OT-Security nach den Vorgaben der
Norm machbar wird. Dabei werden auch besondere Anforderungen fiir Safety-Systeme beriicksichtigt.
»Machbar“ soll in diesem Zusammenhang vor allem bedeuten: Pragmatisch am Alltag der PLT-
Ingenieure, SPS-Programmierer, Leitsystemadministratoren und Leitstandsfahrer ausgerichtet, fiir die
eben nicht OT-Security, sondern der reibungslose Betrieb ihrer Anlagen im Vordergrund steht. Dazu
wird das in der Norm geforderte Managementsystem als Prozess statt als Papierstapel interpretiert. Fiir
seine Kernprozesse werden sinnvolle Risikomanagementmethoden und dafiir notwendige Kompetenzen
identifiziert und ein Weg skizziert, wie Risikomanagement aufgabenteilig in das bestehende Betriebs-
regime integriert werden kann. Der Fokus liegt dabei stets auf einer technisch wirksamen Umsetzung
der IEC 62443. Dabei hilft die Modellierung in vierschichtigen Architektur-Blueprints, um
Normanforderungen in konkrete Umsetzungspldne zu iibersetzen und die zentrale Frage zu beantworten,
die Automatisierer beim Blick in die Norm umtreibt: ,,Und was heif3t das jetzt fiir mein Leitsystem?*

1 Rahmen: Managementsystem

Die IEC 62443-2-1:2010 fordert den Aufbau eines Managementsystems fiir OT-Security — der
Standard selbst nennt dies ein IACS-SMS oder ,,Industrial Automation and Control System
Security Management System* [IEC10a] [Kobel7]. Wie auch fiir die internationalen Normen
ISO/IEC 27001:2013 fiir Informationssicherheitsmanagement und ISO 9001:2015 fiir Quali-
tdtsmanagement basiert das Managementsystem zu diesem Zweck auf einem PDCA-Zyklus
nach Deming [Demi94], wobei PDCA fiir Plan, Do, Check und Act steht (siche Abbildung 1)
[Kerst13]. Auch wenn es paradox klingt, weil zusitzliche Strukturen aufgebaut werden: Ein
Managementsystem reduziert Komplexitét. Es bietet einen Rahmen, um OT-Security-Ziele zu
identifizieren und gezielt und nachhaltig zu erreichen. Gezielt, weil genau die Maflnahmen
identifiziert werden, die der Zielerreichung am meisten dienen; nachhaltig, weil die Zielerrei-
chung kontinuierlich tiberpriift und nachgesteuert wird.
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Abb. 1: PDCA-Zyklus

Die Alternative — und auf den ersten Blick einfachere Losung — ist ein reines ,,Do*: Umsetzung
eines (standardisierten) Katalogs von Security-Anforderungen, wie z. B. der Annex der
ISO/IEC 27001:2013 oder passende Teile der IEC 62443, z.B. IEC 62443-2-1:2018 [IEC18a]
oder IEC 62443-3:2013 [IEC13] (fiir weitere Beispiele siche auch Abschnitt 5.1). Dies hat zwei
Nachteile:

1. Der Katalog ist nicht an das individuelle System und die realen Gefidhrdungen des Sys-
tems angepasst.

2. Der Katalog kann nicht auf veridnderte Gegebenheiten der Umgebung (technische Neuig-
keiten, entdeckte Schwachstellen) reagieren.

Die Konsequenz dieser Nachteile sind Anforderungen, die sehr wahrscheinlich entweder zu
umfangreich fiir das betrachtete System oder fiir die vorgegebenen Ziele nicht ausreichend sind.
Ein Managementsystem wird keine Auskunft dariiber geben, welche Firewall sinnvollerweise
anzuschaffen ist. Aber es gibt dem Anwender alle Werkzeuge an die Hand, dies selbst heraus-
zufinden — und auch zu merken, wann die bisherige Firewall nicht mehr ausreicht. Es bettet das
,»D0“ (Umsetzen) in einen Rahmen aus ,,Plan* (Nachdenken), ,,Check® (Erfolgskontrolle) und
»Act® (Verbesserung), um die in ,,Do* identifizierten Anforderungen an das individuelle Sys-
tem und die veridnderliche Umgebung anzupassen.

2 Dokumentenstruktur: Wo fange ich bloR an?

Gerade wenn technisch wirksame Security-Losungen das Ziel sind, ist der erste Schritt zur Um-
setzung der IEC 62443-2-1:2010 frustrierend. Die Liste der Anforderungen ist lang: Ande-
rungsmanagement, Risikomanagement, Lieferantenmanagement, Zutrittskontrolle, Organisati-
onsstruktur: Anwender haben oft den Eindruck, einen zusammenhanglosen Papierstapel zu pro-
duzieren. Das Bild wird klarer, sobald der Papierstapel prozessorientiert nach seinem Zweck
hinsichtlich der PDCA-Phasen strukturiert wird (siche Abbildung 2).
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Abb. 2: Dokumentenstruktur Security-Managementsystems nach PDCA-Zyklus aus Prozesssicht

Fiir den Plan-Check-Act-Rahmen des Managementsystems (heller Hintergrund) sind die Defi-
nition von Zielen etwa in einer Leitlinie, die Anpassung dieser Ziele an das individuelle System
und die verinderliche Umgebung sowie das Uberpriifen des Ist-Zustands wesentlich. Fiir die
Do-Phase (dunkler Hintergrund) muss dieser Rahmen mit Inhalten gefiillt werden: Die Ziele
werden in einen Anforderungskatalog iibersetzt und ein Risikobehandlungsplan, also ein ange-
passter Anforderungskatalog fiir ein konkretes System, erstellt. Das Bindeglied zwischen An-
forderungskatalog und Risikobehandlungsplan ist die Risikoanalyse: Sie ist das Werkzeug fiir
die individuelle und laufende Anpassung von Anforderungen an das betreffende System und
seine Umgebung. Somit kdnnen der Anforderungskatalog mitsamt Asset-, Gefdhrdungs- und
Anderungsmanagement sowie der Risikobehandlungsplan als Ein- beziehungsweise Ausginge
fiir die Risikoanalyse verstanden werden. Gemeinsam bilden sie das kontinuierliche Risikoma-
nagement. Mit dieser prozessualen Struktur im Hinterkopf ist der Startpunkt fiir den Aufbau
eines OT-Security-Managementsystems klar bestimmt: Das Risikomanagement, oder genauer:
Die Risikoanalyse. Alle weiteren Elemente dienen als Eingdnge oder Ausginge der Risikoana-
lyse oder stellen den Plan-Check-Act-Rahmen.

3 Risikoanalyse: Nur der Blick in die Glaskugel?

Risikomanagement wird haufig als aufwendiger Prozess mit fragwiirdigem Output wahrgenom-
men. Gerade die Denkweise der klassischen Risikoanalyse mit ihrer Einschidtzung von Eintritts-
wahrscheinlichkeiten und Auswirkungen von Bedrohungsszenarien mittels einer Risikomatrix
ist fiir PLT-Ingenieure ungewohnt — vor allem die nicht messbare Eintrittswahrscheinlichkeit
erscheint Ingenieuren oft in etwa so hilfreich wie ein Blick in die Glaskugel.
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1.1 Teilschritte und Ziele

Dabei besteht ein Risikomanagement nach IEC 62443-3-2 [IEC18b] mitnichten nur aus der
,»Glaskugel*“ Risikomatrix, sondern aus mehreren Teilschritten mit unterschiedlichen Zielen
und Methoden (siehe Abbildung 3).
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Abb. 3: Teilschritte, Ziele, Methoden der Risikoanalyse und notwendige Kenntnisse fiir Methoden

Als erster Schritt erfolgt die Dokumentation von System und Umgebung. Im néchsten Schritt
dient ein High Level Risk Assessment dem Filtern von Systemen nach Schutzbedarf und hilft,
im nichsten Schritt gleichartige Systeme zu Zonen zusammenzufassen. Detailed Risk Assess-
ment und Risikobehandlungsplan schlieBlich dienen der Identifikation bedeutender (und Filte-
rung unbedeutender!) Gefdhrdungen und Auswahl gezielter Maflnahmen. Mit dem Risikoma-
nagement ist es wie mit dem Managementsystem: Sein Zweck ist kein Aufbau zusitzlicher
Komplexitit, sondern Komplexitatsreduktion. Systeme, Schutzbedarf und Systemumgebung
werden transparent gemacht und durch Filtern nicht relevanter und Zusammenfassen dhnlicher
Systeme strukturiert, um die individuell wirksamsten OT-Security-Anforderungen zu identifi-
zieren.

1.2 Methoden

Fiir eine pragmatische Umsetzung der Teilschritte sollte sich die Methodenauswahl strikt an
den folgenden Fragen orientieren:

1. Was muss die Methode liefern, um das identifizierte Ziel zu erreichen (und nur dieses!)?

2. Sind bereits Prozesse oder Datengrundlagen vorhanden, die fiir die Methode verwendet
werden konnen?

In Abbildung 3 werden beispielhaft geeignete Methoden fiir die einzelnen Teilschritte aufge-
fithrt:

Die Systemdokumentation als Fundament des Risikomanagements erfolgt durch sinnvolle ta-
bellarische und visuelle Aufbereitung von Systemen, Komponenten, Kommunikationsverbin-
dungen und verwendeten Kommunikationsprotokollen — in Assetregistern, Netzpldnen und
Protokollplénen.
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Fiir das High Level Risk Assessment ist eine valide Methode die Identifikation kritischer Sys-
teme anhand des Health, Safety, Environment and Quality (HSEQ)-Indizes. Zonierung, also
das Zusammenfassen von Systemen dhnlichen Schutzbedarfs kann aus dem High Level Risk
Assessment resultieren und gleichzeitig Grundlage fiir den Aufbau einer sinnvoll segmentierten
Netzarchitektur sein [KnLal5]. Erst fiir das Detailed Risk Assessment wird dann die ,,Glasku-
gel“ Risikomatrix herangezogen — allerdings in der Regel mit einer qualitativen, nicht quanti-
tativen Metrik. Fiir die Erstellung des Risikobehandlungsplans hilft die Orientierung an beste-
henden Standards, etwa der IEC 62443-3-3 [IEC13].

4 Aufgabenverteilung: Wer soll das alles machen?!

Auch wenn das Risikomanagement der Komplexitétsreduktion und damit letztlich der zeiteffi-
zienten Umsetzung von OT-Security dient: OT-Security, auch mit sinnvoll gewéhlten Risiko-
managementmethoden, bedeutet immer einen Mehraufwand. Ingenieure und Anlagenfahrer
sind jedoch in der Regel mit ihrem Tagesgeschift — dem Anlagenbetrieb — ausreichend ausge-
lastet. Risikomanagement wird nur dann dauerhaft funktionieren, wenn es sich ins Tagesge-
schéft eingliedert. Dabei helfen zwei Ansdtze: Kompetenzbiindelung und Standardisierung.

4.1 Kompetenzbiindelung

In Abbildung 3 ist fiir jeden Teilschritt des Risikomanagements eine weitere Information ent-
halten: Welche Kenntnisse sind fiir die Durchfiihrung eines Teilschritts relevant? Sind es
Kenntnisse tiber Aufbau, Funktion und Betrieb von Prozessleit- und Automatisierungssystemen
(Systemkenntnisse, schwarz) oder Kenntnisse iiber Gefdhrdungen, also Bedrohungsszenarien

und Schwachstellen, dieser Systeme und wirksame GegenmafBinahmen (Security-Kenntnisse,
weil})?
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Abb. 4: Integration der Risikoanalyse in den betrieblichen Alltag durch Kompetenzbiindelung
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Fiir alle Schritte bis zum Detailed Risk Assessment ist vor allem eine profunde Systemkenntnis
entscheidend. Erst fiir das Detailed Risk Assessment und die Identifikation und Priorisierung
passender Anforderungen miissen Systemkenntnisse durch Security-Kenntnisse erganzt wer-
den. Fiir die operative Umsetzung der konkreten Malnahmen zur Anforderungserfiillung sind
wieder primar Systemkenntnisse relevant. Gerade bei groBeren Unternehmen, die viele von un-
terschiedlichen Betreibern betreute Prozessleit- und Automatisierungssysteme betreiben, ist
eine Biindelung der Security-Kompetenz in einem ,,Security-Team® sinnvoll. Dieses kann alle
Teilschritte des Risikomanagements iibernehmen bzw. unterstiitzen, die Security-Kenntnisse
erfordern (weill markiert in Abbildung 4). Dies umfasst in jedem Fall die Schritte, die eine
klassische Risikoanalyse (,,Glaskugel®) erfordert: Das Gefahrdungsmanagement, also die kon-
tinuierliche Beobachtung und Einschitzung neuer Bedrohungen und Schwachstellen und die
detaillierte Risikoanalyse sowie die Erarbeitung sinnvoller Methoden und Metriken fiir die Ri-
sikoanalysen. Die grobe Risikoanalyse, also die Kritikalitidtseinschdtzung der Systeme, sowie
das Asset- und Anderungsmanagement inklusive Erstellung und Pflege der Systemdokumenta-
tion als Eingang fiir die Risikoanalyse (schwarz markiert in Abbildung 4) kann das ,,System-
Team®, zusammengesetzt beispielsweise aus PLT-Ingenieuren, Leitsystemadministratoren und
Leitstandsfahrern, mit seinen Erfahrungen aus dem Tagesgeschift gut durchfithren — oft tut es
dies ohnehin schon aus betrieblichen Griinden.

4.2 Standardisierung

Die Risikobehandlung erfordert eine Zusammenarbeit der beiden Kompetenzbereiche ,,Sys-
tem* und ,,Security. Sie umfasst:

e die Erstellung des generischen Anforderungskatalogs und

e die Erstellung der an individuelle Systeme angepassten Risikobehandlungsplidne (Risk
Treatment Plans, RTP), indem der Anforderungskatalog auf Basis der Ergebnisse des De-
tailed Risk Assessments angepasst wird.

Das Security Team kann den Anforderungskatalog auf Basis relevanter Standards ebenso ohne
Zutun der Ingenieure pflegen wie das systemiibergreifende Gefdhrdungsmanagement. Zuséatz-
lich hat sich die Einflihrung von Standard-Umsetzungspldanen bewéhrt, die das Security-Team
mittels detaillierter Risikoanalysen fiir bestimmte Systemtypen erstellen kann. Systemtypen
konnen hersteller-, modell- oder einsatzzweckbasiert unterschieden werden. Die Verwendung
von Standard-Umsetzungspldnen hat — wie zuvor PDCA-Zyklus und Risikomanagement — den
Zweck der Komplexitétsreduktion. Gleichartige Systeme werden zusammengefasst, die Pliane
sind wiederverwendbar und skalierbar. Zudem ermdéglichen sie eine Aufgabenteilung zwischen
den Kompetenzbereichen durch Trennen von Problemstellungen: Das System-Team schitzt die
Kritikalitdt seiner Systeme ein und liefert Informationen zu Aufbau und Funktion, muss aber
keine Schwachstellen und Bedrohungen sondieren und einschitzen und keine Anforderungen
auswéhlen — der ,,Glaskugel“-Teil bleibt komplett beim Security-Team. Das System-Team
kann seine Systemkenntnisse abschlieBend wieder einbringen, indem es die Standard-Umset-
zungspléne so individualisiert und konkretisiert, dass sie fiir seine realen Systeme operativ um-
setzbar und machbar sind.
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5 Risikobehandlung: Auswirkungen aufs Leitsystem

Die Aufteilung der Risikobehandlung durch die Erstellung von Anforderungskatalog und Stan-
dard-Umsetzungsplédnen durch das Security-Team und die Erstellung individueller Umset-
zungsplidne durch das System-Team misst Struktur und Formulierung des Anforderungskata-
logs eine hohe Bedeutung bei: Er stellt die Schnittstelle zwischen Security- und System-Team
dar. Aufgrund dieser Schnittstellenfunktion ist es elementar, fiir den Anforderungskatalog eine
Kategorisierung, Detailtiefe und Formulierungsgrundlage zu finden, mit der sowohl das
Security-Team als auch die Systembetreiber und -administratoren moglichst intuitiv arbeiten
konnen.

5.1 Gemeinsame Sprache finden

Auch bei Implementierung eines IACS-SMS nach IEC 62443-2-1:2018 [IEC18a] [IEC10a]
miissen fiir die Anforderungen nicht zwingend Wortwahl und Kategorisierung der IEC-Normen
verwendet werden. Den Vorrang bei der Auswahl sollte die fiir das eigene Unternehmen ver-
standliche inhaltliche Formulierung und Detailtiefe der technischen und organisatorischen An-
forderungen haben. Als mogliche Basis konnen neben IEC 62443-2-1] und IEC 62443-3-3
[IEC13] auch die Anforderungskataloge aus IT-Grundschutz [BSI17], NIST Special Publica-
tion 800-53 [NIST13] oder ISO 27001 [ISO17] dienen. Die intuitiv verstindliche Strukturie-
rung des Anforderungskatalogs ist ein unterschétztes Kriterium. Es ist dabei durchaus denkbar,
nach der Auswahl eines inhaltlich geeigneten Anforderungskatalogs die inhaltlichen Anforde-
rungen in eine passendere Struktur zu iiberfithren — sozusagen eine individuelle ,,Maske* liber
die bestehende Struktur legen. Das NIST Cybersecurity Framework [NIST18] bietet eine Basis,
mit der gerade Systembetreiber und -administratoren oft gut zurechtkommen. Auch die IEC
62443 wird gerade um einen Teil erginzt, der eine einheitliche Strukturierung — sogenannte
Security Control Classes — der Anforderungen aus unterschiedlichen Teilen des Standards an-
strebt [TIEC18c]. Dabei ist explizit auch die Moglichkeit einer IEC-fremden oder komplett indi-
viduellen Strukturierung benannt.

5.2 Blueprint-Schichten

Auch ein gut formulierter und strukturierter Anforderungskatalog bleibt: Eine Liste von Anfor-
derungen. Um die technische Wirksamkeit des Security-Managementsystems sicherzustellen,
empfiehlt sich deswegen die direkte Ubersetzung der Erkenntnisse aus dem Risikomanage-
mentprozess in fiir das Leitsystem verwertbare Ergebnisse. Dies kann die Modellierung von
Blueprints in vier Schichten leisten, die parallel zum Risikomanagementprozess erarbeitet wer-
den (siche Abbildung 5).

Die erste Schicht, der Funktions-Blueprint, beinhaltet alle funktionalen Anforderungen an das
betrachtete System und deren Visualisierung in einer Netzarchitektur. Er definiert, welche
Funktionalitit je Systemkomponente zwingend erforderlich ist und dient somit der strukturier-
ten Erfassung von Schutzzielen. Die ndchste Schicht, der Risiko-Blueprint stellt die Ergebnisse
der High Level und Detailed Risk Assessments in verdichteter Form dar, indem er den Funkti-
ons-Blueprint um die identifizierten Risiken und Angriffsvektoren ergidnzt. Die dritte Schicht,
der Security-Blueprint, leitet aus den funktionalen Anforderungen, Schutzzielen und identifi-
zierten Risiken Security-Anforderungen ab. Dabei stiitzt er sich auf die Standards, die fiir die
Erarbeitung des Risikobehandlungsplans herangezogen wurden. Der Umsetzungs-Blueprint
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bildet den Abschluss innerhalb der Blueprint-Schichten. Er beinhaltet basierend auf den Anfor-
derungen des Security-Blueprints konkrete Plidne, wie die Anforderungen erfiillt werden kon-
nen. Dies konnen spezielle Produkttypen oder sogar spezifische Produkte definierter Hersteller
sein. Um den Uberblick bei einer groBen Anzahl von MaBnahmen nicht zu verlieren, empfiehlt
sich auch bei der Maflnahmenumsetzung eine Priorisierung der Mallnahmen, die den bewéhrten
Strategien zur Komplexititsreduktion dienen:

1. Transparenz: MaBnahmen, die Systemverstéindnis und -dokumentation fordern: Ande-
rungsmanagement, Logging, Asset Management, Inventarisierung

2. Struktur: MaBnahmen, die die grundlegende Architektur verbessern: Klassifizierung, Zo-
nierung, Netzsegmentierung, Einschrankung der Kommunikation

3. Standardisierung: Mallnahmen, die Security in den Alltag integrieren helfen: Standard-
konfigurationen fiir Systeme und Kommunikationsprotokolle, Nutzungs- und Administ-
rationsrichtlinien
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Abb. 5: Ubersetzung der Ergebnisse der Norm ins Leitsystem mittels vierschichtiger Blueprints

Die Blueprint-Schichten — insbesondere mit ihrer letzten Schicht, den Umsetzungs-Blueprints
— verdeutlichen, wie die konsequente und strukturierte Ausfiihrung und Dokumentation der
Prozesse des Managementsystems letztendlich den Anwender befdhigt, sich die eingangs for-
mulierte Frage selbst zu beantworten: ,,Und was hei3t das jetzt fiir mein Leitsystem? Sagt mir
doch einfach, welche Firewall ich kaufen soll.*

6 Safety-Risikoanalyse: Keine Parallelstrukturen!

Wenn Safety-Systeme (Safety Instrumented Systems, SIS) vorhanden sind, ist zumindest eine
Art der Risikoanalyse auch dem ,,System-Team* in der Regel hinldnglich bekannt: Die Safety-
Risikoanalyse. Der Wunsch, keine Parallelstrukturen aufbauen zu wollen, liegt nahe: Die Frage
nach der pragmatischen Vereinbarkeit der Safety-Risikoanalyse, etwa nach IEC 61508
[IEC10b] oder IEC 61511 [IEC16], mit der Security-Risikoanalyse nach IEC 62443 [IEC18b],
wird laut. Eine Security-Risikoanalyse hat eine grundlegend andere Zielsetzung als eine Safety-
Risikoanalyse: Safety will ein Safety-System konzeptionieren, das die Umgebung vor der An-
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lage schiitzt. Security hingegen will Anforderungen definieren, um das Safety-System vor sei-
ner Umgebung schiitzen. Folglich finden beide Risikoanalysen zu unterschiedlichen Entwick-
lungszeitpunkten statt, brauchen unterschiedliche Eingangsgréf3en sowie unterschiedliche Ein-
schdtzungsmethoden, und haben unterschiedliche Ergebnisse, die sich durchaus auch wieder-
sprechen konnen. Boswillige Angriffe sind statistisch viel schwieriger fassbar als die geféhrli-
chen Vorfille, die im Rahmen der Safety-Risikoanalyse betrachtet werden. Die IEC 61508 bzw.
IEC 61511 macht es sich an dieser Stelle einfach: Boswillige Gefdhrdungen (Security Threat
Events) sollen mit beriicksichtigt werden — dazu ziehe man die IEC 62443 zu Rate. Ein Blick
in die IEC 62443 offenbart: Die Norm deckt auch die Security fiir SIS ab — dazu wird jedoch
auf die IEC 61508 verwiesen. Das Ergebnis ist ein klassisches Henne-Ei-Problem: Was muss
zuerst da sein: die Safety-Henne oder das Security-Ei? Der Technical Report IEC TR 63069
[IEC17], der sich noch im Entwurfsstadium befindet, stellt eine Methode dar, dieses Henne-Ei-
Problem aufzuldsen. Die grundlegende Idee besteht in der Definition eines Security-Environ-
ments — das Security-Ei, das als gegeben angenommen wird. Das hat zwei Konsequenzen: Zum
einen kann die Safety-Risikoanalyse unverdndert durchgefiihrt werden. Zum anderen wird bei
der Durchfiihrung der Security-for-Safety-Risikoanalyse zusdtzliches Safety-Know-How ge-
braucht (siche Abbildung 6).
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Abb. 6: Einbettung der Security-Risikoanalyse in den Gesamtprozess (IEC TR 63069 [IEC17])
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Weil das Ergebnis der Safety-Risikoanalyse das SIS selbst ist, das die Security-Risikoanalyse
wiederum schiitzen mochte, muss die Safety-Risikoanalyse zwingend vor der Security-Risiko-
analyse stattfinden. Gleichzeitig bedeutet dies aber, dass sich das Wissen aus der Safety-Risi-
koanalyse fiir die Security-Risikoanalyse nutzen ldsst, um Synergieeffekte zu erzielen. Mit der
Methodik der Blueprint-Schichten gesprochen, ist der Funktions-Blueprint mitsamt Schutzzie-
len eines Safety-Systems durch die Beschreibung der Safety Integrity Functions (SIF) schon
sehr genau beschrieben, und fiir den Risiko-Blueprint sind immerhin die Auswirkungen eines
Ausfalls einer SIF und die geféhrlichen Vorfille, die zu diesem Ausfall fiihren, bereits bekannt.
Ergidnzt werden miissen Angriffsvektoren auf das SIS fiir den Risiko-Blueprint sowie die
Security- und Umsetzungs-Blueprints. Hinzu kommt bei Safety-Systemen eine Besonderheit:
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Es kann zu Konfliktfdllen zwischen Safety- und Security-Anforderungen kommen, die vor der
Finalisierung des Umsetzungs-Blueprints aufgeldst werden miissen.

7 Ausblick

Auch wenn die Umsetzung der IEC 62443 aufgrund ihres Umfangs und ihrer stindigen Wei-
terentwicklung zunéchst wie ein enormer Zusatzaufwand wirkt: Letztendlich hilft sie, die Kom-
plexitit des Themas OT-Security beherrschbar zu machen. Voraussetzung fiir die schmale Grat-
wanderung zwischen sinnvoller Komplexitéitsreduktion und unzulissiger Vereinfachung ist da-
bei, bei der Implementierung jedes Teilschritts sowohl die Ziele der Norm als auch den Alltag
threr Anwender im Blick zu haben. Die konsequente Modellierung der IEC 62443 in Blueprint-
Schichten von den funktionalen Anforderungen bis zur Umsetzung hilft, nicht bei papiernen
MafBnahmen stehen zu bleiben, sondern eine technisch wirksame Umsetzung zu erreichen. Die-
ser Fokus kann sogar den alten Grundsatz herausfordern, nach dem ein Plus an Security immer
ein Minus an Praktikabilitit bedeutet: Die konsequente Ausrichtung auf bessere Transparenz,
Strukturierung und Standardisierung kann Leit- und Automatisierungssysteme nicht nur siche-
rer machen — sondern auch robuster und besser wart- und bedienbar. Das nachhaltige Etablieren
eines Managementsystems in Verbindung mit der eingelibten Modellierung in Blueprint-
Schichten wappnet Betreiber von Leit- und Automatisierungssystemen zudem fiir die Zukunft.
Fiir die Planung elementarer Verdnderungen im Rahmen der ,,Industrie 4.0%, helfen diese Werk-
zeuge bei der Komplexitédtsreduktion und Konkretisierung: So konnen sinnvolle Anwendungs-
félle und Funktionen ausgewéhlt, ihre Risiken analysiert, angemessene Security-Maflnahmen
identifiziert sowie deren konkrete Umsetzung geplant werden.
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