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Zusammenfassung

Die aktuellen Verfahren zur Authentifikation im Internet iiberfordern die digitale Gesellschaft zuneh-
mend. Fiir immer mehr Dienste muss ein separater Registrierungs- oder Identifikationsprozess durchge-
fiihrt werden. Die Praxis zeigt: Sichere Passworter sind flir viele verschiedene Dienste inpraktikabel und
hardwarebasierte digitale Identitdten schaffen aufgrund der fehlenden Akzeptanz bisher nur geringfiigig
Abhilfe. Ein vielversprechender Losungsansatz fiir diese Problematik ist die Zentralisierung der Au-
thentifikation durch sogenannte ,,Identity Provider”. Grofle Unternehmen wie Google, Facebook oder
Amazon bieten schon seit langerer Zeit die libergreifende Nutzung der bereits erstellten Konten fiir die
Authentifizierung bei externen Diensten an. Der Vorteil bei diesem Konzept ist, dass potentiell nur noch
wenige Identitdten im Internet benotigt werden und somit die Authentifizierung sowohl clientseitig, als
auch serverseitig, effektiver gestaltet werden kann. Die bestehenden Konzepte weisen jedoch Probleme
hinsichtlich der Skalierbarkeit auf, denn die konkreten Verfahren fiir die Authentifizierung kénnen in
der Regel nicht an den Bedarfsfall gebunden werden. Dieser Artikel kniipft an die fehlende Berticksich-
tigung der Skalierbarkeit an. Es wird ein High-Level Design eines skalierenden ,,Identity Providers®
vorgestellt, der basierend auf einem berechneten Risikowert eine adaptive Auswahl der verwendeten
Verfahren fiir die Authentifizierung ermdglichen soll. Die technologische Grundlage hierfiir bildet ein
vierter Faktor, der unteranderem aus ,,Device Fingerprints®, Verhaltensmustern, Netzwerkkennzahlen
und Sensordaten besteht.

1 Einfuhrung

Die aktuell gingigsten Verfahren zur Authentifikation im Internet sind entweder unsicher oder
sicher aber (sehr) komplex in der Handhabung. Als Beispiele hierfiir kann die Authentifizierung
mittels Passwort als unsicheres oder digitale Identitdten in Verbindung mit einem kostspieligen
Kartenlesegerit als aufwéndiges Verfahren betrachtet werden. Grundsétzlich bieten die beste-
henden Verfahren nur eine grobe Unterscheidung von verschiedenen Sicherheitsniveaus: Fiir
IT-Integratoren entsteht daraus das Problem, dass sie eine ,,Entweder-oder-Entscheidung® tref-
fen miissen und somit die Verwendung eines bestimmten Authentifikationsverfahrens nicht an
den Sinn und Zweck einer Anwendung binden konnen.

Dieser Artikel befasst sich deshalb mit neuen und handhabbaren Methoden zur Authentifikation
im Internet, bei denen die Art der Authentifikation adaptiv an die durchzufiihrende Aufgabe
angepasst wird. Ziel ist es also eine feinere Unterscheidung zwischen verschiedenen Sicher-
heitsniveaus und Anwendungshintergriinden zu schaffen, um die Nutzbarkeit solcher Dienste
zu verbessern.
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Hierfiir konnen beispielsweise bestehende Verfahren in Abhéngigkeit von dem benétigten Si-
cherheitsniveau kombiniert werden, um somit Synergien zu erzielen. Als Ergebnis werden neue
Authentifikationsverfahren geschaffen und die bestehenden Verfahren gestirkt. Neben den
Funktionalititen der bestehenden Verfahren, werden weitere Parameter fiir die Durchfiihrung
der Authentifizierung herangezogen. Hierbei kann es sich um Verkehrsdaten auf Netzwerk-
ebene, Informationen iiber die Hard -und Software eines Informationssystems oder Profile {iber
das Verhalten eines Nutzers handeln. Die gesammelten Informationen konnen fiir die Bewer-
tung des Sicherheitsniveaus und des Restrisikos verwendet werden.

Damit aus der Kombination der bestehenden Authentifikationsverfahren keine weiteren unan-
nehmbaren Komplexititen entstehen, beschreibt dieser Artikel einen sogenannten ,, Auth-Ser-
vice“, der in Form eines ,, Identity Providers *“ die benotigten Funktionalitéten fiir verschiedene
Anwender zur Verfiigung stellt.

Die Verwendung des ,,4Auth-Services ““ erfolgt iiber eine einfache Schnittstelle, die in Form von
sogenannten ,, Service-Klassen “ realisiert wird: Ein Anwender kdnnte somit anhand der bereit-
gestellten ,, Service-Klassen *“ entscheiden, welches Sicherheitsniveau fiir seinen konkreten An-
wendungshintergrund relevant ist. Eine Bank konnte in diesem Zusammenhang beim ,, Auth-
Service “ eine stiarkere Authentifizierung fiir die Durchfithrung einer Transaktion anfordern, als
der Betreiber eines Blogs fiir die Anmeldung auf einer Internetseite.

Basierend auf der ausgewéhlten Service-Klasse wird vom ,,4duth-Service “ entschieden, welche
zusitzlichen Parameter fiir die Authentifizierung herangezogen und welche Kombinationen der
bestehenden Authentifikationsverfahren verwendet werden miissen.

Aus diesem Beispiel geht exemplarisch hervor, dass der Vorteil einer risikobasierten und adap-
tiven Authentifizierung Auswirkungen auf verschiedene Anwendergruppen hat. Fiir den End-
anwender erleichtert sich in erster Linie die Durchfiihrung einer Authentifikation. Dariiber hin-
aus wird durch die Verwendung von weiteren Parametern im Hintergrund der Authentifizierung
die Sicherheit des Endanwenders erhoht.

Fiir den IT-Integrator entsteht der Vorteil, dass er keine ,,Entweder-oder-Entscheidungen® bei
der Auswahl der benétigten Authentifikationsverfahren treffen muss, sondern vielmehr auf ein
breites Spektrum an verschiedenen Schutzniveaus zugreifen kann. Thm wird somit durch den
., Auth-Service* und der damit verbundenen adaptiven Authentifizierung ein flexibles und in-
teroperables Werkzeug fiir einen zentralen Bestandteil von IT-Systemen zur Verfligung gestellt.

Im weiteren Verlauf dieser Arbeit werden die folgenden Ergebnisse vorgestellt:
e Es wird eine Definition der Begriffe ,,adaptiv“ und ,,risikobasiert* vorgenommen

e Basierend auf den technischen und rechtlichen Rahmenbedingungen wird das tatséchli-
che Potential der risikobasierten und adaptiven Authentifizierung identifiziert

e Kritische Protokollabldufe des ,Identity Lifecycle Managements* werden im Kontext
dieser Arbeit analysiert

e Es wird ein High-Level Design eines risikobasierten und adaptiven ,,Identity Providers*
als mogliches Referenzsystem vorgestellt
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2 Begriffsbestimmung

Fiir den weiteren Verlauf dieses Artikels gelten die nachfolgenden Definitionen fiir die aufge-
listeten Begriffe:

e ID-Verifikation: Dem Anwendungsfall entsprechende Uberpriifung der angegebenen
Eigenschaften einer Identitdt und Verbindung der iiberpriiften Eigenschaften mit einem
digitalen Merkmal im Rahmen der erstmaligen Registrierung einer digitalen Identitét.

e Authentifikation: Erbringen eines Nachweises zu der Ubereinstimmung von behaupteter
und tatsdchlicher Identitit.

e Adaptiv: Eine Authentifizierung ist adaptiv, falls die Auswahl der benétigten Verfahren
zur ID-Verifikation und Authentifikation nicht pauschal im Vorfeld fiir eine bestimmte
Menge an Anwendungsfallen festgelegt wird, sondern auf Basis von Eingabeparametern
E dynamisch zur Laufzeit fiir eine unbestimmte Menge ermittelt wird.

e Risikobasiert: Eine Authentifizierung ist risikobasiert, falls das gelernte Verhalten einer
Person X mit den Eingabeparametern eines zukiinftigen Request R abgeglichen wird und
die Wahrscheinlichkeit P(A) mit A := X hat R erstellt als Mal} fiir die Authentizitéit
von R verwendet wird.

¢ Risikobasiert o Adaptiv: Die risikobasierte und adaptive Authentifizierung verwendet
die Wahrscheinlichkeit P als Eingabeparameter E fiir die dynamische Ermittlung der be-
notigten Verfahren zur ID-Verifikation und Authentifikation. Die Sicherheitsanforderun-
gen an die auszuwéhlenden Verfahren sind proportional zur Gegenwahrscheinlich von P,
also P(A) mit A = X hat R nicht erstellt.

3 Abgrenzung zu bestehenden Technologien

Die konkreten Anwendungsszenarien eines risikobasierten und adaptiven ,,Identity Providers*
und der damit verbundene Mehrwert im Vergleich zu den bestehenden Anbietern hingt sowohl
von technischen, als auch von rechtlichen Rahmenbedingungen ab. Diese Abhidngigkeiten wer-
den in den nachfolgenden Unterkapiteln genauer beschrieben. Im Vergleich zu den verwandten
Arbeiten wird das Potential der risikobasierten und adaptiven Authentifizierung genauer darge-
stellt.

3.1 Technische Rahmenbedingungen

Zu den technischen Rahmenbedingungen gehdren die verschiedenen Faktoren, die bei der Be-
stitigung einer Identitdt grundsétzlich zum Einsatz kommen konnen. Eine Liste der verschie-
denen Faktoren und konkrete Beispiele sind in Tabelle 1 aufgefiihrt (vgl. mit [1]). Im Internet
werden aktuell die drei Faktoren: Wissen, Besitz und Inhdrenz (einzeln oder in Kombination)
verwendet. Die Kombination von zwei oder mehr Faktoren wird in diesem Kontext als ,, Multi-
Faktor-Authentifizierung “ (MFA) bezeichnet und bereits von den meisten ,, Service Providern *
im Internet als zusétzliche Sicherheitsmaflnahme angeboten. Die Aktivierung der zusitzlichen
SicherheitsmaBBnahme hat aktuell zur Folge, dass der Nutzer pauschal bei jeder Anfrage oder
Transaktion die zusitzlichen Faktoren aktiv bestdtigen muss. Aus Griinden der Effizienz (z.B.
hohe Anschaffungskosten fiir externe Lesegeridte oder eine geringe Nutzbarkeit) hat sich im
Internet der Spezialfall der MFA mit lediglich zwei Faktoren — die ,, Zwei-Faktor-Authentifizie-
rung“ (2FA) - durchgesetzt.
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Tab. 1: Faktoren fiir die ,,Multi-Faktor-Authentifizierung*

Faktor Beispiele

Wissen Benutzername, Kundennummer, Geburtsort, Geburtsdatum, PIN, Passwort

Kryptographische Schliissel, Hard- und Software Token, Sicherheitsmodule,

Besitz Smartcards

Inhdrenz | Unterschrift, Fingerabdruck, Stimme, Tippverhalten, Mausbewegungen

Vergangene Transaktionen, verwendete Gerate, Besuchte Orte, verwendete

Verhalten Softwareversionen, Aktivitaten in sozialen Medien, Timing

Den Problemen der MFA kann mit einer adaptiven Komponente und dem Verhalten eines Nut-
zers als vierter Faktor entgegengewirkt werden. Durch die Auswertung von anfallenden Hin-
tergrundinformationen bei der Verwendung eines Services und der Erstellung von Verhaltens-
mustern, kann ein Gefahrenwert berechnet werden, auf dessen Basis adaptiv die Anzahl der
benotigten Faktoren fiir die Authentifizierung bestimmt werden kann.

3.2 Rechtliche Rahmenbedingungen

Dem Innovationspotential der risikobasierten und adaptiven Authentifizierung stehen rechtli-
che Rahmenbedingungen und technische Umsetzungsempfehlungen gegentiber. Stellvertretend
hierfiir kdnnen die verschiedenen Definitionen der sogenannten ,,.Level of Assurance* (LoA)
betrachtet werden. Hierbei handelt es sich grundsitzlich um eine Klassifizierung von Sicher-
heitsanforderungen an die verschiedenen Verfahren im Umfeld von digitalen Identititen, also
beispielsweise Anforderungen an kryptographische Protokolle, zu verwendende Faktoren oder
Token. Eine genauere Betrachtung der einzelnen LoA ist nur innerhalb von bestimmten Domé-
nen moglich. Im Rahmen dieses Artikels werden die folgenden zwei Doménen betrachtet, die
im Mittelpunkt des in Kapitel 5 vorgestellten High-Level Designs stehen:

e DI1: Sicherheitsanforderungen an die /D-Verifikation
e D2: Sicherheitsanforderungen an die Authentifikation

Stellvertretend fiir D1 kann in der europdischen Union die ,,eIDAS-Verordnung® betrachtet
werden. Innerhalb einer Durchfiihrungsverordnung [2] werden feingranular Anforderungen an
die ID-Verifikation definiert. Es wird eine Unterteilung in die folgenden drei verschiedene LoA
vorgenommen: ,,niedrig®, ,,substantiell”, ,,hoch®. Diese Einteilung ist in der ,,eIDAS-Verord-
nung* ebenfalls fiir D2 vorgesehen. Im Gegensatz zu D1 sind die Anforderungen an D2 aber
nur geringfiigig beriicksichtig worden. Aus diesem Grund werden fiir D2 im weiteren Verlauf
die Anforderungen des ,,National Institute of Standards and Technology** (NIST) [3] betrachtet.
In den Anforderungen des NIST wird eine Unterteilung von ,,Level 1% bis ,,Level 4 (mit stei-
gendem Sicherheitsniveau) vorgenommen. Die Anforderungen des NIST konzentrieren sich
tiberwiegend auf D2, sodass eine alleinige Betrachtung dieser Anforderungen im Kontext die-
ses Artikels nicht ausreichend ist.

Weitere LoA-Definitionen von anderen Institutionen und deren Zusammenhénge sind in [4]
dargestellt. Eine vergleichbare Differenzierung der betrachteten Doménen wird in [5] vorge-
nommen.
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3.3 Potential

Die unterschiedlichen LoA-Doménen und deren Definitionen haben direkt zur Folge, dass eine
Verkniipfung ohne weiteres nicht mdglich ist. Die Uberginge der verschiedenen LoA von D1
und D2 konnen jedoch hergeleitet werden, indem die Konzepte der bereits bestehenden oder
angekiindigten ,,Identity Provider im Internet miteinander verglichen werden. Eine Einord-
nung der ,,Identity Provider” und deren Potential mit Blick auf die risikobasierte und adaptive
Authentifizierung ist in Abbildung 1 dargestellt. Drei der eingeordneten ,,Identity Provider*
sind noch nicht weit verbreitet oder im Einsatz. Eine kurze Erlduterung zu diesen Anbietern ist
nachfolgend aufgefiihrt:

e Verimi: Einer der ersten ,,Identity Provider®, der das Verfahren ,,Mobile Connect® in sein
Portfolio aufgenommen hat. Mit Unterstiitzung der Telekommunikationsunternehmen
,lelekom®, |, Telefonica®, ,,Vodafone®, soll eine Authentifizierung tiber das Mobilfunk-
netz, also mittels Mobilfunknummer und Smartphone, realisiert werden.

e YES: Ein von der Sparkasse konzipiertes Single-Sign-On-System. Zukiinftig soll ein in-
teroperabler Login-Dienst angeboten werden, der eine Anmeldung bei externen ,, Service
Providern “ mit den Zugangsdaten zu einem Bankkonto ermoglicht.

o SkIDentity: Dieser Service bietet Funktionalitdten fiir die einfache Verwendung der eID-
Funktion des Personalausweises, insbesondere im Bereich von mobilen Geréten, an.

Die Abbildung zeigt, dass die Login-Dienste von Amazon, Google, Facebook und LinkedIn
zum aktuellen Zeitpunkt nicht konform mit den Anforderungen aus der LoA-Doméne D1 sind.
Die Konzepte und anvisierten Ziele der Dienste von ,,Verimi®, ,,YES* und ,,SkiDentity* sind
bereits konform mit D1 oder weisen aufgrund ihrer /D-Verifikation ein hohes Potential fiir eine
zukiinftige Zertifizierung auf. Als Beispiel hierfiir kann die /D-Verifikation bei der Erstellung
von Bankkonten (,,YES*) und beim Kauf einer SIM-Karte (,,Mobile Connect* iiber ,,Verimi‘)
betrachtet werden.

Durch die Bereitstellung einer 2FA konnen alle aufgefiihrten Dienste mindestens in ,,Level 3
von D2 eingeordnet werden. Die Roadmap von ,,Verimi* sieht eine zukiinftige Umsetzung von
,Level 4 vor. Durch die Integration der eID-Funktion des Personalausweises ist ,,SkiDentity*
in ,,Level 4 einzustufen. Da Bankkonten potentiell durch Hardware Token oder Sicherheits-
module abgesichert werden konnen, erreicht ,,YES* konzeptionell ebenfalls ,,Level 4 von D2.

Die Einordnung der Token und Protokolle ist geméd der NIST-Richtlinie erfolgt (vgl. mit [4]).
Das Anwendungspotential der risikobasierten und adaptiven Authentifizierung ergibt sich aus
der Moglichkeit, dass die Token und Protokolle aus den hoheren LoAs, ebenfalls in den darun-
terliegenden LoAs verwendet werden diirfen. Hieraus konnen Synergien durch neue Kombina-
tionen erzielt werden. Zusétzlich ist durch die Verwendung des ,,Verhaltens* als zusitzlicher
Faktor bei der Authentifizierung eine Stirkung der einzelnen Sicherheitsmechanismen denkbar.
Einen besonderen Anwendungsfall stellt in diesem Zusammenhang die Authentifizierung in
Level 1 von D2 dar. In diesem Level muss prinzipiell keiner der klassischen Faktoren zum
Einsatz kommen. Die fehlende Sicherheit kann durch die Verwendung des ,,Verhaltens* kom-
pensiert werden und so beispielsweise eine Transaktion auch in Level 1 authentifiziert werden.
So ist es beispielsweise denkbar, dass bei der Uberweisung von geringen Geldbetriigen eine
Authentifizierung in Level 1 durchgefiihrt und bei hheren Geldbetriagen eine Kombination der
Verfahren aus hoheren Leveln verwendet wird.
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Abb. 1: Potential der risikobasierten und adaptiven Authentifizierung

3.4 Bestimmung eines Risikolevels

Aus der Definition der Sicherheitsanforderungen in der LoA Domine D2 kdnnen ebenfalls An-
forderungen fiir die Bewertung eines berechneten Risikolevels abgeleitet werden. Hierfiir muss
die prognostizierte Wahrscheinlichkeit fiir einen Fehler bei der Authentifizierung in Abhéngig-
keit von der Auswirkung dieses Fehlers gesetzt werden. Werden beide Eigenschaften in die
Kategorien ,,Low", ,Moderate* und ,,High* eingeteilt, ergeben sich die in Tabelle 2 dargestell-
ten Risikostufen (vgl. mit [5]). Die adaptiven Entscheidungen miissen sich an der dargestellten
Verteilung der Risikostufen orientieren.

Tab. 2: Sicherheitsanforderungen in Abhdngigkeit von moglichen Risikostufen

Auswirkung
Low Moderate High
Low Level 1 Level 2 Level 3
WK Moderate Level 2 Level 3 Level 3-4
High Level 3 Level 3-4 Level 4
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4 I|dentity Lifecycle Management

Die Zentralisierung der Authentifizierung und die damit verbundene Reduzierung der Menge
an digitalen Identitdten im Internet sorgt dafiir, dass die verbleibenden Identititen besonders
schiitzenswert sind. Aus diesem Grund haben die bestehenden und zukiinftigen ,,Identity Pro-
vider* eine besondere Sorgfaltspflicht fiir die Schaffung eines hohen Mal3es an IT-Sicherheit in
jeder Phase des ,,Identity Lifecycle Managements®. Nur bei Beriicksichtigung der Sorgfalts-
pflichten kann sich im Internet ein Vertrauensdienst etablieren, der den wachsenden Anforde-
rungen an die Authentifizierung gerecht wird. Fehler in der Vergangenheit haben bereits ge-
zeigt, dass Implementierungsfehler zu unberechtigten Zugriffen auf Identitdten gefiihrt haben,
wie im weiteren Verlauf dieses Kapitels beschrieben wird.

Die besonders kritischen Protokollablaufe werden nachfolgend anhand des in Abbildung 2 dar-
gestellten ,,Identity Lifecycles* betrachtet. Fiir die Darstellung der sicherheitsrelevanten Proto-
kolliiberschneidungen wurden die vier (englisch benannten) Phasen ,,Creation®, ,,Authoriza-
tion“, ,,Management* und ,,Authentication* aus [6] adaptiert.

Creation Authorization
Account Y Account Account
5 ID-Verifikation e .
S Erstellung Validierung Authorisierung
S
a
> i i
.‘é Authentication Management
S
- Authentikation
Account Account
o5 Léschung Anderung
S2 Account Account Account
a8 Authorisierung Verlinkung Validierung
(a

Abb. 2: Sicherheitsrelevante Protokolliiberschneidungen im ,,Identity Lifecycle*

Zu der Validierung eines Accounts auf Seiten der ,,Identity Provider gehdrt in erster Linie die
Registrierung, Verifizierung und Aktivierung der zu verwendenden Faktoren fiir die Authenti-
fizierung, also beispielsweise die korrekte Registrierung und der Besitznachweis von krypto-
graphischen Schliisseln, Sicherheitsmodulen, Token oder einer E-Mail-Adresse. Insbesondere
bei der risikobasierten und adaptiven Authentifizierung ist der Validierungsprozess von beson-
derer Bedeutung, da verschiedene Kombinationen von Faktoren zum Einsatz kommen kénnen.
Durch eine unvollstdndige Validierung konnen sich Angreifer durch ,,Spoofen* eines Faktors
unberechtigten Zugriff verschaffen, indem sie beispielsweise ein Account mit der E-Mail Ad-
resse eines Opfers bei einem ,,Identity Provider* erstellen. Ohne eine Verifizierung der E-Mail
Adresse ist eine Anmeldung bei ,,Service Providern® denkbar, sollte dort die entsprechende E-
Mail Adresse bereits hinterlegt sein [7].

Nach der Authentifikation mit dem Login-Dienst eines ,,Identity Providers* sind die ,,Service
Provider* ebenfalls in der Verantwortung eine Validierung durchzufiihren. Hierzu gehort bei-
spielsweise der Abgleich mit der eigenen Datenbasis zu bereits hinterlegten Accounts und deren
festgelegten Autorisierungen, sowie die Uberpriifung der erteilten Zugriffstoken durch den
»ldentity Provider*.
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Bei der erstmaligen Anmeldung mit einem externen Login-Dienst, muss eine Verlinkung mit
der bestehenden Datenbasis erfolgen oder einer neuer Eintrag erstellt werden. Bei der Validie-
rung und Verlinkung ist besonders zu beachten, dass eine Anmeldung mit verschiedenen Login-
Diensten potentiell mdglich ist. In diesem Fall muss eine genaue Uberpriifung der persénlichen
Informationen zu einem Account durchgefiihrt werden, damit sichergestellt werden kann, dass
die verschiedenen digitalen Identititen im Besitz der gleichen Person sind [7].

5 High-Level Design des Auth-Services

Unter Beriicksichtigung der vorherigen Ergebnisse ist in Abbildung 3 das High-Level Design
eines risikobasierten und adaptiven ,,Auth-Services* dargestellt. Die einzelnen Bestandteile,
sowie deren Aufgaben und Zusammenhénge sind in Tabelle 3 beschrieben. Ein Verweis auf die
Ergebnisse der vorherigen Kapitel ist in der Beschreibung der jeweiligen Komponente enthal-
ten.

Tab. 3: Bestandteile des High-Level Designs eines Auth-Services und deren Aufgaben

Symbol Aufgabe

Es existieren aktuell viele unabhangige Verfahren fur die ID-Verifikation und
Authentifikation. Ziel ist es durch einen zentralen ,Auth-Service“ moglichst viele
== Synergien zwischen den einzelnen Verfahren zu erzielen. Das Potential hierfur
wurde in Kapitel 3.3 beschrieben.

Die bestehenden Verfahren und Kennzahlen weisen unterschiedliche Eigenschaf-
ten bezuglich der Sicherheit und Verwendbarkeit auf. Diese Eigenschaften mus-
sen flr eine automatisierte Auswertung modelliert werden. Hierbei missen die be-
schriebenen Mdglichkeiten und Einschrankungen aus Kapitel 3.3 und Kapitel 3.4
berlcksichtigt werden.

&

Fir den flexiblen Einsatz des ,,Auth-Services“ mussen die realen Anwendungssze-
narien mit mathematischen Modellen beschrieben werden, damit anschliefiend
eine adaptive Entscheidung auf Basis von maschinellem Lernen und mit Hilfe von
Verfahren der Kinstlichen Intelligenz erfolgen kann. Fur die Berechnung eines Ri-
sikolevels, muss das Verhalten der Nutzer im Vorfeld trainiert werden. Das trai-
nierte Verhalten kann fir die Auswahl der bendtigten Verfahren zur ID-Verifikation
und Authentifikation (siehe Kapitel 2) oder als Eingabewert fiir ,Fraud Prevention
Systeme*” verwendet werden.

BAF

Mit Hilfe von ,Service Klassen” kdnnen Akteure die Sicherheitsanforderungen fiir
die Berechnung eines Risikolevels und der adaptiven Entscheidung konfigurieren.
Hierbei geht es vor allem um die Definition von Grenzwerten, bei deren Uber-
schreitung zwingend ein héheres Sicherheitsniveau bendtigt wird. Als Grundlage
hierfr kann die Verteilung in Kapitel 3.4 verwendet werden.

m

Der ,,Auth-Service“ soll sowohl Informationen von den Akteuren entgegen nehmen,
als auch Ergebnisse und aggregierte Informationen nach auf3en tragen. Hierbei
handelt es sich beispielsweise um Warnungen bei verdachtigen Transaktionen o-
der um Daten, die in externen Fraud Prevention Systemen verwendet werden kon-
nen. Dariiber hinaus benétigen die Endanwender eine Schnittstelle, um Anderun-
gen an der hinterlegten digitalen Identitat durchfihren zu kénnen, wie beispiels-
weise das Zurickziehen einer erteilten Berechtigung fir die Anmeldung bei einem
~oervice Provider®, fur die Festlegung von Zugriffsrechten auf die Eigenschaften
der digitalen Identitat (siehe Phase ,Management* in Kapitel 4) oder zum Hinzufi-
gen von zuséatzlichen Faktoren (siehe Kapitel 3.1).

CcoO
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Abb. 3: Konzeptionelle Darstellung der risikobasierten und adaptiven Authentifizierung

6 Fazit

Der Erfolg eines ,,Identity Providers*

héngt von verschiedenen Faktoren, wie z.B. der Erfiillung

von Sorgfaltspflichten, einer starken Authentifizierung oder von der Skalierbarkeit mit neuen
Anwendungsfillen und Verfahren zur ID-Verifikation und Authentifikation ab. Die bereits etab-
lierten ,,Identity Provider*, wie z.B. ,,Google®, ,,Facebook* oder ,,Amazon*, werden beziiglich
dieser Eigenschaften zukiinftig in einem starken Wettbewerb mit potenten Teilnehmern, wie
z.B. den Mobilfunkunternehmen oder den Banken stehen.

Banken verfiigen seit langer Zeit {iber eine gro3e Menge an bereits registrierten und verifizier-
ten Kunden, die unteranderem fiir die Durchfiihrung von Online-Banking Transaktionen im
Internet authentifiziert werden miissen.
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Das daraus resultierende ,,Know-How* und die gesellschaftliche Relevanz machen Banken zu
einer idealen ,, Trusted Party* fiir Login-Dienste im Internet. Das angekiindigte ,,Single-Sign-
On“-System der Sparkasse verspricht somit ein gro3es Erfolgspotential. In Bezug auf die risi-
kobasierte und adaptive Authentifizierung wird sich erst in der Zukunft zeigen, ob die Vertrau-
ensvorteile und Konzepte der Sparkasse gegen die grole Kompetenz von ,,Google®, ,,Face-
book* und ,,Amazon* im Bereich der Verhaltensanalyse (also des vierten Faktors) ankommen.
Gleiches gilt ebenfalls fiir die Login-Dienste von ,,Verimi“ und ,,SkIDentity*.

Eine wesentliche Richtungsdnderung bei der Konzipierung von zukiinftigen Geschiftsmodellen
und den damit verbundenen Informationssystemen, wird den Banken durch die EU-Richtlinie
., Payment Service Directive 2* (PSD2) [8] aufgezwungen. Diese Richtlinie fordert ganz allge-
mein ein hoheres Sicherheitsniveau bei Online-Banking Diensten. Im Speziellen fordert sie eine
stirkere Kundenauthentifizierung. An dieser Stelle konnen die Mechanismen der adaptiven und
risikobasierten Authentifizierung ankniipfen. Es wurde in Kapitel 3 gezeigt, dass unteranderem
durch die Verwendung eines vierten Faktors grundsitzlich ein hoheres Schutzniveau bei der
Authentifizierung erzielt werden kann. Dariiber hinaus kdnnen die ausgewerteten Kennzahlen
des ,,Auth-Services* ebenfalls als Eingabe fiir ,,Fraud Prevention Systeme* verwendet werden,
um beispielsweise potentiell ungewollte Transaktionen zu identifizieren, eine Risikobewertung
zu ermdglichen, um anschliefend ggf. die Ausfiihrung zu verhindern. Sollte es dennoch zu un-
gewollten Transaktionen kommen, konnen die Kennzahlen des ,,Auth-Services* auch fiir die
Forensik herangezogen werden, da Sie genauen Aufschluss liber die Rahmenbedingungen der
Transaktion liefern kénnen.

7 Verwandte Arbeiten

Risikobasierte und adaptive Authentifizierung: Fiir die zusétzliche Absicherung von poten-
tiell unsicheren Verfahren zur Authentifikation, wird in der Praxis ein zweiter Faktor, wie z.B.
Token Generatoren oder die Versendung von Transaktionsnummern iiber einen ,,Out-of-band*-
Kanal verwendet. Die Verwendung von mehr als zwei Faktoren kann die Sicherheit bei der
Authentifizierung auf Kosten der Verwendbarkeit erhohen. Fiir die effektive Verwendung von
mehr als zwei Faktoren sollte eine adaptive Komponente hinzugefiigt werden, damit die einzel-
nen Faktoren nur im Bedarfsfall abgerufen werden und somit die Verwendbarkeit des Systems
nicht pauschal geringer ist. Ein entsprechendes System auf Basis des OpenID-Frameworks wird
in der Arbeit von Shah et al. [9] vorgestellt. Im Gegensatz zu diesem Artikel wird der Fokus in
[9] auf ,,Identity Federations* gelegt. Bei diesem Konzept sind die Bestandteile einer Identitét
iiber mehrere unabhingige ,,Identity Provider* verteilt. In [10], [11], [12] und [3] werden dhn-
liche Systeme mit adaptiven Komponenten fiir die Authentifizierung vorgestellt, die sich im
Gegensatz zu diesem Artikel jedoch nur auf mobile Endgeréte beziehen.

Device Fingerprinting: Wihrend der Durchfiihrung einer Authentifizierung sollen anfallende
Hintergrundinformationen auf allen Ebenen des TCP/IP-Referenzmodells verwendet werden,
damit ein Fingerabdruck zu dem verwendeten Endgerét erstellt werden kann. Der ermittelte
Fingerabdruck soll anschlieBend als starkes Indiz in die Berechnung des Risikolevels mit ein-
flieBen. Die Effektivitit der Fingerabdriicke zu einem Endgerit wurde in den Arbeiten von Va-
stel et al.[14], Yamada et al. [15] und Eckersley [16] fiir Hintergrundinformationen auf der
Anwendungsebene gezeigt.

Die genannten Arbeiten befassen sich mit der Erstellung von Fingerabdriicken auf Basis von
Hintergrundinformationen, die bei der Benutzung eines Browsers anfallen. Hierzu werden in
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den genannten Arbeiten zahlreiche innovative Datenquellen verwendet, wie z.B. die Displayg-
rofe, die installierten Schriftarten und Plugins, sowie die Leistungsfédhigkeit der Grafikkarte
oder CPU.

Die Ergebnisse der Arbeiten zeigen, dass die geplante Verwendung von Fingerabdriicken zu
einem Endgerit erfolgsversprechend ist. In [16] wurde beispielsweise gezeigt, dass 83,6% der
analysierten Nutzer eindeutig anhand des betrachteten Fingerabdrucks identifiziert werden
konnten.

Verhaltensmuster: Neben der Verwendung von Fingerabdriicken zu den verwendeten Endge-
raten, soll eine Art Fingerabdruck zu der Verhaltensweise eines Nutzers erstellt und analysiert
werden. Das beschriebene High-Level Design in diesem Artikel orientiert sich dabei an den
Arbeiten von Traore et al. [17]. Die Autoren haben gezeigt, dass eine Person im Internet mit
hoher Wahrscheinlichkeit anhand der getétigten Mausbewegung und Tastatureingabe identifi-
ziert werden kann. In ihrer Arbeit haben die Autoren ein System entwickelt, dass eine ,,Equal
Error Rate von 8,21% aufweist. In [1] wurden gezeigt, dass die Identitdt eines Internetnutzers
basierend auf der Interaktion in sozialen Medien verifiziert werden kann. In einer Studie wur-
den Beitrdge von Nutzern einer sozialen Plattform ausgewertet und deren Interessen klassifi-
ziert. Die Authentifikation eines Nutzers erfolgt in [1] mit Hilfe von Fragestellungen zu den
klassifizierten Interessengruppen des Nutzers. Die Sicherheit des vorgestellten Ansatzes in [1]
beruht auf der Annahme, dass Verhaltensmuster, menschliche Interaktionen oder soziale Fak-
toren eines Internetnutzers nur schwer nachgestellt werden kdnnen.
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