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Zusammenfassung

Die Welt wird immer digitaler und vernetzter. Dies fiihrt zu einem massiven Angebot an digitalen Diens-
ten fiir Privatpersonen und Unternehmen. Alle diese digitalen Dienste beherbergen eine Fiille an sensib-
len personlichen Informationen und Unternehmensdaten. Das hat zur Folge, dass heute jede Person eine
Vielzahl von digitalen Identitéten besitzt, mit der sie sich im Internet bewegt. Der Schutz und die Ver-
wendung der digitalen Identitdt, der Daten und Dienste liegt einer vorherigen Authentifizierung zu
Grunde. Hier besteht die Notwendigkeit nach einer digitalen Identitylosung, die ein hohen Schutzbedarf
liefert, zeitgleich aber flexibel fiir mehrere Use Cases geeignet ist und fiir den Endnutzer einfach zu
verwenden ist. Ein QR Code basiertes Identity und Authentifikationssystems, das als Nutzerschnittstelle
das Smartphone verwendet, erfiillt diese Anforderung [HeMP17] [CHCP18]. Durch die Erweiterung
des Systems, um die Authentifizierung durch Nutzerverhaltensanalyse per Smartphone-Sensoren, mit
maschineller Lerneinheit, wird sowohl die Sicherheit als auch die Benutzerfreundlichkeit gesteigert.
Dazu wird in der vorliegenden Arbeit ein moglicher Ansatz zur Umsetzung beschrieben und bewertet.

1 Einleitung

Die Welt wird immer digitaler und vernetzter. Dies filihrt zu einem massiven Angebot an digi-
talen Diensten fiir Privatpersonen und Unternehmen. All die digitalen Dienste beherbergen eine
Fiille an sensiblen personlichen Informationen und Unternehmensdaten. Das hat zur Folge, dass
heute jede Person eine Vielzahl von digitalen Identitdten besitzt, mit der sie sich im Internet
bewegt. Digitale Identitdten sind fiir die Datendiebe interessant, da sie sensible Informationen
beinhalten, die missbraucht werden kdnnen, um Betrug, strafbare Geschéfte, illegale Transak-
tionen etc. durchzufiihren [Do18]. Dabei kann eine digitale Identitdt sowohl privat als auch
geschéftlich sein. Um die Nutzung digitaler Identitidten und die damit verbundenen Daten vor
unbefugten Zugriffen zu schiitzen, wird eine Authentifizierung durch den Eigentliimer benétigt.
Dabei ist die Nutzung von unsicheren Passwortern immer noch die am haufigsten verwendete
Form der Authentifizierung. Laut einer Umfrage auf Statista aus dem Jahr 2014 besitzen die
Menschen mehrere Online-Passworter. Doch bei Identitétsdiebstdhlen wurden in den letzten
fiinf Jahre mehr als 5 Milliarden digitale Identitdten und Passworter gestohlen [Hert17]. Dabei
sind nicht nur kleine und mittelstindische Firmen von Angriffen betroffen, sondern auch Inter-
net-Unternehmen mit mehr als drei Milliarden Nutzern. Sowohl der Umstand der Benutzerun-
freundlichkeit, als auch die Unsicherheit bei der Verwendung aktueller Authentifizierungsver-
fahren erfordert einen neuen Ansatz, der die einfache und sichere Verwendung von digitalen
Identitéten ermoglicht, in einer Vielzahl von Use Cases.
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1.1 Ziele

Die vorliegende Arbeit stellt eine innovative Losung der Authentifizierung fiir eine Vielzahl
von Use Cases vor. Um ein moglichst hohes Mal3 an Sicherheit und Nutzerakzeptanz zu ge-
wihrleisten, soll die vorgestellte Authentifizierungslosung folgende Ziele abdecken:

1. Erhohte Benutzerfreundlichkeit. Um den Nutzer aus der Verantwortung zunehmen, soll
die Benutzerfreundlichkeit erhoht werden, indem Fehlverhalten minimiert wird und auf-
tretendes Fehlverhalten toleriert wird und auch ungeiibte und nicht technikaffine Perso-
nen ihre digitale Identitét sicher nutzen konnen.

2. Erhohte Sicherheit. Ein Fehlverhalten des Nutzers soll nicht zur Unsicherheit des Systems
fiihren. Damit sollen auch Phishing und weitere aktuelle Angriffe auf Nutzer und die Au-
thentifizierung von Informationssystemen nicht zur Unsicherheit oder den Identitétsdieb-
stahl fiihren.

3. Maximale Flexibilitdt. Ein Nutzer soll die Moglichkeit haben ein Authentifizierungsver-
fahren fiir eine Vielzahl und unterschiedliche Anwendungsfille zu nutzen. Dabei sollen
heute aktuelle Anwendungen, bspw. die Authentifizierung an Webseiten, aber auch zu-
kunftsweisende Anwendungsfille, wie z. B. die Authentifizierung im Internet der Dinge
oder an elektrolade Saulen, unterstiitzt werden.

4. Erhohung des Datenschutzes. Das Authentifizierungssystem soll bedarfsgerecht Nutzer-
daten verarbeiten und bei der Ansammlung von personenbezogenen Daten, diese auf die
fiir die Authentifizierung notige Menge reduzieren. Es soll verhindert werden, dass ein
Nutzer zu jedem Zeitpunkt, ggf. auch ohne Wissens des Nutzers authentifiziert und somit
identifiziert werden kann.

1.2 Abgrenzung

Aktuellen Themen aus dem Bereich der ML gestiitzten Authentifizierung befassen sich mit der
passiven kontinuierlichen Authentifizierung [SLY+16] [CeMC17] und der Analyse von Einga-
ben [Bart00]. Die hier vorliegende Arbeit, beschrinkt sich im Vergleich zu den Arbeiten, der
passiven kontinuierlichen Authentifizierung, auf die Nutzung der Smartphone-Sensoren bei der
direkten Handlung des Scannens eines QR Codes [HeMP15b]. Damit soll die Belastung der
Smartphone-Batterie reduziert werden und die Akzeptanz beim Nutzer erh6ht werden. Der Nut-
zer empfindet eine kontinuierliche Erfassung und Auswertung der Daten der Smartphone-Sen-
soren als Uberwachung, bspw. in dem die Interaktion mit dem Smartphone analysiert wird
[MTSH18].

2 Verwendete Technologien

Damit die oben genannten Ziele erreicht werden konnen, muss ein Paradigmenwechsel bei der
Authentifizierung stattfinden [HeMP15a]. Dabei sollen alten Verfahren im Ganzen, durch eine
neue auf maschinelles Lernen beruhende Methode abgelost werden. Dazu wird als Nutzer-
schnittstelle das Smartphone genutzt und als Schnittstelle zum Auslosen einer Authentifizie-
rung, ein optischer Ausloser im Form eines QR Codes.
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2.1 QR Codes

QR Codes sind 2D-Barcodes, die es ermdglichen bis zu 31.329 Bytes zu codieren. Die maxi-
male Anzahl der zu codierenden Bytes hiangt dabei von der Version des QR Codes (max. Ver-
sion 40 mit 177 Spalten * 177 Zeilen) und weiteren Parametern abhéngig. Dabei knnen Para-
meter die Starke der Fehlerkorrektur sein und um welchen Inhalt (numerische, alphanumerisch,
bindr, ...) es sich handelt. Fehlerkorrektur wird erzeugt, indem Teile des QR Codes redundant
innerhalb der 2D-Matrix vorkommen [Hara02]. QR Codes finden im Bereich der Authentifi-
zierung eine immer grofler werdende Akzeptanz. Der Unterschied des Systems, das die Grund-
lage der hier vorliegenden Arbeit bildet, im Vergleich zu anderen Systemen die QR Codes fiir
die Nutzerauthentifizierung nutzen, liegt in den im QR Code enthaltenen Daten. Es werden hier
keine sensiblen Informationen gespeichert, wodurch das System auch fiir die Authentifizierung
in Szenarien genutzt werden kann, bei dem statische und nicht dynamische QR Codes verwen-
det werden konnen [HePM15c].

2.2 Smartphone

Die Nutzung des Smartphones wird in der heutigen Zeit immer wichtiger und nimmt immer
mehr Zeit im téglichen Leben eines jeden Menschen in Anspruch. Im Jahr 2016 nutzen 49 Mil-
lionen Menschen in Deutschland ihr Smartphone, wohingegen es nur rund 45,5 Millionen Men-
schen im Februar 2015 waren [Stat16a]. Bis 2019 wird vorausgesagt, dass 55,5 Millionen Men-
schen in Deutschland ein Smartphone fiir ihr tigliches Leben nutzen werden [Stat16a]. Zusétz-
lich nutzten 2014 knapp 54% der deutschen Bevolkerung mobiles Internet.

Damit hat das Smartphone den Weg in unsere Gesellschaft als technologischer Alltagsgegen-
stand gefunden. Neben der weiten Verbreitung ist die Interaktion mit dem Smartphone einfach
zu erlernen, wodurch eine komfortable und benutzerfreundliche Nutzerschnittstelle gegeben ist
[Dol7].

Das Smartphone bietet neben den Anzeigekomponenten wie Bildschirm und Signal-LEDs, wei-
tere Mitteilungskomponenten wie den Lautsprecher und Vibrationsméglichkeiten, mit denen
man dem Nutzer fiir unterschiedliche Ereignisse bei einer Authentifizierung, unterschiedliches
Feedback geben kann.

Damit bildet das Smartphone eine einfach zu verwendende Nutzerschnittstelle. Der Nutzer
muss zur Verwendung des Smartphones nicht trainiert werden, wodurch die Akzeptanz durch
den Nutzer erh6ht wird. Dariiber hinaus bietet das Smartphone mit dem hochauflésenden Dis-
play eine sehr gute Mdoglichkeit, um dem Nutzer {iber Aktivititen, verwendete Daten und
Schritte wahrend der Authentifizierung transparent zu Informieren. Damit kann die Sicherheit
des Gesamtsystems gesteigert werden.

Das Smartphone besitzt aktive Eingabekomponenten, wie die Touchfunktionalitidt des Dis-
plays, mit denen der Nutzer eine bewusste und priifbare Handlung durchfiihren kann. Bspw.
das Bestétigen der Zustimmung der zu {ibertragenden Daten, um eine datenschutzkonforme und
fiir den Nutzer transparente Handlung durchzufiihren. Fiir die hier vorliegende Arbeit soll die
Nutzerauthentifizierung anhand der verfiigbaren passiven Sensoren durchgefiihrt werden. Pas-
sive Smartphone-Sensoren konnen dazu genutzt werden, Informationen, {iber den Kontext oder
der Umgebung, in der sich ein Nutzer befindet, zu sammeln. Um die Akzeptanz durch den
Nutzer weiter zu erhohen, sollen fiir die passive Authentifizierung Sensoren genutzt werden,
die keine weitere Berechtigung erfordern. Damit kann die passive Authentifizierung auch zu
bestehenden Apps hinzugefligt werden, um auch hier die Sicherheit zu erhéhen.
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In der folgenden Tabelle 1 [Do18] werden die verfiigbaren Sensoren eines Smartphones aufge-
listet. Nicht jedes Smartphone verfligt liber alle Sensoren. Bei einem empirischen Vergleich
von 10 Smartphones, waren die hdufigsten vorkommenden Sensoren das Mikrofon, der Accele-
rometer und das Gyroskop. Die betrachteten Smartphones waren zwischen zwei und sieben
Jahren alt.

Tab. 1: Verfiigbare Sensoren eines Smartphones.

Sensor Erfasste Daten Kategorie Zet:fs;:ﬁrggrlllﬁghg
Accelerometer Beschleunigung (x,y,z) Bewegung Nein
Gyroskop Erfasst Richtungsanderungen (x,y,z) Bewegung Nein
Magnetometer Magnetisches Feld (Erde) Umgebung Nein
Luxmeter Helligkeitsinformationen Umgebung Nein
Mikrofon Aufnahme von Gerauschen Umgebung Ja
Proximity Sensor | Erfasst ob Objekt in unmittelbarer Nahe Umgebung Nein
Barometer Luftdruck Umgebung Nein
Hygrometer Luftfeuchtigkeit Umgebung Nein
Thermometer Temperatur Umgebung Nein
Fingerabdruck- Fingerabdruck Biometrie Ja
sensor
GPS Positionsdaten Bewegung Ja

Die hier vorliegende Arbeit verwendet ausschlieBlich den Accelerometer und das Gyroskop,
um das Verhalten des Nutzers zu erfassen. Zu einem sollen die These, dass ein Nutzer eindeu-
tige Bewegungen wihrend des Scannen eines QR Codes ausfiihrt und damit eine sichere Au-
thentifizierung durchgefiihrt werden kann, tiberpriift werden. Zum anderen, werden fiir diese
beiden Sensoren keine zusitzlichen Berechtigungen bendtigt und der Nutzer muss nicht be-
fiirchten, dass weitere Informationen aus seiner Umgebung aufgenommen werden.

2.3 Maschinelles Lernen

Die durch das Smartphone gesammelten Sensorwerte werden durch eine maschinelle Lernein-
heit ausgewertet. Dabei werden unterschiedliche Algorithmen hinsichtlich der Laufzeit und
Qualitit der Auswertung betrachtet. Algorithmen sind die Support Vector Maschine und k-
Nearest-Neighbour.

Mit dem Starten einer Smartphone App werden die beiden Sensoren dazu genutzt 7 Sensor-
werte (X,y,z jeweils vom Gyroskop und Accelerometer) und die Dauer der Authentifizierung
aufzunehmen. Das Intervall, in dem die Sensorwerte erfasst werden — die Dauer der Authenti-
fizierung —, endet mit dem Scannen des QR Codes.

Die Sensorwerte der ersten Nutzerauthentifizierungen werden dazu genutzt, um ein Profil des
Nutzers zu erlernen. Die Profile werden spiter dazu genutzt, um bei einer erneuten Authentifi-
zierung den Nutzer automatisiert wieder zu erkennen, ohne weitere Interaktion.
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2.3.1 Merkmalextraktion

Aus den erfassten Rohdaten lassen sich per Merkmalextraktion weitere Merkmale gewinnen,
die zur Beschreibung der Messreihe genutzt werden. Folgende Merkmale stehen nach der
Merkmalextraktion zur Verfiigung, vgl. Tabelle 2.

Tab. 2: Merkmaler nach der Merkmalsextraktion

Anzahl
Merkmal Erzeugte Daten Merk- Bedeutung
male
Rohdaten X,Y,Z des 6 Ausgangsdaten der verwendeten Sensoren. Koordi-
(Koordinaten) | Gyroskops und naten zur Beschreibung der Beschleunigung und
Accelerometer Ausrichtung.
Rohdaten Sekunden von 0 - 1 Dauer der Authentifizierung. Vom Starten der App
(Zeit) Ende der bis zum Abschluss mit der lokalen Authentifizierung.
Authentifizierung
Diskrete Fou- | Uberfiihrung eines 14 Fasst man die gemessenen Daten der jeweiligen
rier Transfor- zeitkontinuierli- Sensoren, als Signal auf, kann man mit Hilfe der
mation (DFT) chen Signals DFT weitere Erkenntnisse erlangen, indem man das
(Rohdaten) in ein nicht-periodische Signal der Sensordaten in ein peri-
diskretes odisches transformiert. Die Diskrete Fourier Trans-
periodisches formation wird auf alle Rohdaten angewendet und
liefert auf Grund ihrer imaginaren Anteile, 14 weitere
Merkmale, die fur die Auswertung verwendet werden
kbénnen.
Pearson Kor- | Koeffizient tber 2 Der Koeffizient wird fur jede Datenreihe der Mes-
relationskoef- | die Rohdaten und sung Uber die x, y und z Werte des Accelerometers
fizient den realen Anteil und des Gyroskops, bzw. die realen Ergebnisse des
des DFT DFT der jeweiligen Achse berechnet. Mittels des
Korrelationskoeffizienten lasst sich der lose Zusam-
menhang, der durch den Verlust der Zeit entstanden
ist, der einzelnen Messwerte pro Achse in Verbin-
dung bringen.
Minima und Max und Min fir 12 Die Minima und Maxima sollen dazu dienen charak-
Maxima eine gesamte teristische Zuge eines Nutzers zu manifestieren. Es
Messreihe pro wird davon ausgegangen, dass dies eindeutige
Achse pro Sensor Verhaltensweisen darstellen.
Werte-berei- | Wertebereich fur 6 Aus den Minima und Maxima lasst sich anschlie-
che die jeweilige Rend der Wertebereich fiir die jeweilige Achse und
Achse eines den jeweiligen Sensor bestimmen. Auf diese Weise
Sensors erhalt man 6 weitere Features.
Arithmeti- Arithmetisches 6 Mit dem arithmetischen Mittelwert soll eine Verschie-
sches Mittel Mittel fir jede bung der Messwerte erfolgen. Es wird davon ausge-
Achse des gangen, dass der Nutzer zwar ein dhnliches Verhal-
Sensors ten hat, die Umgebung, in der der Nutzer sein
Smartphone benutzt sich aber andern kann. Sollte
sich also der Wert einer Achse verschieben, wird da-
von ausgegangen, dass sich dieser Wert im weite-
ren Verlauf der Bewegung wieder aufhebt. Wird
bspw. eine starke Auslenkung auf der X-Achse des
Gyroskops bei der Bewegung in die positive Rich-
tung ausgefihrt, da z. B. die Position des Nutzers
beim Authentifizierungsvorgang anders ist als Ublich,
wird mit einer ebenso starken Reaktion in die nega-
tive Richtung beim weiteren Verlauf der Bewegung
gerechnet.
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2.3.2 k-Nearest-Neighbour

Der k-Nearest-Neighbour (k-NN) Algorithmus ist ein instanzenbasiertes Verfahren und gehort
zu den Lazy Learning Verfahren. Fiir die Verwendung muss ein Abstandsma@ fiir die zu klas-
sifizierenden Daten existieren. In der hier vorliegenden Arbeit wird die Manhattan-Distanz ver-
wendet:

n

d(@b) = ) |ay = byl

i=1
Haufig wird beim k-NN die Euklidische Distanz verwendet:

d@b) = | (an=by)?

Es wurde sich aufgrund der quadratischen Komplexitit der euklidischen Distanz fiir die Man-
hattan-Distanz entschieden.

Der k-NN ist ein simpler Algorithmus der auf reinem Zéahlen, ohne vorherige Berechnung eines
Profils beruht. Der Parameter k gibt dabei die Anzahl der Nachbarn, Punkte der vorherigen
Messungen, an, die benodtigt werden um einen Testpunkt einer Klasse zu zuordnen [GWB+03].
Abbildung 1 zeigt beispielhaft, wie entschieden wird in welche Klasse w der Punkt x; fallt.

4

Abb. 1: Zuordnung der Testdaten zu einer Klasse mit k-NN'

2.3.3 Support-Vector-Machine

Support-Vector-Machine (SVM) ist ein universelles mathematisches Verfahren zur Musterer-
kennung. Im Wesentlichen wird SVM zur Klassifizierung von Objekten und Bildung der Klas-
sengrenzen verwendet. SVM Kklassifiziert die Objekte nach bestimmten Merkmalen um sie an-
schlieBend den entsprechenden Klassen zuordnen zu konnen. Die dabei gebildeten Klassen-
grenzen haben einen moglichst weiten Abstand von allen anderen Objekten und sorgen dafiir,
dass auch Objekte, die nicht genau den Trainingsobjekten entsprechen, moglichst zuverldssig

! Mahmoud Afifi: https://www.mathworks.com/matlabcentral/fileexchange/63621-knn-classifier
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klassifiziert werden. Die Punkte, die der Trennlinie am néchsten liegen, bestimmen die Lage
der Trennlinie und werden als Support Vectors bezeichnet (vgl. Abbildung 2) .

Class 1 Class 2

>

Abb. 2: Zuordnung der Testdaten zu einer Klasse mit k-NN

Befindet sich der Raum nicht im 2-dimensionalen, sondern in hoheren Dimensionen, wird aus
der Linie eine Hyperplane. In SVM werden Daten mit niedriger Dimension auf ein Modell mit
hoherer Dimension abgebildet, welches von dem SVM-Algorithmus zu lernen benutzt wird.
Fiir die anschlieende Klassifikation wendet man lineare Schitzer oder Ndherungsfunktionen
auf das neue Modell an. Da die linearen Schitzer bzw. die Naherungsfunktionen einfache ma-
thematische Formeln zur Berechnung der optimalen Trennung sind, werden Fehler bei der Da-
tenklassifizierung minimiert [Fisch7].

Eine Besonderheit des SVM ist die one-class-classifier SVM. Dabei gibt es nur eine Trainings-
klasse. Der Abstand des zu testenden Punktes wird dann zwischen der aufgespannten Ebene der
Lerndaten und des Nullpunktes bestimmt. Hierbei liegt der Vorteil der Anwendung des Ver-
fahren auf nur einen Nutzerdatensatz. Damit kann die Rechenzeit verringert werden und das
System kann ein Ergebnis ausgeben, auch wenn nur ein Nutzer im System enthalten ist
[JeWel7].

3 Versuchsaufbau und Versuchsdurchfuhrung

Der hier vorliegenden Arbeit liegt ein Versuchsaufbau mit einem im Einsatz befindlichen Au-
thentifizierungssystem zu Grunde, das den zuvor beschriebenen Ablauf erfiillt [HeMP17]
[HeMP15a].

Fiir den Versuch wurden 30 Nutzer gewdhlt, die jeweils 40 Authentifizierungen durchgefiihrt
haben. Eine Authentifizierung begann mit dem Offnen der App, gefolgt vom Scannen des QR
Codes und dem Abschluss mit der Authentifizierung per Fingerprint. In der Zeit wurden auf
dem Smartphone die Sensordaten vom Accelerometer und Gyroskop, mit einer Abtastrate von
25 Hz, gesammelt und mit dem Abschluss der Authentifizierung, zur Auswertung, an das Ba-
ckend des Authentifizierungssystems, geschickt. Das Backend hat die Rohdaten an die Aus-
wertungseinheit weitergeleitet, worauthin die Merkmalsextraktion durchgefiihrt wurde (vgl.
Abbildung 3).
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Abb. 3: Darstellung der Sensordatenverarbeitung

Das Ergebnis wurde bei erfolgreicher aktiver Authentifizierung in das Trainingsset aufgenom-

men.

Erste Ergebnisse wurden bei beiden Algorithmen am der 5. Authentifizierung ausgegeben. Die
besten Ergebnisse wurden ab der 35. Authentifizierung erzielt. Diese Art der Durchfiihrung ist
eine Methode des Retrainings. Grundsétzlich werden vier Retrainingsverfahren unterschieden:

1. Growing Window
2. Moving Window
3. Intelligent Window
4. Adaptiv Threshold

Das eingesetzte Verfahren beschreibt das Intelligent Window. Dabei handelt es sich um eine
Kombination aus Growing- und Moving Window. Bei dem Growing Window wird jede erfolg-
reiche Authentifizierung zum Trainingsset, bis zu einer bestimmten Grdof3e, hinzugefiigt. Wah-
rend beim Moving Window, aber der erreichten GroB3e alte Trainingsdaten entfernt werden und

die neuen genutzt werden.

Fiir die Durchfithrung mit dem k-NN wurden 46 Features verwendet (vgl. Tabelle 2). Ausge-
nommen wurde die Zeit, da diese stark von der Qualitdt des Netzwerkes beeinflusst wird. Bei
dem Test mit der occ-SVM wurden nur die 6 Rohdaten der Achsen jedes Sensors zur Beschrei-

bung des Punktes verwendet.
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3.1 Ergebnis

Im Folgenden werden die Ergebnisse der jeweiligen Auswertung mit den Vor- und Nachteilen
der Algorithmen beschrieben. Zu Bewertung des Algorithmus wir die Fault Acceptance Rate

(FAR) und die Fault Recognition Rate (FRR) herangezogen.

Accelerometer Werte (Zeitabhangig)

—— XValues
¥ Values
Z Values
75
\___f
5
g
8 5.0
=
O
%]
25
0.0 w\/——/—
5:05:04 PM 5:05:06 PM 5:05:08 PM 5:05:10 PM 5:05:12 PM 5:05:14 PM 5:05:16 PM
Zeit
Gyroscope Werte (Zeitabhangig)
2 —— X Vzlues
| — ¥ Values
: i Z Values

Sensorwerte
[+

-6
5:05:04 PM 5:05:06 PM 5:05:08 PM 5:05:10 PM 5:05:12 PM 5:05:14 PM 5:05:16 PM

Abb. 4: Visualisierung der Accelerometer- und Gyroskopwerte einer Nutzerauthentifizierung

FAR beschreibt die fehlerhafte Anerkennung eines Angreifers als legitimen Nutzer. Die FRR

beschreibt das Zuriickweisen eines legitimen Nutzers, obwohl dieser Zugriffsberechtigt ist.

Daraus ergibt sich flir den k-NN:

e FAR: 10%
e FRR: 0%

Fiir den occ-SVM resultiert:
e FAR:20%

e FRR: 5%
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Der k-NN erzielte deutliche bessere Ergebnisse als der occ-SVM. Jedoch stieg beim k-NN mit
jeder Authentifizierung die Rechenzeit proportional zur Anzahl der vorhandenen Authentifizie-
rungen. Die Laufzeit des occ-SVM war konstant und liefert erfolgreiche Ergebnisse mit einem
Nutzer. Im aktuellen Versuchsautbau lagen jedoch beide Verfahren nicht im Bereich von etab-
lierten biometrischen Verfahren, wie beispielweise dem Fingerprint.

Aufgrund der Vorteile des occ-SVM, wurde sich fiir den occ-SVM entschieden, da dieser auch
mit wenig Ressourcen akzeptable Ergebnisse liefert. Zum aktuellen Zeitpunkt wurde sich dazu
entschieden, die Authentifizierung per Smartphone-Sensor fiir die Fraud-Detection zu verwen-
den. In der Kombination mit anderen Kontextinformationen ldsst sich ein effektives Scoring
zur Erkennung von Fraud errechnen. AnschlieBend konnen bei Verdacht, adaptiv, weitere Fak-
toren aus den Kategorien Wissen, Besitz oder Biometrie verlangt werden.

3.2 Ausblick

Der SVM Algorithmus ist stark abhéngig von der Parametrisierung. Auf Basis der Daten, die
weiterhin bei der Authentifizierung gesammelt werden, werden Algorithmen zum Ableiten und
Optimierung der Parameter angewandt.

Eine weitere Moglichkeit ist die Verwendung von Deep Learning und Neuronal Netzen
[GiWell].
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