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Zusammenfassung

Die Bedrohung durch Cyberkriminalitit in Deutschland wichst. Zu diesem Ergebnis kommt das Bun-
deskriminalamt (BKA) in seinem im September 2012 vorgestellten Lagebild Cybercrime. Zunehmend
stehen auch deutsche Mittelstandunternehmen im Fokus von Angreifern, laut des Branchenverbandes
BITKOM. Gerade in kleinen und mittelstdndischen Unternehmen (KMU) wird der zunehmenden Be-
drohungslage immer noch nicht ausreichend Rechnung getragen. Dabei spielt der Trend zu stark zuneh-
mender geschiftlicher Nutzung von Smartphones, Tablets und Netbooks eine wichtige Rolle. Es sind
heute zwar Sicherheitssysteme wie Firewalls, Virenscanner, Spamfilter und VPN-Gateways hédufig im
Einsatz, arbeiten aber typischerweise isoliert voneinander. Viele Angriffe konnen jedoch nur durch die
Kombination von Daten verschiedenster Systeme erkannt werden. Aber auch selbst wenn ein Angriff
erkannt wird, erfolgen GegenmalBinahmen oft zu spét und der Angreifer hat bereits den Betrieb wichtiger
Systeme gestort oder sensible Informationen erlangt. Zudem findet eine kontinuierliche und proaktive
Uberwachung von IT-Systemen (Clients, Server, Netzwerkkomponenten, Firewall etc.) sowie der Vor-
gingen und Ereignissen im Netz meist nicht statt. Dies konnen aber sog. Security Information and Event
Management (SIEM) Losungen leisten, die in der Lage sind Meldungen und Warnungen einzelner Si-
cherheitskomponenten zusammenzufithren und auszuwerten. Allerdings sind diese Systeme heute oft-
mals sehr komplex, kostspielig und durchaus nicht fehlerfrei. Dieser Beitrag stellt daher einen SIEM-
Ansatz aus dem Forschungsprojekt SIMU vor, der auf der Metadatenspezifikation IF-MAP der Trusted
Computing Group (TCG) basiert und eine Datenkorrelation effektiver und einfacher umsetzen soll.

1 Einleitung

Security Information and Event Management (SIEM) Systeme bieten durch das Sammeln von
Informationen und Ereignissen verschiedene Ansétze, um Bedrohungen zu erkennen und zu
verhindern. So kann es beispielsweise eine organisatorische Policy (Richtlinie) geben, die be-
sagt, dass Viren, die von extern oder intern im Netzwerk versendet werden konnen, nicht das
Server-Netz, die DMZ oder das Internet erreichen diirfen. Dafiir hat das Unternehmen folgende
technische MaBBnahmen getroffen:

e Anti-Viren-Software auf den Endsystemen
e Automatisches Patch-Management
e Proxy-basierte Virus-Walls

P. Schartner - P. Lipp (Hrsg.) - D*A*CH Security 2014 - syssec (2014) 13-24.
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e Intrusion Detection System (IDS)
e Intrusion Prevention System (IPS)

Nun tritt der Fall auf, dass ein Virus sich iiber einen Gastzugang ins Netzwerk gelangt. Dadurch,
dass der Virus SSL-verschliisselte Kommunikation verwendet, ist er durch die Proxy-Systeme
und die Virus-Wall allerdings nicht zu entdecken. Mittels netzbasierter Anomalie-Erkennung
kann der Virenbefall jedoch durch ein SIEM-System erkannt und der Gast halbautomatisiert
(durch das Reagieren auf ein Ticket des verantwortlichen IT-Administrators) in ein Quaranté-
nenetz verschoben werden. Das SIEM-System ist nun in der Lage den Erfolg dieser Mafnahme
zu erkennen, indem durch die Funktion Key-Performance-Indikation die Komponenten der Inf-
rastruktur herausgehoben werden konnen, die genutzt wurden, um den Virus zu erkennen und
zu stoppen. Es ist daher eine Aussage tiber die Qualitét der IT-Sicherheitsinfrastruktur moglich
geworden.

Auf Basis dieses und weiterer Anwendungsszenarien wurden im SIMU-Projekt (www.simu-
project.de) die Kernanforderungen an ein SIEM-System herausgearbeitet, welches sich fiir den
Einsatz in unterschiedlichen UnternehmensgroBen eignet. Bisher sind SIEM-Systeme fiir den
Einsatz im KMU-Umfeld allerdings nicht anwendbar. Dafiir sind vor allem folgende Griinde
Zu nennen:

1. Hohe Kosten fiir Einrichtung und Wartung, da neue IT-Infrastrukturkomponenten (Kol-
lektoren) installiert, konfiguriert und gewartet werden miissen.

2. Hohe Kosten fiir den Betrieb, da umfangreiches Expertenwissen fiir die Auswertung und
richtige Interpretation der Meldungen und Ausgaben eines SIEM-Systems erforderlich
ist.

3. Mangelnde Skalierbarkeit auf kleine und mittlere Netze.

Wesentliches Ziel des SIMU-Projektes ist die Entwicklung eines SIEM-artigen Systems zur
signifikanten, mit geringem Aufwand erzielbaren Verbesserung der IT-Sicherheit und von Kon-
trollmoglichkeiten in Unternehmensnetzwerken. Funktional soll SIMU é&hnlich zu SIEM-
Systemen arbeiten und im Wesentlichen Vorgénge und Ereignisse im Firmennetzwerk {iberwa-
chen. Wo es sinnvoll erscheint soll SIMU automatisiert, in Echtzeit und pro-aktiv Maflnahmen
zur Verbesserung der IT-Sicherheit einleiten.

Das SIMU-Projekt strebt daher die folgenden Merkmale als Projektziele an:

a. Merkmal 1: Leichte Integrierbarkeit in IT-Infrastrukturen von KMU. Durch die Verwen-
dung von weit verbreiteten Standards bei Kommunikationsprotokollen und Datenforma-
ten, die in typischen Netzkomponenten bereits implementiert sind, soll der Aufwand fiir
Installation, Konfiguration und Wartung von zusitzlichen SIMU-Komponenten mini-
miert werden.

b. Merkmal 2: Einfache Nachvollziehbarkeit von relevanten Ereignissen und Vorgédngen
im Netz. Relevante Ereignisse und Vorgénge im Netz sollen leicht versténdlich visuali-
siert werden. Dadurch wird Verstdndnis und Nachvollziehbarkeit von Vorgangen im Netz
erleichtert und somit die IT-Sicherheit gestérkt.

c. Merkmal 3: Geringer Aufwand fiir Konfiguration, Betrieb und Wartung. Das SIMU-
System soll mit standardisierten Vorkonfigurationen arbeiten und die Moglichkeit bieten
aus der leicht verstindlichen Visualisierung des Netzes teilautomatisch Richtlinien und
Konfigurationen abzuleiten. Dadurch wird der Aufwand fiir Konfiguration, Betrieb und
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Wartung gegentiber klassischen SIEM-Systemen stark reduziert. Anpassungen an Re-
gelsitzen sollen moglichst auch durch Netzwerk- oder Systemadministratoren ohne spe-
zielle Ausbildung vorgenommen werden konnen.

d. Merkmal 4: Ubertragbarkeit der Regelsiitze auf unterschiedliche Szenarien. Eine umfas-
sende Anpassung der Regelsitze fiir den Einsatz des SIEM-Systems in einer anderen Um-
gebung (z.B. einem anderen Unternehmen) ist in den meisten Féllen durch das Fehlen
von Expertenwissen in kleinen Unternehmen schwierig oder nicht praktikabel. Deshalb
muss beim Entwurf des Regelsystems auf eine mdglichst gute Ubertragbarkeit der Regeln
Wert gelegt werden.

Die konkreten Ergebnisse des SIMU-Projekts sind prototypische Software-Komponenten, die
integriert in die IT-Infrastruktur eines Firmennetzes die Funktionalitit von SIMU realisieren.
Die prototypischen Software-Komponenten konnen als Basis fiir die Entwicklung von kom-
merziellen und Open-Source-Produkten verwendet werden.

2 SIEM-Definition

Die Akronyme SEM, SIM und SIEM werden zum Teil synonym verwendet, obwohl es unter-
schiedliche Bedeutungen und Produktfahigkeiten zu beachten gilt. Der Bereich des Sicherheits-
managements, der sich mit der Echtzeitiiberwachung, Ergebniskorrelation und Event-Benach-
richtigungen befasst, wird als Security Event Management (SEM) bezeichnet. Der zweite Be-
reich ermoglicht Langzeiterfassung, Analyse und Reporting von Log-Daten und ist als Security
Information Management (SIM) bekannt. Beide Segmente konnen unterschiedlich kombiniert
werden, um je nach Anforderungen und Leistungsfahigkeit ein SIEM-System zusammenzustel-
len.

Der Begrift ,,SIEM* wurde letztendlich von Mark Nicolett und Amrit Williams von Gartner im
Jahr 2005 geprégt, indem beide die SIEM-Produktfahigkeit als eine Sammlung, Analyse und
Darstellung von Informationen aus Netzwerk- und Sicherheitsgerdten beschrieben, um Sicher-
heitsliicken effektiver auf die Spur zu kommen und Identity-/Access-Management-Anwendun-
gen fiir Unternehmensnetze zu ermdglichen. Dadurch wiirde man externe Bedrohungen eher
oder iiberhaupt erst wahrnehmen. Der Schwerpunkt eines SIEM-Systems ist demnach die Uber-
wachung und Verwaltung von Benutzerdiensten und -privilegien, Verzeichnisdiensten und An-
derungen der Systemkonfiguration sowie die Bereitstellung zur Auditierung und Uberpriifung
der Vorfille [WILLO7]. Es geht damit einen Schritt weiter, als herkdommliche Monitoring-Sys-
teme und bezieht explizit die IT-Sicherheit mit ein.

SIEM wird daher mittlerweile als eine sehr wichtige Komponente von Firmennetzen und IT-
Infrastrukturen angesehen [NiKal2]. Diese kommen allerdings fast ausschlielich in grof3en
Unternehmen zum Einsatz, da der Betrieb sehr komplex und kostenintensiv ist. Aktuelle SIEM-
Systeme sind zudem auch nur dann niitzlich, wenn Experten in IT-Abteilungen die Sicherheits-
warnungen und Ausgaben des SIEM-Systems sinnvoll selektieren und interpretieren konnen,
um dann geeignete GegenmalBnahmen ergreifen zu konnen.

Eine weitere Schwierigkeit liegt in proprietiren Datenformaten fiir System-Ereignismeldungen
(Events) und deren unterschiedlicher Aussagekraft. Die Paketmenge pro Minute hat fiir sich
genommen beispielsweise eine relativ geringe Aussagekraft, eine Virenwarnmeldung eines um-
fassenden Virenschutzsystems mit wiederum tausenden von hinterlegten Mustern hingegen e-
her eine hohe.
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Um sicherheitsrelevante Events unterschiedlicher Giite in einem SIEM zusammenzufiihren, er-
bringen sogenannte Kollektoren folgende Leistungen:

e Extraktion: Events sind in Rohform meist Eintrdge in Log-Dateien oder iiber das Netz
versendete Systemmeldungen. Diese Informationen miissen aus den jeweils verwendeten
Systemen oder Transportprotokollen extrahiert werden, um sie einem SIEM-System zu-
géinglich machen zu kénnen.

e Homogenisierung/Mapping: Events werden von unterschiedlichen Diensten erzeugt
und aus unterschiedlichen Systemen extrahiert. Um eine Weiterverarbeitung in einem
SIEM-System zu gewihrleisten, miissen die relevanten Inhalte der einzelnen Events mit-
einander in Bezug gebracht werden konnen. Dafiir sorgt ein entsprechendes ,,Umsortie-
ren” individueller Datenfelder in speziellen Eventformaten in ein standardisiertes, dem
SIEM-System verstiandliches, Eventformat (z.B. IDMEF nach RFC-4765).

e Aggregation: Gro3e Mengen gleichartiger Events iiber einen kurzen Zeitraum wiirden
ein zentrales SIEM-System belasten ohne einen signifikanten Mehrwert zu erzeugen.
Kollektoren aggregieren daher grole Mengen gleichartiger Events iiber einen kurzen
Zeitraum (sog. Bursts) zu einem einzigen Event mit hoherer Aussagekraft (z.B. Event-
Typ, Inhalt und Menge der urspriinglichen Meldungen).

Die Auswertung von Events wird anhand von Regelsétzen durchgefiihrt. Die Relevanz der Er-
gebnisse der Regelauswertung ist aber abhingig von den Eigenschaften bzw. dem Aufbau des
jeweiligen Unternehmens. Beispiele hierfiir sind primére und sekundire Geschiftsprozesse, or-
ganisatorische Prozesse, die Bedrohungslage oder eingesetzte IT-Assets. Die Operationalisie-
rung iibergreifender Strategien aber auch bereits das Ableiten von Regelsitzen aus konkreten
Sicherheitsrichtlinien stellt fiir Unternehmen eine Herausforderung dar. Maschinenlesbare Si-
cherheitsrichtlinien sind komplex und deren manuelle Erstellung erfordert spezifisches Exper-
tenwissen, das nur in begrenztem Mal3e zur Verfligung steht und dessen Bereitstellung kosten-
intensiv ist. Ohne ein wirksames Set an Regelsétzen ist ein SIEM-System in seiner Wirkung
stark eingeschriankt und erbringt nicht die Leistungen, die dessen Anschaffungs- und Betriebs-
kosten rechtfertigen wiirden. Daher ist die Verbreitung solcher SIEM-Systeme immer noch als
gering zu bezeichnen.

3 SIEM-Ansatze

Die Zielsetzung bei der Implementierung von IT-Sicherheit ist im Grunde genommen relativ
einfach: das Unternehmen und seine Assets sollten nach Schutzbedarfsfeststellung geschiitzt
und die Kosten dieser Schutzmafinahmen abgeschitzt und in Relation zu der Reduktion der
Eintrittswahrscheinlichkeit eines Schadenfalles gestellt werden. Es kann ein positiver Beitrag
zum Unternehmensergebnis geschaffen werden, wenn die Optimierung des Risikomanage-
ments ermodglicht wird, ohne dabei die Verfiigbarkeit im Netzwerk zu reduzieren, sondern sie
im Gegenteil zu erhoht. Die Umsetzung ist dabei allerdings nicht als trivial zu bezeichnen.

3.1 Ist-Zustand

Die meisten Hersteller von Sicherheitskomponenten sehen ihre Produkte als Inselldsungen und
bieten sie entsprechend am Markt an. Als Schnittstelle zum IT-Administrator existiert in der
Regel ein Konfigurations- und Reporting-Portal. Die Informationen werden hier fiir den IT-
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Administrator aufbereitet, aber nicht in einen unternechmensweiten Kontext gestellt. Dies ob-
liegt wiederum dem IT-Administrator selbst, der die verschiedenen Events sinnvoll analysieren
muss, was je nach GroBe des Netzwerks sehr zeitintensiv werden kann.

Zudem konzentrieren sich traditionelle Sicherheitslosungen ausschlieBlich auf die Abbildung
ihrer eigenen Leistungsmerkmale. Andere Bereiche innerhalb des Unternehmens (z.B. Server-
systeme, Applikationen, Facility Management, Zugriffskontrolle, Inventarisierungsverwal-
tung) werden nicht mit einbezogen. Dabei beinhalten gerade die genannten Bereiche die eigent-
lichen Unternchmenswerte. Obwohl man diese Unternechmenswerte also schiitzen will, bezicht
man sie bei der Betrachtung der IT-Sicherheit nicht mit ein.

3.2 Soll-Zustand

Es ist daher anzustreben, dass man die Unternechmenswerte vorab definiert, sie in die Sicher-
heitsstrategie einbezieht und beim Einsatz von IT-Sicherheitskomponenten einen ganzheitli-
chen Kontext verfolgt. Dieser bezieht auch die Benutzergruppen mit ein, die fiir die verschie-
denen Unternehmensbereiche zustindig sind. So muss beispielsweise ein Problem fiir einen
technisch Verantwortlichen anders dargestellt werden, als fiir einen kaufménnisch Verantwort-
lichen. Zudem diirfen unterschiedliche Arbeitsgruppen nur die jeweiligen Bereiche einsehen,
die fiir sie bestimmt sind. Zwar miissen alle Informationen in die Bewertung der Gesamtsicher-
heitslage einbezogen werden, sensitive Informationen aus ,,Gruppe A* diirfen jedoch nicht in
,,Gruppe B auftauchen.

Eine Unterteilung konnte dabei wie folgt aussehen:
e  Gruppe A: Netzwerk
e  Gruppe B: Sicherheitskomponenten (IDS, IPS, Firewall, VPN, AV-Systeme)
e  Gruppe C: Facility Management (Gebdudesicherheit, Zutrittssicherheit)
e  Gruppe D: Serversysteme

Das Beispiel einer Gefahrdung (ein erster kleiner Use Case) konnte beispielsweise so aussehen,
dass sich ein Benutzer am Unternehmensnetz iiber Network Access Control (NAC) authentifi-
ziert und das NAC-System nach Uberpriifung der Login-Daten ihm Zugang gewihrt. Der Be-
nutzer kann nun auf die Unternehmensdaten zugreifen und geht seiner normalen Arbeit nach.
In der Mittagspause nutzt er seinen privaten USB-Stick, um sich private Bilder anzuschauen
(obwohl die Unternehmensrichtlinie ihm das nicht gestattet). Leider enthélt der USB-Stick ei-
nen Virus, der sich umgehend mit einem Server im Netzwerk verbindet. Da eine Anmeldung
am NAC-System erfolgt ist, kann der Virus bereits freigeschaltete Applikations-Ports zur Kom-
munikation nutzen. Die Firewall-Systeme und Switches merken also erst einmal nichts Unge-
wohnliches.

Dies dndert sich sobald ein SIEM im Einsatz ist. Dieses kann feststellen, dass der Mitarbeiter
ungewohnlich viele Datenpakete durch das Netzwerk schickt. Zudem kann das SIEM auf Port
80 ungewdohnlichen, mit seriellen, bindren Daten gefiillten SOAP-Traffic entdecken, wo es nor-
malerweise nur HTTP beobachtet. Auch die Tageszeit (die Mittagspause) ist ungewohnlich fiir
die hohe Aktivitit. Das SIEM informiert daher die ,,Gruppe A und die ,,Gruppe D*. Das Ma-
nagement wird noch nicht informiert, da es noch unklar ist, ob wirklich eine Anomalie vorliegt.

Inzwischen ist der Virus weiter aktiv und versucht auf eine Datenbank zuzugreifen. Dabei ent-
stehen viele Fehlauthentifizierungen, die ebenfalls vom SIEM registriert werden. Das SIEM ist
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nun in der Lage die beiden Events miteinander zu korrelieren und bewertet das korrelierte Er-
eignis hoher als die Ursprungsereignisse. Neben ,,Gruppe A* und ,,Gruppe D, wird jetzt auch
das Management informiert, da offenbar ein Angriff erfolgt.

Der Virus hat inzwischen Zugriff auf die Datenbank erhalten, wenn auch nur durch einen un-
autorisierten Gastzugang. Da nun Datenabwanderung aus einem internem System droht, fragt
das SIEM bei der IT-Administration per E-Mail-Ticket nach, ob der Benutzer in Quarantdne
gestellt werden darf. Die Quarantdne unterbindet vorerst nur den Datenbankzugriff. Sobald die
IT-Administration das Ticket bestétigt hat, wird der Benutzer vom NAC-System in die Qua-
rantdnezone verschoben. Bei dem Versuch des Benutzers seine regulire Arbeit wieder aufzu-
nehmen wird er auf eine Webseite umgeleitet, die ihm mitteilt, dass er die Unternehmensricht-
linien verletzt hat und der Helpdesk bereits an dem Problem arbeitet.

Nachdem der Virus erkannt und eliminiert worden ist, wird der Benutzer wieder freigeschaltet.
AnschlieBend wird der Vorfall im SIEM-System dokumentiert, damit spitere Auditoren den
Vorfall nachvollziehen kdnnen.

3.3 SIEM-Technologie

Ein SIEM-System besteht aus diversen Modulen, die die folgenden Funktionen abbilden miis-
sen:

a. Event Correlation: Logfiles werden aufgenommen, archiviert, normalisiert und korre-
liert, um eine Datenbasis zu schaffen, mit der Gefdahrdung erkannt werden konnen.

b. Network Behaviour Anomaly Detection (NBAD): Anomalien werden auf Netzwerk-
ebene erkannt, Kommunikationsverhalten festgestellt und Abweichungen von der Nor-
malitdt verfolgt bzw. bei Bedarf diese in die Korrelation der Problemstellung mit aufge-
nommen.

c. Identity Mapping: Sicherheitssysteme, die Anomalien oder Angriffe auf das Unterneh-
mensnetz melden, beschreiben Angreifer bzw. Opfer stets mittels einer IP-Adresse. Das
hilft aber nur bedingt weiter, weshalb die Identitdt der Person aufgeldst wird.

d. Key Performance Indication: Die IT-Sicherheit wird messbar gemacht, indem sicher-
heitsrelevante Informationen und Asset-Details zentral analysiert werden.

e. Compliance Reporting: Die IT-Compliance (u.a. Integritit, Risiko, Effektivitéit) des Un-
ternehmens wird immer wieder hinterfragt und Ergebnisse miteinander verglichen.

f.  Application Programming Interface (API): Anbindung vorhandener Sicherheitssys-
teme und Bereitstellung generischer Schnittstellen zur Integration unbekannter Gerédte
bzw. Systeme.

g. Role Based Access Control: Zentrale Sicht auf alle sicherheitsrelevanten Ereignisse in-
nerhalb des Unternehmens, unter Beriicksichtigung der Verantwortungsbereiche.

Diese Module machen die Intelligenz eines SIEM aus, die eine Risikoanalyse in Korrelation
mit allen bekannten Events mdglich macht. Uber unterschiedliche Schnittstellen erhilt das
SIEM Informationen iiber Assets (z.B. Inventardaten), iiber Sicherheitsliicken (Vulnerability
und Patch Management) und kann auf die Dokumentation zugreifen. Zusitzliche Schnittstellen
wird es zum Help-Desk oder Asset-Datenbanken geben. Auch das Zusammenspiel zum vor-
handenen NAC-System muss iiber Schnittstellen ermoglicht werden. Abbildung 1 zeigt die
wichtigsten Module eines SIEM und die Kommunikationsvariationen.
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Abb. 1: SIEM-Systemaufbau und Kommunikationsschnittstellen

4 SIEM-Konzept

Die fachlichen Anforderungen fiir ein SIEM-System orientieren sich anhand des Haupt-Infor-
mationsflusses, d.h. vom Sammeln der Informationen iiber das Verarbeiten bis zur Reaktion
oder Alarmmeldung. Die folgenden Anforderungen miissen daher erfiillt werden:

1. Sammeln von Daten der zentralen Dienste und Netzkomponenten.

2. Aggregation dieser Daten zu aussagekréftigen Ereignissen anhand einer flexibel definier-
baren Policy.

3. Darstellungen der sicherheitsrelevanten Ereignisse in verschiedenen Detailstufen.
Auslosen von Alarmmeldungen oder ggf. aktiver Eingriff (Alerting/Enforcement).

Um angemessene Entscheidungen zu treffen, ist es wichtig, eine aktuelle und korrekte Wis-
sensbasis liber die Gerite, Benutzer und Eigenschaften des Netzwerkes zu besitzen. Zu diesen
Informationen gehoren:

e Daten iiber Gerite, die sich im Netz befinden, wie IP-Adresse, MAC-Adresse, DNS-
Name, Betriebssystem, Verfiigbarkeit des Gerdtes (Ping), offene Ports, angebotene
Dienste, Datendurchsatz und Systemzustand (installierte Software, Integrititszustand,
CPU- und RAM-Auslastung etc.).

e Informationen iiber Benutzer, die an Systemen angemeldet sind, wie Benutzername, Be-
nutzergruppen, Berechtigungen oder Zuordnung zu Gerédten im Netzwerk.

e Detail-Informationen iiber den Zustand der zentralen Dienste im Netzwerk, beispiels-
weise Informationen iiber aktuell angemeldete Benutzer, Fehlermeldung und Status-Re-
ports der Dienste.
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Wenn die oben aufgefiihrten Metadaten zentralisiert und fiir berechtigte Komponenten zugreif-
bar sind, konnen viele Ansétze zur Erkennung und Behandlung von Bedrohungen miteinander
kombiniert werden. So konnen Verletzungen von Unternehmensrichtlinien frithzeitig erkannt
und ggf. MaBnahmen eingeleitet werden. Auch kann die SIMU-Engine (sieche SIMU-
Architektur) durch das stetige Sammeln dieser Informationen den ,,Normalzustand* erlernen
und auBlergewodhnliche und nicht vorhergesehene Bedrohungen erkennen.

4.1 SIMU-Architektur

Abbildung 2 zeigt die SIEM-Architektur des SIMU-Projektes, die das IF-MAP-Protokoll als
zentrales Protokoll zum Austausch von Metadaten in den Mittelpunkt stellt. Neben den Open-

Source-Tools, die schwerpunktmédBig integriert werden, sind die deutschen Herstellerlosungen
NCP-VPN und macmon NAC ebenfalls Teil der Architektur.

Die SIMU-Architektur teilt sich in zwei Schichten, die durch das IF-MAP-Protokoll miteinan-
der verbunden werden:

a. Die SIMU-Kollektoren- und Flow-Controller-Schicht, welche fiir Datensammlung
und Enforcement verantwortlich ist (siche Punkt 1 und Punkt 4 der Anforderungen).

b. Die SIMU-Engine, welche die den zentralen Wissens- und Datenspeicher, Komponenten
zur Korrelation, Aggregation und Darstellung von Daten sowie Protokollschnittstellen
enthélt.

Die SIMU-Engine muss u.a. die Ergebnisse der Datenanalyse durch die SIMU-GUI
entsprechend aufbereitet darstellen. Die grafische Oberfliche muss dafiir mit der Detection
Engine (intelligente Analyse der MAP-Server-Daten) und VisITMeta (grafische Darstellung
des IF-MAP-Graphens) direkt kommunizieren sowie indirekt mit dem 1O-Tool (Erhebung der
Daten der IT-Infrastruktur). Sie muss Events eindeutig anzeigen und ensprechende
Mitteilungen an die IT-Administration schicken. Dieser SIMU-GUI kommt damit eine zentrale
Bedeutung zu.

4.2 IF-MAP

Fiir den Austausch von Informationen zwischen der SIMU-Engine und den Kollektoren und
Flow-Controllern wird das IF-MAP-Protokoll der Trusted Computing Group (TCG) eingesetzt
[TCG14]. IF-MAP ist ein offen spezifiziertes, herstellerunabhingiges Protokoll zum Austausch
von Metadaten innerhalb eines Netzwerkes in Echtzeit. Es ist zudem ein integraler Bestandteil
des Trusted Network Connect (TNC) Frameworks der TCG; kann jedoch auch (wie in SIMU)
losgelost von TNC verwendet werden.

IF-MAP definiert im Wesentlichen zwei Rollen:

1. Ein Server, der Metadata Access Point (MAP), dient als zentrale Zugriffspunkt und
Sammelstelle fiir beliebige Metadaten.

2. MAP-Clients (MAPCs) konnen iiber das IF-MAP-Protokoll auf den MAP-Server zu-
greifen, um Metadaten zu verdffentlichen, sie zu durchsuchen oder Abonnements auf Me-
tadaten registrieren.

Welche Art von Metadaten mit IF-MAP transportiert und gesammelt werden, kann durch die
Definition eines Metadatenschemas auf die jeweilige Anwendungsdoméne angepasst werden.
Die TCG schlédgt unter anderem ein Schema speziell fiir die Anwendung im Bereich der Netz-
werksicherheit vor [TCG12b].
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Abb. 2: SIEM-Architektur im SIMU-Projekt

Die Rolle eines MAPC kann von verschiedenen Komponenten tibernommen werden. Zum Bei-
spiel kann ein Policy Decision Point (PDP) nach erfolgreicher Authentisierung eines Benutzers
die Ergebnisse einer etwaigen Integritétsiiberpriifung des verwendeten Endgerétes in Form von
Metadaten im MAP-Server verdffentlichen. Diese Metadaten werden in der Regel den erfolg-
reichen Zugriff des Access Requestors (AR) auf das Netzwerk widerspiegeln.

Im MAP-Server werden Metadaten in Form eines Graphen verwaltet. Damit bietet sich die
Moglichkeit, an zentraler Stelle eine Gesamtsicht auf den aktuellen Status eines Netzwerkes zu
etablieren. Die Modellierung als Graph-Struktur hat den Vorteil, dass Beziehungen und die
Semantik dieser Beziehungen direkt in den Daten abgebildet werden konnen. Durch Korrela-
tion der vorhandenen Metadaten kdnnen zusétzliche sicherheitsrelevante Informationen abge-
leitet werden.

Die Kommunikation zwischen einem MAPC und dem MAPS basiert auf einem Publish-Search-
Subscribe-Modell, bei dem sowohl synchron als auch asynchron MAP-Daten ausgetauscht wer-
den konnen:

1. Durch die Publish-Operation kann ein MAPC neue Metadaten verdffentlichen, vorhan-
dene Metadaten dndern oder 16schen.

2. Ein MAPC kann per Search-Operation nach vorhandenen Metadaten suchen.
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3. Uber die Subscribe-Operation kann sich ein MAPC iiber Anderungen der im MAPS
gespeicherten Metadaten informieren lassen. Dabei wird seitens des MAPC spezifiziert,
welche Art von Metadateninderungen relevant ist. Nur solche Anderungen haben eine
Benachrichtigung durch den MAPS zur Folge.

Technologisch setzt IF-MAP auf eine Reihe von etablierten Standard-Technologien. Als
Framework zur Ubertragung der Metadaten kommt das SOAP-Protokoll in Kombination mit
HTTP(S) zum Einsatz. Das Format der Metadaten ist durch XML-Schemata beschrieben. Auf
diese Weise konnen etablierte Sicherheitssysteme, die um MAP-Client-Funktionen erweitert
worden sind, beliebige Metadaten iiber den aktuellen Status des Netzwerkes austauschen
[DSBW12]. Das SIMU-Projekt wird aber auch den Einsatz von CBOR (Concise Binary Object
Representation) nach RFC-7049 priifen, um eine schlankere Kommunikation zu ermoglichen.

4.3 SIMU-Kollektoren und Flow-Controller

Flow-Controller und Kollektoren stellen die Schnittstelle zwischen der SIMU-Engine und den
Diensten, Sicherheits- und Infrastrukturkomponenten des Netzwerks dar. Aktuell sind die fol-
genden Kollektoren fiir die Integration in SIMU geplant:

e DHCP-Kollektor: Extrahiert Metadaten zu aktuellen IP-Leases des DHCP-Servers aus
dem Lease-File von DHCP-Servern.

¢ Radius-Kollektor: Liefert Metadaten zu Benutzeranmeldungen sowie Metadaten zu den
Benutzern selbst (Gruppen, Berechtigungen).

e Syslog-Kollektor: Stellt voraggregierte Metadaten zum Zustand von Hosts und Diensten
(CPU-Last, Fehlgeschlagene Log-Ins) zur Verfiigung.

e Nagios-Kollektor: Veroffentlicht aus Nagios extrahierte Metadaten zum Zustand von
Hosts und Diensten (u.a. Netzwerkverfiigbarkeit).

e Snort-Kollektor: Ubersetzt Snort-Alarme in IF-MAP-Metadaten.

o Logfile-Kollektor: Generischer Kollektor zur Auswertung beliebiger Log-Dateien und
Transformation in [F-MAP Metadaten.

Zusitzlich sind die IF-MAP-Kollektoren Android, Icinga REST, LDAP und WMI (Windows
Management Instrumentation) vorgesehen worden. Die Einbeziehung von Android wurde not-
wendig, da es auch moglich sein sollte, mobile Endgerdte mit in die SIEM-Betrachtung mit
einbeziehen zu konnen. So kann tiber diesen Kollektor u.a. Firmware, Kernel-Version, Build-
Nummer und SMS-/E-Mail-Informationen weitergeleitet werden. Der Nagios-Fork Icinga kann
als Alternative zu Nagios iiber die REST-Schnittstelle verwendet werden und Anfragen bei
Bedarf durchfiihren. Der LDAP-Kollektor soll eine Verbindung zum vorhandenen Verzeich-
nisdienst herstellen, wiahrend der WMI-Client auch die Windows-Clients mit einbezieht.

Des Weiteren ist die Integration folgender Flow-Controller-Komponenten geplant, die zum Teil
auch Kollektoren-Funktionalititen besitzen:

e Iptables-Flow-Controller: Ermoglicht das automatische Anlegen von Firewall-Regeln
fiir Hosts als Reaktion auf bestimmte Metadaten und verdffentlicht diese als Enforce-
ment-Reports im MAP-Server.

e macmon NAC: Das NAC-System von macmon secure publiziert verschiedene Daten zu
aktiven Endgeréten im Netzwerk. Hierzu gehoren vor allem Autorisierungsinformationen
zu bekannten Endgerédten, deren Standort im Netzwerk (physikalischer Port, WLAN-AP)
und weitere Geréte-Charakteristika wie Betriebssysteminformationen und offene Ports.
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e NCP-VPN: Die von NCP entwickelte VPN-Losung kann eine Reihe relevanter Metada-
ten auf dem MAP-Server zur Verfiigung stellen. Dies sind insbesondere Informationen
iiber angemeldeter Benutzer sowie die IP-Adresse der Geréte, mit denen die Benutzer im
VPN angemeldet sind, Datendurchsatz und Verbindungszeit der jeweiligen Benutzer. Es
wird ein Enforcement auf VPN-Ebene ermdoglicht.

Zusétzlich ist der Flow-Controller/Kollektor OpenVPN in der Entwicklung, um zusétzlich eine
SSL-basierte Alternative zur Herstellerlosung von NCP anbieten zu kénnen, die ausschlieSlich
auf [Psec basiert.

4.4 SIMU-Engine

Der MAP-Server stellt den zentralen Austauschpunkt von Informationen dar. Alle Sensoren
und Flow-Controller verdffentlichen gesammelte Informationen via IF-MAP im MAP-Server.
Die zweite Kernkomponente neben dem MAP-Server ist die Detection-Engine. Diese verwen-
det die Informationen aus dem MAP-Server, um zum einen Abweichungen von definierten Zu-
stinden festzustellen (Pattern Matching) und zum anderen, um durch den Einsatz von Anoma-
lie-Erkennungsalgorithmen Abweichungen vom Normalverhalten festzustellen. Dafiir kann die
Detection-Engine auf den gesamten Datenbestand des MAP-Servers zugreifen.

Durch die Anbindung des 10-Tool [BIRK12] wird der Datenbestand mit weiteren Asset-Infor-
mationen liber die Netzwerkinfrastruktur angereichert, was eine Korrelation mit zusétzlichen
Informationen ermdglicht. Das Normalverhalten des Systems wird durch eine Trainingsphase
mit zuvor bereitgestellten Trainingsdaten berechnet. Fiir den wartungsarmen Betrieb ist es da-
bei zwingend notwendig, dass die verwendeten Anomalie-Erkennungsverfahren moglichst zu-
verldssig und selbststindig arbeiten. Dies gilt auch fiir die Trainingsphase solcher Erkennungs-
verfahren. Deshalb sind speziell sogenannte ,,nicht-liberwachte* (unsupervised) Verfahren (vgl.
[CHANO9]) fiir die Anwendung in SIMU geeignet.

Beim Einsatz von ,,liberwachten® (supervised) oder ,.teiliiberwachten® (semi-supervised) Ver-
fahren besteht der Nachteil, dass in der Trainingsphase jedes Datum vom Benutzer als Normal-
fall oder Anomalie gekennzeichnet werden muss. Dieses hat offensichtlich mehrere Nachteile:
zum einen ist es extrem aufwandig eine grole Anzahl von Trainingsdaten auf diese Weise ma-
nuell korrekt zu kennzeichnen, zum anderen ist das dafiir nétige Expertenwissen beim jeweili-
gen Anwender nicht vorhanden. Dariiber hinaus ist es sehr schwierig geeignete Trainingsdaten
auszuwdhlen, die eine moglichst groBe Anzahl an Normalfallen und Anomalien abdecken.

Die VisITMeta-Komponente dient zur Langzeitarchivierung des IF-MAP-Graphen. Somit ist
es moglich jeden beliebigen Zustand des Graphen zu einem spéteren Zeitpunkt — z.B. zu Ana-
lysezwecken — zu rekonstruieren. AuBBerdem bietet VisITMeta sowohl Schnittstellen als auch
Visualisierungskomponenten die in der SIMU-GUI verwendet werden konnen, um alle Aspekte
des SIMU-Systems Zielgruppengerecht aufzubereiten und anzuzeigen.

5 Fazit

SIEM-Lo6sungen sind komplexe Systeme und bestehen aus unterschiedlichen Modulen, Sicher-
heitskomponenten und Schnittstellen. Mit dem Einsatz eines groBen, kommerziellen SIEM-
Systems sind hohe Erstinstallations- und Wartungsaufwinde und folglich Kosten verbunden.
Somit sind SIEM-Ldsungen im KMU-Umfeld bisher wenig verbreitet.



24 SIEM-Ansitze zur Erhhung der IT-Sicherheit auf Basis von I[F-MAP

Das im SIMU-Projekt entwickelte SIEM-System soll speziell auf die Bediirfnisse von KMUs
zugeschnitten sein. Dazu gehoren unter anderem eine leichte Integrierbarkeit in eine bestehen-
de Infrastruktur und der wartungsarme Betrieb des Systems. Durch den Einsatz von IF-MAP
als Integrationsplattform ist es mdglich herstelleriibergreifend eine Vielzahl von Komponenten
an das SIMU-System anzubinden, was Anpassungen bestehender Netzwerkinfrastrukturen auf
ein Minimum reduziert und die verfiigbare Datenbasis maximiert.

Die zentrale Verfligbarkeit von Infrastrukturdaten und dynamischen Ereignisdaten ermoglicht
eine bessere und umfassendere Gesamtsicht auf den Zustand des Netzwerks. Gleichzeitig wird
durch die Abbildung auf [IF-MAP Metadaten eine erste Homogenisierungs-Stufe fiir Informa-
tionen aus unterschiedlichen Datenquellen und Formaten erreicht.

Durch den Einsatz von Anomalie-Erkennungs-Verfahren und Policy-basiertem ,,Pattern Mat-
ching® kann diese Datenbasis genutzt werden, um Gefahren friihzeitig erkennen zu konnen. Das
SIMU-System ermdglicht dariiber hinaus eine automatisierte Reaktion in Form von Alarmen
und Enforcement, beispielsweise auf Firewall- oder VPN-Ebene.
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