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Zusammenfassung 

Die Verwendung der meisten Dienste im Internet ist an die Nutzung einer vertrauenswürdigen digitalen 
Identität (Trusted Identity, TId) geknüpft. Eine vertrauenswürdige digitale Identität liegt vor, wenn die 
zugehörige natürliche Person eindeutig zugeordnet werden kann. Bei der klassischen Nutzername/Pass-
wort Authentifikation beruht die Identität in der Regel auf der Internet-Nutzer Selbstauskunft und genügt 
bei den meisten Internet-Diensten den heutigen Sicherheits-Ansprüchen nicht. Der Internet-Dienstan-
bieter und die natürliche Person (der Internet-Nutzer) sind zum Zeitpunkt des ersten Aufeinandertreffens 
nur in speziellen Fällen physisch beieinander, sodass die bewährte Face-to-Face-Identifizierung nicht 
leicht durchgeführt werden kann. Es wird das Modell eines Identity Providers zur Feststellung einer 
vertrauenswürdigen digitalen Identität (Trusted Identity, TId) vorgestellt. Das Modell setzt eine Trusted 
Third Party (TTP) voraus, die vertrauenswürdige digitale Identitäten ausstellt, die Identität der natürli-
chen Person feststellt und seine starke Authentifikation ermöglicht. Die Umsetzung des Modells wird 
am Beispiel des neuen deutschen Personalausweises (nPA) gezeigt. Eine prototypische Umsetzung mit 
dem nPA findet im laufenden BMWi-Forschungsprojekt statt. Das vorliegende neue Verfahren zur Iden-
titätsbereitstellung ergänzt einerseits bei Verwendung der Face-to-Face-Identifizierung deren Sicher-
heit, da zusätzlich eine elektronische Bestätigung durchgeführt wird, andererseits stellt es bei Verwen-
dung über das Internet dem Internet-Dienstanbieter eine vertrauenswürdige digitale Identität bereit. Die 
Verwendung des IdP mit anderen TTP und der Einsatz im Internet der Dinge wird Gegenstand weiterer 
Betrachtungen sein. 

1 Motivation 
Im klassischen Internet-Szenario teilen entfernte Internet-Nutzer durch Selbstauskunft dem In-
ternet-Dienstanbieter mit, wer sie sind. Der Internet-Dienstanbieter hat keine Möglichkeit, auf 
die Entfernung über das Internet, die Angaben direkt zu verifizieren. Mit der unbestätigten 
Identität des Internet-Nutzers geht meistens die Vergabe einer Nutzername/Passwort basierten 
Authentifizierungsmethode einher, die als höchst unsicher bekannt ist. Abbildung 1 zeigt die 
Nutzername/Passwort basierte Verwendung eines Internet-Dienstes. 

In der vorliegenden Arbeit wird ein Identity Provider vorgestellt, der dem Internet-Dienstan-
bieter eine mit Face-to-Face-Identitätsfeststellung festgestellte vertrauenswürdige digitale 
Identität (Trusted Identity, TId) „remote“ bestätigt; der Internet-Nutzer kann dann seine mitge-
brachte vertrauenswürdige digitale Identität (TId) durch starke Authentifikation belegen. 
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Das Modell eines Identity Provider Dienstes wird am Beispiel des neuen deutschen Personal-
ausweises (nPA) [BSI12] im BMWi-Forschungsprojekt umgesetzt und stellt eine über das In-
ternet entfernt durchführbare und mit der „Face-to-Face-Identitätsfeststellung“ vergleichbare, 
vertrauenswürdige digitale Identitätsfeststellung mit starker Authentifikation bereit. 

 

Abb.1: Nutzername und Passwort basierter Internet-Dienstzugang 

Im konkreten Forschungsprojektszenario ist der (Internet-)Dienstanbieter ein eMobility Strom-
anbieter aus dem Elektromobilitätsumfeld, der die natürliche Person und zugehörige vertrau-
enswürdige digitale Identität (Trusted Identity, TId) seiner zukünftigen Stromkunden feststellen 
muss. Das Szenario wird in Abbildung 2 skizziert. 

Das im BMWi Forschungsprojekt vorliegende Ausgangsszenario erfordert die einmalige Fest-
stellung der Trusted Identity (TId) des Stromkunden, die als Face-to-Face-Identifizierung im 
Büro des Stromanbieters umgesetzt werden muss. Unter Hinzunahme der Projektergebnisse, 
also mit Unterstützung des neuen Identity Providers und der eID-Funktionalität (eID-Service), 
[eIDBdr] des nPA, kann die Feststellung der TId noch zuverlässiger und remote gestaltet wer-
den. 

 

Abb. 2: Identity Provider bestätigt Trusted Identity 
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Die Betrachtung des ursprünglichen Ausgangsszenarios führte zum erweiterten Ausgangssze-
nario das eine Remote-Identitätsfeststellung bereitstellt. Die Remote-Identitätsfeststellung wird 
über den Identity Provider mit nPA über das Internet durchgeführt und kann auch auf dem 
Stromanbieter-Internetportal oder direkt an der Strom-Ladesäule angeboten werden. Der 
Stromanbieter legt im Nachgang zur erfolgreichen Feststellung der Trusted Identity (TId) des 
Stromkunden für diesen die vertrauenswürdige digitale Identität in seinem System an und kann 
dem Stromkunden eine eigene Kundenkarte aushändigen, die im Idealfall auch zur starken Au-
thentifikation des Stromkunden verwendet werden kann. 

2 Einleitung 
Internet-Dienstanbieter haben ein berechtigtes Interesse nachvollziehen zu können, wer ihre 
Internet-Dienste nutzen möchte oder genutzt hat. Die Bereitstellung von Internet-Diensten er-
fordert für bestimmte Internet-Dienste, aus finanziellen und rechtlichen Gründen, die Kenntnis 
der natürlichen Person hinter der verwendeten digitalen Identität. Aus diesem Grund muss der 
Internet-Nutzer zur Verwendung des (Internet-)Dienstes eine vertrauenswürdige digitale 
Identität vorweisen. 

Das klassische Szenario sieht für die Nutzung eines Internet-Dienstes jedoch nur die Selbstaus-
kunft durch den Internet-Nutzer vor. Aufbauend darauf findet in den meisten Fällen eine Nut-
zernamen/Passwort Authentifikation statt, siehe Abbildung 1. Die natürliche Person ist in die-
sem Szenario mit Selbstauskunft nicht belegt und somit ist die vorliegende digitale Identität 
nicht direkt vertrauenswürdig, da der  Internet-Dienstanbieter und die Internet-Nutzer im Vor-
feld der ersten Nutzung des Internet-Dienstes für gewöhnlich keinen physischen Kontakt haben. 

Die vorliegende Arbeit definiert das Modell des Identity Provider (IdP) Dienstes, der als Trus-
ted Third Party (TTP) fungiert. Das Modell geht von einer TTP aus, die mit einer natürlichen 
Person eine „Face-to-Face-Identitätsfeststellung“ durchgeführt und eine vertrauenswürdige di-
gitale Identität (Trusted Identity, TId) ausgestellt hat und die natürliche Person die TId durch 
starke Authentifikation belegen kann. Das Modell des Identity Providers wird in Kapitel 4 be-
schrieben. 

Die Umsetzung des neuen Identity Provider Modells wird am Beispiel des neuen Personalaus-
weises (nPA) in Kapitel 5 dargestellt, wie es im BMWi-Forschungsprojekt Secure eMobility 
erarbeitet und prototypisch umgesetzt wird. 

Der Stromanbieter benötigt zum Stromkunden (natürliche Person) eine dem Prinzip der Face-
to-Face-Identitätsfeststellung genügende vertrauenswürdige digitale Identität (Trusted Identity, 
TId). Der Stromanbieter hat zur initialen Identitätsfeststellung mehrere Alternativen: Der 
Stromkunde kann das Büro des Stromanbieters aufsuchen oder eine nPA basierte Remote-Iden-
titätsfeststellung mit dem Identity-Provider durchführen. Der Stromanbieter kann die nPA ba-
sierte Remote-Identitätsfeststellung auf seinem Internet-Portal, Ladesäule und ergänzend im 
Kundenbüro anbieten. 

Die Umsetzung des Identity Providers mit dem nPA ist schematisch in Abbildung 3 dargestellt. 
Hier besitzt der Identity Provider das zur Nutzung der nPA eID Funktionalität notwendige Be-
rechtigungszertifikat [BdrZert]. Der Identity Provider darf erst nach Autorisierung durch den 
Stromkunden die vom Stromanbieter angeforderte Verifikation zur vertrauenswürdigen digita-
len Identität (Trusted Identity) durchführen. 
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Im Nachgang zur Bestätigung der Trusted Identity legt der Stromanbieter die vertrauenswür-
dige digitale Identität zum Stromkunden in seinem System an, stellt diesem seine eigene Kun-
denkarte zur Verfügung, die, sofern vorgesehen, mit Hilfe einer starken Authentifikation der 
Stromkunden zur Verifikationen der Trusted Identity verwendet werden kann. Die starke Au-
thentifikation kann natürlich auch mit dem nPA umgesetzt werden. 

 

Abb. 3: Identity Provider nPA basiert 

Der in Abbildung 3 dargestellte Identity Provider darf von unabhängigen Dienstanbietern (In-
ternet-Dienstanbietern, Homepage-Betreibern, Online-shops, Stromanbietern, Industriefirmen, 
etc.) genutzt werden, da der vorliegende Identity Provider die von der Vergabestelle für Be-
rechtigungszertifikate [BVA] geforderten Auflagen zur Sicherheit im Umgang mit Kundenda-
ten vollständig erfüllt. 

In Kapitel 3 werden die initiale Problemstellung und das Ziel dargestellt. Im Kapitel 4 wird das 
generische Modell des Identity Providers vorgestellt. Kapitel 5 beschreibt die Umsetzung des 
Identity Providers mit dem nPA. In Kapitel 7 folgt die Abgrenzung und das Neue an der Idee 
und in Kapitel 8 ein Ausblick. 

3 Problemstellung und Ziel 
Das zu lösende Ausgangsproblem ist, dass ein Internet-Dienstanbieter sowohl ein finanzielles 
wie auch rechtliches Interesse an der zweifelsfreien Kenntnis der Identität der natürlichen Per-
son (Internet-Nutzer) hat und, dass beide Parteien vorab keine Kenntnis von einander haben. 
Das führt zu folgender Problemstellung: 

 Identifizierung einer entfernten natürlichen Person und 

 Zuordnung einer digitalen Identität zur entfernten natürlichen Person. 
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Daraus lässt sich das zu erreichende Ziel ableiten:  
Eindeutige Zuordnung zwischen natürlicher Person und der von dieser verwendeten digitalen 
Identität. 

Eine andere Formulierung dieses Ziels lautet:  
Dienst einer vertrauenswürdigen digitalen Identität (Trusted Identity, TId) bereitstellen. 

Definition: Eine vertrauenswürdige digitale Identität (Trusted Identity, TId) liegt vor, 
wenn die Zuordnung zwischen der natürlichen Person und der von dieser verwendeten digitalen 
Identität eindeutig ist. 

Die obige Betrachtung ist nicht nur auf klassische Internet-Dienstanbieter beschränkt, da immer 
mehr Dienstanbieter ihren Kunden ihre Dienste Internet-gestützt bereitstellen müssen und nicht 
immer vor der Feststellung der digitalen Identität mit der natürlichen Person eine Face-to-Face-
Identitätsfeststellung durchführen können. 

Die Verifikation der vertrauenswürdigen digitalen Identität wird ergänzend zur Face-to-Face-
Identitätsfeststellung im Büro des Dienstanbieters auch Internet-gestützt mit der Hilfe des nPA 
durchgeführt werden. 

Die Verifikation der vertrauenswürdigen digitalen Identität kann somit direkt am Dienstzu-
gangspunkt (die Stromladesäule im Beispiel des eMobility-Umfelds) durchgeführt werden und 
somit auch die Grundlage für einen anschließenden digitalen Vertragsabschluss darstellen. 

4 Identity Provider Modell 
In diesem Kapitel wird das Modell des Identity Providers beschrieben. 

4.1 Identifikation – Beteiligte Akteure und Komponenten 
Im Folgenden werden die Akteure und Komponenten definiert und beschrieben. 

Akteure: 
Trusted Third Party (TTP), Identity Provider (IdP), Identity Requester (IdR) und Internet-Nut-
zer, User (U). 

Komponenten: 
User Security Token (UST): Sicherheits-Modul mit elektronischen Identifikationsmerkmal und 
starker Authentikation 

Daten: 
User Data (UD):Anonymer-Identifikator (Anonymous Identifier) (AId): der AId erlaubt keinen 
Rückschluss auf die ursprünglichen User Data. 

Calculation rule for Anonymous Identifier (CrAId): Vorschrift erlaubt Berechnung eines AId, 
als Eingabe sind User Data (UD) und gegebenenfalls eine entsprechende UST Bestätigung (ack-
nowledgement) zur Autorisierung der Berechnung vorgesehen.  

AId für User Data (UD) von CrAId-Anwender berechnet: AId (UD, Anwender) 

Anwender von CrAId:  kann nur der Identity Requester (IdR) oder Identity Provider (IdP) sein. 

Mit UST bestätigte (acknowledged) User Data (UD) = Ack(UST,UD)) 

Mit UST bestätigte (acknowledged) Anonyme-Identifikatoren (AId) = Ack(UST,AId)) 
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4.2 Sicherheitsziele und Sicherheitsanforderungen 
In Tabelle 1 sind die Sicherheitsziele, die User ((Internet-Nutzer) und Identity Requester (In-
ternet-Dienstanbieter) für die eigenen und fremden Daten fordern. 

Tab. 1: Geforderte Sicherheitsziele der Parteien an die Daten und der IdP als die Trusted Third Party 

 Identity-Requester-Data (IdR) User Data (UD) Identity Provider (IdP) 

Identity 
Reques-
ter (IdR) 

 1.  Integrity 2.
 Authenticity 
 Non-Repudiation 

 Trust Anchor 
(Trusted Third 
Party – TTP) 

User (U)  Integrity 3.
 Authenticity 
 Non-Repudiation 

 Confidentiality 4.
 Non-Propagation 

 Trust Anchor 
(Trusted Third 
Party – TTP) 

Die in Tabelle 1 geforderten Sicherheitsziele werden, auf Grundlage der folgenden Sicherheits-
anforderungen und begleitenden Maßnahmen zum Protokollentwurf, in Kapitel 4.3 umgesetzt. 
Die möglichen Sicherheitsanforderungen umfassen: 

1. Keine Sicherheitsanforderungen 
2. Der Internet-Nutzer hat ein von der Trusted Third Party (TTP) akzeptiertes Security To-

ken und es kann zur Starken Authentikation verwendet werden 
3. Der Dienstanbieter (Identity Requester) besitzt seinerseits auch einen von der TTP aner-

kannten Identitätsnachweis 
4. Die Internet-Nutzer-Daten verlassen nicht die für sie vorgesehene Domäne und werden 

zu keinem anderen Zweck verwendet. 
Die Anonymen-Identifikatoren zu den Internet-Nutzer-Daten (User Data, UD) erlauben keinen 
Rückschluss auf die Internet-Nutzer-Daten selbst. 

Begleitende Maßnahmen zum Protokollentwurf: 
 ChallengeResponse basiert 
 Kommunikation zwischen User, IdR und IdP ist SSL verschlüsselt 

◦ SSL Zertifikate werden von dem IdP ausgestellt 
 CrAId Berechnungsvorschrift: (Umkehrung nicht möglich, Einwegfunktion) 

◦ Eingabe von: User Data, User Autorisierung und Verifikation der User Autorisie-
rung → Berechnung (Einwegfunktion) des AId 

 User muss autorisieren 
◦ Berechnung der AId, siehe CrAId 
◦ Verifikation der TId (Anfrage beim IdP) 

 IdP verifiziert das Vorliegen der User Autorisierung 
 IdP benötigt separate User Autorisierung für separaten Datenzugriff 
 IdP hält die auf Basis der User Eingabe erstellten AIds vor 

4.3 Phasen und Protokollablauf der Identitätsfeststellung 
In der Tabelle 2 werden die Phasen der TTP basierten Identitätsfeststellung dargestellt, 
aus denen der in Abbildung 4 gezeigte Protokollablauf folgt. 
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Tab. 2: Phasen der Identitätsfeststellung 

 Phase USER  IdR  IdP/TTP 

I User claim to be owner 
of TId 

U reveal 
Identity to 

IdR 
→ 

 
 

 

II User authorise IdR to  
compute AId 

Authorise 
IdR to  

compute 
Aid(UD,IdR

) 

→ 

 

 

 

III IdR compute locally  
Aid (one usage) 

 
 

AId(UD,IdR) 
compute 

 
 

IV IdR request U authorisation 
for IdP contact 

 
← 

Send AId(UD,IdR)
to U 

 
 

V User authorise IdR to  
contact IdP (one usage) 

Authorise 
usage of 

AId(UD,IdR
) at IdP 

→ 

 

 

 

VI IdR contact IdP for TId  
verification (one usage) 

 
 

IdR send U  
Authorisation and 

AId(UD,IdR) to IdP
→ 

 

VII IdP verify user  
authorisation 

 
 

 
 

Verify U  
authorisation for 

AId(Ud,IdR) 

VIII 1. IdP has independently  
access to UD (with User  

authorisation) 
2. IdP compute user 

AId(UD,IdP) 

 

 

 

 

1. Authorised usage 
of IdP acess to UD 

2. Compute 
AId(UD,IdP) 

IX IdP verifies AId(UD,IdR)  
 

 
 

IdP comparision of 
AId(UD,IdR) and 

AId(UD,IdP) 

X IdP sends result of  
AId(UD,IdR) verification 

to IdR 

 

 

 

← 

Comparision result of 
AId(UD,IdR) and  

AId(UD,IdP) send to 
IdR 

XI IdR has Trusted Identity 
(TId) 

or 
Not confirmed Identity 

 

 

Confirmed TID 
or 

not confirmed ID 
 

 

Der Protokollablauf zur TTP basierten Identitätsfeststellung ergibt sich wie folgt: Jegliche 
Kommunikation zwischen U, IdR und IdP findet, ungeachtet weiterer Maßnahmen, wie in Ka-
pitel 4.2 gefordert SSL verschlüsselt statt. 

1. User (U) stellt dem Dienstanbieter (Identity Requester – IdR) seine User Data (UD) zur 
Verfügung 

2. User (U) stellt dem IdR mit UST bestätigte UD bereit: Ack(UST,UD) (Echtheitsbeleg 
und User Autorisierung) (Beleg des Nutzer-Einverständnisses, das in der Anonymer-
Identifikator Berechnungsvorschrift (CrAId) geprüft werden kann). 

3. Identity Requester berechnet die Anonymen-Identifikatoren: AId(UD,IdR) (one usage) 
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4. Identity Requester schickt dem U die berechneten AId(UD,IdR) 

5. User (U) stellt dem IdR mit UST bestätigtes AId bereit: Ack(UST,AId) (Beleg des Nut-
zer-Einverständnisses für die Anfrage) (one usage) 

6. Identity Requester (IdR) sendet AId(UD,IdR) und Ack(UST,AId) an den Identity Pro-
vider (IdP)(one usage) 

7. Identity Provider (IdP) verifiziert Ack(UST,AId) (Ist Nutzer-Autorisierung aus 5.) 

8. 8.1 IdP hat mit U Autorisierung Zugriff auf einen unabhängigen Nutzer-  
      Datenbestand (UD)  
8.2 IdP berechnet zu dem Nutzer den Anonymer-Identifikator: AId(UD,IdP) 

9. Identity Provider (IdP) vergleicht die berechneten Anonymen-Identifikatoren auf Gleich-
heit: AId(UD,IdR) == AId(UD,IdP) 

10. IdP sendet IdR das Ergebnis des Vergleiches aus Schritt 9: 

11. IdR hat bestätigte Trusted Identity (TId) (= Ack(AId(UD,IdR),IdP)) 

 oder 

Nicht bestätigte digitale Identität 

In Abbildung 4 wird der Identity Provider Protokollablauf gezeigt. Das Protokoll zur Umset-
zung des IdP basierend auf einer TTP ist unabhängig von einer technologischen Umsetzung 
generisch definiert worden. 

 

Abb. 4: Identity Provider Protokollablauf 
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Betrachtungen zum Identity Provider Protokollablauf: 

Die Phasen I bis XI des Protokolls des Identity Provider in Tabelle 2 lassen sich wie folgt er-
läutern: 
I. User legt seine vertrauenswürdige digitale Identität (Trusted Identity, TId) vor 
II. User autorisiert Berechnung des Anonymen Identifikators (AId) 
III. IdR berechnet AId 
IV. IdR fragt bei User Autorisierung, zur Verifikation der Tid beim IdP, an 
V. User autorisiert IdR zur Verifikation der TId beim IdP 
VI. IdR fragt Verifikation beim IdP an 
VII. IdP verifiziert die User Autorisierung 
VIII. IdP verifiziert, durch User autorisiert, mittels eigenem Zugriff User Data 
IX. IdP vergleicht die vorgelegte TId und die selbst festgestellte TId 
X. IdP sendet Ergebnis des Vergleichs an IdR 
XI. IdR hat entweder eine bestätigt TId oder nicht bestätigte ID vorliegen 

Die Schritte II und V werden hier hervorgehoben, da hiermit sichergestellt wird, dass ein 
Identity Requester nicht beliebig die Verifikation einer Identität durchführen darf, sondern nur 
wenn die Verifikation unmittelbar zeitlich begrenzt zweckgebunden von dem User autori-
siert worden ist. 

In Schritt VIII hat der Identity Provider User autorisierten unabhängigen Zugriff auf die 
zur Verifikation der TId notwendigen User Daten, sodass der IdP nur bei Bedarf und nicht 
beliebig die Daten anfragen darf. 

5 Identity Provider Modell mit nPA 
Das erarbeitete Modell des Identity Providers kann mit dem neuen deutschen Personalausweis 
nPA genutzt werden. In dem BMWi Forschungsprojekt Secure eMobility wird das definierte 
Identity Provider Modell unter Verwendung der eID-Fuktionalität des nPA prototypisch umge-
setzt  

Der Identity Provider hat ein Berechtigungszertifikat zum sicheren Auslesen der Daten aus dem 
neuen Personalausweis (nPA) und fungiert in dem Modell als Delegated Trusted Third Party. 

Der neue Personalausweis (nPA) ist das User Security Token (UST) zur starken Authentifika-
tion. Der nPA bietet die PIN geschützte eID-Funktionalität, die bei Ausstellung kostenlos akti-
viert werden kann. 

Eine natürliche Person ist durch Angabe folgender Attribute eindeutig identifizierbar: 
 Vornamen 

 Nachnamen 

 Geburtsdatum 

 Anschrift 

In den folgenden Betrachtungen mit dem nPA werden die genannten Attribute, die eine natür-
liche Person eindeutig identifizieren, verwendet und der Inhaber des neuen Personalausweises 
nPA kann das Auslesen dieser Attribute autorisieren. Ein Dienstanbieter und zugleich Identity 
Requester benötigt die Angabe dieser Attribute, um eine natürliche Person (Internet-Nutzer) 
eindeutig identifizieren zu können. 
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In Abbildung 5 ist der Identity Provider Protokollablauf mit nPA bei Verwendung der eID-
Funktionalität dargestellt. 

Der User stellt dem Identity Requester (IdR) die Nutzerdaten über ein online Formular bereit. 
Der IdR wendet die CrID Funktion auf die eingegebenen Nutzerdaten an, um die Anonymen 
Identifikatoren (AId) der einzelnen Daten zu berechnen. Des Weiteren kommunizieren der U-
ser, IdR und IdP jeweils verschlüsselt mit vom IdP ausgestellten SSL Zertifikaten, sodass hier-
durch der User direkt Vertrauen zu der aufgerufenen Seite aufbauen kann. 

 

Abb. 5: Identity Provider Protokollablauf mit nPA bei Verwendung der eID-Funktionalitä 

In der prototypischen Umsetzung mit der eID des nPA wird in der CrID Funktion beim IdR 
nicht explizit die User Autorisierung zur Berechnung des AId aus II. geprüft, sondern erst im-
plizit in den Schritten V. und VIII. 

Der Protokollablauf des TTP basierten Identity Providers mit nPA setzt durch die PIN-Eingabe 
durch den User zur Nutzung der eID-Funktionalität den Schritt V. (der User erlaubt die Anfrage 
beim IdP, User Authoristation to contact IdP) und Schritt VIII. (IdP kann selbständig die User 
Daten auslesen, IdP independent access to user data) die vom Protokoll geforderte Autorisie-
rung durch den User um. 

6 Allgemeine Betrachtungen 
Die vorliegende Arbeit beschreibt das Modell eines TTP basierten Identity Providers zur Veri-
fikation der vertrauenswürdigen digitalen Identität, das mit jeder etablierten Trusted Third Party 
und deren starker Authentikation umgesetzt werden könnte. 
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Der Kern der vorliegenden Arbeit ist das generische Modell des „Identity Providers zur Verifi-
kation der vertrauenswürdigen digitalen Identität“. 

Das beschriebene Modell des Identity Providers wird am Beispiel eines IdP beschrieben, für 
den das Berechtigungszertifikat zum Auslesen des neuen Personalausweises (nPA) vorliegt, 
und prototypisch umgesetzt wird. Es verwendet eine schon vorhandene „vertrauenswürdige di-
gitale Identität (TId)“, die eID-Funktionalität des nPA. 

Im Zuge der Ausstellung eines neuen Personalausweises (nPA) findet durch die zuständige Be-
hörde, basierend auf den vorhandenen persönlichen Daten und des vorhandenen Lichtbilds eine 
Face-To-Face-Identifizierung statt. Im Anschluss an diese wird der natürlichen Person der neue 
Pesonalausweis (nPA), mit dem diese eine starke Authentikation durchführen kann, ausgehän-
digt. 

Die Umsetzung des Identity Provider Modells auf Basis des nPA erfüllt alle für die Verwen-
dung des eID-Service und Berechtigungszertifikats geforderten Datenschutz- und Sicherheits-
bestimmungen. 

In der vorliegenden Arbeit werden vom User für den IdR gemachte Eingaben nur mit Schlüs-
seln verschlüsselt, zu denen auch vertrauenswürdige Zertifikate (SSL Zertifikate vom IdP aus-
gestellt) vorliegen. Bei der Identitätsfeststellung sendet der Identity Requester dem Identity 
Provider über eine verschlüsselte (auch SSL Zertifikate vom IdP ausgestellt) Verbindung Ano-
nyme Identfikatoren (AId) zu. Der Identity Provider hält für erneute Verifikationen die vom 
User erhaltenen Anonymen Identifikatoren vor. 

Der Identity Provider gibt zu keinem Zeitpunkt die von ihm aus dem nPA ausgelesenen Daten 
heraus. 

7 Abgrenzung 
Die vorliegende Arbeit befasst sich nicht mit der erstmaligen bzw. erneuten Feststellung der 
Identität einer natürlichen Person, wie sie von Behörden oder anderer vergleichbarer Einrich-
tungen zwecks Ausstellung eines Lichtbildausweises durchgeführt wird. 

Die vorliegende Arbeit knüpft an der behördlich bekannten natürlichen Person und ihrer fest-
gestellten vertrauenswürdigen digitalen Identität für die weiteren Betrachtungen an. 

In Abgrenzung zu anderen Arbeiten und Technologien wird folgendes angeführt: 
 Das in dieser Arbeit vorgestellte Identity Provider Modell zur Verifikation der TId mit 

nPA 
◦ wird zur Verifikation der vorgelegten TId verwendet. 
◦ Die verifizierte TId kann in der weiteren Verwendung durch den Identity Requester 

mittels eigener Methoden authentifiziert werden (z.B. Smartcard des Dienstanbie-
ters). 

◦ Der nPA kann alternativ auch als weitere Authentifizierungsmethode verwendet 
werden. 

 Verwandte Arbeiten zum nPA zu Authentifizierung und IdP 
◦ eID-Service der Bundesdruckerei 

▪ kann nur von einem Dienstanbieter verwendet werden 
◦ Verify-U Identitätsfestellung [Verify-U] 
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▪ es liegt während der Identifikation ein Medienbruch vor 
▪ dauert mehrere Tage 

◦ OpenID Provider mit nPA Authentifizierung (if(is)) [OpenID]: 
▪ OpenID Identität mit starker Authentifizierung mittels eID des nPA 

◦ eID Connect [eIDCon] 
▪ Schwerpunkt auf Authentifizierung 
▪ Offeriert optional zusätzliche sichere Hardware (USB Token) 
▪ Erwähnen „durch nPA verifizierte Daten“ 

8 Das Neue an der Idee 
Aus dem entworfenen Modell des Identity Providers zur Verifikation der vertrauenswürdigen 
digitalen Identität, der beispielhaften Umsetzung mit dem neuen Personalausweis (nPA) und 
der aufgeführten Abgrenzung, lässt sich insgesamt das Neue an der Idee des Identity Provi-
ders mit nPA wie folgt zusammengefasst darstellen: 
 Generisches Modell des Identity Providers offen für jede Trusted Third Party 

◦ vorhandene (staatliche) Trusted Third Party (TTP) verwendbar 
◦ User kann seine Trusted Identity (TId) weiter verwenden 

 basiert auf zuvor durchgeführter (staatlicher) und anerkannter Identifikation natürlicher 
Personen (Face-To-Face-Identitätsfeststellung) 

 erhöht Zuverlässigkeit der Face-To-Face-Identitätsfeststellung bei weniger geübten Per-
sonen 

 bestätigt durch starke Authentikation 

 Identity Provider bestätigt 
◦ dem Dienstanbieter (hier Stromanbieter) „vertrauenswürdige digitale Identität 

(Trusted Identity, TId)“ 
◦ dem Internet-Nutzer (Stromkunden) den Dienst eines vertrauenswürdigen Diens-

tanbieters zu nutzen 

 Dienstanbieter reduzieren Kosten, da viele Dienstanbieter einen Identity Provider ver-
wenden können 

 Internet-Nutzer (Stromkunden) behalten vollständige Kontrolle über ihre Daten 

 Grundlage für online Vertragsabschlüsse 

9 Ausblick 
Die Umsetzung des entwickelten Modells des TTP basierten Identity Providers ist am Beispiel 
der eID Funktionalität des neuen Personalausweises (nPA) dargestellt worden und wird proto-
typisch im BMWi-Forschungsprojekt umgesetzt. Das vorgestellte Identity Provider Modell 
kann bei allen Internet-gestützten Dienstangeboten verwendet werden. 

Auch wird in weiteren wissenschaftlichen Arbeiten die Anwendung des Modells mit anderen 
vorhandenen Trusted Third Partys betrachtet. Es bieten sich unter anderen Personalausweise 
anderer Staaten und/oder Ausweise großer Einrichtungen wie Versicherungen, Banken, Fir-
men, Behörden, etc. an. 
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Darüber hinaus ist eine Betrachtung zur Anwendbarkeit des Modells des TTP basierten Identity 
Providers auf Objekt Identitäten des Internet der Dinge im Fokus weiterer Forschungsarbeiten. 
Insbesondere werden Ansätze hinsichtlich der Anwendbarkeit des Prinzips der Autorisierung 
der Verifikation der digitalen Identität (TId) durch den Träger der TId selbst untersucht, sodass 
auch Objekte einerseits in der Lage sind, „vertrauenswürdige digitale Identitäten“ vorzuweisen 
und andererseits die Kontrolle über ihre Daten und deren Verwendung behalten können. 

Danksagung 
Das dieser Veröffentlichung zugrunde liegende Forschungs- und Entwicklungsprojekt "Secure 
eMobility (SecMobil)" wird mit Mitteln des Bundesministeriums für Wirtschaft und Energie 
(BMWi) innerhalb des Technologieprogramms "IKT für Elektromobilität" unter dem Förder-
kennzeichen 01ME12024 gefördert. 

Literatur 

[BSI12] BSI TR-03127 Architektur Elektronischer Personalausweis, Version 1.15, 1. Au-
gust 2012. 

[BVA] Vergabestelle für Berechtigungszertifikate (VfB) des Bundesverwaltungsamtes, 
Stand 23.06.2014. 
http://www.bva.bund.de/DE/Organisation/Abteilungen/Abteilung_S/nPA/Verga
bestelle/node.html 

[eIDCon] eID Connect, Stand 23.06.2014. www.eid-connect.de 

[eIDBdr] eID-Service des nPA, Stand 23.06.2014.  
https://www.bundesdruckerei.de/de/197-e-id-service 

[OpenID] Institut für Internet-Sicherheit | if(is) betreibt ersten OpenID Provider mit nPA 
Authentifizierung, Stand 23.06.2014. https://openid.internet-sicherheit.de/ 

[PAuswG] Gesetz über Personalausweis und den elektronischen Identitätsnachweis, Stand 
23.06.2014. www.gesetze-im-internet.de/pauswg 

[Verify-U] Personenidentifizierung mit Verify-U, Stand 23.06.2014. 
http://www.cybits.de/home/loesungen/simpleshow 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 400
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 400
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 2400
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (U.S. Web Coated \050SWOP\051 v2)
  /PDFXOutputConditionIdentifier (CGATS TR 001)
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /ENU ([Based on 'CTP'] Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <FEFF0041002e002000480065006c006c0065006e0064006f006f0072006e0020004b0047002c0020004200610064002000420065006e0074006800650069006d000d005200fc0063006b00660072006100670065006e003a002000300035003900320032002d003900380038003700380039000d0064007200750063006b0064006100740065006e004000680065006c006c0065006e0064006f006f0072006e002e00620069007a>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks true
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        28.346460
        28.346460
        28.346460
        28.346460
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName (U.S. Web Coated \(SWOP\) v2)
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /UseName
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


