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Zusammenfassung

Durch den zunehmenden Identititsmissbrauch im Internet existiert ein wachsender Bedarf an starken
Authentisierungsmechanismen und vertrauenswiirdigen Identitdtsinformationen, wie sie durch elektro-
nische Identitdtsdokumente (eID), wie z.B. dem neuen Personalausweis (nPA) in Deutschland oder der
Osterreichischen Sozialversicherungskarte (e-card), bereitgestellt werden. Vor diesem Hintergrund
wurde im Rahmen des vom Bundesministerium fiir Wirtschaft und Energie (BMWi) geforderten
SkIDentity Projektes (https://skidentity.de) ein Dienst entwickelt, durch den Biirgerinnen und Biirger
aus ihrem elektronischen Ausweis kryptographisch geschiitzte ,,Cloud Identitdten ableiten und bei Be-
darf auf ein Mobiltelefon iibertragen konnen, um bei Online-Diensten eine pseudonyme Authentisierung
oder einen mobilen elektronischen Identitdtsnachweis (,,Mobile eID*) durchzufiihren. Anbieter von On-
line-Diensten kdnnen diese vertrauenswiirdigen Identititen und die starke Authentisierung bequem und
kosteneffizient als ,,Software as a Service aus der Cloud beziehen. Durch die Kombination dieser bei-
den Aspekte bietet der innovative SkIDentity-Dienst, der im Rahmen des vorliegenden Beitrags vorge-
stellt wird, gewissermal3en ,,Mobile eID as a Service®.

1 Einleitung

Vor dem Hintergrund des zunehmenden Identitdtsmissbrauchs im Internet' und den entspre-
chenden Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)? ge-
winnen starke, auf mindestens zwei Faktoren (Besitz, Wissen, Sein, etc.) basierende, Authenti-
sierungsmechanismen fiir die Anmeldung bei Online-Diensten zunehmend an Bedeutung.
Durch das kiirzlich vom deutschen Bundestag verabschiedete IT-Sicherheitsgesetz [ITSG], das
in Artikel 4 eine Anderung von § 13 Abs. 7 TMG mit sich bringt, wonach allen geschiftsmifi-
gen Anbietern von personalisierten Telemediendiensten ,,das Angebot eines sicheren und dem
jeweiligen Schutzbedarf angemessenen Authentifizierungsverfahren* nahegelegt wird, wird
der Trend zur Einfithrung starker Authentisierungsmechanismen voraussichtlich zusatzlich un-
terstiitzt werden. Wiahrend fiir die Implementierung sicherer Authentisierungsmechanismen
vielfiltige Optionen? existieren, ist die Nutzung von bereits im Feld befindlichen elektronischen
Ausweiskarten, wie dem neuen Personalausweis (nPA), der Osterreichischen Sozialversiche-
rungskarte (e-card), der eidgenossischen SuisselD, der elektronischen Gesundheitskarte (eGK)

I Siche z.B. [BSI14c], [BSI14b] und [BSI14a]
2 Siehe z.B. [BSI11a] und [BSI11b]
3 Siehe z.B. [BoMa03]
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oder anderen Chipkarten der eCard-Strategie [Kowa07] besonders vielversprechend, da hier-
durch auf kostenintensive Ausgabeprozesse verzichtet werden kann und bei Bedarf auch ver-
trauenswiirdige Identitdtsinformationen (Name, Vorname, Anschrift, etc.) zur Verfiigung ge-
stellt werden konnen.

SkiDentity
Dienst

Trusted

Online-Dienst

Abb. 1: Das SkIDentity-System im Uberblick

Damit elektronische Ausweise und dhnliche Hardwaretoken in einer besonders einfachen, si-
cheren und gleichzeitig benutzerfreundlichen Weise fiir die starke Authentisierung und den
elektronischen Identitidtsnachweis im Internet genutzt werden konnen, wurde im SkIDentity-
Projekt [HHR+11], das zu den Gewinnern des ,,Trusted Cloud*“4 Technologiewettbewerbs des
deutschen Bundesministeriums fiir Wirtschaft und Energie (BMWi) zdhlt, mit dem European
Identity & Cloud Award 2015°, dem EuroCloud Deutschland Award® und zweimal im bundes-
weiten Innovationswettbewerb ,,Ausgezeichnete Orte im Land der Ideen* 7 ausgezeichnet
wurde, der SklDentity-Dienst (vgl. Abbildung 1) entwickelt, durch den vertrauenswiirdige
Identitéten und die starke Authentisierung ab sofort sehr einfach und kosteneftizient ,,aus der
Cloud* bezogen werden konnen.

Dieses im vorliegenden Beitrag niher vorgestellte ,,Software as a Service® Angebot basiert auf
der Referenzarchitektur aus [HSW+12], die wiederum konsequent auf international anerkann-
ten Standards, wie z.B. SAML 2.0 [CKPMO05], OAuth 2.0 [RFC6749], [CEN15480] und
[ISO24727] autbaut. Neben der unmittelbaren Nutzung der verschiedenen Ausweiskarten® un-
terstlitzt der SkIDentity-Dienst auch die Erzeugung und Verwaltung von so genannten ,,Cloud

4 Siehe http://www.trusted-cloud.de.
5 Siehe https:/skidentity.de/erhaelt-european-identity-and-cloud-award-2015.
6 Siehe https:/skidentity.de/gewinnt-eurocloud-award-2015.

7 Siehe http://buergercloud.de, [HoHS14] und https:/skidentity.de/ist-ausgezeichneter-ort-im-land-der-ideen-
2015

8 Neben dem elektronischen Personalausweis (nPA), der Osterreichischen Sozialversicherungskarte

(e-card), der estnische Identititskarte (EstID), der elektronischen Gesundheitskarte (eGK), dem von der Arzte-
kammer Nordrhein herausgegebenen ,,eArztausweis light™ werden derzeit auch verschiedene Signatur- und Bank-
karten von D-Trust, DATEV, S-Trust und der GAD eG unterstiitzt. Eine aktuelle Ubersicht iiber die in SkIDentity
unterstiitzten Ausweiskarten findet sich unter https://www.skidentity.de/system/ausweise/ .
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Identitdten®, die — dhnlich wie beispielsweise in [ScMo13], [EGAM14] und [NIST14] beschrie-
ben — aus einem urspriinglichen Ausweisdokument abgeleitet werden. Eine solche ,,Cloud Iden-
titdt™ wird nach einem entsprechenden Identitdtsnachweis unter Verwendung eines urspriingli-
chen elektronischen Ausweises vom SklDentity-Dienst erstellt und in einer sicheren Art und
Weise auf dem System des Nutzers abgelegt. Diese ,,Cloud Identitdt” kann bei Bedarf mit wei-
teren kryptographischen Schliisseln des Nutzers verkniipft oder in sicherer Weise auf ein ande-
res Gerit, wie z.B. das personliche Mobiltelefon des Benutzers, {libertragen werden. Diese
,»Cloud Identitdt*, die etwa den Charakter einer ,,sicheren elektronischen Ausweiskopie* be-
sitzt, kann der Nutzer nun eigenverantwortlich verwalten und fortan in benutzerfreundlicher
Weise fiir den selbstbestimmten Identitdtsnachweis oder die pseudonyme Authentisierung bei
einem angeschlossenen Online-Dienst nutzen. Sofern die angeschlossenen Online-Dienste be-
reits entsprechende Standards fiir das foderierte Identititsmanagement, wie z.B. SAML 2.0
[CKPMO5], nutzen, miissen im Management-Interface des SkIDentity-Dienstes (siche Ab-
schnitt 4) lediglich die standardisierten Metadaten iiber ein Webformular hochgeladen bzw.
erfasst werden. Andernfalls steht mit den im SkIDentity-Projekt entwickelten ,,Cloud Connec-
toren* (siche Abschnitt 2.3) eine Familie von sehr einfach zu integrierenden Schnittstellenkom-
ponenten fiir unterschiedliche Plattformen bereit, mit denen die Anbindung eines Online-Diens-
tes an die SkIDentity-Infrastruktur sehr leicht moglich ist.

Der Rest des Beitrags ist folgendermallen gegliedert: Abschnitt 2 liefert einen technischen
Uberblick iiber das in Abbildung 1 skizzierte SkIDentity-System. Abschnitt 3 beschreibt die
wesentlichen Leistungen des SklIDentity-Dienstes aus Sicht des Nutzers. Abschnitt 4 be-
schreibt, wie Anbieter von Online-Diensten in ihren Anwendungen die iiber den SkIDentity-
Dienst vermittelten Identititen nutzen konnen. Abschnitt 5 enthélt schlieBlich eine kompakte
Zusammenfassung des Beitrags.

2 Das SkiDentity-System im Uberblick

Die technische Realisierung des SkIDentity-Systems basiert auf der Referenzarchitektur
[HSW+12] und umfasst verschiedene Systemkomponenten beim Nutzer, beim Online-Dienst
und nicht zuletzt beim SkIDentity-Dienst.

2.1 Uberblick liber die technischen Systemkomponenten

Wie in Abbildung 1 und Abbildung 2 ersichtlich, umfasst das SkIDentity-System
e Systemkomponenten beim Nutzer (siche Abschnitt 2.2),
e Systemkomponenten beim Online-Dienst (siche Abschnitt 2.3), sowie entsprechende
e Infrastrukturkomponenten beim SkIDentity-Dienst (siche Abschnitt 2.4).

2.2 System des Benutzers

Das System des Nutzers (Client) umfasst einen User Agent (UA), der beispielsweise durch
einen beliebigen Browser realisiert sein kann, und eine so genannte eCard App (eCA) (vgl.
[BSI13], [HPS+12], [WPS+13]), die unter Verwendung eines elektronischen Ausweises (Cre-
dential) des Benutzers (User) eine Authentisierung gegeniiber dem Authentication Service (AS)
in der Infrastruktur durchfiihrt. Dariiber hinaus bietet diec ¢CA ecine Schnittstelle, die es dem
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Identity Broker (IdB) unter Verwendung des in [HSW+13] vorgestellten, CORS®-basierten Me-
chanismus ermdglicht, die verfligbaren elektronischen Ausweise, ,,Cloud Identititen und Pri-
ferenzen des Benutzers zu ermitteln, so dass ein geeigneter Authentisierungsdienst ausgewéhlt
werden oder die Ausstellung einer ,,Cloud Identitét™ angestolen werden kann.
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Abb. 2: Technische Architektur des SkIDentity-Systems

2.3 Der SkiDentity-Dienst

Der SkIDentity-Dienst umfasst unterschiedliche Teilkomponenten, wie z.B. verschiedene Fe-
deration Services (FS) und verschiedene Authentication Services (AS), die liber einen zentralen
Identity Broker (IdB) miteinander verbunden sind (vgl. Abbildung 2).

Hierbei fiihrt der AS die Authentisierung des Nutzers unter Verwendung seines Credentials
(z.B. seines elektronischen Personalausweises) durch, wihrend der FS die benétigte Funktio-
nalitit fiir ein moglicherweise gewiinschtes Single Sign-On bereitstellt und mit dem Cloud
Connector (CC) des Online-Dienstes iiber hierfiir vorgesehene Foderationsprotokolle, wie z.B.
SAML [CKPMO05] oder OAuth 2.0 [RFC6749] kommuniziert. Hierbei werden sogenannte
Identitatsbestatigungstoken (z.B. SAML-Assertions) erstellt, mit denen beim Online-Dienst die
Echtheit der Identitdtsdaten nachgewiesen werden kann. Fiir die Verwaltung von ,,Cloud Iden-
titdten werden im SkIDentity-Dienst verschiedene interne Dienste fiir die Erstellung und Prii-
fung von ,,Cloud Identititen* eingesetzt. Nach einem mit dem echten Ausweis durchgefiihrten
elektronischen Identitdtsnachweis kann der SkIDentity-Dienst eine abgeleitete elektronische
Identitét erstellen und sie im lokalen System des Nutzers ablegen. Hierflir werden moderne
Webtechnologien und verschiedene kryptographische Mechanismen, wie z.B. Verschliisselung
und elektronische Signatur, in geschickter Weise miteinander kombiniert, um ein gleicherma-
fen sicheres und benutzerfreundliches Authentisierungssystem zu realisieren. Wie in
Abschnitt 3 ndher erldutert, kann der Nutzer seine aus den primidren Ausweisdokumenten ab-
geleiteten ,,Cloud Identitdten eigenverantwortlich verwalten, bei Bedarf auf ein anderes Gerit,

9 Siehe http://www.w3.org/TR/cors/.
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wie z.B. ein Smartphone, {ibertragen und sofort oder zu einem spéteren Zeitpunkt bei einem
angeschlossenen Online-Dienst fiir den selbstbestimmten Identitdtsnachweis oder eine pseudo-
nyme Authentisierung nutzen.

2.4 System beim Online-Dienst

Das System beim Anbieter des Online-Dienstes umfasst die eigentliche Anwendung (Cloud
Application (CA)) und einen so genannten Cloud Connector (CC) [BHH+14], der die Kommu-
nikation mit dem SkIDentity-Dienst tibernimmt.

Ein solcher CC fungiert als Zugriffsfilter fiir eine geschiitzte Ressource der CA und fordert bei
Bedarf die Authentisierung des Benutzers beim SkIDentity-Dienst an. Zu diesem Zweck wird
der Browser des Benutzers zum SkIDentity-Dienst umgeleitet und eine Authentifizierung des
Benutzers gemif3 der Anforderungen der CA durchgefiihrt und das Ergebnis der Authentisie-
rung an den CC und schlieBlich iiber diesen an die CA zuriickgeliefert. Die detaillierten Abldufe
sind abhidngig vom eingesetzten Foderationsprotokoll, wie z.B. SAML 2.0 [CKPMO5] und
OAuth 2.0 [RFC6749], welches in einem Protocol-Specific Module (PSM) des CC realisiert

1st.
C )

Cloud Connector Core H CFG ’

Abb. 3: Interner Aufbau des Cloud Connector

CC-API

Wie in Abbildung 3 angedeutet, umfasst der CC neben den PSM und einer Kernkomponente
(Cloud Connector Core), die iiber die CC-API angesprochen werden kann, bei Bedarf auch
Application Specific Modules (ASM), mit denen die individuelle Integration in eine Weban-
wendung realisiert ist.

3 SkiIDentity aus Sicht des Nutzers
3.1 Uberblick

Der Nutzer kann das Identititsmanagement von SkIDentity iiber https://service.skiden-
tity.de/ids erreichen und die folgende Funktionalitdt nutzen:

e Ubersicht iiber verfiigbare elektronische Identititen

e Erstellen einer abgeleiteten elektronischen Identitét

e FEinsicht in Inhalte einer elektronischen Identitit

e Aktivieren und Deaktivieren einer abgeleiteten elektronischen Identitét

e  Ubertragen einer abgeleiteten elektronischen Identitit in ein anderes System
e Schiitzen einer abgeleiteten elektronischen Identitét

e Sperren und Ldschen einer abgeleiteten elektronischen Identitat

e Nutzen eines elektronischen Ausweises oder einer abgeleiteten elektronischen Identitit
bei einem anderen Online-Dienst
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3.2 Ubersicht iiber verfiigbare elektronische Identititen

Nach dem Start des Identitéitsmanagements wird dem Nutzer eine Ubersicht iiber die grund-
sdtzlich auf seinem System verfligbaren elektronischen Identitdten geliefert.

Anmeldung SkiDentity flir Service Provider

Diensteanbieter ecsec GmbH
. Internetadresse  https://sp.skidentity.de
SklDentity

Datenschutz https://sp.skidentity.de/privacy_de.pdf

Identitat auswahlen

Identitatsmanagement Abbrechen

Abb. 4: Auswahl der in SkIDentity zu verwaltenden Identitit

Dies umfasst sowohl die aktuell verfiigbaren elektronischen Ausweise als auch die aus diesen
bereits abgeleiteten elektronischen Identititen. Ausgehend von dieser Ubersicht kann der Nut-
zer die Datenschutzerkldarung des SkIDentity-Dienstes [ECSEC14] und die in einem elektroni-
schen Ausweis enthaltenen Identitdtsdaten einsehen und bei Bedarf abgeleitete elektronische
Identitdten erstellen, verwalten, schiitzen, libertragen und schlieSlich wieder sperren und 16-
schen.

3.3 Erstellung von ,,Cloud Identitaten*

Die Erstellung einer abgeleiteten elektronischen Identitdt umfasst den Identitdtsnachweis des
Nutzers gegeniiber dem SkIDentity-Dienst, die Erstellung der abgeleiteten Identitit durch den
SkIDentity-Dienst und schlieBlich die Speicherung der abgeleiteten Identitdt im System des
Nutzers.

Im Rahmen der Nutzung des neuen Personalausweises (nPA) fungiert der SkIDentity-Dienst
als Diensteanbieter im Sinne von § 2 Abs. 3 PAuswG.

Hierfiir benotigt er ein Berechtigungszertifikat der Vergabestelle fiir Berechtigungszertifikate
(VIB) beim Bundesverwaltungsamt (BVA).

Das Berechtigungszertifikat ermoglicht dem SkIDentity-Dienst den technischen Zugriff auf die
fiir den Geschiftszweck auch der weiteren Online-Dienste erforderlichen Daten des neuen Per-
sonalausweises. Die Kommunikation zwischen dem Nutzer und dem SkIDentity-Dienst erfolgt
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tiber eine Webanwendung in Verbindung mit einem geeigneten elD-Client gemdfl [TR-
03124]'°. Fiir den Datenzugriff muss sich der SkIDentity-Dienst zunédchst gegeniiber dem Nut-
zer identifizieren. Im Anschluss kann der Nutzer iiber die Eingabe seiner eID-PIN die Daten
freigeben, die in die abgeleitete elektronische Identitét iibernommen werden sollen.

Nach der Erstellung der abgeleiteten Identitdt durch den SkIDentity-Dienst wird diese im Sys-
tem des Nutzers gespeichert und die zwischenzeitlich im SkIDentity-Dienst vorhandenen Daten
werden wieder gelOscht.

3.4 Einsicht in Inhalte einer elektronischen Identitat

Der Benutzer kann Einsicht in die Inhalte eines elektronischen Ausweises oder einer abgeleite-
ten elektronischen Identitét erhalten. Dies umfasst die Anzeige der enthaltenen personenbezo-
genen Attribute sowie die Anzeige des Giiltigkeitszeitraumes der elektronischen Identitét. Bei
der Einsicht in eine abgeleitete elektronische Identitit liegen die Daten ausschlieBlich im loka-
len System des Nutzers vor. Eine ,,Cloud Identitdt” ist nur einen gewissen Zeitraum giiltig und
kann bei Bedarf durch den Nutzer erneuert werden. Aullerdem kann der Nutzer seine ,,Cloud
Identitdt aktivieren bzw. deaktivieren (siche Abschnitt 3.5), sie auf ein anderes System iiber-
tragen (sieche Abschnitt 3.6), sie an einen kryptographischen Schliissel binden (siehe Abschnitt
3.7), sie schlieBlich wieder sperren und 16schen (siehe Abschnitt 3.8) oder zur Authentisierung
bei einem anderen Online-Dienst nutzen (siche Abschnitt 3.9).

3.5 Aktivieren und Deaktivieren einer ,,Cloud Identitat‘

Eine im System des Nutzers abgelegte abgeleitete elektronische Identitit kann vom Nutzer ak-
tiviert oder deaktiviert werden. Der wesentliche Unterschied zwischen einer aktivierten oder
deaktivierten abgeleiteten elektronischen Identitét besteht darin, dass nur eine aktivierte abge-
leitete elektronische Identitdt, wie in Abschnitt 3.9 ndher erldutert, bei einem anderen Online-
Dienst genutzt werden kann.

Die Aktivierung und Deaktivierung einer abgeleiteten elektronischen Identitit erfolgt aus-
schlieBlich im lokalen System des Nutzers.

3.6 Ubertragen einer ,,Cloud Identitit*

Der Nutzer kann eine in seinem System abgelegte abgeleitete elektronische Identitdt an ein
anderes technisches System, wie z.B. sein personliches Mobiltelefon, iibertragen. Wie in Ab-
bildung 5 angedeutet, kann dies beispielsweise durch Ubertragen eines Links in einen anderen
Browser bzw. abfotografieren eines QR-Codes erfolgen. Erwdhnenswert ist hierbei, dass der
Link bzw. der QR-Code lediglich die fiir die sichere und {iber den SkIDentity-Dienst vermittelte
Ubertragung der kryptographisch geschiitzten ,,Cloud Identitit notwendigen Informationen
enthdlt und der Rest der Transformation vom SkIDentity-Dienst vorgenommen wird.

10 Sofern neben dem elektronischen Personalausweis auch andere Chipkarten der eCard-Strategie [Kowa07] oder
internationale Ausweiskarten genutzt werden sollen, empfiehlt sich hierfiir der Einsatz der ,,Open eCard App*
(siehe [HPS+12] und [WPS+13]).
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Abb. 5: Ubertragen einer ,,Cloud Identitdt” an ein anderes System

3.7 Schiutzen einer ,,Cloud ldentitat*

Zum Schutz vor unautorisierter Einsichtnahme und missbrauchlicher Nutzung kann eine im
System des Nutzers abgelegte ,,Cloud Identitit vom Nutzer mit einer Sicherheits-PIN ge-
schiitzt und/oder an zusitzliche kryptographische Schliissel des Benutzers gebunden werden.
Analog zu den im SAML-Umfeld bekannten Holder-of-Key-Bindings (siehe [Scav10],
[K1Sc10]) kann eine ,,Cloud Identitét* an ein asymmetrisches Schliisselpaar gebunden werden,
wodurch der Missbrauch einer ,,Cloud Identitdt wirksam verhindert und ein dem urspriingli-
chen Ausweis und elektronischen Identititsnachweis angenéhertes Sicherheitsniveau erreicht
werden kann. Fiir die kryptographische Bindung der ,,Cloud Identitét™ kann asymmetrisches
Schliisselmaterial in einem entsprechenden Hardware-Token, wie z.B. einer Signaturkarte, ei-
nem FIDO Universal Second Factor (U2F) Authentication Token'!, bzw. alternativ Schliissel-
material im Browser genutzt werden, das mit Mechanismen der Web Cryptography API'? er-
zeugt werden kann.

1 Siehe https:/fidoalliance.org/certification/fido-certified/ .
12 Siehe http://www.w3.org/TR/WebCryptoAP/ .
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3.8 Sperren und loschen einer ,,Cloud Identitat*

Der Nutzer kann eine abgeleitete elektronische Identitét sperren und unwiederbringlich 16schen.
Falls ein Gerit mit einer ,,Cloud Identitdt” verloren oder gestohlen wird, konnen unter Verwen-
dung des urspriinglichen Ausweises alle aus diesem Ausweis abgeleiteten ,,Cloud Identitdten*
gesperrt werden.

3.9 Nutzen einer elektronischen Identitat bei einem Dienst

Der Nutzer kann einen elektronischen Ausweis oder eine auf seinem System abgelegte und
aktivierte abgeleitete elektronische Identitét bei anderen Online-Diensten fiir einen vollstindig
selbstbestimmten Identitdtsnachweis oder eine pseudonyme Anmeldung nutzen. Hierbei erfolgt
eine Authentisierung des Nutzers gegeniiber dem SkIDentity-Dienst, der ein geeignetes Identi-
titsbestatigungstoken fiir den entsprechenden Online-Dienst erstellt, mit dem die Echtheit der
Identitétsdaten nachgewiesen werden kann.

Startseite Datenschutz Impressum Kontakt aiq‘ -

Co g e
SkiDentity ) -- /,r4&=a'°w( 2R |

Trusted

Konto Dienste Angemeldet als Detlef Huhnlein Abmelden

Dienst konfigurieren

Konfiguration speichern Anzeigedaten Vom Dienst angeforderte

. Attribute
Geschaftszweck Anmeldung zur DACH Securityl | s

i [@ Vorname

® . ;
Internetadresse http:/fwww syssec at/dachsecurity20 ! @ Nachname
= . . ! [@ Land
Datenschutz URL http:/fwany. syssec_at/dachsecurity20”
Geburtsdatum
F
Logo ' Pseudonym :
Altersverifikation
& | [ Alter

Authentifizierungsoptionen

4 il

SAML Parameter

Abb. 6: Konfiguration eines Dienstes iiber eine komfortable Webanwendung

4 SkiDentity aus Sicht der Onlinedienste-Anbieter

Die Anbieter von Online-Diensten kommen durch SkIDentity in den Genuss, starke Authenti-
sierungsmechanismen und vertrauenswiirdige Identititen bequem und kosteneffizient als
Dienstleistung aus der Cloud beziehen zu kdnnen. Hierfiir konnen diese Online-Dienste geeig-
nete Foderationsprotokolle, wie z.B. SAML 2.0 [CKPMO05] oder OAuth 2.0 [RFC6749] nutzen,
um mit dem SkIDentity-Dienst zu kommunizieren. Sofern der Online-Dienst nicht ohnehin be-
reits diese Standardprotokolle unterstiitzt, kann diese Funktionalitét leicht unter Verwendung
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eines entsprechenden ,,Cloud Connector* (siche Abschnitt 2.4) integriert werden. Damit der
SkIDentity-Dienst besonders leicht in Online-Diensten genutzt werden kann, steht mit dem
SkIDentity-Management-Service eine benutzerfreundliche Anwendung fiir die Konfiguration
und Verwaltung der SkIDentity-Anbindung bereit.

5 Zusammenfassung

Die kiirzlich bekannt gewordenen Fille massiven Identitdtsmissbrauchs'® unterstreichen die
Bedeutung der starken Authentisierung in Cloud- und Webanwendungen, wie sie vom BSI seit
Jahren'# gefordert wird. Vor diesem Hintergrund wurden im SkIDentity-Projekt (siche
www.SkIDentity.de) die hierfiir ma3geblichen internationalen Standards identifiziert und zu
einer umfassenden Referenzarchitektur flir die starke Authentisierung in der Cloud integriert.
Das Herzstiick dieses Systems ist der hier nidher vorgestellte SkIDentity-Dienst, der die Nut-
zung von verschiedenen elektronischen Ausweisen und die Erstellung und Verwaltung von ab-
geleiteten elektronischen Identitdten ermoglicht. Hierbei konnen aus beliebigen standardkon-
formen Ausweisdokumenten sogenannte ,,Cloud Identititen* abgeleitet und beispielsweise auf
ein Smartphone libertragen werden, um den mobilen elektronischen Identitdtsnachweis (,,Mo-
bile eID*) zu ermdglichen. Anbieter von Online-Diensten konnen diese vertrauenswiirdigen
Identitatsinformationen und starken Authentisierungsmechanismen ab sofort bequem und kos-
teneffizient als ,,Software as a Service* Angebot aus der Cloud beziehen. Durch die Kombina-
tion dieser beiden Aspekte bietet der innovative SkIDentity-Dienst gewissermallen ,,Mobile
elD as a Service*.
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