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Zusammenfassung

Industrie 4.0 — eine Revolution oder vielmehr eine Evolution? Sicher ist, dass sie die Unternchmens-
strukturen stark verdndern wird. Aktuell hilt Industrie 4.0, die ganzheitliche und digitale Vernetzung
von Unternehmen, zunehmend ihren Einzug. Die positiven Verdnderungen, welche die Umsetzung von
Industrie 4.0 bringt, stellt Unternehmen allerdings auch vor Herausforderungen. Der folgende Facharti-
kel gibt Aufschluss iiber die grundlegenden Veridnderungen durch Industrie 4.0. Er bespricht zudem den
aktuellen Status vier verschiedener Branchen hinsichtlich deren Umsetzung und wirft einen Blick auf
das strategische Vorgehen der Unternehmen. Des Weiteren geht der Artikel auf die groBte Herausfor-
derung ein: die Standardisierung. Und er geht auf das Thema Datensicherheit ein, speziell auf Open
Innovation und Open Source. Der Artikel beruht auf einer Bachelorarbeit, der eine quantitative und eine
qualitative Datenerhebung zugrunde liegt. Er soll ein Bild vom aktuellen Entwicklungsstand von In-
dustrie 4.0 vermitteln.

1 Einleitung

,Die Industrie steht am Anfang einer Revolution, genannt Industrie 4.0° [Kogl15]. Mit diesem
Satz begriindete Dr. Jochen Kogler, der Vorstand der Messe Deutschland, die Wahl des The-
menschwerpunktes der diesjahrigen Hannover Messe 2015: ,,Integrated Industry*. Der Begriff
Industrie 4.0 ist aktuell in aller Munde und wurde bei der jahrlichen Trend-Umfrage von Bitkom
von 42 % der Befragten zum Top-Thema 2015 gewéihlt [Shah15]. Industrie 4.0 entsteht im
Zuge der industriellen Entwicklung. Nach Industrie 1.0, 2.0 und 3.0 féllt im Jahre 2011 erstma-
lig auf der Hannover Messe der Begriff Industrie 4.0. Er bezeichnet allgemein eine ganzheitli-
che und digitalisierte Vernetzung. Sie wird iiber ein Cyber-Physical System (CPS) organisiert,
das Unternehmen iiber eingebettete Systeme miteinander vernetzt. Die Vernetzung bietet viel-
faltige Chancen fiir Unternehmen, besonders hinsichtlich Kosten, Qualitit und Zeit, Flexibilitat
und Transparenz. Sie fordert allerdings einige nicht unerhebliche Veranderungen der Unterneh-
mensstrukturen.

2 Die grundlegenden Veranderungen

Laut Kagermann et al. ergeben sich aus Industrie 4.0 Konsequenzen fiir die Geschiftsmodelle,
die Wertschopfung, die nachgelagerten Dienstleistungen und die Arbeitsorganisation
[KaWH13]. Diese Konsequenzen sind die vier grundlegenden Verdanderungen durch Industrie
4.0.
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2.1 Neue Geschaftsmodelle

Ein Geschéftsmodell besteht aus vier Elementen: Kundenbeziehung, Finanzen, Infrastruktur
sowie angebotene Giiter- und Dienstleistungen [OsPi02]. Die Entstehung neuer Geschiftsmo-
delle wird hier ausschlieBlich mit Blick auf Kundenbeziehungen beschrieben. Die Kundenbe-
ziehung beschreibt laut Definition, wie ein Unternehmen den Markt erschliet und wie es mit
seinen Kunden in Kontakt tritt [OsPi02].

Mit Industrie 4.0 zieht der Gedanke der Interaktivitit in das Unternehmen ein [SGH+13]. ,,In-
teraktiv(e) bedeutet Kooperation und sozialer Austausch [RePi06, S. VII]. Dieser neue Ansatz
verdndert die Kundenbeziehung enorm. Denn das Ziel ist es nun, den Kunden in die Unterneh-
mensprozesse und in die Wertschopfung mit einzubeziehen. Der Kunde wird selbst aktiv und
so ein Teil des Unternehmens. Osterle und Winter sprechen dabei auch von der Relevanz den
Kunden zu besitzen [OsWi03].

Daher wird eine offenere und direktere Kommunikation mit Kunden angestrebt [OsWi03]. Mo-
derne Kommunikationstechniken spielen dabei eine immer wichtigere und entscheidende
Rolle. Unternehmen treten zunehmend iiber digitale Medien wie zum Beispiel Apps (Anwen-
dungen auf Endgerdten) oder andere Losungen in Kontakt mit ihren Kunden. Es wird versucht,
stets das optimale Verhiltnis aus personlichem Kundenkontakt und standardisierbaren Leistun-
gen herauszufinden [Wint03]. In Supermirkten beispielsweise ersetzen Selbstbezahlungskas-
sen bereits Kassierer. Kunden haben in diesem Fall keinen Kontakt mehr zu einem Mitarbeiter
des Unternehmens, sondern werden zeitweise selbst zu einem eigenstindig agierenden Teil des
Unternehmens. In Zukunft sollen solche Formen einer interaktiven Zusammenarbeit entwickelt
und ausgebaut werden. Daher ist es bei Neugriindungen notwendig, entsprechend neue
Markteintrittsstrategien zu entwickeln.

2.2 Neue Formen der Wertschopfung

Die Infrastruktur eines Unternehmens, die auch ein Bestandteil eines Geschéaftsmodells ist, be-
steht aus den Ressourcen, der Wertschopfung und dem Wertschdpfungsnetzwerk [OsPi02]. Es
beschreibt die ,,grundlegende Art(en), Geschéfte zu machen* [OsPi02, S. 84].

,»Ein Wertschopfungsnetzwerk beschreibt ein System aus einzelnen Wertschopfungsprozessen
und deren prozesstechnische Abhingigkeit* [WiBe14, S.8]. Einzelne Wertschopfungseinheiten
stehen miteinander in Verbindung. Solche Einheiten konnen beispielsweise verschiedene Un-
ternehmen sein. Diese kooperieren und verfolgen ein gemeinsames Ziel, namlich sich gemein-
sam Wettbewerbsvorteile zu verschaffen [BaBE(3].

Da sich die Kundenbeziehungen wihrend des Einzugs von Industrie 4.0 verdndern, miissen
herstellende Unternehmen bereits bei der Produktion in der Lage sein, flexibler auf Kunden-
wiinsche einzugehen. Dadurch verindert sich die gesamte Wertschopfung. Denn es ist nur mog-
lich eine breite oder vielfdltige Produktpalette anzubieten, wenn die gesamte Wertschopfungs-
kette an ein umfassendes Wertschopfungsnetzwerk gebunden ist.

Mit Industrie 4.0 sollen deshalb alle Prozessschritte miteinander verkniipft sein [KaWH13].
Zum Beispiel stehen Informationen, die am Ende einer Wertschdpfungskette gesammelt wer-
den, fiir jeden Akteur — Menschen und Maschinen — in der Kette zur Verfiigung. So sind nicht
nur einzelne Elemente miteinander vernetzt, sondern die gesamte Wertschopfungskette. Auf
diese Weise werden Prozesse optimiert und nach Bedarf verindert. Dies soll iiber einzelne be-
teiligte Unternehmen hinweg und automatisiert erfolgen [KaWH13]. Daten werden von den
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einzelnen Akteuren eigenstindig erfasst und je nach Relevanz an andere Akteure weitergeleitet.
Dabei spielt auch die ,,Sensordatenanalyse® eine wichtige Rolle [WiBel4]. Maschinen zum
Beispiel erfassen permanent Daten und teilen dem Wertschopfungsnetzwerk relevante Infor-
mationen mit.

Grundsitzlich sollten die einzelnen Akteure jedoch weitgehend autonom und selbststindig blei-
ben, um flexibel in unterschiedlichen Prozessketten aktiv zu sein [WiBel4]. Maschinen und
Fertigungsinseln werden in unterschiedlicher Reihenfolge und in verschiedenen Prozessketten
genutzt. So entsteht ein durchgidngiges und automatisiertes Wertschopfungsnetzwerk, eine
grundlegende Basis fiir Industrie 4.0.

2.3 Neue nachgelagerte Dienstleistungen

Giter und Dienstleistungen lassen sich in vier verschiedene Arten unterteilen. Neben den Fi-
nanzgiitern sind das physische und immaterielle Giiter sowie Dienstleistungen [Stral3]. Durch
das Konzept der Integration von Kunden in die Wertschopfungsprozesse nehmen in Zukunft
Dienstleistungen, die in Verbindung mit Produkten angeboten werden, eine immer wichtigere
Rolle ein. Denn nur so konnen Unternehmen den vielseitigen Anforderungen der Kunden ge-
recht werden [MeUh12]. Laut Meier und Uhlmann bedeute das nicht, dass ,,die Innovationen
im Sachleistungsbereich an Bedeutung verlieren, sondern dass zusitzliche Innovationen im
Dienstleistungsbereich unerldsslich werden* [MeUh12, S.1].

Dienstleistungen sind ,,aus psychologischer Sicht (...) die Interaktion zwischen Anbieter und
Kunde* [Nerd11, S. 15]. Die Leistung, die der Kunde erhilt, ist die Handlung des Anbieters
[Nerdll1, S. 15].

Herkdmmliche Produkte werden in Zukunft immer mehr iiber das Internet und andere Netz-
werkdienste mit Dienstleistungen verkniipft [Send13]. Dabei werden vielfdltige und umfang-
reiche Daten erfasst, sogenannte ,,Big Data®*. Uber ,,intelligente[n] Algorithmen [werden diese
Daten] fiir innovative Dienstleistungen genutzt™ [KaWH13, S. 20]. Laut Sendler ersetzen somit
technische Systeme mit bisher unbekannten Eigenschaften die uns bekannten Produkte
[Send13].

2.4 Neue Arbeitsorganisation

Die Arbeitsorganisation ist laut Rhomert ,,die systematische Gliederung des Arbeitsprozesses
nach aufgabenméiBigen, rdumlichen und zeitlichen Gesichtspunkten* [Schn79, S. 187]. Die
Ziele der Arbeitsorganisation sind sowohl ,,die Verbesserung der Wirtschaftlichkeit des Be-
triebs [, als auch] (...) die Humanisierung der Arbeit” [Schn79, S. 187]. Fiir diese beiden Ziele
muss das Mensch-Maschine-System stetig optimiert werden [Schn79]. In einem Mensch-Ma-
schine-System arbeiten Menschen mit technischen Systemen zielgerichtet zusammen, um ein
optimales Arbeitsergebnis zu erreichen [Joha93]. Industrie 4.0 macht die Rolle der ,,interdis-
ziplindre(n) Zusammenarbeit [...] immer wichtiger [JVL+13, S. 15]. Da technische Produkte
immer komplexer werden, miissen unterschiedliche Bereiche und Disziplinen miteinander im
Zuge eines Wertschopfungsprozesses interagieren [Jung06]. Demnach verdndert sich auch das
Mensch-Maschine-System.

Maschinen sollen in Zukunft zunehmend als intelligente Assistenzsysteme der Menschen in
den Prozess integriert werden [KaWH13]. Die Aufgaben, die Mensch und Maschine iiberneh-
men, werden somit neu verteilt. Die Rolle des Menschen wird sich verstirkt auf das Planen und
Entwickeln beschrinken [KaWH13]. Demnach werden nicht mehr die motorischen Fahigkeiten
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des Menschen genutzt, sondern viel mehr sein Denkvermodgen sowie seine assoziativen und
sensorischen Fahigkeiten [SGH+13]. Die Motorik iibernimmt verstirkt die Maschine, die dabei
durchgéngig und iiber verschiedene Disziplinen hinweg Daten erfassen soll.

Die gesamte Kommunikation soll in Zukunft drahtlos stattfinden, wodurch sich auch der raum-
liche Gesichtspunkt verdndern wird. Menschen sollen mobil miteinander kommunizieren kon-
nen [SGH+13]. Dadurch entstehen neue Moglichkeiten des Arbeitens, zum Beispiel dass ein
Werksleiter in Zukunft von zu Hause aus Maschinen iiber ein Smartphone oder ein Tablet be-
dienen kann.

Der dritte Aspekt innerhalb der Arbeitsorganisation ist der zeitliche Aspekt. Auch dieser wird
sich mit Industrie 4.0 verdndern. Durch Maschinen als Assistenzsysteme kann teilweise sogar
ein Fachkriftemangel ausgeglichen werden. Zudem wird die Arbeit durch die mobile und draht-
lose Kommunikation sehr viel flexibler. Dies soll zukiinftig Auswirkungen auf eine bessere
Work-Life-Balance haben [KaWH13]. Wéhrend der Mensch in Zukunft ausgewogenere Ar-
beitszeiten haben soll, wird die Produktion jedoch durch die durchgéngige Vernetzung konti-
nuierlich und dauerhaft fortgefiihrt werden kénnen.

3 Die Datenerhebung — Zielgruppe und Methodik

Im Rahmen der Studie wurden vier verschiedene Branchen untersucht: Automotive, Elektro-
technik, Maschinen- und Anlagenbau sowie Telekommunikation. Die Unternehmen der Bran-
chen haben jeweils einen jahrlichen Umsatz von mehr als 250 Millionen Euro, ihre Niederlas-
sungen befinden sich in Deutschland.

Fiir die Analyse kamen zwei verschiedene Methoden zum Einsatz, die qualitative und die quan-
titative Datenerhebung.

Die qualitative Datenerhebung fand in Form von Experteninterviews statt. Die Interviews er-
folgten entweder telefonisch oder in einem personlichen Gesprach. Es wurden 10 Experten aus
den vier verschiedenen Branchen ausgewéhlt. Zu ihnen z&hlten Geschéftsfiihrer, Vorstinde o-
der Werksleiter. Alle Befragten hatten Fiihrungspositionen inne und sich bereits mit dem
Thema Industrie 4.0 auseinandergesetzt. Die Interviewpartner haben speziell Empfehlungen
zum strategischen Vorgehen bei der Integration von Industrie 4.0 in Unternehmen gegeben.

Fiir die quantitative Datenerhebung wurden 31 Personen aus den vier verschiedenen Branchen
mittels eines Fragebogens befragt. Dazu ist vorwiegend die Rating-Skala verwendet worden
[Maye06]. Die Fragen waren auf einer Skala von 0 bis 5 zu beantworten und ordinal skaliert.
In den meisten Fillen bedeutete 0 ,, Trifft nicht zu* und 5 ,, Trifft voll zu*. Die Option ,,kann ich
nicht beurteilen* war stets auch gegeben.

Die Untersuchung sollte auf explorative Art und Weise den momentanen Status der verschie-
denen Branchen in Bezug auf Industrie 4.0 herausstellen. Daher wurden fiir die Auswertung
Mittelwerte (MW), Standardabweichungen (STA) sowie prozentuale Anteile betrachtet und
analysiert.

4 Die Telekommunikationsbranche als Vorreiter

Die Studie ergab, dass die Telekommunikationsbranche Industrie 4.0 bisher am stirksten im
Unternehmen verankert hat. Der MW aller Befragten Telekommunikationsunternehmen lag bei
4,2 und damit deutlich {iber dem Gesamt-MW von 2,6 (Abbildung 1).
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Frage: Wie stark ist die Thematik Industrie 4.0 bereits in
Ihrem Unternehmen verankert?

Automobil

Elektrotechnik

Maschinen- und Anlagenbau
Telekommunikation

Gesamt

0 1 2 3 4 5
Mittelwert-Skala

Abb. 1: Bisherige Verankerung von Industrie 4.0

Der Status beziiglich der verschiedenen grundlegenden Verdnderungen wurde unter Angabe
einer Ist- und einer Soll-Situation ermittelt. Beispielsweise wurden die Unternehmen im Rah-
men der Verdnderung ,,neuer nachgelagerter Dienstleistungen* gefragt, ob Dienstleistungen be-
reits internetbasiert sind.

Die Branche Maschinen- und Anlagenbau mdchte in Zukunft verstirkt internetbasierte Dienst-
leistungen anbieten. Die Befragten gaben dies bei einem MW von 4,44 und einer STA von nur
0,73 an (Abbildung 2, Zeile 3) [Ritt15]. Aktuell sind internetbasierte Dienstleistungen in dieser
Branche schon teilweise integriert worden, der MW betriagt 2,3 (Abbildung 2, Zeile 3). Auch
die Telekommunikationsbranche mochte zukiinftig verstérkt internetbasierte Dienstleistung an-
bieten. Da sie hier bereits weit fortgeschritten ist, sind keine gréoeren Veranderungen in dieser
Branche mehr zu erwarten (Abbildung 2, Zeile 4).

Der MW der Automobilbranche fiel iiberraschenderweise mit 2,86 deutlich geringer aus. Zur
Automobilbranche gehdren sowohl Lieferanten als auch Hersteller. 100% der befragten Her-
steller gaben an, dass sie in Zukunft internetbasierte Dienstleistungen anbieten wollen [Ritt15].
Die Lieferanten hingegen erachten internetbasierte Dienstleistungen bei einem MW von nur 1,2
in Zukunft als nur geringfiigig notwendig [Ritt15]. Dies ist darauf zuriickzufiihren, dass die
Kunden der Lieferanten die Hersteller sind und nicht die Endkunden. Die Lieferanten haben
meist langfristige Vertridge mit ihren Kunden. Daher treten die Kunden der Lieferanten bei Fra-
gen und Problemen direkt mit dem Unternehmen in Kontakt. Die Hersteller hingegen werden
zukiinftig verstérkt internetbasierte Dienstleistungen anbieten. Beispielsweise soll zukiinftig ein
Notruf automatisch abgesetzt werden und ein Auto orten, sobald der Airbag des Autos zum
Einsatz kommt.

In der Elektrotechnikbranche gab es keine derart auffillige Unterscheidung. Die Branche hélt
internetbasierte Dienstleistungen bei einem MW von 2,83 und einer STA von lediglich 0,75
nur teilweise flir notwendig (Abbildung 2, Zeile 2) [Ritt15].

Dieses Beispiel zeigt bereits, dass die Telekommunikationsbranche in Bezug auf Industrie 4.0
weiter vorangeschritten ist als die anderen drei Branchen. Es zeigt auch, dass die drei anderen
zukiinftig Industrie 4.0 ins Unternehmen integrieren wollen. Dennoch sehen die verschiedenen
Branchen nicht in allen Bereichen die Notwendigkeit einer vollstindigen Implementierung.
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Fasst man die Ergebnisse der Datenerhebung zusammen, so konnen fiir die einzelnen Branchen
folgende Handlungsempfehlungen gegeben werden.

Frage: Sind Dienstleistungen internetbasiert?

Automobil

Elektrotechnik

Maschinen- und
Anlagenbau

Tele-
kommunikation

—.—IST r T T T T 1

—=@=SOLL 0 1 2 3 4 5
Mittelwert-Skala

Abb. 2: Internetbasierte Dienstleistungen

In der Automobilbranche sind besonders in der Produktion groflere Verdnderungen zu erwarten.
Die Zusammenarbeit von Mensch und Maschine sowie die gesamte Vernetzung aller Akteure
iiber ein automatisiertes Wertschopfungsnetzwerk sollten in den Fokus gestellt werden.

In der Elektrotechnikbranche liegt der Ist-Zustand hdufig unter dem der anderen Branchen.
Demnach ist ein grofles Potenzial in den verschiedenen Bereichen von Industrie 4.0 gegeben.

Das gleiche gilt fiir die Maschinen- und Anlagenbaubranche. Die grof3te Verdnderung ist hier
bei den neuen nachgelagerten Dienstleistungen zu erwarten. Die Verantwortlichen dieser Bran-
che mochten in Zukunft internetbasierte Dienstleistungen anbieten und dabei Daten erfassen,
die fiir die Entwicklung innovativer Dienstleistungen genutzt werden konnen.

In der Telekommunikationsbranche sind neue nachgelagerte Dienstleistungen am weitesten vo-
rangeschritten. Fiir die anderen drei grundlegenden Verdnderungen zu Industrie 4.0 findet sich
noch ein groBeres Potenzial.

5 Strategische Umsetzung von Industrie 4.0

Nachdem nun Empfehlungen fiir die vier ausgewidhlten Branchen hinsichtlich einer Fokussie-
rung bei der Umsetzung von Industrie 4.0 gegeben wurden, soll in einem weiteren Punkt das
strategische Vorgehen bei der Integration besprochen werden. Mit einer offenen Frage wurden
die Experten gebeten zu beschreiben, wie sie bei der Planung und Integration der Industrie 4.0
vorgehen wiirden. Dabei sollten sie die einzelnen Projektschritte ,,Projektdefinition, Projektpla-
nung, Projektdurchfithrung und Kontrolle sowie Projektabschluss® beriicksichtigen [Ritt15].

5.1 Definition und Planung

Die Experten stimmten grundsdtzlich darin iiberein, dass Industrie 4.0 sehr viel mehr ist als nur
ein einzelnes Projekt, ndmlich ein komplexer Strukturwandel. Bei der Umsetzung handelt es
sich um die Steuerung eines iterativen Prozesses. Manche beurteilen es als eine ,,Never Ending
Story“. Viele sehen den Ubergang von der Industrie 3.0 zur Industrie 4.0 als eine Art Evolution.

Der grundlegende Unterschied im Vergleich zur Entstehung der Industrie 3.0 ist die Fokussie-
rung auf die Definition und Planung der Prozesse. Viele der Befragten sahen es als erforderlich
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an, dass sich dafiir zunichst ein Kernteam aus dem Top-Management zusammen finden miisse.
Dieses sollte bereichsiibergreifend aufgestellt sein und eine generelle Entscheidungsbefugnis
haben. Die Geschiftsfiihrung sollte dieses Team in allen Bereichen unterstiitzen.

Auf Grund der Komplexitédt von Industrie 4.0 ist fiir die strategische Organisation der Ansatz
Enterprise Architecture zu empfehlen. Dies ist ,,das inhaltliche Fundament fiir das Management
der IT-Landschaft, das Business IT-Alignement und die Weiterentwicklung des Geschéfts*
[Hans13]. Der Ansatz wird bisher vor allem in der IT-Branche verwendet. Er wurde entwickelt,
als man feststellte, dass komplexe Systeme entstehen, die man nicht mehr mit herkdmmlichen
Ansitzen beherrschen kann. Durch die Enterprise Architecture sieht man verschiedene Perspek-
tiven. Wichtige Tools sind dabei das Konzeptmodell, Informationsmodelle oder Applikations-
architekturen. Da die Digitalisierung Einzug in alle Unternehmen nimmt, wird der Ansatz nun
auch fiir andere Branchen immer bedeutsamer.

Im Rahmen dessen muss das Kernteam zunichst den Ist-Zustand definieren und einen Soll-
Zustand festlegen. Der Soll-Zustand kann von Unternehmen zu Unternehmen unterschiedlich
stark ausgeprégt sein, da moglicherweise nur bestimmte Aspekte von Industrie 4.0 einzufiihren
sind. Fiir manche kommt daher moglicherweise der Begriff Industrie 4.0 gar nicht in Frage.
Allgemein kann die Soll-Situation beispielsweise ,,die durchgingige Vernetzung™ bedeuten.
Ein erster wichtiger Schritt, die Einfilhrung der Enterprise Architecture inklusive Festlegung
der Ist- und der Soll-Situation sowie weiterer Meilensteine, sollte laut Experten bereits nach
spatestens einem Jahr erzielt worden sein.

5.2 Durchfuhrung und Kontrolle

Der Soll-Zustand wird anschlieBend schrittweise erreicht, da die Entwicklung zur Industrie 4.0
ein iterativer Prozess mit zahlreichen einzelnen Prozessschritten ist. Diese kdnnen als Teil-Pro-
jekte gehandhabt werden und stellen jeweils voneinander unabhiingige Monolithe dar. Uber die
Realisation einzelner wird der Soll-Zustand erreicht. Aus einzelnen Projekten resultieren haufig
wieder Folgeprojekte und erforderliche Meilensteine. Auf Grund der Komplexitét der Integra-
tion von Industrie 4.0, werden manche der einzelnen Projekte auch gleichzeitig stattfinden. Mit
der Nutzung der Enterprise Architecture kdnnen die Prozessschritte und Anderungen flexibel
dokumentiert werden.

Fiir die Umsetzung der einzelnen Projekte ben6tigt man stets einen Sponsor sowie einen Kiim-
merer. Das Kernteam sollte zu Beginn bereits das Budget fiir die einzelnen Prozessphasen de-
finiert und gesichert haben. Es legt bereits zu Beginn den jeweiligen Sponsor fiir die einzelnen
Projekte fest. Ein Kiimmerer, der innerhalb der Einzelprojekte agiert, sollte bereits Erfahrung
im Projekt- und wo erforderlich auch Change-Management haben und moglichst aus dem Ma-
nagement stammen. Ein Projekt-Team sollte etwa gemal der klassischen Projektplanung aus 6
Mitarbeitern bestehen. Dies muss jedoch von Projekt zu Projekt variieren. Wichtige Aufgaben
zu Beginn des Prozesses sind laut der Experten beispielsweise das Festlegen von Kommunika-
tionsstandards sowie das Initiieren einer Pilotfabrik. Diese ersten Projekte dauern geméfl den
Erfahrungen der Experten etwa 1,5 bis 3 Jahre.

5.3 Abschluss

Der Prozess bis zum Erreichen der fiir die Umsetzung von Industrie 4.0 festgelegten Soll-Situ-
ation kann sich iiber Jahre erstrecken. Die Experten gehen von einer Dauer von 10 bis 15 Jahren
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aus. Somit wird erst in 10 bis 15 Jahren mit einer vollstindigen flaichendeckenden Integration
von Industrie 4.0 zu rechnen sein.

6 Standardisierung als groRte Herausforderung

Die Plattform Industrie 4.0 — seit April 2015 unter Leitung von Bundeswirtschaftsminister Gab-
riel (BMWi) und Bundesforschungsministerin Wanka (BMBF), bestehend aus weiteren Ver-
tretern der Politik, verschiedener Verbiande, Gewerkschaften sowie der Wissenschaft — hat in
einer Umfrage unter den Mitgliedern die allgemeinen Herausforderungen ermittelt. 153 Teil-
nehmer sahen die Standardisierung als die grofte Aufgabe [KaWH13].

Die Standardisierung ist die ,,Vereinheitlichung von Erzeugnissen (...) und Erzeugnisteilen (...)
und Regelgebundenheit in den Fertigungs- und Verwaltungsabldufen in Unternehmungen‘
[BrEn93]. Das Ergebnis der Standardisierung sind Standards. Diese ,,zeichnen sich dadurch
aus, dass sie von einer Vielzahl oder sogar allen Marktteilnehmern (...) als Spezifikation be-
stimmter Produkte bzw. Systeme akzeptiert werden* [Klei93, S. 21].

Fiir Industrie 4.0 hat die Standardisierung einen hohen Stellenwert. Allerdings erschwert die
Integration der Kunden in die Wertschépfungsprozesse und eine damit verbundene Individua-
lisierung der Produktionsprozesse die Standardisierung. Die Unternehmen stehen daher speziell
bei Prozessketten vor einem Standardisierungsdilemma [TeHel4]. Das Standardisierungsdi-
lemma beschreibt die Tatsache, dass Prozessketten nur planbar, aber nicht, wie beispielsweise
die GroBe einer Schraube, bestimmbar sind. Ein zeitlicher Ablauf ist zwar planbar, aber den-
noch unbestimmt [TeHe14].

In diesem Zusammenhang gewinnt die echtzeitfahige Vernetzung durch ein autonomes Cyber-
Physical System (CPS) an Bedeutung [TeHe14]. Denn es ermdglicht eine dezentrale und auto-
nome Kollaboration zwischen den einzelnen Prozessschritten und somit eine durchgéngige Pro-
zesskette [TeHel4]. Dazu miissen jedoch ebenfalls Standards festgelegt werden, damit diese
echtzeitfdhige Vernetzung innerhalb des Unternehmens und auch iiber Unternehmen hinweg
funktioniert.

Auf Basis dieser Ergebnisse sollten die Unternehmen abschitzen, wie sehr sie die Standardi-
sierung als Herausforderung sehen. Die Standardisierung und die offenen Standards stellen bei
einem MW von 3,90 und einer STA von 1,24 eine gro3e Herausforderung fiir die Unternehmen
dar (Abbildung 3). 46,7% der Befragten sehen die Standardisierung sogar als eine sehr grofie
Herausforderung (Abbildung 3).

Differenziert man zwischen den einzelnen Branchen, so ist festzustellen, dass die Telekommu-
nikationsbranche die Standardisierung als groBte Herausforderung bei der kleinsten STA im
Vergleich zu den anderen Branchen sieht. Der MW liegt in diesem Fall bei 4,6, bei einer STA
von nur 0,89 [Ritt]15]. Dies ist interessant, da sich in der Telekommunikationsbranche bereits
am meisten in Bezug auf Industrie 4.0 veréndert hat [Ritt15]. Auch die Automobilbranche, die
ebenfalls angibt, sich in manchen Bereichen schon weit mehr entwickelt zu haben, sieht die
Standardisierung als eine groflere Herausforderung als die Maschinen- und Anlagenbaubranche
oder die Elektrotechnikbranche. Thr MW liegt bei 4,22, bei einer STA von 1,09 [Rittl5]. Zu-
sammenfassend kann gesagt werden, dass die Standardisierung eine sehr grof3e Herausforde-
rung darstellt, der man sich in Zukunft zielgerichtet stellen muss.
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Frage: Worin sehen Sie die Herausforderungen und Probleme bei der Umsetzung
der Industrie 4.0-Aktivititen?
Gesamte Stichprobenmenge

Standardisierung und offene Standards

0 1 2
MW: 3,90
0,0% | 33% |[13,3% [PIKUZE 16.7% EEINEZ STA: 1,24
Keine Herausforderung Sehr grofe Herausforderung

Abb. 3: Herausforderung der Standardisierung und der offenen Standards

7 Die Rolle von Open Innovation und Open Source

Die Unternehmen sind sich daher bei einem MW von 4,6 und einer STA von nur 0,5 einig, dass
in Zukunft eine enge Zusammenarbeit zwischen Forschung, Industrie und Normung notwendig
ist [Ritt15]. Nur dann sei die Herausforderung der Standardisierung zu meistern. In diesem Zu-
sammenhang wurden die Unternehmen auch zur Rolle von Open Innovation und Open Source
befragt.

7.1 Open Innovation

Open Innovation ist ,,die Offnung des Innovationsprozesses und aktive strategische Nutzung
der AuBlenwelt zur Vergroferung des eigenen Innovationspotenzials® [Ches03 in GaEn06, S.
132]. Die Unternehmen sind grof3tenteils bei einem MW von 3,52 davon iiberzeugt, dass Inno-
vationsplattformen im Zuge der Umsetzung von Industrie 4.0 notwendig sind [Ritt15]. Eben-
falls glauben die meisten, dass diese in Zusammenarbeit mit verschiedenen Unternehmen einer
Industrie gegriindet werden sollten [Ritt15]. Dieses Ergebnis zeigt, wie sinnvoll die bereits ini-
tiierte Plattform Industrie 4.0 ist, auf der aktuell verschiedene Verbande gemeinsam versuchen
Standards zu entwickeln. Dennoch zeigt die groBe STA von 1,53, dass bei vielen Unternehmen
Bedenken beziiglich einer Zusammenarbeit mit verschiedenen Unternehmen bestehen. Ein
Grund dafiir liegt moglicherweise in der Frage nach der Gewéhrleistung des Schutzes von Da-
ten und Know-how.

Kritisch sehen die Befragten auch, inwieweit Innovationen einer Plattform fiir die Allgemein-
heit nutzbar gemacht werden sollten [Ritt15]. Der MW von 2,39 spiegelt gut den Zwiespalt
wider, dass Unternehmen zwar gern Zugang zu diesen Innovationen hétten, selbst aber ungern
Innovationen an andere herausgeben. Demzufolge kann man davon ausgehen, dass auch in Zu-
kunft verschiedene Unternehmen gemeinsam iiber speziell fiir Industrie 4.0 initiierte Innovati-
onsplattformen die notwendigen Voraussetzungen schaffen werden. Diese stehen dann aller-
dings nicht ohne weiteres allen Unternehmen zur Verfligung.

Auch bei der Plattform Industrie 4.0 wird sehr stark darauf Wert gelegt, dass ausschlieBlich
deutsche Unternehmen an der Entwicklung dieser Standards beteiligt sind. Auf Grund dieses
Alleingangs erfahrt Deutschland mittlerweile auch Kritik durch die EU. Die EU-Kommissarin
Bienkowaska warnt davor, dass der européische Markt noch weiter zersplittert, wenn beispiels-
weise Standards nur auf nationaler Ebene entwickelt werden [Spiel5]. Demnach sollte man
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zukiinftig noch einmal stirker hinterfragen, wie der optimale Weg hin zur Industrie 4.0 gemeis-
tert werden kann. Es muss deutlich gemacht werden, wo die Grenzen gemeinsamer Standards
liegen, wer beim Entwickeln der Standards mitwirken sollte und wer darauf Zugriff haben darf.
Dabei sollte stets an die Idee einer ganzheitlichen Vernetzung gedacht werden — und das be-
deutet in der heutigen globalisierten Welt auch tiber Landesgrenzen hinweg. Denn ein Trend
hin zur Verlagerung der Produktion in das Ausland ist weiterhin laut der befragten Unterneh-
men gegeben [Rittl5].

7.2 Open Source

Gegenwartig spielt Open Source Software eine weitere wichtige Rolle. Open Source wird ein
Programmcode genannt, der frei zugénglich ist und von jedem genutzt, verdndert und verbessert
werden darf [HiKr03]. Die Entwicklung und Nutzung von Open Source Software hat in den
letzten Jahren zunehmend an Bedeutung gewonnen, insbesondere in Zusammenhang mit dem
Cloud Computing [Strah12].

Cloud Computing ist ,,ein Modell fiir einen allgegenwirtigen, einfachen On-Demand-Netz-
werkzugriff auf einen geteilten Pool von konfigurierbaren IT-Ressourcen® [Strah12, S.38]. Der
Zugriff auf diese Ressourcen findet {iber eine Cloud-Management-Plattform statt. Ebenso wie
Open-Innovation-Plattformen dienen Cloud-Management-Plattformen dem ,,Aufbau und (...)
[der] Verwaltung von (...) Architekturen* [Strah12, S.38]. Die Architektur dieser Plattformen
hat meistens eine monolithische Struktur [GeBr12]. Die Plattform besteht aus einer gemeinsa-
men Datenbasis und alle Systemkomponenten weisen eine einheitliche Struktur auf [SLSKO06].

Das Cyber-Physical System (CPS) hingegen ist heterogen [GeBr12]. Das bedeutet, dass unein-
heitliche Elemente miteinander iiber Kommunikationsserver verbunden werden [SLSKO06].
Demnach enthélt ein CPS neben Cloud Computing auch Elemente wie eingesetzte Hardware
oder andere Mikroelemente [GeBrl12]. Strukturen eines CPS sind in ihrer Gesamtheit somit
deutlich komplexer. Daher ist auch speziell Open Source ein zu beriicksichtigender Aspekt fiir
Industrie 4.0.

Auch in Zukunft wird ihre Bedeutung laut der Datenerhebung weiter zunehmen [Ritt15]. Ins-
besondere die Telekommunikationsindustrie stimmt dieser Aussage bei einem MW von 3,80
grundsétzlich zu [Ritt]15]. Dabei nimmt Open Source Software fiir die Telekommunikations-
branche in der Unternehmenspraxis bei einem MW von 3,4 groftenteils eine wichtige Rolle ein
[Ritt15]. Betrachtet man die gesamte Stichprobenmenge, so unterscheiden sich die Ansichten
der befragten Unternehmen stark. Die aktuelle Rolle von Open Source in der Unternehmens-
praxis reicht von ,, Trifft gar nicht zu* bis ,,Trifft voll zu“. Der MW liegt daher bei 2,32, bei
einer STA von 1,47 [Ritt15].

Frage: Sind Sicherheit und Schutz von Daten und Wissen bei der Nutzung von
Open Source Software gewihrleistet?
Gesamte Stichprobenmenge

MW: 2,54
STA: 1,75

Trifft gar nicht zu Trifft voll zu

Abb. 4: Sicherheit und Schutz von Daten und Wissen bei der Nutzung von Open Source Software
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Interessant sind vor allem auch die sehr unterschiedlichen Meinungen zur Sicherheit und zum
Schutz von Daten und Wissen bei der Nutzung von Open Source Software. Die Hélfte der Be-
fragten ist der Meinung, dass Sicherheit und Schutz von Wissen und Daten bei der Nutzung
nicht oder geringfiigig gewéhrleistet sind (Abbildung 4). Dies sei darauf zuriickzufiihren, dass
zunichst die Software fiir jeden zugénglich ist und somit ein Hacker beispielsweise die gesamte
Architektur der Software sofort kennt [HoJa07]. Die andere Hélfte der Befragten folgt der An-
sicht des Bundesministeriums fiir Sicherheit und Informationstechnik: Open Source Software
garantiere langfristig mehr Sicherheit als Closed Source Software. Diese Meinung hat sich
ebenfalls in der Wissenschaft durchgesetzt [HoJa07].

Untersucht man die einzelnen Branchen, so befinden sich die MW der Telekommunikations-
sowie der Maschinen- und Anlagenbaubranche iiber dem MW von 2,54 und die der Automobil-
und Elektrotechnikbranche unterhalb des Gesamt-MW [Ritt15]. In allen Branchen sind jedoch
die STA mit Werten zwischen 1,48 und 1,99 sehr hoch [Ritt15]. Die Telekommunikationsbran-
che weist jedoch den grofiten MW mit der kleinsten STA auf. Das kann darauf zuriickzufiihren
sein, dass Open Source Software hiufig in der Telekommunikationsbranche eingesetzt wird
und der Sicherheitsaspekt in der Regel im Vorfeld gepriift wird.

8 Ausblick

Das vierte industrielle Zeitalter bietet Chancen, stellt jedoch Unternehmen zugleich vor grof3e
Herausforderungen. Die durchgéngige und digitalisierte Vernetzung bringt einen komplexen
Wandel mit sich, dem man sich in Zukunft bewusst stellen sollte.

Bei der Umsetzung werden die Unternehmen auf verschiedene Herausforderungen stof3en.
Zwar konnten wichtige Aspekte und Verdnderungen durch Industrie 4.0 herausgearbeitet wer-
den, doch die Art und Weise, wie man deren verschiedene Ziele erreicht und die Frage, wie die
Verdnderungen im Detail aussehen sollten, stellen die Unternehmen noch vor umfangreiche
Aufgaben. Der wissenschaftliche Beirat der Plattform Industrie 4.0 hat in dem Report ,,Industrie
4.0 Whitepaper FuE Themen* genauere Forschungsfelder definiert [WiBel4]. Diese gilt es in
Zukunft zu bearbeiten. Speziell die Herausforderung der Standardisierung muss von den Un-
ternehmen in Zukunft gemeistert werden,

Daher miissen auch die Themen Open Innovation und Open Source kiinftig vertieft betrachtet
werden. Denn die Auswertung hat gezeigt, dass Unternehmen davon tliberzeugt sind, dass beide
fiir Industrie 4.0 und die Standardisierung eine wichtige Rolle spielen. Dennoch sind die Un-
ternehmen hier besonders mit Blick auf den Datenschutz gespalten.

Experten sind sich allerdings einig, dass Deutschland Vorreiter fiir Industrie 4.0 werden muss,
einerseits als Leitanbieter, andererseits als Leitmarkt [SGH+13].
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