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Zusammenfassung

Der Schutz des Know-hows und die vertrauliche Handhabung von kritischen Mitarbeiter- und Kun-
deninformationen kénnen zu einer Existenzfrage fiir KMU werden. Die Verschliisselung von Informa-
tionen ist nach wie vor die bewihrteste Technik, um Vertraulichkeit zu sichern. Die vorhandenen Ver-
fahren zur Verschliisselung gespeicherter (,,Data at Rest*) und iibertragener Daten (,,Data in Transit™)
werden von Unternehmen jedoch nur unzureichend genutzt. Insbesondere KMU tun sich sehr schwer,
Konzepte zu entwickeln und zu implementieren. Dieser Beitrag stellt Ansatzpunkte fiir Verschliisse-
lungslésungen im Gesamtkontext dar, ordnet praktikable Losungen den Anwendungsfeldern zu und gibt
Empfehlungen fiir ein systematisches Vorgehen, um es KMUs zu erleichtern, eine auf ihre Belange
zugeschnittene individuelle Verschliisselungsarchitektur aufzubauen. Fiir die unter Vertraulichkeitsas-
pekten besonders kritische E-Mail-Kommunikation wird eine laientaugliche Losung vorgestellt, die
auch kleinen Unternehmen eine Ende-zu-Ende-Verschliisselung erleichtert.

1 Problemaufriss

Innerhalb weniger Jahrzehnte ist Informations- und Kommunikationstechnik zur zentralen Res-
source sowohl fiir die Prozesse innerhalb eines Unternehmens als auch fiir den Austausch mit
Kunden, Dienstleistern, Kooperationspartnern, Aufsichtsbehérden und anderen 6ffentlichen
und privaten Institutionen geworden. Dies ermdglicht vollig neuartige Anwendungen mit hoher
Wertschopfung, birgt gleichzeitig aber auch ebenso neuartige Risiken fiir das storungsfreie
Funktionieren der kritischen Prozesse eines Unternehmens und die Vertraulichkeit der in und
von ihnen gespeicherten, bearbeiteten und ilibertragenen Daten.

Mittelstandische Unternehmen, die fiir den wirtschaftlichen Erfolg Deutschlands besonders
wichtig sind, miissen das eigene Know-how und geistige Eigentum gut schiitzen, denn auch sie
stehen im Fokus von Angreifern [CT14:8]. Die Verschliisselung von Informationen ist das
wirksamste technische Verfahren fiir diese Aufgabe. Obwohl seit Jahren bewihrte Losungen
zur Verfligung stehen, werden diese oftmals nicht oder nur partiell genutzt [BSI11:58, 65],
[kes12: 52ff]. Insbesondere E-Mails — auch mit vertraulichen Inhalten — werden nach wie vor
in der Regel unverschliisselt verschickt [BMWi12:24]. Ursachen hierfiir sind mangelndes Be-
wusstsein liber Bedrohungen und Auswirkungen der Verletzung des Vertraulichkeitsschutzes
aber auch unzureichende Kenntnisse iliber die Funktionsweise von Verschliisselung, mangel-
hafte Information iiber verfiigbare Losungen und deren Einsatz bei der Nutzung von Anwen-
dungen. Hier helfen Sensibilisierung fiir Gefdhrdungen, Information iiber verfiigbare Losungen
und deren zielgerichtete Nutzung und — natiirlich — leichter zu benutzende Sicherheitsléosungen
[DsiN:15]. Aufgrund der Komplexitdt des Themas ist es insbesondere fiir KMU kein leichtes
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Unterfangen, ein angemessenes Gesamtkonzept fiir die Anwendung von Verschliisselung zu
entwerfen, da diese sehr unterschiedliche Verfahren nutzt und ihr Einsatz prozessiibergreifend
geplant werden muss.

Zur Reduzierung der Komplexitit konnte die Bereitstellung einer ,,laientaugliche Verschliis-
selungslosung, die die Integration der kryptographischen Schliissel in alle notwendigen An-
wendungen des Nutzers automatisch vornimmt, die Verwendung einer sicheren Ende-zu-Ende
Verschliisselung sehr befordern. Ein solches System hat das Fraunhofer SIT mit der ,,Volks-
verschliisselung® entwickelt und unterstiitzt damit die breite Nutzung von Verschliisselung.

2 Grundsatze des Vertraulichkeitsschutzes in KMU

Vor einer gezielten Planung des Einsatzes von Verschliisselungslosungen sollten elementare
Malnahmen zum Schutz der Vertraulichkeit der Daten implementiert sein. Hierzu gehort ins-
besondere die Vergabe von Zugriffsrechten nach dem ,,Need to know*-Prinzip. Dariiber hinaus
sollte selbstverstiandlich sein, dass externe Schnittstellen des Unternehmensnetzes durch ein
effektives Firewall-System gesichert sind, der Malwareschutz aktuell gehalten wird und sicher-
heitsrelevante Patches und Updates zeitnah installiert werden. Diese MaBBnahmen miissen durch
organisatorische Regelungen flankiert werden. Dies zielt insbesondere auf die Sensibilisierung
der Mitarbeiter ab, die iiber einen sorgfiltigen Umgang mit Daten informiert sein miissen.
Hierzu miissen regelméfige Unterweisungen stattfinden.

Die Nutzung von Verschliisselungslosungen geht iiber diese MaBBnahmen hinaus und bewirkt
einen sehr effektiven Schutz von Informationen. Um solche Losungen zu planen und gezielt
einzusetzen, ist es wichtig, den Schutzbedarf der Daten und die Gefahrdungen, denen diese an
ihren Speicherorten und auf ihren Ubertragungswegen ausgesetzt sind, einschiitzen zu kénnen.
Dabei sollte ein besonderes Augenmerk auf solche Informationen gelegt werden, deren Ge-
heimhaltung von besonders hoher, wenn nicht existenzieller Bedeutung fiir das Unternehmen
ist. Dies kdnnen etwa personenbezogene Mitarbeiterdaten, die auch IT- und Netzwerkadminis-
tratoren verborgen bleiben miissen, vertrauliche Daten iiber die Verbindungen zu Geschifts-
partnern und Kunden, Informationen zu Produktentwicklungen und Fertigungsverfahren oder
Zugangsdaten zu Netzen und IT-Systemen sein. Insbesondere fiir solche Informationen ist ein
systematisches Verschliisselungskonzept zu entwickeln. Eine Richtlinie zur Informationsklas-
sifizierung unterstiitzt die Durchsetzung dieses Konzepts.

Verschliisselung kann auf unterschiedlichen Ebenen und fiir verschiedenste Anwendungen ein-
gesetzt werden. Eine systematische Zusammenstellung ist hilfreich, die Mdglichkeiten zum
Einsatz dieser Technik fiir ,,Data at Rest* und ,,Data in Transit* auf allen Ebenen prisentiert.

Fiir ,,Data in Transit* miissen Losungen fiir unterschiedliche Kommunikationsanwendungen
konzipiert und realisiert werden. Dies betrifft

e E-Mail-Kommunikation,

e Instant Messaging,

e  Sprachkommunikation,

e Kollaborationsanwendungen und

e cxterne und ggf. interne Netzwerkzugriffe.

Gespeicherte Daten konnen verschliisselt werden

e aufder Ebene der Datentriager,
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e auf Ausschnitten von diesen (Containern- bzw. einzelnen Verzeichnissen) oder

e gezielt auf der Ebene einzelner Dateien.

Anhand dieser vielen Ansatzpunkte fiir Verschliisselung wird deutlich, dass es nicht einfach ist,
eine konsistente unternehmensweite Losung zu finden, die den Anforderungen der Geschéfts-
prozesse gerecht wird, aber auch den langfristigen Zugang zu den Informationen sichert und
einfach zu administrieren ist. KMU setzen oft auf Ad-hoc-Losungen, die jedoch langfristig
problembehaftet sind. So fehlt die Kontrolle {iber die Verteilung der Schliissel, wenn Verschliis-
selungsfunktionen von Anwendungsprogrammen wie MS Word oder Zip genutzt werden, oder
aber ist der Zugriff auf verschliisselte Verzeichnisse beim Ausscheiden von Mitarbeitern ver-
sperrt, wenn fiir solche Félle erforderliche Wiederherstellungsverfahren nicht vorbereitet wur-
den [BSIO8:8].

Viele Unternehmen nutzen bereits fiir einzelne Anwendungen Verschliisselung. Sie verfiigen
jedoch iiber keine Strategie zur Weiterentwicklung dieser Ansdtze hin zu einem systematisch
gesteuerten Prozess. Reifegradmodelle konnen helfen, die Qualitét einer Losung einzuordnen
und eine Perspektive fiir ein umfassendes Managementkonzept zu entwickeln. Hierzu gibt es
Modelle, die in verschiedenen Stufen die Fahigkeit einer Institution zur zielgerichteten, effi-
zienten und wirksamen Steuerung ihrer Abldufe beschreiben.

Abbildung 1 zeigt ein mehrstufiges Modell, das im Nachfolgenden erldutert wird.
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Abb. 1: Prozessreifegrade fiir Verschliisselungsldsungen
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Stufe 0: Ungeregelter Zustand (Initialzustand)

Diesen Reifegrad erfiillt jede Organisation automatisch. Es gibt keine oder nur wenige organi-
satorischen Vorkehrungen und systematisch eingefiihrte technische MaBBnahmen zum Vertrau-
lichkeitsschutz durch Verschliisselung. Diese Einstufung gilt — solange die betreffenden Akti-
vitdten nicht Teil einer Strategie oder der Richtlinien eines Unternehmens sind — auch dann,
wenn beispielsweise einzelne Mitarbeiter in Eigeninitiative fallweise wichtige Dateien oder E-
Mails verschliisseln. Dieser Zustand ist charakteristisch fiir KMU, insbesondere das Fehlen ei-
ner Strategie und systematischer Planung.

Stufe 1: Partiell gesteuerter Prozess

Es gibt im Unternehmen vereinzelte Vorkehrungen und Regelungen zum Schutz vertraulicher
Informationen, beispielsweise eine eingefiihrte Informationsklassifizierung, Software und
Schliissel zur Verschliisselung von E-Mails oder Vorschriften zur Verschliisselung der Fest-
platten mobiler IT-Systeme. Diese Maflnahmen sind aber nicht in ein Gesamtkonzept zum
Schutz vertraulicher Informationen integriert. Fiir die Nutzung von Verschliisselungstechniken
sollte dies als Mindestmal3 angestrebt werden, wobei das Fehlen einer Konzeption fiir den Ver-
traulichkeitsschutz auch fiir KMU eine gravierende Schwachstelle darstellt.

Stufe 2: Durchgingig gesteuerter Prozess

Es gibt ein Gesamtkonzept zum Schutz vertraulicher Informationen, das sicherstellen soll, dass
vertrauliche Informationen auch als solche eingestuft und behandelt werden. Elemente dieses
Gesamtkonzepts sind:

e cine Richtlinie zur Informationsklassifizierung, in der beschrieben ist, wie Informationen
gemal ihrer Vertraulichkeit eingestuft werden, wer diese Einstufung vorzunehmen hat
und welche Konsequenzen sie fiir den Umgang mit den betreffenden Informationen hat,

e umfassende — also alle Speicherorte und Ubertragungswege einschliefende — Regelungen
dazu, wie Informationen mit einem hohen und einem sehr hohen Grad an Vertraulichkeit
durch Verschliisselung geschiitzt werden sollen,

e cine Einbettung dieser MaBBnahmen in ein tibergreifendes Sicherheitskonzept des Unter-
nehmens.

Es besteht aber noch ein Defizit hinsichtlich der Integration der kryptographischen Maflnahmen
in ein explizites Kryptokonzept, in dem alle kryptographischen MaBnahmen untereinander ab-
gestimmt sind. KMU sollten bestrebt sein, zumindest Stufe 2 fiir ihren Vertraulichkeitsschutz
anzustreben.

Stufe 3: Durchgingig gesteuerter Prozess mit iibergreifendem Kryptokonzept

Das Gesamtkonzept zum Schutz vertraulicher Informationen wird durch ein systematisches
Kryptokonzept unterstiitzt, in dem unter anderem folgendes geregelt wird:

e cin durchgédngiges Schliisselmanagement (von der Erzeugung der Schliissel bis hin zu
deren Beseitigung),

e cine umfassende technische Unterstiitzung bei der Verwaltung der kryptographischen In-
strumente und der Umsetzung von Sicherheitsrichtlinien zu deren Anwendung,

e das Zusammenwirken der zur Verschliisselung eingesetzten kryptographischen Mafinah-
men mit denen zur Integritétssicherung und Authentisierung,

e Recovery- und Notfallprozeduren.
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KMU konnen diesen Reifegrad in der Regel mit eigenem Know-how nicht erreichen, ihn bei
hohen Vertraulichkeitsanforderungen aber gleichwohl anstreben. In diesem Fall sollten sie da-
her die Hilfe externer Dienstleister in Anspruch nehmen, um fehlendes eigenes Know-how aus-
zugleichen.

Stufe 4: Optimierender Prozess

In dieser Stufe wird iiber geeignete Instrumente regelméBig tiberpriift, ob die Einzelmafinahmen

in den zuvor beschriebenen Konzepten wie gewiinscht funktionieren und auch effizient (wirt-
schaftlich) sind.

Zur Messung der Prozessqualitit und zur Identifikation von Verbesserungspotenzialen werden
Kennzahlen aufgestellt, beispielsweise

e Anteil der klassifizierten Dokumente,
e Anteil der tatsdchlich verschliisselten vertraulichen Informationen,

e Anzahl korrumpierter Schliissel, vergessener Passworter oder anderer sicherheitsrelevan-
ter Vorfille im Zusammenhang mit den eingefiihrten kryptographischen Maflnahmen.

Durch geeignete MaBBnahmen wird die kontinuierliche Verbesserung des Prozesses angestrebt.
Es wird in regelméBigen Audits gepriift, ob die Konzepte noch den Gegebenheiten entsprechen.
Identifizierte Schwachstellen werden zeitnah behoben. Auch KMU sollten sich bemiihen, durch
geeignete Kennzahlen zu iiberpriifen, ob Mallnahmen zur Stirkung des Vertraulichkeitsschut-
zes wirken.

Insbesondere fiir kleine Unternehmen wird es in der Regel ausreichen, ein Gesamtkonzept zu
entwickeln und dessen Funktionieren regelméBig zu tiberpriifen. Sie sind tiberfordert, krypto-
graphische Instrumente eigenstdndig zu verwalten und sie mit den MaBnahmen zur Integritits-
sicherung und Authentisierung zu verbinden. Best-Practice-Losungen kdnnen helfen, gute Lo-
sungen fiir diese Unternehmen zu finden. Die folgenden Vorschlige sollen als Muster fiir solche
Referenzldsungen dienen.

3 Verschlusselung in betrieblichen Prozessen

Um die Vertraulichkeit ihrer Daten angemessen zu sichern und bei der Nutzung von Verschliis-
selung auch langfristig Zugriff auf die Daten zu haben, miissen KMU ein Vorgehensmodell
entwickeln, das zumindest dem oben beschriebenen Reifegrad der Stufe 2 entspricht. Hierzu
sind die folgenden Schritte auszufiihren:

e  Schritt 1: Bestimmung des Schutzbedarfs der genutzten Informationen,

e  Schritt 2: Identifikation der Gefihrdungen fiir Ubertragungswege und Speicherorte ver-
traulicher Daten und Analyse ihrer Kritikalitat,

e Schritt 3: Einfiihrung angemessener Verschlisselungslosungen fur die Absicherung der
vertraulichen Daten auf den kritischen Ubertragungswegen und Speicherorten.

Folgendes Beispiel fiir ein kleines Handel- oder Handwerksunternehmen verdeutlicht die Um-
setzung dieses Vorgehens (dieses und weitere Beispiele finden sich bei [KrWS15:511f]).

Kennzeichnung des Anwendungsfalls

Bei dem Beispielunternehmen handelt es sich um einen kleinen Handels- oder Handwerksbe-
trieb, der inhabergefiihrt ist und rund zehn Mitarbeiter hat. Es gibt externe Kommunikationsbe-
ziehungen iiber E-Mail etwa zu Lieferanten und Kunden. Hierzu werden Datenbestinde wie
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Adress-, Angebots- und Umsatzdaten verwaltet. Die Kunden des Unternehmens sind in der
Regel Privatkunden oder aber andere kleine Unternehmen mit einfacher IT-Infrastruktur und
entsprechend geringer IT-Kompetenz.

Die Finanzbuchhaltung wird intern erledigt, der Jahresabschluss erfolgt durch einen Steuerbe-
rater, der auch die Lohn- und Gehaltsbuchhaltung iibernimmt.

Die IT-Infrastruktur ist nicht komplex. Es gibt drei PCs, einen davon mit Serverfunktion zur
Ablage der Dateien und fiir die zentrale Datensicherung. Um bei Kundenbesuchen Informatio-
nen zu liefern und Angebote zu kalkulieren, gibt es einen Laptop, der aus der Ferne auch mit
dem Firmennetz verbunden werden kann.

Das Unternehmen nutzt eine auf die Geschéftsanforderungen zugeschnittene Anwendungslo-
sung und ein Finanzbuchhaltungsprogramm, fiir individuelle Korrespondenz und Kalkulatio-
nen gingige Office-Pakete.

Das Unternehmen wird von einem kleinen IT-Dienstleister betreut, der sowohl die Hardware
als auch die Anwendungslosungen bereitstellt und konfiguriert. Kleine Anpassungen macht der
Inhaber des Handwerksbetriebs selber, im Unternehmen sind jedoch keine explizite IT-
Expertise und nur ein geringes Know-how zur IT-Sicherheit vorhanden.

Schritt 1: Bestimmung des Schutzbedarfs der Informationen

Tab. 1: Schutzbedarf der Informationen

Informationsbestande. Bewertung
Personaldaten mit Gehaltsinformationen, Fehl- | Dies sind sehr sensible Informationen mit sehr
zeiten etc. hohen Vertraulichkeitsanforderungen.
Kundendaten (Adressen, Angebote, erbrachte | Dies sind sensible Informationen mit hohen
Leistungen und Umsatze) Vertraulichkeitsanforderungen.
Leistungsverzeichnisse Diese Informationen haben geringe Vertraulich-

keitsanforderungen, da sie z. T. 6ffentlich ver-
fugbar sind. Dort, wo sie unternehmensspezi-
fisch sind, wirde bei unberechtigten Zugriffen
kein Schaden entstehen.

Lagerinformationen Dies sind fur das Unternehmen sensible Infor-
mationen. Die Vertraulichkeitsanforderungen
sind hoch, da diese Informationen das Know-
how der Firma reprasentieren und einen Kon-
kurrenzvorteil bieten kénnen.

Kalkulationen Dies sind sehr sensible Informationen. Die Ver-
traulichkeitsanforderungen sind sehr hoch.

Schritt 2: Bestimmung der Gefihrdungen und der Kritikalitiit von Ubertragungswegen
und Speicherorten

Ein solches Unternehmen stellt in der Regel kein spezifisch attraktives und exponiertes An-
griffsziel dar. Die Gefahr, gezielt angegriffen zu werden, ist gering. Trotz allem kann das Un-
ternehmen von breit gestreuten Attacken betroffen sein.

e Eskann zu Vertraulichkeitsverletzungen durch Zugriff auf Datentrdger beim Verlust von
mobilen Gerdten kommen. Kundendaten und Kalkulationen konnten nicht berechtigten
Personen (z. B. Konkurrenzunternehmen) zuganglich werden.

e Auf den Arbeitsplatzrechnern konnten nicht Berechtigte auf Informationen {iber Mitar-
beiter, Kunden, Kalkulationen und Finanzen zugreifen. So konnten etwa unzufriedene
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Mitarbeiter Kundendaten abgreifen, um sie beim Ausscheiden mit in eine neue Firma zu
nehmen.

Der unberechtigte Zugriff auf personenbezogene Daten kann zu Datenschutzverletzungen
mit strafrechtlichen Konsequenzen fiihren.

Bei der Ubertragung von Informationen, z. B. bei der E-Mail-Kommunikation mit Kun-
den iiber Angebote und der Bereitstellung von Informationen fiir den Steuerberater, sind
unberechtigte Zugriffe auf schutzbediirftige Daten moglich.

Obwohl die Gefahr gezielter Hackerangriffe von auflen vergleichsweise gering ist, hat das Un-
ternechmen daher Anforderungen an die Vertraulichkeit seiner Daten und damit einen Bedarf,
diese zu schiitzen.

Schritt 3: Skizze einer Losung

Das Handwerksunternehmen sollte fiir kritische Daten Verschliisselungslésungen wéhlen.
Eventuell sollte das Unternehmen seinen IT-Dienstleister ansprechen und Unterstiitzung fiir die
Planung und Umsetzung von Losungen nutzen.

Ubertragung von Informationen — Data in Transit

Werden personenbezogene oder buchhalterische Daten per E-Mail (etwa an den Steuer-
berater) libertragen, sind diese zu verschliisseln. Sind die Anhénge mit einem Office-Pro-
gramm verschliisselt, muss der Kommunikationspartner den Schliissel kennen. Er konnte
etwa in einem Telefonat mitgeteilt werden. Die E-Mail selber ist dann jedoch noch nicht
verschliisselt. Hierzu konnte die vom Fraunhofer SIT entwickelte Volksverschliisselung
genutzt werden (siehe Abschnitt 4). Dies ist auch eine einfach zu nutzende Option fiir
Kommunikationspartner wie den Steuerberater.

Auch ein verschliisselter Datenaustausch mit Kunden ist iiber die Nutzung der Volksver-
schliisselung moglich und sollte vom Unternehmen angeboten werden.

Verschliisselung gespeicherter Informationen — Data at Rest

Besonders kritisch ist der Einsatz eines Laptops fiir Arbeiten bei den Kunden. Um unbe-
rechtigte Zugriffe auf schutzwiirdige Informationen zu erschweren, sollten die Datenbe-
stande auf diesem Gerit grundsitzlich regelmiBig darauthin tiberpriift werden, ob sie fiir
den mobilen Einsatz bendtigt werden. Es sollten nur wirklich erforderliche Firmendaten
auf der Festplatte des Gerits abgelegt sein.

Dariiber hinaus sind die Informationen auf dem Gerit durch eine Festplattenverschliisse-
lung zu schiitzen, ebenso wie ein eventuell genutzter USB-Stick eine Hardwareverschliis-
selung besitzen sollte. Die verwendeten Kennworter und Wiederherstellungsschliissel
sind sicher zu hinterlegen, damit sie im Notfall verfligbar sind.

Auch die Informationsbestinde auf den Arbeitsplatzrechnern sollten durch eine angemes-
sene Verschliisselung geschiitzt werden. Die bei dem Unternehmen genutzten Branchen-
16sungen bieten in der Regel keine Verschliisselungsmoglichkeiten fiir Datenbesténde.
Dabher ist es sinnvoll, die Anwendungen und die von ihnen genutzten Dateien in ver-
schliisselten Containern auf der Festplatte des Arbeitsplatzrechners abzulegen. Dies gilt
insbesondere flir sensible personenbezogene Daten, die dadurch dem Zugriff Unberech-
tigter entzogen sind. Fiir die Erzeugung der hierfiir ndtigen Schliissel kann ebenfalls die
oben genannte Volksverschliisselung dienen.
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Diese drei Schritte sollten KMU durchlaufen und entsprechend der Kritikalitdt der Daten kon-
sistente Verschliisselungslosungen nutzen.

4 Vorstellung einer Verschlusselungslosung

E-Mail ist zum wichtigsten Kommunikationsmedium geworden — auch in KMU und auch hier
fiir vertrauliche Inhalte. Aber nach wie vor wird nur ein geringer Anteil der E-Mails verschliis-
selt. So nutzen nur wenige KMU frei verfiigbare Losungen wie PGP oder bauen eigene
S/MIME-basierte PKIs als Basis fiir vertrauliche E-Mail auf.

Die zuriickhaltende Anwendung einer wirksamen Ende-zu-Ende-Verschliisselung hat eine
Vielzahl an Ursachen [Herf13:71f]:

e Anwendern stehen keine kryptographischen Schliissel zur Verfiigung. Selbst engagierte
Nutzer haben keine Institution, die ihnen vertrauenswiirdiges Schliisselmaterial zur E-
Mail-Verschliisselung bereitstellt.

e Anwender nutzen eine Vielfalt von Losungen fiir die E-Mail Kommunikation (etwa MS
Outlook, Thunderbird oder diverse Web-Mail-Portale), die keine standardisierten
Schnittstellen und Architekturkonzepte nutzen. Die meisten Nutzer haben keine Exper-
tise, wie sie diese Anwendungen richtig und sicher fiir eine Verschliisselung konfigurie-
ren konnen.

e Um mit Partnern verschliisselt zu kommunizieren, braucht ein Sender den 6ffentlichen
Schliissel des Empfangers. Es fehlt aktuell an einer Infrastruktur, um Schliissel breit ver-
fiigbar zu machen.

e Das Konzept der Nutzung eines Schliisselpaars fiir eine asymmetrische Verschliisselung
ist nicht intuitiv nachvollziehbar und daher fiir einen nicht technisch orientierten Nutzer
nur schwer versténdlich.

Aufgrund dieser Komplexitit sind private Anwender, aber auch KMU kaum in der Lage, E-
Mail-Verschliisselung einzusetzen. An diesen Problemen setzt die vom Fraunhofer-Institut fiir
Sichere Informationstechnologie entwickelte Volksverschliisselung an. Diese Losung bietet
eine Infrastruktur fiir eine ,,laientaugliche* Verschliisselung.

Das wesentliche Element ist eine Client-Komponente (VV-Software), die geméfl dem Prinzip
,»Usability by Design entwickelt wird und fiir deren Anwendung auch Laien keine Anleitung
benotigen. Diese Anwendung wird auf dem Rechner des Benutzers installiert und erledigt au-
tomatisch auf sehr einfache Weise alle erforderlichen Schritte, damit auch ein ungetiibter Be-
nutzer verschliisselt per E-Mail kommunizieren kann. Abbildung 2 zeigt die Leistungsmerk-
male und Abldufe der Volksverschliisselung.
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Volks/erschlﬁsselung
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Abb. 2: Leistungsmerkmale und Abldufe der Volksverschliisselung

1. Nach Priifung der E-Mail-Adresse und der Identitit des Benutzers erzeugt die Anwen-
dung kryptographische Schliissel (siche Abbildung 3):

e  Zur Identititspriifung wird durch die Nutzung des neuen Personalausweises ein si-
cheres und verfiigbares Verfahren verwendet. Aus dem Personalausweis werden le-
diglich der Vorname, Name und ggf. der akademischer Titel ausgelesen und fiir die
Zertifikate verwendet. Zusitzlich wird die eingerichtete E-Mail-Adresse des Nutzers
verwendet.

e  Weitere Identifizierungsverfahren werden hinsichtlich ihrer Sicherheit und Tauglich-
keit gepriift, darunter auch das Postident-Verfahren.

e Automatisch werden die 6ffentlichen Anteile von einem bei einer vertrauenswiirdi-
gen Einrichtung betriebenen zentralen Server als Klasse 3-Zertifikate zertifiziert. Der
private Schliissel verbleibt zu jedem Zeitpunkt beim Benutzer. Der Server erzeugt
drei unterschiedliche Zertifikate fiir Verschliisselung, Authentisierung und Signatur.

2. Die Anwendung steuert die Integration der Schliissel und der Zertifikate in das E-Mail-
Programm, den Browser und andere kryptographischer Anwendungen des Rechners, auf
dem sie installiert ist. In der aktuellen Version werden MS Outlook, Internet Explorer,
Chrome, Firefox und Thunderbird unterstiitzt. Die Anwendung unterstiitzt den Benutzer
wiéhrend des gesamten Giiltigkeitszeitraums des Zertifikats, etwa durch eine rechtzeitige
Information iiber dessen Ablauf des Zertifikat oder falls fiir die Verschliisselung vorge-
sehene kryptographische Verfahren nicht mehr als sicher gelten.

3. Dariiber hinaus koénnen auf einfache Weise von dort aus Schliissel und Zertifikate in
Smartphones, Tablets und weitere Gerite des Benutzers iibertragen und dort installiert
werden.
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O ,vv Beantragung

Volksverschliisselung
Die Authentifizierung ist erfolgreich abgeschlossen. Die Zertifikate k&nnen jetzt beantragt werden.

m Mit den folgenden Angaben ein Zertifikat beantragen:

| E Vorbereitung Titel: DR.

| ‘ @ Einfihrung Vorname: ERIKA

RS © e-vsi-Adresse wahien | @ Nachname:  MUSTERMANN

ﬁ @ Verifikations-Code E-Mail: w3@sit.fraunhofer.de
Authentifizierung
& Methode auswahlen °
& Identifikation
Beantragung
& Antrag abschicken Veroffentlichen des offentlichen Zertifikates: Mit der Verdffentlichung des &ffentlichen Zertifikats ist
[0) Zertifikatserstellung es méglich, dass andere Nutzer Thnen sofort eine verschllisselte Nachricht senden k&nnen.
erunteriaaen ch stimme der Ver&ffentlic| ung meines of entlichen Zertifikats zu emptohlen

@ H terlad [¥ Ich sti der Verdffentlich i dffentlichen Zertifika ( fohlen)

© 2015 Fraunhofer SIT | www.volksverschluesselung.de

Abb. 3: Beantragung eines Zertifikats

Die Erstellung und Verwaltung der Zertifikate iibernimmt eine hochsichere PKI. Uber eine
TLS/SSL-geschiitzte REST-Schnittstelle werden Antrdge an die RA (Registration Authority)
tibertragen. Fiir die Implementierung der CA (Certification Authority) wird die Open-Source-
Software EJBCA genutzt, iber die auch weitere Funktionen wie das Management von Sperr-
listen oder der OCSP-Dienst organisiert sind. Ein Verzeichnisdienst veroffentlicht die Zertifi-
kate (falls vom Benutzer ausdriicklich erwiinscht) und stellt sie Kommunikationspartnern zu
Verfiigung.

So wird kleinen Unternehmen, die iiber kein explizites Know-how zu Verschliisselung, Signa-
tur und Authentisierung verfiigen, eine einfach zu nutzende Infrastruktur zur Verfiigung ge-
stellt, die eine sehr hohe Vertraulichkeit in der Kommunikation sowie eine hohe Authentizitét
in der Verwendung von Webdiensten bietet.

Diese Infrastruktur ist sehr flexibel. Unternehmen, die eine eigene PKI betreiben wollen, kon-
nen sowohl die zentralen Komponenten als auch die Client-Komponente der Losung leicht in
die bei ihnen vorhandene Infrastruktur integrieren und fiir ihre Verschliisselungsanwendungen
nutzen. Auch die nPA-Identifizierungskomponente in der VV-Software ist modular aufgebaut
und kann durch ein anderes Verfahren ersetzt werden, z. B. durch Postident oder andere lan-
desspezifische eID-Systeme.

5 Ausblick

Trotz der groBBen Gefahr durch Wirtschaftsspionage oder andere Bedrohungen fiir die Vertrau-
lichkeit sensibler Daten nutzen insbesondere KMU Moglichkeiten zur Verschliisselung ihrer
Daten nur unzureichend. Hauptursache hierfiir ist, dass ithnen gut aufbereitete Informationen
und leicht zu nutzende Losungen zur Anwendung von Verschliisselung fehlen. Best-Practice-
Beispiele konnen ihnen einen Weg weisen bei der Bewertung der Kritikalitét ihre Daten und
der Anwendung geeigneter Verschliisselungslosungen. Fiir E-Mail steht eine neue Infrastruktur
bereit, die Anwender mit zertifizierten Schliisseln versorgt und ihnen durch eine Client-Anwen-
dung eine ,,laientaugliche* Installation und Benutzung dieser Schliissel fiir eine verschliisselte
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E-Mail-Kommunikation bietet. Dies ist ein wesentlicher Baustein fir den Schutz des Know-
hows und anderer sensibler Daten eines Unternehmens.
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