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Zusammenfassung

Schwachstellen in kryptografischer Software haben oft gravierende Auswirkungen auf die Sicherheit
von IT-Systemen. Die Verwendung vertrauenswiirdiger Smartcards wére eine Alternative. Allerdings ist
man beim Einsatz moderner Smartcards hdufig auf proprietdre Client-Software angewiesen, die opera-
tive Nachteile mit sich bringt: etwa eine fehlende Unterstiitzung von Systemarchitekturen und Betriebs-
systemen, eine komplizierte Isolation des Codes im Hostsystem und schlechte Adaptionsméglichkeiten.
Offene Losungen wie das OpenSC Framework besitzen diese Nachteile nicht, unterstiitzen jedoch mo-
derne Smartcards nur in Einzelfillen, weil Kartentreiber hdufig erst durch Reverse Engineering entste-
hen miissen. Da die Funktionalitidt der Smartcards ohnehin oft durch sogenannte Applets der Java-Card-
Technologie erbracht wird, stellt dieser Artikel eine alternative Architektur vor, bei dem ein offenes
Java-Card-Applet mit korrespondierenden Komponenten zur Integration in bestehende Open Source
Umgebungen konzipiert wurde. Somit entsteht ein leichter zu sicherndes, flexibles System zur Verwen-
dung von Java-Cards.

1 Einsatz von Smartcards

Im Laufe der letzten Jahre wurde eine ganze Reihe von Sicherheitsliicken aufgedeckt, welche
die kryptografischen Funktionen in I'T-Systemen betroffen haben und somit zur vollstédndigen
Umgehung von Sicherheitsfunktionen genutzt werden konnten. Ein besonders eklatantes Bei-
spiel ist etwa der Heartbleed getaufte Programmfehler von OpenSSL, der dazu genutzt werden
konnte, Speicherbereiche und damit auch private Schliissel auszulesen [Code14]. Mit der wach-
senden Komplexitit heutiger Software wichst auch die Wahrscheinlichkeit, dass diese folgen-
schwere Fehler beinhaltet. Ein Losungsansatz fiir dieses Problem ist, sicherheitskritische Ope-
rationen auf spezialisierte Hardware-Sicherheitsmodule, wie zum Beispiel Smartcards, auszula-
gern. Diese erschweren konstruktiv das Auslesen privater Schliissel [RaEf08], ihre Handhabung
ist zurzeit jedoch relativ aufwéndig.

Dies liegt vor allem daran, dass viele moderne Smartcards es zwar ermdglichen, die eigentliche
Funktionalitéit durch sogenannte Applets der Java Card Technologie zu erbringen. Jedoch wer-
den typischerweise von den Kartenherstellern proprietdre Applets verwendet, was mit gewissen
Nachteilen verbunden ist: Man ist etwa ebenfalls an proprietidre Client-Software gebunden, die
nur fiir einige Plattformen und Betriebssysteme verfiigbar ist. AuBBerdem ist sie oft mit nicht un-
erheblichen Lizenzkosten verbunden und kann nur schwer durch unabhingige Dritte verifiziert
werden. Applets und Middleware sind dariiber hinaus nicht einfach an spezielle Anforderungen
anzupassen. Weiterhin ist die Unterstiitzung neuer Funktionen oftmals an die Verodffentlichung
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einer neuen Hardware-Generation gebunden, sodass sich fiir den Nutzer Kosten oder lingere
Wartezeiten ergeben.

Im Gegensatz dazu hat sich OpenSC [Opel5b] als offene Middleware fiir die Verwendung von
Smartcards etabliert. OpenSC stellt Bibliotheken und Werkzeuge fiir verschiedene Smartcards
zur Verfiigung. Um die Unterstiitzung durch OpenSC gewihrleisten zu konnen, miissen fiir un-
terschiedliche Smartcards beziehungsweise proprietire Java Card Applets jedoch spezielle Kar-
tentreiber existieren, die fiir viele moderne Karten erst noch (etwa durch Reverse Engineering)
entstehen miissten. Der in diesem Artikel vorgestellte Ansatz unterscheidet sich grundlegend
von dieser Methode. Durch die Neuentwicklung eines offenen Java Card Applets mit einem
korrespondierenden OpenSC-Treiber kann ganz auf proprietire Komponenten verzichtet wer-
den. Die Vielzahl unterstiitzter Smartcards, auf denen das Applet installiert werden kann, kann
so in unterschiedlichsten Szenarien, wie SSH, OpenSSL oder VPN mit OpenSC als Provider
fiir asymmetrische Kryptografie eingesetzt werden.

Im Folgenden werden zunichst relevante Technologien und Standards vorgestellt, Anforderun-
gen an ein Smartcard-Interface abgeleitet, sowie bestehende Open-Source-Losungen prisentiert
und bewertet. AnschlieBend wird die Architektur des neu konzipierten und implementierten
Systems dargestellt und die geschaffene Losung evaluiert.

2 Relevante Technologien und Standards

Im Rahmen dieses Artikels sind einige Standards, Spezifikationen und Technologien relevant.
Abbildung 1 veranschaulicht, wie diese zusammenspielen kdonnen.

[
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PC/SC ISO-7816-Dateisystem
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Abb. 1: Mogliches Zusammenspiel der relevanten Standards und Technologien

Die GlobalPlatform Card Spezifikation beschreibt unterschiedliche Merkmale konformer
Smartcards, etwa eine Hardware-unabhingige Laufzeitumgebung (z.B. Java Card) oder die
CardManager-Komponente, die fiir die Installation beziehungsweise die Verwaltung der App-
lets verantwortlich ist. Bei der Installation eines Applets wird die Kommunikation iiber das Se-
cure Channel Protocol abgesichert [Glob11]. Des Weiteren werden die Zustidnde der Smartcard
und Applets spezifiziert. So kann sich die Smartcard unwiderruflich sperren, falls die Authen-
tifizierung auffillig oft fehlschlégt, beispielsweise weil versucht wird, ein schidliches Applet
nachzuladen.

Java Card ist eine Variante der Java-Programmiersprache, die dafiir eingesetzt werden kann,
Applets fiir kompatible Smartcards zu erstellen. Bis 2007 wurden circa 3,5 Milliarden Java-
Card-fihige Karten verkauft [RaEfO8, S. 544]. Der grof3e Vorteil von Losungen wie Java Card
ist, dass die Funktion der Smartcard von der hardwaretechnischen Realisierung weitgehend
entkoppelt ist. Java Card setzt auf der GlobalPlatform-Spezifikation auf und ermoglicht den
Zugriff auf bestimmte Funktionen der Smartcard iiber die Java Card API.
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ISO-7816 [is006] standardisiert in mehreren Teilen wesentliche Merkmale und Schnittstellen
von Chipkarten. Die Kommunikation mit dem Hostrechner findet iiber sogenannte Application
Protocol Data Units (APDUs) statt. Interessant fiir die Implementierung eines PKI-Applets ist
hierbei die standardisierte APDU-Schnittstelle und das ISO-7816-Dateisystem. Das Dateisy-
stem besteht aus unterschiedlichen Dateitypen, die sich grundlegend in Elementary Files (Da-
ten) und Dedicated Files (Ordner) unterteilen lassen. Elementary Files werden weiterhin in
verschiedene Untertypen unterteilt, u.a. mit transparentem Inhalt, einer weiteren Strukturierung
der in der Datei enthaltenen Daten in Records fester oder variabler Linge oder sogar als Ring-
puffer. Des Weiteren wird das Master File als Vaterknoten des Dateibaums standardisiert.

PKCS#15 (Public Key Cryptography Standards) spezifiziert eine Datei- und Ordnerstruktur fiir
das Speichern von sicherheitsrelevanten Daten in einem ISO-7816-Dateisystem auf kryptografi-
schen Token. Das Ziel dieses Systems ist eine groere Interoperabilitit von Hard- und Software
[PKCOO0]. Die Dateistruktur wird dynamisch in einem Dedicated File namens DF(PKCS#15)
abgelegt.

PKCS#11 [PKCO09], die auch Cryptoki genannte Anwendungsschnittstelle, abstrahiert von
technischen Einzelheiten unterschiedlicher kryptographischer Token. Diese Schnittstelle wird
den Hostanwendungen durch beispielsweise OpenSC [Opel5b] prisentiert, um kryptografische
Operationen auf verschiedenen Smartcards durchfiihren zu kénnen.

3 Anforderungen an das Smartcard-Interface

An ein offenes und flexibles Smartcard-Interface werden bestimmte Anforderungen gestellt, die
im Folgenden dargestellt werden.

Sicherheit: Bereits die Smartcard-Initialisierung ist sicherheitskritisch und muss ohne pro-
prietire Werkzeuge zu erreichen sein. Dies umfasst die Applet-Installation und Individualisie-
rung durch eine Benutzer-PIN, Zugriffskontrollparameter etc. Durch das Generieren privater
Schliissel direkt auf der Smartcard kann verhindert werden, dass dieser jemals ausgelesen wird.
In manchen Anwendungsféllen muss man sich allerdings gegen eine Zerstorung der Smartcard
absichern. Da jedoch das Auslesen privater Schliissel aus der Smartcard nie moglich sein soll,
kann dies nur durch Importieren privater Schliissel gewihrleistet werden, das als Option eben-
falls mit unterstiitzt werden sollte. Das Applet sollte auerdem verhindern, dass angreifbare
kryptografische Algorithmen eingesetzt werden konnen, die unter Umstdnden zum Auslesen
des privaten Schliissels fiihren konnen.

Erweiterbare Softwarearchitektur: Ein wichtiger Vorteil von offener Software ist die einfa-
che Erweiterung und Anpassung an neue Anforderungen. Als Grundvoraussetzung muss die
Softwarearchitektur eine solche Flexibilitit erlauben, beispielsweise indem Methoden aus der
Objektorientierung zum Einsatz kommen. Weiterhin wird dies durch eine Smartcard-seitige
standardkonforme Implementierung erreicht, sodass eine aufwindige Emulation von Dateisy-
stemen oder PKCS#15-Dateistrukturen auf Hostseite, wie bei einigen Applets und Smartcards
gingig, entfallen kann.

Bearbeitungszeiten: Die Leistungsfahigkeit von Smartcards ist aufgrund von Platz- und Ko-
stenbeschrinkungen sehr begrenzt. Gleichzeitig sind die bei asymmetrischer Kryptografie
bendtigten Operationen sehr aufwendig. Fiir die Akzeptanz der Benutzer sind akzeptable Bear-
beitungszeiten fiir Dateioperationen und Signaturoperationen wichtig.

Speichermanagement: Im Gegensatz zur herkdmmlichen Java Virtual Machines (VM) besitzt
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die Java Card VM nur in Einzelfillen einen Garbage Collector, der nicht mehr referenzier-
te Objekte im Heap wieder freigibt. Gleichzeitig verbleiben in Java-Card-Applets ,,verlore-
ne“ Objekte fiir immer im persistenten Speicher [Chen00, S. 38]. Viele der modernen Smart-
cards unterstiitzen eine Methode, um nicht mehr referenzierten Speicher wieder freizugeben
(requestObjectDeletion ()). Allerdings zeigten Messungen eine sehr hohe Laufzeit
von bis zu drei Sekunden. Dies und der sehr begrenzte Speicherplatz der Smartcards setzen eine
Implementierung voraus, die Speicher sowohl bedarfsgerecht alloziert, als auch nur in besonde-
ren Anwendungsfillen wieder freigeben muss. Eine bedarfsgerechte Allokation erleichtert die
Verwendung verschiedener Applets auf einer Smartcard, da so vermieden wird, dass unnotig
viel Speicher reserviert wird, der unter Umstidnden nie benutzt wird. Ein Smartcard-Applet
sollte unter Beriicksichtigung dieser Anforderungen Speichermoglichkeiten, zum Beispiel fiir
Zertifikate, bereitstellen.

Portabilitit: Ziel der Losung ist es, das Applet mit moglichst vielen verschiedenen Smartcards
einsetzen zu konnen. Durch das Voraussetzen bestimmter Funktionen der Smartcard, z.B. das
Vorhandensein eines Garbage Collectors, oder einer zu neuen und damit wenig verbreiteten
Java-Card-Version konnte die Menge der unterstiitzten Smartcards eingeschrinkt werden.

4 Bestehende Java Card Applets

Es konnten drei verschiedene offene Java Card Applets fiir den Einsatz in PKI-Systemen iden-
tifiziert werden.

Das ML.U.S.C.L.E. Card Applet aus dem Jahr 2001 war ein erstes von OpenSC unterstiitztes
Java-Card-Applet, welches aber nicht mehr gepflegt wird. Anstelle von akzeptierten Standards
implementiert es zum Host eine eigene Schnittstelle namens CardEdge [CoCu01], weshalb ei-
ne umstédndliche Abbildung der ISO-7816-Befehle auf die entsprechenden CardEdge-Befehle
in OpenSC beziehungsweise anderer Software notig ist. AuBerdem wird die Interpretierbarkeit
der Kommunikation erschwert.

Das Dateisystem wird in einem fest allozierten Bytearray von maximal 32KB GroBe gespei-
chert, welches zudem anfillig fiir Fragmentierung ist. Hierdurch wird ein groBer Teil des be-
grenzten Speichers der Smartcard verschwendet. Durch die statische Konfiguration der Array-
groBe kann eine Verringerung des Wertes wiederum zu Problemen fiihren: so kann das Datei-
system des Applets voll sein, obwohl die Smartcard selbst noch freien Speicher zu Verfiigung
hat. Auch die Dateistruktur ist nicht standardkonform, weshalb hostseitig eine schwer zu durch-
schauende Emulation einer PKCS#15-Dateistruktur erfolgen muss.

Werden bei RSA-Operationen keine Padding-Algorithmen vorausgesetzt, die eine bestimmte
Struktur der Nachrichten voraussetzen, konnen zum Beispiel bei kleinen Exponenten, klei-
nen Nachrichtenrdumen oder durch multiplikative Eigenschaften Angriffsvektoren entstehen
[RaEf08, S. 288 f.]. Das M.U.S.C.L.E. Applet erzwingt den Einsatz von Padding-Algorithmen
allerdings nicht. Stattdessen wird im OpenSC-Treiber fiir das Applet beispielsweise fiir Si-
gnaturoperationen das Padding in Software hinzugefiigt und die Daten anschlieBend in einem
decrypt raw Befehl an das M.U.S.C.L.E.-Applet gesendet, vermutlich um die unvollstindige
Implementierung der Signaturoperation des Applets zu umgehen. Das Applet unterstiitzt keine
Elliptische-Kurven-Kryptographie.

Das OpenPGP Applet [Opel5a] besitzt keine Dateisystemabstraktion und speichert drei priva-
te RSA-Schliissel fiir Signaturen, Entschliisselung und Authentifizierung. Im OpenSC-Treiber
wird teilweise undurchsichtig ein Dateisystem und eine PKCS#15-Dateistruktur ,,emuliert*,
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wobei natiirlich Flexibilitdt verloren geht. Auch die feste Beschrinkung auf drei Schliisselpaare
ist eine unerwiinschte Einschriankung. Der Treiber ist dafiir ausgelegt, nur die OpenPGP-Karte
und einen CryptoStick vi.2 (OpenPGP v2.0) zu erkennen. Daher konnen in Verbindung mit
OpenSC keine beliebigen Java-Card-fahigen Smartcards verwendet werden.

Das JavaCard PKI Applet [Jav13] wird zwar nicht von OpenSC unterstiitzt, hat aber eben-
falls ISO-7816-Konformitit als Ziel. Das implementierte Dateisystem speichert Dateien in drei
verschiedenen Arrays: Ein Array, das die Dateiinhalte speichert, eines fiir Zugriffskontrollinfor-
mationen und eines fiir die Abbildung der Dateistruktur. Die Implementierung hat zwar keine
so strikten Groenbeschriankungen wie das M.U.S.C.L.E.-Applet, sieht aber kein Loschen von
Dateien vor. AuBBerdem wird die Dateistruktur zum Initialisierungszeitpunkt festgelegt, weshalb
ein nachtrigliches Hinzufiigen von Schliisseln oder Zertifikaten problematisch wire. Aulerdem
werden objektorientierte Konzepte nicht ausreichend eingesetzt, sodass eine nachtrigliche Im-
plementierung der fehlenden Funktionalitdten zu Problemen fiihren kann, da beispielsweise die
Integritédt der verschiedenen Arrays beim Auflosen von Fragmentierung nur schwer gewahrt
werden kann.

Aufgrund der dargestellten Defizite bestehender Losungen wurde die Notwendigkeit abgeleitet,
ein Applet neu zu konzipieren und implementieren.

5 Architektur & Implementierung

Das konzipierte und implementierte System gliedert sich grundlegend in ein offenes Applet und
verschiedene OpenSC-Komponenten.

5.1 OpenSC-Komponenten

Die in OpenSC integrierten Komponenten lassen sich in einen Kartentreiber, einen Initia-
lisierungstreiber und ein konfigurierbares PKCS#11-Profil unterteilen. Der Kartentreiber ist
fiir Operationen wie das Signieren oder Entschliisseln, die PIN-Verifikation oder verschiede-
ne Dateisystemoperationen zustindig. Hierfiir konnten aufgrund der Standardkompatibilitéit des
Applets meist Funktionen des ISO-7816-Referenztreibers von OpenSC verwendet werden. Die
Initialisierung des Applets wird in Verbindung mit dem Initialisierungstreiber ebenfalls durch
Komponenten innerhalb des OpenSC-Frameworks (z.B. pkcs15-init) realisiert und kann
durch ein PKCS#15-Profil konfiguriert werden. Abbildung 2 zeigt einen Uberblick iiber das
Zusammenspiel der Komponenten. OpenSC ordnet den Treiber jeder beliebigen Smartcard zu,
auf der das Applet installiert ist und kann als PKCS#11-Provider fiir unterschiedliche Anwen-
dungen verwendet werden.

Host Lesegerat
Q Smartcard

ol |2 PKCS#15 _>Initialisierungs- —

ERER Profil Treiber o Verifiziertes OS
2|0 v 3

g 2 Appiet
€ PKCSH#IL Ly o tentreiber

< Schnittstelle

Abb. 2: Uberblick iiber Zusammenspiel existierender und neuer Komponenten
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5.2 Architektur des Java Card Applets

Das konzipierte Applet gliedert sich grundlegend in ein flexibles, objektorientiertes Dateisys-
tem und eine Komponente zur Durchfiihrung kryptografischer und operationeller Funktionen.

Dateisystem: Im Gegensatz zu herkommlichen Dateisystemen, wie etwa im M.U.S.C.L.E. Ap-
plet, die Daten in einem zusammenhéngenden Speicherblock ablegen, wird im entworfenen
Java-Applet ein flexiblerer Weg gewihlt: Zur Implementierung eines an den ISO-7816-Standard
angelehnten Dateisystems wird eine Objekthierachie von persistenten Java-Objekten angelegt.
Unterschiedliche Dateitypen werden hierbei durch unterschiedliche Ableitungen einer Ober-
klasse dargestellt. Die Klassenhierarchie ist in Abbildung 3 dargestellt.

DedicatedFile ElementaryfFile
/\ /\

| IsoFileSystem | | ElementaryFileLinearVariable | |EIementaryFiIeTransparent

| ElementaryFileLinearFixed |

| ElementaryFileCyclicFixed |

Abb. 3: Klassendiagramm des Dateisystems

Der gewihlte Ansatz besitzt eine ganze Reihe von Vorteilen: Durch die Flexibilitit der Ob-
jekthierarchie konnen zur Speicherung von Metainformationen nahezu beliebige (PKCS#15-)
Dateistrukturen auf die Smartcard geschrieben werden. Dadurch bleibt der Java-Code kompakt
und leicht verstindlich. Da Dateien durch Objekte dargestellt werden, wird der Speicher be-
darfsgerecht alloziert. Dies ist vor allem wichtig, wenn mehrere unterschiedliche Applets auf
einer Smartcard parallel verwendet werden sollen. Eine mogliche Fragmentierung des Speichers
wird durch die ohnehin vorhandene Speicherverwaltung der Smartcard aufgelst.

APDU-Schnittstelle: Auch die APDU-Schnittstelle hilt sich mit begriindeten Ausnahmen, die
sich aus dem betrichtlichem Alter und der Grofle des Standards ergeben, an den ISO-7816-
Standard. Ein besonderer Vorteil ergibt sich daraus, dass auch Smartcard-Lesegerite mit Pin-
pads verwendet werden konnen. Diese idealerweise zertifizierten Lesegerite senden die PIN in
einem ISO-7816-standardisierten Befehl direkt an die Smartcard, ohne dass der Hostcomputer
Zugriff auf die PIN zur Entsperrung des Applets erhilt. Durch die Verwendung standardisierter
Schnittstellen lassen sich die APDU-Befehle durch Dritte auBerdem wesentlich leichter inter-
pretieren.

Unterstiitzte kryptografische Algorithmen: Das Applet unterstiitzt sowohl RSA mit einer
Schliissellinge von 2048 Bit als auch ECDSA mit verschiedenen Schliissellingen. Bei der Ge-
nerierung von ECDSA-Schliisselpaaren kann zwischen verschiedenen Kurven gewihlt werden,
da die Parameter vor dem Generieren an die Smartcard gesendet werden konnen. Aufgrund
einer Limitierung der Java-Card-API in der Version 2.2.2 kann ECDSA nur mit SHA-1 ein-
gesetzt werden [Jc206]. Sobald Smartcards mit der Version 3.0.4 erscheinen, konnen extern
vorberechnete Hashwerte signiert werden [Jc311].
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Zugriffskontrolle: Um unautorisiertes Verwenden der Smartcard und darin gespeicherter pri-
vater Schliissel zu verhindern, wird die Authentifizierung mittels einer PIN vorausgesetzt.
Durch eine begrenzte Anzahl an Fehlversuchen werden Brute-Force-Angriffe verhindert. Wird
die PIN versehentlich gesperrt, kann diese durch einen deutlich lidngeren Personal Unblock
Key (PUK) wieder entsperrt oder gedndert werden. Dieses Verhalten ist etwa von SIM-Karten
oder herkdmmlichen Smartcards bekannt. Fiir verschiedene Dateien im Dateisystem des Ap-
plets konnen vor der Initialisierung unterschiedliche Zugriffsrechte mittels einer Profildatei in
OpenSC konfiguriert werden. Private Schliissel sind davon allerdings ausgenommen, da diese
nie auslesbar und die Verwendung immer mit der PIN abgesichert wird.

6 Evaluierung

In diesem Abschnitt wird die geschaffene Losung unter praktischen Gesichtspunkten evaluiert.

6.1 Erfullung der qualitativen Anforderungen

Smartcard-Initialisierung: Fiir die Installation von Applets auf GlobalPlatform-konforme
Smartcards konnen bestehende, quelloffene Werkzeuge verwendet werden, etwa GlobalPlat-
formPro [Glo15] oder GPShell [GPS15]. Diese Werkzeuge unterstiitzen auch die neue Version 3
des Secure Channel Protokolls der GlobalPlatform Card Spezifikation [Glob11].

Mittels des OpenSC-Werkzeugs pkcs15-init kann zunichst eine PKCS#15-Dateistruktur
in das Dateisystem des Applets geschrieben werden. Hierbei wird auch die PIN und PUK
spezifiziert. Anschliefend konnen private Schliissel direkt auf der Smartcard generiert werden,
wobei der zugehorige offentliche Schliissel in das Dateisystem des Applets geschrieben wird.
Das Importieren privater Schliissel oder Zertifikate ist ebenfalls moglich.

Speichermanagement: Persistente Objekte, die im EEPROM gespeichert werden, werden
ausschlieBlich zum Installationszeitpunkt des Applets oder beim Erstellen von Dateien oder
Schliisseln erstellt. Nur wenn Dateien explizit wieder geloscht werden, wird die relativ auf-
wendige requestObjectDeletion ()-Methodeder Java Card API aufgerufen, um das im
Speicher verbleibende Objekt freizugeben. Da das Loschen von Elementen durch den Nutzer
nur in seltenen Fillen geschehen sollte, beispielsweise weil ein Zertifikat abgelaufen ist und ent-
fernt werden soll, ist der Zeitverbrauch dieser Methode vertretbar. Durch die objektorientierte
Architektur wird der Speicher bedarfsgerecht alloziert.

Portabilitit: Als Java Card Version wurde 2.2.2 [Jc206] gewéhlt, da diese Version von den mei-
sten frei erhiltlichen Smartcards unterstiitzt wird. Relevante funktionale Erweiterungen wurden
in der Version 3.0.4 [Jc311] hinzugefiigt. Allerdings sind noch keine Smartcards verfiigbar,
die diese Version unterstiitzten, weshalb eine Erweiterung um diese Funktionen erst in Zu-
kunft geschehen kann. Die Unterstiitzung durch bestimmte Smartcards konnte weiterhin da-
durch eingeschridnkt werden, optionale Klassen der Java Card API vorauszusetzen. Dies wur-
de, sofern moglich, vermieden: Einzig die Klasse javacardx.crypto.cipher fiir RSA-
Operationen und das Interface javacardx.apdu.extendedLength werden vorausge-
setzt, falls die Verwendung APDUs erweiterter Lange konfiguriert wurde.

6.2 Ausfuhrungsgeschwindigkeiten

Fiir die praktische Beurteilung des Ansatzes wurden folgende aktuelle, frei verfiigbare Smart-
cards verschiedener Leistungsklassen und unterschiedlichen Funktionsumfangs eingesetzt:
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e J3A080 NXP JCOP 2.4.1R3
e J3A081 NXPJCOP 2.4.1R3
e MARX Cryptoken

e Giesecke & Devrient SmartCafe Expert 6.0 80K Dual (GD)

Fiir die praxisnahe Evaluierung des implementierten Dateisystems wurden Operationen auf ei-
ner PKCS#15-Dateistruktur mit einem auf der Smartcard generierten Schliisselpaar vermessen.
Die Dateistruktur ist in Abbildung 4 abgebildet und wurde durch ein OpenSC-Werkzeug mit
folgendem Befehl auf der Smartcard erstellt:

pkcsl5-init —--create-pkcsl5 —-—-generate-key "rsa/2048" —--auth-id FF
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Abb. 4: PKCS#15-Dateistruktur fiir die Evaluierung
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Abb. 5: Durchschnittliche Dauer von Dateisystemoperationen (mit 99% Konfidenz)

Abbildung 5a zeigt die fiir das Auswihlen bestimmter Dateien bendtigten Zeiten. Dateien wer-
den im ISO-7816-Dateisystem mittels einer zwei Byte gro3en Identifikationsnummer (File-1D)
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adressiert. Das Auswdhlen meint immer auch das Suchen der Datei, was als Tiefensuche im-
plementiert wurde. Der Hostcomputer kann optional einen Dateipfad zur Dateisuche angeben.
Das Applet nutzt diese Zusatzinformationen zur schnelleren Ausfiihrung der Dateisuche. Dieser
Geschwindigkeitsvorteil ist im Vergleich der Daten 2F00 (File-ID) und 2F00 (Pfad) ersichtlich.
Durch die Zusatzinformation kann in diesem Fall bei der Suche der komplette Unterbaum unter
der Datei mit der ID 5015 ignoriert werden.

Abbildung 5b zeigt die fiir das Lesen und Schreiben von Dateiinhalten benétigten Zeiten. Vor
dem eigentlichen Lesen oder Schreiben miissen einige Befehle ausgefiihrt werden, etwa um
die Kompatibilitdt mit der Dateistruktur oder die Zugriffsvoraussetzungen zu iiberpriifen. Um
einen Eindruck fiir diesen statischen Aufwand zu erlangen, wurden zunichst Messungen mit
nur einem Byte ausgefiihrt. Wie im Vergleich mit 255 Byte zu sehen ist, iberwiegt die Zeit der
eigentlichen Lese- oder Schreiboperation stark. Dies deutet darauf hin, dass die Geschwindig-
keit des EEPROM-Speichers der Smartcards und/oder die Ubertragungsbandbreite zum Host
die Zeiten dominieren, nicht aber die Implementierung im Applet.

Das Erstellen oder Loschen einer Datei geschieht nicht im normalen Betrieb und daher werden
an diese Operationen weniger strikte Zeitanforderungen gestellt. Das Erstellen einer Datei geht
in etwa 81 (GD) bis 164 (J3A080) Millisekunden vonstatten. Das Loschen ist aufgrund der
bereits beschriebenen Komplexitiit der requestObjectDeletion ()-Methode mit circa
1.2 (GD) bis 2.6 (J3A080) Sekunden recht aufwindig. Auf die Geschwindigkeit dieser Methode
kann kein Einfluss genommen werden. Dies gilt auch fiir das Generieren von Schliisselpaaren.
Hierbei variiert die Zeit sehr stark, wobei fiir 2048 Bit RSA Schliissel Zeiten im Bereich von
3,7 Sekunden bis liber 2 Minuten gemessen wurden.

Asymmetrische Kryptooperationen sind bekannt fiir ihre langen Laufzeiten auf Smartcards und
damit ausschlaggebend fiir die Akzeptanz des Ansatzes. Daher wurde das erstmals verfiigbare,
einheitliche System verwendet, um vergleichende Messungen zwischen den Smartcards durch-
zufiihren. Dazu wurden jeweils 128 Byte Daten durch OpenSC iiber die PKCS#11-Schnittstelle
signiert. Zum einen wurde RSA mit 2048 Bit verwendet und zum anderen ECDSA unter Einsatz
der vom BSI mitentwickelten Brainpool-Kurven iiber Z, mit verschiedenen Schliissellingen
[LoMel0]. Die Linge der signierten Daten spielt hierbei nur indirekt eine Rolle: Bei RSA
tibermittelt der Hostcomputer nur den Hashwert an die Smartcard. Bet ECDSA muss die Smart-
card aufgrund von Einschrinkungen der Java-Card-API selbst den Hashwert berechnen. Al-
lerdings existiert in OpenSC beziiglich des PKCS#11-Mechanismuses CKM_ECDSA_SHA1 die
Einschrinkung, dass nur ein ldngenbeschrinkter Puffer von 512 Bytes signiert werden kann.
Die Messungen umfassen die Signaturerstellung sowie das Erfassen sdmtlicher Metadaten aus
dem Dateisystem des Applets und weitere Operationen, beispielsweise die Erkennung und Aus-
wahl des Applets durch OpenSC oder die Verifikation der PIN. Wie aus Abbildung 6a ersicht-
lich ist, variiert die Geschwindigkeit um fast 100% je nach eingesetzter Smartcard. Ob diese
Varianz von den Betriebssystemen oder der Hardware der Smartcards abhéngt, ist nur schwer
nachzuvollziehen, da die Geschwindigkeiten dieser Komponenten nicht unabhingig voneinan-
der betrachtet werden konnen. Durch das offene Smartcard-Applet ist man zukiinftig jedoch
nicht auf eine bestimmte Hardware angewiesen und da insbesondere keine proprietiren oder
zusitzlichen Programmierschnittstellen verwendet werden, konnen sich ohne weiteren Portie-
rungsaufwand durch neue Generationen von Smartcards weitere Geschwindigkeitsvorteile er-
geben. Abbildung 6a zeigt ebenfalls, dass sich durch die Verwendung von ECDSA erhebliche
Geschwindigkeitsvorteile ergeben, obwohl die Rohdaten an die Smartcard gesendet werden
miissen. Auch die Schliissellinge hat bei ECDSA insgesamt wenig Einfluss auf die Berech-
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Abb. 6: Durchschnittliche Dauer von Kryptooperationen (mit 99% Konfidenz)

nungszeiten. Mit dem Erscheinen modernerer Smartcards, die es ermdglichen, vorberechnete
Hashwerte zu signieren, konnen in Zukunft mit ECDSA beliebige Hashfunktionen eingesetzt
werden. Aufgrund einer Einschrinkung der aktuellen Smartcard-Generation ist man derzeit auf
den PKCS#11-Mechanismus CKM_ECDSA_SHA1 [PKCO09] beschrinkt.

Fiir die Beurteilung der Dauer der Entschliisselung auf den Smartcards wurden 128 Byte
grole Daten zunichst mit dem o6ffentlichen Schliissel verschliisselt und anschlieend an die
Smartcard zum Entschliisseln gesendet. Die GroBe der zu entschliisselnden Daten ist auch
hier praktisch nicht relevant, da die bei hybrider Verschliisselung eingesetzten symmetrischen
Schliissel ohnehin auf die Blockgrofle von RSA 2048 Bit aufgefiillt werden miissen. Die Ent-
schliisselungszeiten unterscheiden sich nicht signifikant von den fiir das Signieren bendtigten
Zeiten. In derselben Abbildung wurden exemplarisch ebenfalls die Geschwindigkeitsvorteile
dargestellt, die sich durch den Einsatz von Caching-Mechanismen von OpenSC ergeben. Dieser
Mechanismus speichert manche Dateien aus dem Dateisystem des Applets auf der Festplatte
zwischen. Konkret wurden bei den durchgefiihrten Messungen drei ISO-7816 SELECT Befehle
und fiinf READ BINARY Befehle eingespart. Der grofite Geschwindigkeitsvorteil ergibt sich
bei dem Lesen der Dateien, das sich aus dem Lesen aus dem EEPROM-Speicher und dem
Ubertragen an den Hostcomputer zusammensetzt. Eine weitere Optimierungsmoglichkeit ist
das statische Konfigurieren des von OpenSC zu verwendenden Kartentreibers. Dies spart fiinf
ISO-7816 SELECT Befehle ein, mit denen OpenSC vergeblich versucht, auf der Smartcard
nicht vorhandene Applets auszuwihlen. Die in diesem Abschnitt beschrieben Optimierungen
lassen sich ebenfalls auf Signatur-Operationen iibertragen.
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6.3 Bedingungen flir sicheren Einsatz

Koexistenz mit anderen Applets: Das Applet verwendet keine Schnittstellen, die eine Kom-
munikation mit anderen Applets auf der Smartcard ermdéglichen. Allerdings sind Angriffe be-
kannt, die die Firewall zwischen den verschiedenen Java Card Applets auf der Smartcard durch-
brechen konnen [HoMo09, MoPo08]. Um dieses Risiko zu minimieren, sollte darauf geachtet
werden, die Standardschliissel der Smartcard auszutauschen, sodass keine schddlichen Applets
auf die Smartcard installiert werden konnen.

Wirksamkeit der PIN-Authentifizierung: Sobald sich der Benutzer mittels der PIN gegeniiber
der Smartcard authentifiziert hat, sind sicherheitskritische Funktionalititen im Applet freige-
schaltet. Aus diesem Grund wird die Smartcard durch OpenSC nach dem Abschluss einer
Operation wieder zuriickgesetzt. Des Weiteren besteht die Moglichkeit, dass OpenSC in einem
exklusiven Modus mit der Smartcard kommuniziert, sodass andere Anwendungen die Smart-
card nicht gleichzeitig ansprechen konnen. Nichtsdestotrotz kann ein Angreifer durch Abfangen
der auf der Computertastatur eingegeben PIN oder der APDU-Kommunikation mit der Smart-
card eventuell Kenntnis iiber die PIN erlangen. Dieses Risiko wird allerdings eliminiert, wenn
zertifizierte Lesegerite mit Pinpad eingesetzt werden. Der Hostcomputer sendet dann nur ein
Template des ISO-7816-Verify-Befehls an das Lesegerit. Dieses fiigt nach Benutzereingabe auf
dem sicheren Pinpad die PIN in den Befehl ein und leitet diesen an die Smartcard weiter. Die
standardkonforme Implementierung des Verify-Befehls im Applet ermoglicht die Verwendung
solcher Lesegerite. Tests mit einem zertifizierten Cherry ST-2000U Lesegerit bestétigten dies.

Manipulation der iibertragenen Daten: Da an die Smartcard iibertragene Daten (z.B. Hash-
werte) im Klartext an die Smartcard gesendet werden, konnen diese von einem Angreifer prin-
zipiell vor dem Senden an die Smartcard verdndert oder mitgelesen werden. Dies konnte durch
eine Kompromittierung von OpenSC oder das Mitlesen der Kommunikationsdaten mit Root-
Rechten erfolgen. Das Mitlesen der Kommunikationsdaten kann verhindert werden, indem die
Kommunikationsdaten durch Protokolle kryptografisch abgesichert werden. Dies ermoglicht
ebenfalls die sichere Verwendung mit kontaktlosen (NFC-fidhigen) Smartcards. Fiir Smartcards
existieren verschiedene solche Protokolle, etwa das GlobalPlatform Secure Channel Protokoll,
das ISO-7816 Secure Messaging Protokoll [iso06] oder das PACE Protokoll, welches auch von
dem neuen deutschen Personalausweis eingesetzt wird. Die Unterstiitzung eines der genannten
Protokolle ist in Zukunft vorgesehen.

7 Schlussbetrachtungen

In diesem Artikel wurde eine offene Losung fiir den Einsatz verschiedener moderner Smart-
cards prisentiert. Durch ein offenes, portables und flexibles Java-Card-Applet, das zusammen
mit OpenSC als PKCS#11-Provider mit einer groBen Anzahl an Programmen eingesetzt wer-
den kann, wird eine ganze Reihe an Anwendungsfillen abgedeckt. Neue Anforderungen konnen
durch die Erweiterungsmoglichkeiten leicht beriicksichtigt werden. So ist etwa davon auszuge-
hen, dass neue Generationen von Smartcards neuere Java-Card-Versionen unterstiitzen, und so
neue kryptografische Funktionen einfach genutzt werden konnen. AuB8erdem konnen sich oh-
ne Portierungsaufwand Geschwindigkeitsvorteile durch neue Smartcard-Generationen ergeben.
Durch die offene Losung ist ein Vergleich verschiedener Smartcards einfach moglich, da kei-
ne Einschriankungen durch Lizenzbeschrinkungen oder Geheimhaltungsvertriage entstehen. Da
samtliche Host-Komponenten in das OpenSC-Projekt eingeflossen sind, geniigt es zur Verwen-
dung des Applets eine aktuelle Version der Middleware zu installieren.
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