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Zusammenfassung

Die Beantwortung der Frage, welche IT-Risiken nicht tolerierbar sind, beschiftigt die Unternehmen vor
dem Hintergrund zahlreicher Angriffe aus dem Cyberspace aktuell in vielfacher Hinsicht. Insbesondere
hochspezialisierte Unternechmen, deren Wettbewerbsvorteil auf der Geheimhaltung der Verfahren der
Produktherstellung und -zusammensetzung beruht, suchen zu dieser Frage umsetzbare Losungen. Der
in diesem Papier vorgestellte, teilautomatisierte Ansatz leistet dazu einen Beitrag, indem geschéftskriti-
sche Risiken im Kontext der Informationssicherheit identifiziert, analysiert und bewertet werden. Unter
Einbindung von Orientierungsmalen und Entscheidungshilfen werden dazu verschiedene Phasen durch-
laufen. In einem ersten Schritt werden jene Geschéftsprozesse bestimmt, deren Ausfall oder Stérung als
geschiftskritisch fiir die Erbringung vereinbarter Leistungen sowie der Geheimhaltung vertraulicher In-
formationen eingestuft werden. Die darin eingebundenen IT-/Informationsobjekte werden im nichsten
Schritt auf Basis von Szenarien einer Schwachstellenanalyse unterzogen und entsprechend klassifiziert.
AnschlieBend werden die Schwachstellen je Schadensszenario hinsichtlich ihrer Gefahrenlage bestimmt
und bewertet. Die aus Gefahrdung und Schwachstelle resultierenden, mit quantitativen Werten unter-
legten Risiken werden im letzten Schritt bestimmt und in das unternehmensweite Risikomanagement
uiberfiihrt.

1 Motivation

Informationssicherheit motiviert sich im Kern ihrer Wichtigkeit fiir privatwirtschaftliche Un-
ternehmen aus den nachfolgenden Aspekten. Einerseits muss die Sicherheit von Informationen
als geschiftlicher Imperativ begriffen werden. Gelingt es nicht autorisierten Personen ge-
schéftskritische Informationen zu entwenden, geht dies unumgénglich mit einer Schwichung
der Wettbewerbsposition fiir das betroffene Unternehmen einher. Dies kann zu massiven Um-
satzeinbriichen fiihren, letztlich das Unternchmen in seiner Existenz bedrohen. Der Schutz
samtlicher geschéftskritischer Informationen und damit die Absicherung der virtuellen und
physischen IT-Infrastrukturen liegen im origindren Interesse der Organisation.
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Andererseits ist das Risikomanagement im Kontext der Informationssicherheit mit haftungsre-
levanten Aspekten der Leitungsebene in Unternehmen verbunden [WePMO8, S. 14]. Das im
Jahre 1998 in Kraft getretene Gesetz zur Kontrolle und Transparenz im Unternehmensbereich
(KonTraG) besitzt in diesem Kontext besondere Bedeutung. Es manifestiert verschiedene An-
derungen im Aktiengesetz (AktG) und hat ebenfalls Ausstrahlungswirkung in die handelsrecht-
lichen Vorschriften. Konkret wird der Vorstand von Aktiengesellschaften zur Einrichtung eines
,Frihwarnsystems® verpflichtet. Der Annahme, das KonTraG finde nur Anwendung fiir bor-
sennotierte Unternehmen, wird durch die entsprechenden Paragrafen im 2. Abschnitt des 3.
Buches des Handelsgesetzbuch (HGB) widerlegt. Dieser Abschnitt schlie3t Kapitalgesellschaf-
ten, Gesellschaften mit beschrankter Haftung (GmbH) sowie Personengesellschaften, bei denen
personlich haftende Gesellschafter keine natiirlichen Personen sind, in den erweiterten Anwen-
dungsumfang mit ein [KeRS13, S. 2].

Trotz der genannten Relevanz wird das breite Themenspektrum der Informationssicherheit ins-
besondere in mittelstindischen Unternehmen héufig stiefmiitterlich behandelt (vgl. dazu
[Pricl4, S. 8], [Teutl0, S. 78]). Fehlendes Wissen und knappe Ressourcen veranlassen Ent-
scheidungstrager oftmals dazu, auf ihr ,,Bauchgefiihl* zu vertrauen oder notwendige Schritte
schlicht zu unterlassen [Teut10, S. 87].

2 Zielsetzung

Vor diesem Hintergrund haben wir eine zu Teilen werkzeuggestiitzte Systematik entwickelt,
um Transparenz fiir geschiftskritische IT-Risiken zu schaffen. Sie fokussiert auf Kernrisiken
in der Informationssicherheit und basiert auf Erfahrungswerten, die im Rahmen von mehrjih-
rigen Beratungs- und Forschungstitigkeiten gesammelt wurden. Insbesondere zielt der be-
schriebene Ansatz darauf ab,

e dem Prinzip der Wesentlichkeit zu folgen, so dass alle im Sinne der Geschéftskritikalitét
wesentlichen IT-Risiken bestimmt, analysiert, bewertet und damit einem Vergleich un-
terzogen werden konnen,;

e den Zusammenhang zwischen geschéftskritischen Prozessen und damit verbundenen IT-
Risiken zu verdeutlichen;

e Unternehmen mit wenig Erfahrung im IT-Risikomanagement einen Einstieg zu geben;
e fiir die Zielgruppe groBer mittelstandischer Unternehmen konzipiert zu sein; und
e offen fiir inhaltliche Vertiefungen und Erweiterungen zu sein.

3 Grundlagen

3.1 Informationssicherheit

Informationssicherheit wird im Kontext dieser Ausarbeitung als der Schutz sédmtlicher physi-
scher, virtueller als auch geistiger Informationen verstanden. Bewusst wurde nicht der Begriff
,»IT-Sicherheit* gewihlt, da sich dieser hauptsédchlich auf den Einsatz der Informationstechnik
bezieht (siehe dazu auch [Bund01]). Er schlie8t beispielsweise die nicht-elektronische Form
von Informationen (z.B. physisch vorliegende Dokumente) aus und grenzt somit die Wertob-
jekte der Informationssicherheit auf die Objekte in der Informationstechnik ein [Koenl3, S.
151].
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3.2 IT-Risiko

In Literatur und Praxis existieren unterschiedliche Begriffe, wie IT-Risiko, Informations-Ri-
siko, Informationssicherheits-Risiko, IT-Sicherheitsrisiko, die je nach Anwendungsbezug auch
synonym verwendet werden (vgl. dazu [Koen13, S. 151f.], [Muelll, S. 116], [Iso/11b, S. 9]).
Allgemein gefasst wird unter dem sicherheitsorientierten Risikobegriff ein Ereignis verstanden,
das bei Eintritt eine negative Auswirkung auf die Ziele der Geschéftstitigkeit haben kann. Ein
IT-Risiko stellt dabei die Moglichkeit dar, dass eine Bedrohung die Schwachstelle eines oder
mehrerer schutzbediirftiger IT-/Informationsobjekte (Informationen, Anwendungen, IT-
Systeme, Rdume, Kommunikationsnetze) ausnutzt, sodass in der Folge Schaden fiir die Unter-
nehmung entsteht. Der vorliegenden Ausarbeitung liegt dieses Begriffsverstindnis fiir IT-
Risiken zugrunde.

4 Methodik
4.1 Bedarf und bestehende Ansatze

Diese Ausarbeitung geht der Frage nach, wie die Erhebung, Analyse und Bewertung von Risi-
ken im Kontext der Informationssicherheit bei typischerweise gegebenen Ressourcenrestrikti-
onen in mittelstindischen Unternechmen ausgestaltet werden kann. Erfahrungswerte zeigen,
dass die Inhalte der IT-Grundschutz-Kataloge des Bundesamts fiir Sicherheit in der Informati-
onstechnik (BSI) auf der einen Seite zu komplex fiir mittelstindische Organisationen sind. An-
dererseits ist ein Standard wie ISO/IEC 27005 ([Iso/11a]) zu abstrakt und es mangelt an kon-
kreten Handlungsanweisungen und Umsetzungshilfen, die angemessen fiir diese Zielgruppe
sind.

Es existieren Ansétze, die in ihrer Losung mitunter auf die Ressourcenrestriktionen kleiner und
mittlerer Unternehmen eingehen (vgl. hierzu beispielsweise [CSYWO07], [Pelt05]). Jedoch ist
auch hier zu konstatieren, dass diese als abstrakter Leitfaden ohne Konkretisierung anzusehen
oder in ihrem Umfang nicht auf die Bediirfnisse der Zielgruppe passend sind.

4.2 Zielsetzung

Die beschriebene Liicke wird durch den von uns entwickelten Good-Practice Ansatz geschlos-
sen, der verschiedene Vorteile bestehender Ansitze kombiniert und wo notwendig ergénzt. Fiir
die Zielgruppe wird eine ressourcenadiquate und belastbare Vorgehensweise mit Orientie-
rungsmaBstidben und konkreten Entscheidungshilfen aufgezeigt. Tiefgreifende und langjéhrige
Erfahrungen aus der Beratungs- und Forschungspraxis sind die Grundlage fiir den hier entwi-
ckelten zielgruppenorientierten Ansatz.

Grundsatzlich basiert der vorgeschlagene Ansatz auf dem Kriterium der Kritikalitdt. Er besitzt
nicht den Anspruch sémtliche Risiken im Kontext der Informationssicherheit zu identifizieren.
Sein Anspruch ist es, mit moderatem Aufwand die flir den Geschéftserfolg entscheidenden Ri-
siken in der Informationssicherheit zu adressieren. Hierzu werden einerseits Geschéftsprozesse
bestimmt, die als geschéftskritisch im Sinne der operativen Leistungserbringung anzusehen
sind. Andererseits werden Geschiftsprozesse identifiziert, die Einsicht auf geschéftskritische
Informationen ermodglichen. Diese Auswahl basiert auf den Erfolgsfaktoren vieler mittelstdndi-
scher Unternehmen: die kundenspezifische Bereitstellung schwer zu kopierender Produkten
und Dienstleistungen in der vereinbarten Quantitét, Qualitit und Zeit sowie der Geheimhaltung
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des Wissens iiber die Verfahren zur Produktherstellung und -zusammensetzung. Anzumerken
ist, dass Geschéftsprozesse, die als ,,unkritisch® im genannten Sinne einzustufen sind, ihre
Wichtigkeit nicht verlieren, jedoch eine geringere Prioritdt fiir die genannte Zielsetzung besit-
zen.

In dieser Ausarbeitung wird von der Annahme ausgegangen, dass wenig Erfahrung im Umgang
mit Informationssicherheit besteht. In diesem Maturititsstadium sind Beurteilungen der Ent-
scheidungstrager zu Eintrittswahrscheinlichkeiten und Schadenshéhen von Risiken erfahrungs-
gemil eher qualitativ als quantitativ zu leisten (vgl. dazu auch [Bund02, S. 28]), weshalb auch
externe Sachverstindige in den Prozess einzubeziehen sind. Umso wichtiger ist es in dieser
Phase die Akzeptanz in der Organisation zu gewinnen. Ein entscheidender Aspekt ist dabei, die
Ergebnisse der Schritte im Rahmen des Managements von IT-Risiken in das unternehmens-
weite Risikomanagement zu integrieren [PaMK12, S. 130]. Demzufolge ist als Ausgangs- und
Endpunkt der Bestimmung von geschiftskritischen IT-Risiken das unternehmensweite Risiko-
management unabdingbar.

4.3 Vorgehensweise und Inhalt

Im Folgenden wird eine qualitative Methode, gestiitzt durch quantitative Orientierungspunkte
und Entscheidungsunterstiitzungsmodelle, aufgezeigt, deren Ausgangspunkt das unterneh-
mensweite Risikomanagement ist (siche hierzu auch die tiberblickhafte Darstellung der Vorge-
hensweise in Abbildung 4 sowie die Abbildung 1).

Allgemeines
. g € IT-Risiken
Risikomanagement
Kritikalitat von Informationssicherheits-
Geschéaftsprozessen Szenarien

v 1

IT-/Informationsobjekte (Assets)

Abb. 1: Einbindung von IT-Risiken in das allgemeine Risikomanagement

(1) Das Fundament fiir die Methodik bildet die Festlegung des Geltungsbereiches (sog.
»Scope®) [Haril2, S. 292], d.h. der Ausschnitt innerhalb des Unternehmens, in welchem ge-
schiftskritische IT-Risiken vorkommen konnen. Der Ansatz des BSI (vgl. dazu [Bund03])
schlieft dabei alle Geschéftsprozesse in den Umfang der Priifung ein. Fiir unsere Zielgruppe ist
dieser Umfang nicht realisierbar, da einerseits der Ressourcenaufwand fiir eine gesamtheitliche
Priifung nicht darstellbar ist. Andererseits ist die dafiir notwendige Dokumentation aller Ge-
schiftsprozesse in dieser Zielgruppe eher unwahrscheinlich. Dariiber hinaus gibt es viele Pro-
zesse, die stunden- oder sogar tagelang teilweise oder komplett ausfallen kdnnen ohne der Un-
ternechmung essentiell zu schaden. Andere Ansitze grenzen die Priifung auf bestimmte Unter-
nehmensbereiche (z.B. Forschung und Entwicklung) ein. Diese Eingrenzung lduft Gefahr we-
sentliche IT-Risiken, die nicht dediziert Geschéfts- oder Fachbereichen zugeordnet werden
koénnen, auszuklammern.



IT-Risiko-Check: Das Wissen um geschéftskritische IT-Risiken 283

Im ersten Schritt wird die Bestimmung der geschéftskritischen Prozesse vorgenommen. Dafiir
existieren bestenfalls dokumentierte Prozessiibersichten, alternativ wird das Wissen der Ver-
antwortlichen um die Abldufe im Unternehmen herangezogen. Das erste Ziel ist, alle Geschéfts-
prozesse zu identifizieren, deren Ausfall oder Stérung als geschéftskritisch angesehen werden
miissen. Konkret formuliert gilt jeder Geschéftsprozess als kritisch, dessen Zeitspanne zwi-
schen Ausfall oder Stérung und geregeltem Wiederanlauf fiir die Unternehmung zu einer nicht
tolerierbaren Unterbrechung des operativen Geschéftsbetriebes fiihrt. Diese Anforderung muss
vom Unternehmen selbst operationalisiert werden, d.h. welche Zeitspanne als tolerabel bzw.
nicht tolerabel erachtet wird. Im produzierenden Gewerbe stehen dabei operativ-leistungser-
bringende Prozesse, die einen Output fiir Kunden generieren, im Fokus. Ein entscheidender
Faktor ist dabei das Logistik- und Produktionsprinzip. Von diesem wird die Zeitspanne im We-
sentlichen bestimmt. Werden beispielsweise Einzelstiicke gefertigt, die bedarfssynchron ange-
liefert werden, so ist die Zeitspanne dabei vergleichsweise kurz.

Fiir die Bestimmung der kritischen Geschéftsprozesse eignet sich ein Workshop, der mit den
Bereichs- und Geschiftsprozessverantwortlichen abzuhalten ist. Letztere sind wichtig, da in
dieser Phase gute Kenntnisse liber die Geschiftsprozesse gefragt sind. Jeder Teilnehmer hat im
Vorgang zum Workshop die Geschéftsprozesse, die er als kritisch erachtet, zu identifizieren.
Innerhalb des Workshops werden diese dann zur Diskussion gestellt, ausreichend skizziert und
abschlieBBend von der Gruppe hinsichtlich ihrer Geschiftskritikalitdt bewertet. Die Granularitit
der Geschéftsprozesse sollte dabei den Mittelweg zwischen einer zu detaillierten Betrachtung
und einer zu starken Komprimierung finden. Die Anwendung einer anerkannten Notation fiir
die Visualisierung der Prozesse ist in diesem Stadium nicht zwingend erforderlich. Um die Dis-
kussion auf einer gemeinsamen Abstraktionsebene anzusetzen, ist jedoch eine beispielhafte
Darstellung der Visualisierung und Granularitét fiir die Geschéftsprozesserhebung im Vorgang
zum Workshop bereitzustellen. Dabei sind In- und Output, vor- und nachgelagerte Prozesse
sowie die Abhdngigkeiten zu unterstiitzenden Prozessen in einer Prozesslandkarte darzustellen
(siehe hierzu auch die beispielgebende Abbildung 2). Die Auflistung der vor- und nachgelager-
ten Prozesse hat die Wertkette innerhalb des Unternehmens abzubilden. So wird sichergestellt,
dass die Verortung der Diskussion und die Abhingigkeiten zwischen Geschéftsprozessen fiir
alle Teilnehmer verstdndlich sind. Die Erfassung der unterstiitzenden Prozesse ist ebenfalls
wichtig, da diese fiir die Aufrechterhaltung der Kernprozesse von vitalem Interesse sein kon-
nen. Erfahrungswerte zeigen, dass in einem ersten Schritt die Bestimmung von maximal 15
Prozessen nicht zu iiberschreiten ist.

Weiterhin sind Geschéftsprozesse zu identifizieren, die Einsicht auf geschiftskritische Infor-
mationen ermdoglichen. Als geschéftskritische Informationen sind alle virtuell und physisch vor-
liegenden Informationen zu werten, deren Verlust, Beschiddigung oder nicht-autorisierter Besitz
zu Wettbewerbsnachteilen fiir das betroffene Unternehmen fithren. Konkret bedeutet dies, die
Auffindung der in der Geschiftsprozessdurchfiihrung verarbeiteten Daten, die vertrauliche In-
formationen (z.B. Herstellungsverfahren) enthalten.

Physisch vorliegende Informationen sind vergleichsweise leicht identifizierbar. Sie befinden
sich oftmals in einem Dokumentenablagesystem, dessen Ort von den Verantwortlichen benannt
werden kann. In den meisten Fillen sind streng vertrauliche Dokumente bereits klassifiziert und
ihrer Vertraulichkeitsstufe entsprechend abgelegt. Die Erhebung der vertraulichen Dokumente
wird mittels strukturierter Befragung der Archiv- und Dokumentationsverantwortlichen durch-
geflihrt
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Unterstiitzende Prozesse
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Abb. 2: Visualisierung und Granularitit der Geschéftsprozesserhebung

Um geschiéftskritische Informationen aufzufinden, die in IT-gestlitzten Geschiftsprozessen ver-
arbeitet werden, wird eine Analyse der Geschiftsprozessbeschreibungen vorgenommen. Hierzu
werden die Prozessbeschreibungen mit unserem Werkzeug RiskFinder analysiert. Der RiskFin-
der extrahiert die Texte und gleicht sie systematisch mit einer Ontologie ab, die geschéftskriti-
sche Informationen geeignet klassifiziert. Das Analyseverfahren haben wir bereits in [PHIB11,
HWP14] eingefiihrt. Hier wird es mittels dedizierter Ontologien fiir verschiedene Unterneh-
mensbereiche oder Branchen zur Klassifikation der verarbeiteten Informationen eingesetzt.
Eine Anpassung der abgestimmten Suchanforderungen (z.B. Ausweitung oder Eingrenzung) ist
ebenfalls jederzeit durch Verdndern der Ontologie moglich und bedarf keiner zusétzlichen Res-
sourcenbelastung. Im Anschluss ist das Ergebnis von den Verantwortlichen in Plenum zu veri-
fizieren. Insgesamt bietet dieser Automatisierungsschritt den Vorteil der Zeitersparnis, redu-
ziert Auslassungen, die oftmals auf Basis des ausschnittweisen Wissens der Verantwortlichen
basieren, und bietet eine belastbare Basis fiir eine effiziente Verifizierung der Ergebnisse.

(2) In einem zweiten Schritt sind zuerst die IT-/Informationsobjekte zu bestimmen und in Ver-
bindung zu setzen, die fiir die Funktionsfahigkeit der geschéftskritischen Prozesse relevant sind.
Anschlieflend ist deren Schadensausmal als Ergebnis der Verletzung von Vertraulichkeit, In-
tegritit und Verfiigbarkeit darzustellen.

Zuerst sind IT-Systeme und die damit in direktem Zusammenhang stehenden Anwendungen zu
identifizieren. Viele Unternehmen pflegen dazu Datenbanken, in welchen das IT-Inventar ge-
listet ist. Jedoch kann bei wenig Erfahrung in diesem Bereich nicht davon ausgegangen werden,
dass derartige Ubersichten vollumfinglich existieren. Um einen Uberblick der vorhandenen IT-
Systeme zeit- und ressourcensparend zu generieren, konnen IT-Inventare mittels entsprechen-
der Scansoftware (nmap, OpenVAS, PS-Tools, Secunia CSI, ...) automatisiert erzeugt werden.
Hiermit ldsst sich neben den Systemen auch die darauf installierte Software erfassen. Die ma-
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nuelle Priifung im Anschluss stellt durch Plausibilitdtspriifungen sicher, dass alle im Netzver-
bund befindlichen IT-Systeme und Softwarekomponenten einschlielich deren Version gelistet
sind, die einen Beitrag fiir die Funktionsfahigkeit der geschiftskritischen Prozesse leisten. Da
sich der Netzverbund aus meist vielen Einzelobjekten zusammensetzt, konnen &hnliche Ob-
jekte, die gleichen Gefahrdungen ausgesetzt sind, zu Gruppen zusammengefasst werden (z.B.
konfigurationsgleiche Client-Rechner). Anschlie8end sind pro IT-System die damit zusammen-
hiangenden Anwendungen und Informationen festzulegen. Dies garantiert eine eindeutige Zu-
weisung der Informationen und Anwendungen zu IT-Systemen.

Um die dabei vorzufindende Komplexitit zu meistern, ist eine Sitzung der im Fachbereich ar-
beitenden Mitarbeiter und Prozessmanager, der Verantwortlichen fiir die Anwendungen sowie
der betreuenden IT-Mitarbeiter fiir Administration und Sicherheit einzuberufen. Als Grundlage
fiir diesen Workshop sowie notwendiger Bestandteil der Informationssicherheit ist eine Klassi-
fizierungsmatrix zu erstellen, die die Einstufung moglicher Schiaden im Hinblick auf die
Schutzziele Vertraulichkeit, Integritit und Verfligbarkeit abstrakt beschreibt (siehe hierzu auch
Tabelle 1). In einem fortgeschrittenen Maturitdtsstadium kdnnen weitere Schutzzeile (z.B. Au-
thentizitit, Nichtabstreitbarkeit) ebenfalls in die Betrachtung integriert werden. Die Einstufung
basiert dabei auf einer Ordinalskala, wobei fiir die quantifizierbare Bewertung numerische und
monetidre Werte (gemessen in lokaler Wahrung, z.B. Euro) anzusetzen sind. Die monetiren
Werte sind als Ergebnis der Verletzung von Vertraulichkeit, Verfligbarkeit und Integritdt von
IT-/Informationsobjekten zu verstehen. Sie stellen Orientierungsbreiten flir die Erfassung des
»direkten‘ finanziellen Aufwands (personelle und technische Ressourcen fiir die Behebung des
Schadens) sowie des ,,indirekten* finanziellen Aufwands (Folgekosten aus der Verletzung von
Integritdt, Vertraulichkeit und Verfligbarkeit) dar. Der Mafistab fiir die Einschétzung der mo-
netdren Schadensauswirkung ist grundsétzlich individuell festlegbar. Erfahrungsgeméafl emp-
fiehlt sich die Anlehnung an eine sondereffektfreie, durchschnittliche betriebliche Grofe ver-
gangener Perioden. Beispielhaft ist das Betriebsergebnis der letzten 5 Jahre als Extremwert
(Wert ,,d* in der Tabelle 1) zu nennen. Tritt ein derartiger Schaden ein, steht das Unternehmen
vor einer existenzgefdhrdenden Situation. Die Abkiirzung GE steht in Tabelle 1 fiir Geldein-
heiten und représentiert die lokale Wéahrung.

Tab. 1: Klassifizierungsmatrix

Schadensstufe Wert Schaden® . . . " .
(ordinal) (kardinal) (monetar) Vertraulichkeit Integritit Verfiigbarkeit
niedriger Schaden ! == a (GE)
5 Deskriptiver Klassifizierungsbereich: Festlegung und
mittlerer Schaden = a (GE). == b (GE) | Beschreibung der Kriterien Vertraulichkeit, Integritat
5 und Verfigbarkeit fir die jeweilige
hoher Schaden = b (GE); ==c (GE) Schadenseinstufung
sehr hoher Schaden 4 > (GE) ==d (GE)

* = gemessen an einer betrieblichen Gréfle (z. B. durchschnittlicher Umsatz oder Betriebsergebnis der
letzten x Jahre)

Mittels der vorgenommenen Zuweisung von Anwendungen und Informationen zu IT-Systemen
konnen im Rahmen eines Workshops realititsgetreue Schadenszenarien beschrieben werden
(siche dazu auch Abbildung 3). Das Zusammenspiel von Mitarbeitern, als Benutzer der An-
wendungen, und den Verantwortlichen leistet erfahrungsgemil eine belastbare Vorstellung
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dariiber, welche Schiden in den einzelnen Szenarien entstehen kénnen. Pro Schadenszenario
ist die Bewertung anhand der Klassifizierungsmatrix, d. h. auf Basis der Verletzung der Krite-
rien Vertraulichkeit, Integritét und Verfligbarkeit vorzunehmen. In Summe ergeben diese den
anzusetzenden Schadenswert pro Schadenszenario.

Geschaftsprozess B Bewertung
IT-lInformations- Beschreibung . ) . . . Summe
objekt Schadenszenario Vertraulichkeit Integritét Verfuigbharkeit aus.

IT-System A Bewertung der Verletzung von Vertraulichkeit,
Anwendung A | Schadenszenario X Integritat und Verfligbarkeit (V/N) des Vi
Schadenszenario X anhand Schadensstufen (1-4)

Anwendung B

IT-System B Bewertung der Verletzung von Vertraulichkeit,
Anwendung C | Schadenszenario Y Integritat und Verfigbarkeit (V/N) des VI
Schadenszenario Y anhand Schadensstufen (1-4)

Anwendung D

Abb. 3: Bewertung von Schadenszenarien

Im Ergebnis wird eine Liste gefiihrt, die die IT-Systeme sowie die damit in Verbindung stehen-
den Anwendungen und Informationen zu Schadenszenarien zusammenfiihrt und diese bewertet.

(3) Fiir die Bestimmung der Schadenswerte wie auch der Eintrittswahrscheinlichkeiten ist die
Erhebung der Komponenten im Netzwerk in Form eines Netzplanes hilfreich. Im Netzplan sind
die eingesetzten Informations- und Kommunikationskomponenten der geschéftskritischen Pro-
zesse und deren Vernetzung graphisch im Uberblick dargestellt. Zumeist sind Netzpline min-
destens in rudimentirer Form in Unternehmen elektronisch abgelegt und konnen bedarfsbezo-
gen vervollstindigt oder ausgebaut werden. Im Zuge der Gefdhrdungsanalyse sind Kommuni-
kationswege zu kennzeichnen die AuBBenverbindungen darstellen, d. h. ins Internet oder 6ffent-
lich zugingliche Netze fiihren. Weiterhin sind Kommunikationsverbindungen hervorzuheben,
tiber die hoch sensible Daten im Sinne der definierten Geschiftskritikalitdt ibertragen werden
und ebenfalls jene, die fiir diesen Zweck auszuschlieBen sind. Neben diesen als kritisch einge-
stuften Pfaden im Netzwerk sind die IT-Komponenten und deren Abhédngigkeiten zu veran-
schaulichen. Kenntnisse iiber Abhidngigkeiten der IT-Komponenten im Netzwerk besitzen eine
hohe Wichtigkeit, da aus ithnen Wissen zu sog. ,,Single Point of Failures* hervorgehen kann.
Ist fiir die storungsfreie Durchfiihrung eines Geschéftsprozesses eine Anwendung notwendig,
die Zugriff auf eine bestimmte Datenbank benétigt, so ist zu priifen, ob diese Datenbank ein
»dingle Point of Failure® darstellt. Abhidngigkeit bedeutet in diesem Sinne, dass sdmtliche IT-
/Informationsobjekte fiir die storungsfreie Durchfiihrung geschiftskritischer Prozessen bekannt
sein miissen.

Im Anschluss an die Analyse der Schadenszenarien ist die Wahrscheinlichkeit des Eintritts ei-
ner Gefahrdung festzulegen. Die Gefahrdung ist somit der Wahrscheinlichkeitswert einer Be-
drohung bei Eintritt und setzt eine notwendige Anfilligkeit eines IT-/Informationsobjektes
(Schwachstelle) voraus. Die Betonung der Notwendigkeit ist an dieser Stelle ausschlaggebend,
da eine Bedrohung erst dann Schaden verursachen kann, wenn eine Schwachstelle fiir diese
existiert [KeRS13, S. 127]. Die Schwachstellen der in Schritt 2 modellierten IT-
/Informationsobjekte konnen automatisiert bestimmt werden. Hierzu gleicht unser Analyse-
werkzeug die Inventarlisten, welche die auf den Systemen installierte Software samt Versionen
und z. T. Konfigurationen beschreiben, mit bestehenden Schwachstellendatenbanken (z.B. der



IT-Risiko-Check: Das Wissen um geschéftskritische IT-Risiken 287

National Vulnerability Database, NVD) und geeigneten Risikokatalogen ab. Die Datenbanken
und Kataloge beschreiben Schwachstellen fiir géingige Software und erlauben eine Abschétzung
der technischen Folgen von entsprechenden Exploits. AnschlieBend sind die Wahrscheinlich-
keits- und Anfélligkeitswerte gemeinsam mit den IT-Sicherheitsfachkréften sowie ggf. vertrau-
ten, externen Sachverstdndigen zur Diskussion zu stellen und einer Bewertung zu unterziehen.
Die Einbindung externer IT-Sicherheitsexperten bringt den Vorteil, das oftmals fehlende um-
fassende Wissen in die Diskussion einflieBen zu lassen und mogliche Angriffspfade aus Erfah-
rungswerten effektiv bestimmen zu konnen. Als Orientierungshilfe fiir die systematische Be-
stimmung der Wahrscheinlichkeiten ist es empfehlenswert, Bewertungstabellen wie Tabelle 2
(Auszug) in den Gespriachen zu nutzen.

Im Ergebnis sind die Wahrscheinlichkeiten der Gefahrdungen, die auf geschéftskritische Pro-
zesse und deren IT-/Informationsobjekte einwirken kénnen, bestimmt.

Tab. 2: Wahrscheinlichkeitswerte von Gefdhrdungen (Auszug)

Wahrscheinlichkeit

i ittel hr hoch
einer Bedrohung genng e s oc

Anfilligkeit des
Ohjekts fiir Zefing mittel hoch sehr hoch Zering mittel hoch sehr hoch sehr hoch
Bedrohung

Wert 1

(=)
[
.
(3]
[
=
[

Wahrscheinlichkeits
spanne des Fintritts 0-014 | 0.14-028 | 028-042 | 042-037 | 0.14-028 [ 028-042 | 042-057 | 057-071 0.86-1
einer Gefihrdung

(4) Der letzte Schritt fiihrt die Ergebnisse aus den Schritten (2) und (3) zusammen. Die IT-
Risiken werden aus der Wahrscheinlichkeit des Eintritts einer Bedrohung (Gefahrdung) und
dem moglichen Schadensmal} bestimmt. Sie kdnnen im Anschluss in qualitativer oder quanti-
tativer Auspriagung in das unternehmensweite Risikomanagement iiberfiihrt werden. Erfah-
rungswerte zeigen, dass IT-Risiken in einer separaten Risikokategorie zu fiihren sind. Dies
bringt deren stark verwobenen technischen und organisatorischen Eigenschaften mit sich, was
sie letztlich wesentlich von weiteren Risikoarten (z.B. Marktrisiken, Finanzrisiken) unterschei-
det und nach einer eigenstindigen Steuerung verlangt.

5 Fazit

Der Nutzen dieser Methodik liegt in der systematischen, mit moderatem Aufwand erzielbaren
und durch Entscheidungsmodelle gestiitzten Herleitung von IT-Risiken, die als geschéaftskri-
tisch einzustufen sind. Diese kdnnen qualitativ, z.B. auf Basis von Ordinalskalen bewertet wer-
den, oder mittels Anwendung mathematischer Umrechnungsprinzipien quantitativ ihren Aus-
druck finden. Letzteres ist insbesondere relevant, wenn es um die Harmonisierung der Bewirt-
schaftung von IT-Risiken mit weiteren Risikoarten des unternehmensweiten Risikomanage-
ments geht. Letztlich fiihrt der Ansatz durch seine schrittweise Konkretisierung zu Verstandnis
und Akzeptanz im Umgang mit IT-Risiken und stellt die Grundlage fiir ein angemessenes In-
formationssicherheitsmanagement dar, vor allem fiir Organisationen mit knapper Ressourcen-
ausstattung und wenig Erfahrung in der Informationssicherheit.
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