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Zusammenfassung

SIEM- und Monitoring-Systeme sind Uberwachungsprogramme fiir Rechnernetzinfrastrukturen, die Er-
eignismeldungen aus verschiedenen Sensoren sammeln und zusammenfiihren. Auf diese Weise werden
sicherheitsrelevante Informationen den Verantwortlichen aus den Bereichen IT, Informationssicherheit
und Management zentralisiert zur Verfiigung gestellt. Die Nutzer eines SIEM-Systems innerhalb einer
Firma erhalten somit einen fiir sie relevanten Uberblick iiber den Sicherheitszustand des Unternehmens-
netzes. Die wesentliche Aufgabe eines SIEM-Systems ist die Korrelation der heterogenen Sensorereig-
nisse, um dadurch dem Anwender nur die fiir ihn relevanten Meldungen zu présentieren. Das System
iMonitor bietet eine neue Form der Ereigniskorrelation, die neue Angriffsvarianten erkennt. Durch den
Einsatz diverser Sensoren steht eine grole Datenbasis zur Verfligung, die mittels Methoden der KI aus-
gewertet und direkt in fiir den Menschen verstindliche Handlungsempfehlungen umgesetzt werden
kann. Als Basis fiir die Entwicklungsarbeiten wurde das Monitoring-Werkzeug Icinga um SIEM-
Funktionalitdt erweitert.

1 Einleitung

Security Information and Event Management (SIEM) Systeme ermoglichen durch das Sam-
meln von Sensorinformationen und Ereignissen, Bedrohungen zu erkennen und zu verhindern
[1]. So kann es beispielsweise eine organisatorische Richtlinie geben, die besagt, dass Viren,
die von extern oder intern im Netzwerk versendet werden konnen, nicht das Server-Netz, die
DMZ oder das Internet erreichen diirfen.

Wesentliche Errungenschaft von iMonitor sind die Entwicklung eines SIEM-Systems zur intel-
ligenten Uberwachung der IT-Sicherheit eines Unternehmens, die effiziente Erkennung von
Angriffsarten und die automatische Generierung von verstindlichen Handlungsempfehlungen.
Funktional arbeitet iMonitor daher dhnlich zu SIEM-Systemen: Im Wesentlichen werden Vor-
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ginge und Ereignisse (Firewall-Logs, Datenbank-Logs, Intrusion-Detection-Systeme) in Fir-
mennetzen iiberwacht. Wo es sinnvoll erscheint, leitet iMonitor automatisiert, in Echtzeit und
pro-aktiv MaBBnahmen zur Verbesserung der IT-Sicherheit ein.

Um sicherheitsrelevante Ereignisse (engl. Events) unterschiedlicher Giite in einem SIEM zu-
sammenzufiihren, erbringen sogenannte Kollektoren folgende Leistungen:

a. Extraktion: Ereignisse sind in Rohform zumeist Eintrdge in Log-Dateien oder iiber das
Netz versendete Systemmeldungen. Diese Informationen werden aus den jeweiligen ver-
wendeten Systemen oder Transportprotokollen extrahiert, um sie einem SIEM-System
zuginglich zu machen.

b. Homogenisierung/Mapping: Ereignisse werden von unterschiedlichen Diensten erzeugt
(Intrusion-Detection-Systeme) und aus unterschiedlichen Systemen extrahiert (Logs).
Um eine Weiterverarbeitung in einem SIEM-System zu gewihrleisten, werden die rele-
vanten Inhalte der einzelnen Events miteinander in Bezug gebracht. Dafiir sorgt ein ent-
sprechendes "Umsortieren" individueller Datenfelder aus speziellen Ereignisformaten in
ein standardisiertes, dem SIEM-System verstdndliches, Ereignisformat (z.B. IDMEF
nach RFC-4765).

c. Aggregation: Grofle Mengen gleichartiger Ereignisse wiirden iiber einen kurzen Zeit-
raum ein zentrales SIEM-System belasten, ohne einen signifikanten Mehrwert zu erzeu-
gen. Kollektoren aggregieren daher grole Mengen gleichartiger Ereignisse iiber einen
kurzen Zeitraum (sog. Bursts) zu einem einzigen Ereignis mit hoherer Aussagekraft (z.B.
Ereignis-Typ, Inhalt und Menge der urspriinglichen Meldungen).

Die mit der Verbreitung und der Pflege von Kollektoren verbundenen Kosten sind ein weiterer
wesentlicher Grund, dass SIEM-Systeme in kleinen und mittelstandigen Unternehmen (KMUSs)
nicht zum Einsatz kommen. SIEM-Systeme sind bereits heute sehr leistungsfahig, auf grofle
Ereignisstrome skalierbar und verwenden, zumindest teilweise, Verfahren der Kiinstlichen In-
telligenz (KI). Diese Entwicklung fiihrt jedoch nicht automatisch dazu, dass SIEM-Systeme fiir
KMUs an Attraktivitit gewinnen.

Um den Einfiihrungs- und Betriebsaufwand fiir ein KMU auf eine annehmbare Schwelle zu
senken, kombiniert iMonitor einfachere Verfahren, die entweder bereits von existierenden IT-
Systemen, Betriebssystemen, Anwendungen und Netzen bereitgestellt werden oder mit mini-
malem Aufwand zusitzlich installiert werden konnen.

Die Auswertung von Ereignissen wird anhand von Regelsdtzen durchgefiihrt. Dies hat den
Nachteil, dass auch nur bekannte Ereignisse erkannt werden konnen. LogRhythm z.B. liefert
bei der Auslieferung eine Vielzahl von Regeln mit und zusétzlich konnen eigene Regeln erstellt
werden. Die Relevanz der Ergebnisse der Regelauswertung ist abhéngig von den Eigenschaften
bzw. dem Aufbau des jeweiligen Unternehmens und im Falle von selbsterstellten Regeln deren
Genauigkeit. Beispiele hierfiir sind primére und sekundire Geschéftsprozesse, organisatorische
Prozesse, die Bedrohungslage oder eingesetzte IT-Assets. iMonitor verfolgt neben Regelbasier-
ter Auswertung einen weiteren Ansatz. Namlich das Erkennen von Anomalien. Hier wird bei
der Inbetriebnahme eine gewisse Zeit der Normverkehr des Netzes aufgezeichnet. Weicht spa-
ter von diesem Normverhalten der Netzverkehr ab, so wird dies als Anomalie erkannt. Dabei
werden allerdings auch gewisse Abweichungen toleriert, um die False-Positve-Rate zu verrin-
gern.
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Die Operationalisierung iibergreifender Strategien, aber auch bereits das Ableiten von Regels-
atzen aus konkreten Sicherheitsrichtlinien, stellt fiir KMUs eine gro3e Herausforderung dar.
Maschinenlesbare Sicherheitsrichtlinien sind komplex und deren manuelle Erstellung erfordert
spezifisches Expertenwissen, das oft nur in begrenztem Maf3e zur Verfiigung steht. Ohne eine
wirksame Menge an Regelsitzen ist ein SIEM-System in seiner Wirkung stark eingeschrankt
und erbringt nicht die den Anschaffungs- und Betriebskosten entsprechende Leistung. Um die
Wirksamkeit von Regelsédtzen auf die Unternehmensziele auszurichten, miissen Verfahren zur
Verfiigung gestellt werden, die es einem KMU ermdglichen, Regelsétze basierend auf dem Zu-
stand der aktuellen IT-Infrastruktur herzuleiten. Gerade die verstindliche Darstellung von for-
malisierten SOLL-Zusténden ist eine notwendige Grundlage fiir das Erzeugen von Regeln, die
Abweichungen vom IST-Zustand mit Hilfe eines SIEM-Systems erkennen sollen.

2 iMonitor-Architektur

Als Basissystem wurde die Monitoring-Losung Icinga (https://www.icinga.org) ausgewéhlt, da
diese eine Open-Source-Basis besitzt und ein detailliertes Eskalationsmanagement beinhaltet.
Auch bietet es eine Vielzahl von Plug-Ins, um Erweiterungen einbetten zu kénnen, ohne den
Kern(el) verdndern zu miissen. Fiir die Erweiterung von Icinga gibt es daher zwei Moglichkei-
ten:

a. Es konnen Plug-Ins entwickelt werden
b. Icinga selbst wird weiterentwickelt

Icinga bot bisher noch keine SIEM-Merkmale an und ist ausschlieBlich auf die Uberwachung
der Verfiigbarkeit von Diensten und Systemen ausgerichtet. Fiir die Wahl von Icinga sprachen
aber die sehr gute Dokumentation und die einfache Erweiterbarkeit durch Plug-Ins. Dadurch
war es moglich, den Quellcode direkt anzupassen, falls die gewiinschte Funktionalitdt nicht
schon tiber ein Add-On oder Plug-In realisiert wurde. Zudem gab es im SIEM-Umfeld wenige
offene Losungen, auf die man hétte aufsetzen konnen.

Verarbeitung der
Sensordaten die per
EventHandler
empfangen wurden
und Erstellung eines
Reports

Sensordaten (per
NSCA, NRPE oder
Icinga Plugins)

Event Broker Daten der
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Abb. 1: SIEM-Architektur in iMonitor
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Icinga legt alle Konfigurations- und Ereignisdaten in einer Datenbank ab. Dies hat den Vorteil,
dass Daten schneller abgerufen und verarbeitet werden konnen. Um Daten zu speichern, nutzt
Icinga das Add-On IDOUltils. Fiir das Abrufen von Daten stellt Icinga die Icinga-Web REST-
API bereit. Viele Add-Ons nutzen diese Moglichkeit fiir die Verarbeitung oder Visualisierung
von Daten. Als Datenbanksysteme werden bisher MySQL, Oracle und PostgreSQL unterstiitzt.

Abbildung 1 zeigt die SIEM-Architektur von iMonitor. Sie stellt Icinga in den Mittelpunkt,
inkl. der darunterliegenden Datenbank. Auf die Datenbank greift eine Reihe von Systemen zu,
die die folgenden Funktionen bereithalten:

a. Sensoren: Analysetools wie Snort, Nmap und OpenVAS sammeln Daten der Unterneh-
mensumgebung, um das Normalverhalten zu erkennen.

b. Zeitreihenanalyse: Analysiert das Normalverhalten und versucht Anomalien ausfindig
zu machen, ohne sich allein auf Mustererkennung zu stiitzen.

c. I0-Toolset: Erhebt die IT-Infrastruktur und ermoglicht logische Schliisse auf der beste-
hende Datenstruktur und der /cinga-Konfiguration.

d. GUI: Grafische Oberflache des SIEM-Moduls, um Vorgénge, Ereignisse und Tickets so-
wie eine Risikoabschitzung zentral sowie libersichtlich darzustellen.

e. Korrelation: Verarbeitung der Sensorereignisdaten und Erstellung eines Berichts sowie
Vorschlag von Handlungsempfehlungen.

f.  Aktuatoren: Komponenten wie Iptables oder RADIUS, die in Echtzeit die Verdanderung
des Regelwerks vornehmen, stellen in einem Ticketsystem Handlungsempfehlungen dar.

3 Zeitreihenbasierte Anomalie-Erkennung

Die Zeitreihenanalyse erweitert Icinga um eine Komponente, die es ermoglicht, alle eingehen-
den Performance-Daten auf Anomalien zu tiberpriifen.! Icinga selbst ist zwar bereits in der
Lage, die Daten iiber vorab definierte Schwellenwerte als normal, als eine Warnung oder als
kritisch einzustufen, aber Anomalien miissen nicht zwangsweise diese Schwellenwerte tiber-
schreiten. So kann eine Anomalie in dem akzeptablen Wertebereich liegen und nur zu einem
uniiblichen Zeitpunkt auftreten. Auch das Fehlen von Werten in einem bestimmten Zeitraum
kann eine Anomalie darstellen, die nicht durch einfache Schwellenwerte erkannt wird, wie in
Abb. 2 KW 16-17 zu sehen. Weiterhin miissen passende Schwellenwerte vorab konfiguriert
werden, um diese Uberpriifung nutzen zu kénnen.

Um den Konfigurationsaufwand moglichst gering zu halten, ermittelt die zeitreihenbasierte
Anomalie-Erkennung daher die zur Auswertung nétigen Informationen selbst, auf Basis der
eingehenden Performance-Daten. Die Grundlage bildet dabei das Erkennen von sich wiederho-
lenden Mustern in den Daten. Da ein Muster mehrfach in einer Datenreihe auftauchen muss,
um als solches identifiziert zu werden, bendtigt das Verfahren, abhingig von der Musterlénge,
entsprechend viel Vorlauf. Umgekehrt bedeutet das, dass zu Beginn der Zeitreihenanalyse,
wenn nur wenige Daten bekannt sind, es vermehrt zu Fehleinschdtzungen kommen kann. Bei
sehr stark ausgepriagten Mustern kann die Musterlidnge bereits zu Beginn des dritten Auftretens
erkannt werden. Im Fall des Beispiels aus Abbildung 2 wechselt die erkannte Lange zwischen

! Da die Performance-Daten (http://docs.icinga.org/latest/de/perfdata.html) fiir /cinga optional sind, werden ent-
sprechend nur solche Plug-Ins unterstiitzt, die diese Daten auch an Icinga senden.



Intelligentes Monitoring der IT-Sicherheit durch den Einsatz von SIEM 337

ein und sieben Tagen und stabilisiert sich erst nach etwa 6-7 Wiederholungen auf die Lange
von einer Woche. Ist ein Muster bzw. die Linge des Musters gefunden, kann es verwendet
werden, um den aktuellen Messwert vorherzusagen. Dieser Vorhersagewert kann dann mit dem
tatsichlich an Icinga gemeldeten Wert verglichen werden, um ihn als normal oder Anomalie
einzustufen. Anschlieend wird eine entsprechende Meldung an Icinga geschickt, die es ange-
schlossenen Plug-Ins wiederum erlaubt, das Ergebnis der Anomalie-Erkennung weiterzuver-
wenden.
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Abb. 2: Verhiltnis gemeldeter Anomalien (grau) zu gesammelten Verkehrsdaten (schwarz)

Da die Performance-Daten selbst nur Zahlenwerte sind, lassen sie sich zusammen mit dem je-
weiligen Zeitpunkt der Meldung als eine Zeitreihe auffassen. Um ein wiederkehrendes Muster
in einer solchen Zeitreihe zu erkennen wird eine leicht modifizierte Version des autoperiod-
Ansatzes von Vlachos et al. [VYCO05] verwendet. Sie kombinieren die Informationen eines Pe-
riodogramms mit denen der zyklischen Autokorrelation, um die jeweiligen Schwéchen auszu-
gleichen. Das Periodogramm ist gut geeignet, um mdgliche Kandidaten (fiir die Lange des Mus-
ters) ausfindig zu machen. Um die Auswahl zu verfeinern werden die Kandidaten in einem
zweiten Schritt mit Hilfe der zyklischen Autokorrelation tiberpriift und fehlerhafte Kandidaten
verworfen. Aus den verbleibenden Musterlingen wird die mit groBtem Autokorrelationswert
ausgewdhlt.

Da die zugrundeliegenden Performance-Daten allerdings bereits Anomalien enthalten kénnen,
wird die Zeitreihe in einem zusitzlichen Vorverarbeitungsschritt so aufbereitet, dass der Ein-
fluss von moglichen Anomalien reduziert wird. Dazu werden statistische Ausreifler auf den 1,5-
fachen Interquartilsabstand limitiert, um, fiir den Fall dass sie Teil des Musters sind, immer
noch Einfluss nehmen zu konnen und das Muster aber nicht durch einen einzigen Ausreiller
verfalscht wird. In einem weiteren Schritt wird der Trend der Zeitreihe entfernt, da auch dieser
das autoperiod-Ergebnis stark verfilschen kann. Dazu wird durch die Seasonal-Trend Dekom-
position basierend auf Loess (STL) [CCMT90] der additive Trend bestimmt und anschlieBend
von der Zeitreihe abgezogen.

Sobald die Lange des Musters bekannt ist bzw. geschitzt werden kann, ldsst sich fiir die kom-
plette Zeitreihe ein ,,durchschnittliches* Muster berechnen. Dazu werden alle Eintrége der Zeit-
reihe, die demselben Zeitpunkt im Muster entsprechen, zu einem Reprisentanten zusammen-
gefasst. Um auch hier den Einfluss von Ausreilern zu reduzieren, wird der Median anstatt des
Durchschnitts verwendet.
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Wird ein neuer Messwert von Icinga empfangen, kann er mit dem entsprechenden Eintrag im
Muster verglichen werden. Basierend auf den bisherigen Vorhersagefehlern wird eine gewisse
Toleranz um den Vorhersagewert eingerdumt, in dem der Messwert liegen darf, ohne als Ano-
malie zu gelten. Zusitzlich ist auch eine leichte Verschiebung in der Zeit erlaubt, da Muster
tiber Tage oder Wochen hinweg nicht unbedingt immer auf exakt demselben Zeitpunkt liegen.

Da einzelne Anomalien auch durch Rauschen auftreten konnen, werden Alarmmeldungen an
Icinga nur ausgegeben, wenn eine bestimmte Anzahl an Anomalien {iber einen gewissen Zeit-
raum auftreten. Um dennoch alle gefunden Informationen in /cinga sammeln zu konnen, wer-
den einzelne Anomalien als Warnung gemeldet.

4 Ereignis-Korrelation

Um einen moglichst umfangreichen Nutzen aus Icinga-Sensorereignissen ziehen zu konnen,
wurde Icinga um eine Ereigniskorrelation ergénzt. Diese ermoglicht, Ereignisse sowohl mit
Hintergrundwissen als auch Ereignisse untereinander in Beziehung zu setzen bzw. zu korrelie-
ren. Unter Hintergrundwissen sind zum Beispiel Informationen iiber IT-Assets, Prozessschritte
mit deren Abhédngigkeiten oder eingesetzte Software und Softwareversionen mit deren Ver-
wundbarkeiten zu verstehen. So kann beispielsweise gepriift werden, ob bei einem Ausfall eines
Hosts wichtige betriebliche Prozesse gefihrdet sind oder ob eine erkannte Anomalie im Zusam-
menhang mit einer Verwundbarkeit steht.

In iMonitor wurde Icinga um eine solche Ereigniskorrelation basierend auf einer sogenannten
Ontologie bereichert. Eine Ontologie ermdglicht die Représentation von SIEM relevanten In-
formationen in einer strukturierten Form. Diese Art der Repriasentation wurde bereits mehrfach
fiir die Modellierung von sicherheitsrelevanten Informationen verwendet, wie z.B. in
[GMHDI12] oder [OCM12]. Abbildung 3 zeigt einen Ausschnitt der Ontologie, die alle stati-
schen Informationen in Konzepte strukturiert, wie z.B. das der kritische Servicezustand (Ser-
vicestateCritical) ein besonderer Servicezustand (Servicestate) ist. Diese allgemeine Formulie-
rung wird in einer Ontologie Konzept genannt. Ein Individuum ist dabei eine Instanz dieses
Konzepts, z.B. das Individuum servicestateCritical das den konkreten, moglichen Zustand in
einer Umgebung beschreibt. Ein Individuum kann dabei weitere konkrete Auspriagungen be-
sitzt, z.B. durch ein data property kann beschrieben werden, dass der konkrete Servicezustand,
wie in der Abbildung zu sehen, in der Einsatzumgebung den Namen ServicestateCritical oder
CRITICAL besitzt. Diese konkreten Namen entsprechen dabei den Werten aus dem zu korrelie-
rendem Ereignis, z.B. sendet Icinga ein Ereignis mit dem Wert CRITICAL fiir einen Servicezu-
stand. Uber die Ontologie kann festgestellt werden, dass dieser Zustand zu dem Konzept Ser-
vicestateCritical gehort. Der Vorteil dieser Information ist, dass Korrelationsregeln dadurch
unabhéngig von den konkreten Einsatzumgebungen erstellt werden konnen, indem nur das all-
gemeine Konzeptwissen verwendet wird und kein individuelles Wissen.

Die iMonitor Ereigniskorrelation wurde als ein von Icinga grundsitzlich unabhingiges Modul
entwickelt. Uber die in Icinga verfiigbaren Ereignis-Verarbeiter (engl. event handler) kann die-
ses externe Modul jedoch ohne groflen Aufwand zur Ereignisverarbeitung angesteuert werden.
Zum Datenaustausch wurde das JSON-Format verwendet, das es ermoglicht, menschenlesbare
strukturierte Daten auszutauschen.
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Abb. 3: Auszug aus der Ontologie

Die JSON Ereignisdaten werden von dem Korrelationsmodul temporér in die Ontologie iiber-
tragen. Somit sind in der Ontologie alle fiir die Ereigniskorrelation relevanten Informationen
verfligbar. In der Ontologie wird sowohl eher statisches Hintergrundwissen, z.B. iiber IT-
Assets, Services oder Kunden hinterlegt, als auch dynamische Informationen aus dem zu ver-
arbeitendem Ereignis wie z.B. die Verfiigbarkeit eines Hosts.

Uber die Zusammenfiihrung der Informationen in eine Ontologie kdnnen bereits etablierte
Schlussfolgerungsalgorithmen wie z.B. aus Pellet [C15] als auch Anfragesprachen wie
SPARQL [W15] fiir die Ereignis-Korrelationen verwendet werden. Mogliche Szenarien sind
hier die Priifung, welche Dienste von einer bestimmten IT-Komponente abhédngig sind oder
welche moglichen Kunden von einem Ausfall einer Komponente betroffen sind. In Abbildung
3 beschreibt beispielsweise die Relation (engl.: object property) affects, dass die Kunden franz-
Schmidt und herbertMeier von dem Ausfall des Services festService betroffen sind.

Da eine Ontologie flexibel beziiglich der Art des modellierbaren Wissens ist, da nahezu beliebig
Relationen, Konzepte und Individuen erstellt werden konnen, kdnnen auch komplexere Anfra-
gen vorgenommen werden, zum Beispiel: Gibt es bekannte Verwundbarkeiten der Software auf
dem Host bei dem ein Sensor gerade ein auffilliges Verhalten (eine Anomalie) erkannt hat.

Die in iMonitor verwendete Ontologie wurde analog zu der von Granadillo et al. vorgestellten
Ontologie fiir SIEM-Systeme erstellt [GMHD12]. Dabei wird diese Wissensstruktur, wie in
Abbildung 3 zu sehen, grundsitzlich in die zwei Bereiche Operation und Information unterteilt.
In iMonitor werden unter der Klasse Information alle statischen Hintergrundinformationen ge-
sammelt, die fiir alle Ereignisse zur Verfiigung stehen, wie z.B. IT-Assets oder Prozesse. Die
Klasse Operation wird fiir die Korrelation zur Laufzeit verwendet. Hier hat der Anwender die
Moglichkeit, neue Individuen anhand der eingehenden Ereignisse zu erstellen und diese auch
fiir die spitere Korrelation wieder zu verwenden. Dies ermdglicht iiber eine in iMonitor umge-
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setzte Ergdnzung der SPARQL-Anfragesprache die Korrelation der Ereignisse mit dem Hinter-
grundwissen als auch eine zeitliche Korrelation der Ereignisse, also die Korrelation der Ereig-
nisse zu bereits vorher eingetretenen Ereignissen. Dies wurde iiber einfache Ersetzungen in der
Anfrage realisiert, bei dem bestimmte Makros bzw. Platzhalter durch Werte des Ereignisses
ersetzt werden. Dabei ist jeder Variablenwert aus den JSON-Daten als auch zusitzliche Werte
wie z.B. die aktuelle Zeit in einer Anfrage an die Ontologie verfiigbar. Zur einfachen Verwen-
dung in den Anfragen sind die JSON-Daten auf oberste Ebene direkt iiber Makros verfiigbar.
In der folgenden SPARQL-Anfrage wird zum Beispiel gepriift, ob der Ereigniswert fiir die Er-
eignisvariable SERVICESTATE in der Ontologie als ein kritischer Servicezustand (Servicesta-
teCritical) bekannt ist:
?servicestate imonitor:hasName “$SERVICESTATE".
?servicestate a imonitor:ServicestateCritical.

Der Platzhalter SSERVICESTATE wiirde iiber die Korrelation von einem Icinga-Ereignis, das
einen kritischen Servicezustand beschreibt, durch den Wert CRITICAL ersetzt werden. Der
Ausdruck ?servicestate beschreibt wie in SPARQL iiblich eine Variable, deren Belegung in
diesem Beispiel einem Individuum entsprechen muss, dass sowohl vom Typ ein Servicestate-
Critical sein muss, als auch eine Relation hasName mit dem Wert CRITICAL besitzen muss.

Komplexere, verschachtelte Ereignis-Daten (z.B. eine Baum-Struktur aus JSON) stehen in der
Ontologie als miteinander verkniipfte Individuen zur Verfiigung.

Jede Korrelationsregel besitzt nicht nur einen Bedingungsteil, bei dem bestimmte Eigenschaf-
ten aus der Ontologie im Zusammenhang mit dem Ereignis liberpriift werden kdnnen, sondern
auch iiber einen Aktionsteil, bei dem z.B. spezifiziert werden kann, ob neue Elemente der On-
tologie hinzugefiigt werden sollen, um diese fiir eine spétere Korrelation zu verwenden, oder
ob ein Vorfall vorliegt, der z.B. iiber ein Ticketsystem eskaliert werden muss.

Zudem kann im Aktionsteil einer Regel auch eine Erklarung des Vorfalls wie auch eine Hand-
lungsempfehlung generiert werden. Dazu sammeln SPARQL-Anfragen Hintergrundinformati-
onen, die fiir eine Handlungsempfehlung oder Vorfallerklarung benétigt werden. Diese kdnnen
wiederum in natiirlich-sprachlichen Texten referenziert werden. Beispielsweise kann die Liste
der betroffenen Kunden in einer Variable $customers zwischengespeichert werden, um dann in
der Handlungsempfehlung wie z.B. Es sind die Kunden $customers iiber den Vorfall zu infor-
mieren. liber ein Makro referenziert zu werden.

5 Erkennung von Vorfallvariationen

Um auch Variationen von Vorfillen erkennen zu konnen, wurde die SPARQL Anfragesprache
zudem durch Abstraktionsfunktionen erweitert. Mit einer Abstraktionsfunktion kénnen Teile
einer SPARQL-Bedingungen gekennzeichnet werden. Diese Kennzeichnung fiihrt dazu, dass
fiir den Fall, dass keine Regel auf ein Ereignis greift, diese Bedingung automatisch von der
Korrelation abstrahiert werden darf. Geht man beispielsweise davon aus, dass ein Webserver
als ein Unterkonzept eines Servers definiert ist, wére die Abstraktion der Bedingung ,,ist ein
Webserver die Bedingung ,,ist ein Server®. Eine Ontologie bietet fiir die Abstraktion der Be-
dingungen bereits die relevanten Informationen. Ein Verfahren zur Abstraktion mit Hilfe einer
Ontologie wurde bereits in [HCYP04] vorgestellt. Anders als in der genannten Arbeit, die ein
schwellwertbasiertes System vorschligt, kann in iMonitor je nach Bedingungsteil direkt in ei-
ner SPARQL-Anfrage der Grad der maximalen Abstraktion individuell festgelegt werden.
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Die Abstraktion wird solange wiederholt, bis mindestens eine Regel das Ereignis behandelt
oder das an der Abstraktionsfunktion anzugebende Abstraktionsmaximum erreicht ist. Die ma-
ximale Abstraktion erlaubt dem Anwender einen Vorfall auch dann einzustufen, wenn keine
Regel direkt fiir diesen Vorfall existiert. Dabei ist zu beriicksichtigen, dass die Regel aufgrund
der Abstraktion nicht direkt greift, aber auch die Information, welche &hnliche Regel vorhanden
ist, kann fiir den Anwender hilfreich sein, um den Vorfall bewerten zu kénnen, z.B. das eine
entsprechende Regel filir einen Webserver existiert, das Ereignis sich jedoch auf eine andere
Serverart bezieht. Um auch Handlungsempfehlungen und Erkldrungen automatisch an eine
Abstraktion anzupassen, kann wieder iiber eine in SPARQL zu verwendende Funktion die Abs-
traktion einer Regel abfragen, um somit auch die Hintergrundinformationen zum Vorfall auto-
matisch zu abstrahieren.

6 Wissensaustausch

Um den Modellierungsaufwand in einem Unternehmen moglichst gering zu halten, wurde in
iMonitor eine Methode entwickelt, die es ermdglicht, dass Unternehmen ihre Korrelationsre-
geln auch anderen Unternehmen zur Verfiigung stellen. Dariiber hinaus gibt es die Moglichkeit,
vorgefertigte Korrelationsregeln ohne Integrationsaufwand von einem zentralen Server, dem
Wissensserver wie in Abbildung 4 zu sehen, herunter zu laden und zu verwenden. Um dies zu
ermoglichen, wurde die natiirliche Trennung einer Ontologie in 7-Box und 4-Box genutzt (siche
[BESS11]). Im T-Box-Teil werden lediglich allgemeine Informationen beschrieben (die Kon-
zepte in Abbildung 2Fehler! Verweisquelle konnte nicht gefunden werden.), wie z.B. die
Kritikalitdt oder grundlegende Konzepte iiber Workstations, Server oder IT- und Business-Pro-
zesse. Uber dieses Wissen verfiigen alle iMonitor-Clients und kénnen somit direkt Regeln ver-
wenden, die nur solches, allgemeines Wissen (aus der T-Box) bendtigen. Zum Beispiel kann
eine Regel besagen, dass beim Ausfall eines (beliebigen) IT-Prozesses der fiir einen (beliebi-
gen) Business-Prozess mit hoher Kritikalitit entscheidend ist, ein Vorfall erstellt werden muss.

Bevor eine Regel von einem Unternehmen zur allgemeinen Verfiigung gestellt wird, wird vom
iMonitor-Cient gepriift (siche Abbildung 4), ob kein individuelles (z.B. unternechmensspezifi-
sches) Wissen verwendet wurde. Dabei wird liberpriift, ob ausschlieSlich Elemente aus der T-
Box der Ontologie verwendet wurden um die Regelbedingungen, die Erklarungen und die
Handlungsempfehlungen zu modellieren. Ist dies nicht der Fall, kann die Regel nicht ausge-
tauscht werden, da diese zum einen unternehmensspezifische Informationen enthalten kann, die
nicht geteilt werden sollten, aber auch da die Regel nicht ohne manuelle Anpassungen in eine
andere, spezifischere Umgebung integriert werden kann. Um dies von vornherein auszuschlie-
Ben, wird zusitzlich von dem Wissensserver nochmals gepriift, dass kein individuelles Wissen
bzgl. der aktuellen, gemeinsamen ,,top-level* Ontologie verwendet wurde. Dies gewéhrleistet,
dass ein Missbrauch, z.B. mit manipulierten Clients die individuelle Regeln senden, bereits vor
der manuellen Qualititssicherung, automatisch verhindert werden kann.

Problematisch bleibt die automatische Uberpriifung der Regel beziiglich der Semantik. Um zu
verhindern, dass unsinnige Regeln ausgetauscht werden, die nicht dem erwarteten Verhalten
entsprechen, findet ein manueller Qualititssicherungsprozess statt. Der zentrale Server schaltet
eine ihm zugesandte Regel nicht direkt zum Download fiir andere iMonitor Clients frei, sondern
jede Regel erfordert eine manuelle Priifung.
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Abb. 4: Wissensaustausch

7 Anwendungsfall

Ein Beispielanwendungsfall fiir die entwickelten Komponenten wére im ersten Schritt die Er-
hebung der aktuellen Infrastruktur mithilfe des IO-Tool-Sets. Dieses generiert aus den erhobe-
nen Daten dann die ersten /cinga-Konfigurationsdateien. Ist das IO-Tool-Set nicht integriert,
konnen auch bereits existierende Konfigurationsdateien aus einer bereits bestehenden Nagios/I-
cinga Instanz verwendet werden oder miissen neu erstellt werden.

Der Ablauf in iMonitor kann in drei unterschiedliche Schritte unterteilt werden (siehe Abbil-
dung 5). Der erste ist die Datenerhebung, in dem die Sensor-Daten (Netzverkehr, Schwachstel-
len-Scan-Daten, Performance-Daten, usw.) gesammelt werden. Die iMonitor-Kollektoren grei-
fen auf die Logs zu und senden diese per NSCA, NRPE oder einem Plug-In an Icinga, das diese
dann in seiner Datenbank einfiigt.

Die Zeitreihenanalyse ist sowohl in der Datenerhebung als auch in der Datenverarbeitung an-
gesiedelt. Sie greift auf die /cinga Datenbank zu und analysiert die Performance-Daten nach
Anomalien (Abweichungen zum Normalbetrieb). Entdeckt die Zeitreihenanalyse eine Anoma-
lie, wird diese ebenfalls an Icinga gesendet (Datenerhebung). Hierbei kann es direkt nach der
Inbetriebnahme zu einer Haufung von Fehlalarmen kommen (siehe Zeitreihenbasierte Anoma-
lie-Erkennung). Icinga selbst ist wie die Zeitreihenanalyse ebenfalls in den Schritten Datener-
hebung und Datenverarbeitung angesiedelt. Es werden die Monitoring-Daten der eingebunde-
nen Systeme erfasst und verarbeitet.

Die Korrelation verarbeitet die gespeicherten Daten aus Icinga und wertet die einzelnen Ereig-
nisdaten anhand von definierten Regeln aus. Trifft eine Regel zu (match), so erstellt die Korre-
lation einen Eintrag in der Vorfallsdatenbank mit entsprechenden Handlungsempfehlungen und
Erklarungen beziiglich des Vorfalls. Des Weiteren stuft die Korrelation die Vortfille beziiglich
eines in den Regeln definierten Risikowertes ein.
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Abb. 5: Datenfluss im iMonitor

Die GUI greift sowohl auf die Icinga-Datenbank zu wie auch auf die Vorfallsdatenbank und
zeigt die Events an. Wird ein neuer Vorfall in der Datenbank erkannt so legt die GUI auch ein
entsprechendes Ticket in dem angeschlossenem Ticketsystem an. Weiterhin zeigt die GUI den
aktuellen Bedrohungsstatus der liberwachten Umgebung an. Die erstellten Tickets konnen in
der GUI eingesehen und bearbeitet werden. Dabei ist es moglich den aktuellen Bearbeitungs-
status zu den Vorféllen abzufragen. Zusétzlich konnen Kommentare angelegt werden, wie z.B.
der Vorfall behoben wurde.

Des Weiteren unterstiitzt die Korrelation einen Wissensaustausch {iber einen zentralen Server
mit anderen iMonitor Komponenten bei dem gewihrleistet wird, dass keine unternehmensspe-
zifischen Informationen iibertragen werden.

8 Zusammenfassung

Heutige SIEM-Systeme arbeiten bisher dhnlich, wie Anti-Viren- oder Anti-Spam-Programme.
Sie erkennen anhand bekannter Muster, ob eine Anomalie vorliegt oder nicht. Ist das Muster
nicht bekannt, kann sich der Angriff auch weiterhin ungehindert ausbreiten. Diesen Ansatz ver-
sucht iMonitor zu umgehen, indem KI-Ansitze zur Zeitreihenanalyse mit eingebracht werden,
die zum einen eine Anomalie erkennen sollen, bevor die Mustererkennung anschldgt und zum
anderen das Normalverhalten des Netzes kennenlernen bzw. erfassen. Erst wenn das Normal-
verhalten bekannt ist, kann ein anomales Verhalten erkannt und analysiert werden. Dabei baut
iMonitor auf der bekannten Monitoring-Losung Icinga (Nagios) auf, die bereits sehr umfang-
reiche Mechanismen zur Verfligbarkeitsiiberwachung besitzt, und erweitert sie um das Moni-
toring der IT-Sicherheit. Uber die SIEM-GUI lassen sich dann Handlungsempfehlungen an die
IT-Administration weiterleiten, um effektiv und schnell auf Gefahrenquellen hinweisen zu kon-
nen.
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