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Zusammenfassung

Big Data wird in den Medien oft als Revolution in der IT bezeichnet und von vielen Wirtschaftsvertre-
tern als notwendige Technologie fiir zukiinftige Wertschopfungsketten gesehen. Gleichzeitig sieht die
Offentlichkeit Big Data verbreitet als Bedrohung der Privatsphire und Herausforderung fiir den Da-
tenschutz. Der Beitrag beschreibt die Auswertung einer Online-Befragung zum Thema Big Data und
Datenschutz und liefert Grundlagen zum Thema, um die Ergebnisse in einem geeigneten Kontext disku-
tieren zu konnen.

1 Big Data: Einfuhrung und Definition

Unter Big Data wird das Erheben, Speichern, Zugreifen und Analysieren von grof3en und teil-
weise heterogenen, strukturierten und unstrukturierten Datenmengen verstanden. Big Data stellt
eine neue Herangehensweise an den Umgang mit groen Datenmengen dar. Durch neue Algo-
rithmen, die selbststindig Muster und Zusammenhénge in Daten erkennen konnen, und durch
neue Hardware-Losungen, die in der Lage sind, eine gro3e Datenmenge zeitnah zu verarbei-
ten, werden die Moglichkeiten fiir Datenanalysen erheblich vervielfiltigt. Das volle Potenzial
entfaltet Big Data dann, wenn Analysten in Echtzeit Zusammenhinge in Daten herstellen und
priifen konnen, um neue Erkenntnisse aus den Daten zu gewinnen. Auch die Datenquellen, die
als Basis fiir die Analysen dienen, sollten moglichst aktuell sein und als kontinuierlicher Fluss
von Informationen dem System zugefiihrt werden.

1.1 Wozu Big Data?

Big Data kann in den unterschiedlichsten Doménen eingesetzt werden. So helfen Big-Data-
Anwendungen im Gesundheitswesen und der medizinischen Forschung mittels datengestiitzter
Diagnose und Behandlung. Ebenso werden Big-Data-Technologien fiir Wettervorhersagen und
Klimamodelle verwendet, um dynamische und moglichst echtzeitfahige Modelle zu erstellen.
Auch in der Weltraumforschung und bei Teilchenbeschleunigern wird Big Data genutzt. Weite-
re Anwendungsfelder ergeben sich bei Sicherheits- und Polizeiarbeit sowie bei der Infrastruk-
tur von Mobilfunknetzen, Internet und intelligenten Stromnetzen (sog. Smart Grids). Auch fiir
Meinungs- und Trendforschung mittels Daten aus sozialen Medien verspricht Big Data enor-
mes Potenzial. Offensichtliche Anwendungsmoglichkeiten fiir Big Data bestehen vor allem in
den Bereichen Wirtschaft und Konsum. Ob bei Werbung, Kundenbindung und -analyse oder
im Kreditwesen, in der Finanz- und Versicherungsmathematik oder bei der sogenannten Busi-
ness Intelligence fiir Unternehmen — Big Data findet hier vielféltige Einsatz- und Optimie-
rungsmoglichkeiten. Einen ausfiihrlichen Blick auf die Moglichkeiten bietet beispielsweise die
Studie des BITKOM [BITK14].
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1.2 Definition

Der Begriff Big Data wird im Kontext der Informationsgewinnung aus ,.grofen” Daten-
bestinden verwendet. Dabei ist nicht der bloe Umfang eines Datenbestandes entscheidend,
sondern die Kombination verschiedener technischer Herausforderungen fiir die Datenverar-
beitung im Kontext einer immensen ,,.Datenflut”. Big Data wird oft durch die Eigenschaften
Volume, Velocity, Variety (kurz ,,3V*) und die damit verbundenen Herausforderungen charak-
terisiert, was auf Doug Laney zuriickgeht [LaneO1].

Teilweise werden weitere Aspekte hinzugefiigt und mit einem ,,V** beschrieben, beispielsweise
die folgenden: Veracity steht fiir Vertrauenswiirdigkeit der Daten oder der gezogenen Schliisse.
Value betont, dass Big Data letztendlich immer eine Wertschopfung der Daten beabsichtigt.
Visualization stellt die intuitive Darstellung der Ergebnisse heraus.

Je nach Anwendung treffen die genannten Eigenschaften mehr oder weniger zu. Gemeinsam
ist allen Big-Data-Losungen letztendlich, dass durch eine Verarbeitung von Daten neue Zu-
sammenhidnge erkannt und so neue Erkenntnisse gewonnen werden sollen. Dies ist zwar schon
lange ein Ziel der Informatik, durch die technischen Fortschritte im Umfeld von Big Data ist
eine Umsetzung allerdings deutlich einfacher geworden.

2 Herausforderung Datenschutz

Neue Technologien fiihren oft zu einem Spannungsfeld zwischen dem technisch Moglichen und
dem ethisch Vertretbaren. Die Gesellschaft muss sich erst iiber die Konsequenzen der Techno-
logie im Klaren werden und dann Regeln fiir den Umgang mit ihr finden. Ein Beispiel dafiir aus
der Vergangenbheit ist die Situation des Urheberrechts im Internet. Als um das Jahr 2000 herum
Dienste wie Napster Musik in Form von MP3-Dateien plétzlich frei verteilbar und so kostenfrei
verfiigbar machten, begann eine noch heute andauernde Diskussion um eine gerechte Wahrung
verschiedener Interessen sowie deren technische und rechtliche Konsequenzen.

Auch Big Data fiihrt zu neuen Herausforderungen im Umgang mit Daten. Konzepte, die ur-
spriinglich als ausreichend zum Schutz der Privatsphire betrachtet wurden, weichen auf, weil
immer mehr Daten miteinander verkniipft werden konnen. Gro8e Mengen unterschiedlicher
Daten werden zusammengefiigt, um neue Methoden der Wertschopfung zu realisieren, ohne
dabei von Anfang an auch Aspekte des Datenschutzes zu beriicksichtigen.

Von Bedeutung ist hier auch die Sichtweise der Industrie: In einer Umfrage des BITKOM vom
Februar 2014 [BITK14] wurde festgestellt, dass etwas mehr als die Hilfte aller befragten Un-
ternehmen den Datenschutz als Hindernis fiir den Einsatz von Big Data sieht. Ahnlich wurden
von den Unternehmen auch die Hiirden durch die Anforderungen an die IT-Sicherheit gesehen
— hier war es knapp die Hilfte der Unternehmen. In immerhin 17 Prozent der Unternehmen sind
keine Prozesse fiir den Umgang mit personenbezogenen Daten festgelegt. Der BITKOM hat fiir
die Studie 507 Unternehmen mit mindestens 50 Mitarbeitern befragt. Folglich gibt Drehmel
[Dreh15], die Bereichsleiterin Datenschutz fiir den BITKOM, auch die Anregung, den Daten-
schutz an die Erfordernisse von Big Data anzupassen.

Letztendlich kann Big Data als ein Dual-Use-Phinomen gesehen werden, wobei allerdings we-
niger die Diskussion zwischen ziviler und militirischer Nutzung im Vordergrund steht, als viel-
mehr die zwischen gesellschaftlichem Nutzen und dem Risiko des Verlustes von Privatsphire.
Eine klare Abgrenzung nur auf Grundlage der entwickelten Algorithmen kann hier nicht getrof-



Big Data und Datenschutz 431

fen werden: Die gleichen Daten und Verfahren, die einem Arzt bei der Diagnose eine Krankheit
helfen, konnen eine Krankenkasse dazu bewegen, einen Kunden abzulehnen oder seine Bei-
triage zu erhohen. Nur wenn eine konkrete Anwendung diskutiert wird, kann hier eine Aussage
getroffen werden, wie viel Chance und wie viel Risiko vorliegt.

2.1 Personliche Daten und Big Data

Big Data ist ein Ansatz, dessen Umsetzung groBBe Mengen von Daten erfordert. Hinsichtlich
des Datenschutzes ist zu unterscheiden, ob diese Daten personenbezogen sind oder nicht. Per-
sonenbezogene Daten sind alle Daten, die auf eine bestimmbare Person hinweisen oder ihr
zugeordnet sind. Einfache Beispiele sind korperliche Merkmale der Person, aber auch ihre Te-
lefonnummer oder ihr Wohnort. Nicht personenbezogene Daten sind Daten, fiir die (auch in
Zukunft) keine Zuordnung zu handelnden oder betroffenen Personen moglich ist. Das gilt unter
anderem fiir Daten, die sich ausschlieBlich auf Gerite und Produkte, nicht aber auf ihre Nutzer
beziehen, beispielsweise Sensordaten zur Ortung von Transportgiitern in der automatisierten
Logistik. In der Praxis stellt diese Trennung immer wieder einer Herausforderung dar. Durch
weitere Datenquellen und eine geschickte Zusammenfiihrung besteht immer wieder das Risiko,
dass Daten personenbezogen werden. So kann eine Unterscheidung immer nur nach Stand des
Wissens erfolgen.

2.2 Informelle Selbstbestimmung

Eine bedeutende Rolle in diesem Konflikt kommt dem Grundrecht auf informationelle Selbst-
bestimmung zu (BVerfGE 65,1). So ist festgelegt, dass der Biirger selbst bestimmen darf, wel-
che Information iiber ihn zu welcher Zeit zur Verfiigung stehen darf. In der Praxis ist dieses
Recht auf Daten mit direktem Personenbezug beschrinkt. Ein wesentlicher Aspekt bei Big Da-
ta ist jedoch, dass hiufig Aussagen iiber Personengruppen gemacht werden sollen, wofiir aber
personenbezogene Daten herangezogen werden miissen. Es gibt hier einen Ubergang von einer
individuellen Selbstbestimmung (,,Was passiert mit meinen Daten?*) zu einer gesellschaftlichen
Selbstbestimmung (,,Was passiert mit unseren Daten?*), und damit auch zu neuen Formen der
Wahrnehmung dieser Selbstbestimmung. Die gro3e Herausforderung in diesem Sinne ist, ent-
sprechend zu differenzieren und gesetzliche Verbote bestimmter Verarbeitungen bspw. mithilfe
von Ethikkommissionen auszusprechen.

2.3 Datensparsamkeit und Zweckbindung

Es sind vor allem die folgenden Prinzipien des Bundesdatenschutzgesetzes (BDSG), welche
hiufig in Zusammenhang mit Big Data diskutiert werden: Datensparsamkeit, Zweckbindung,
Einwilligung und Auskunftsrecht sowie Eingriffsrecht. Datensparsamkeit fordert, dass bei der
Verarbeitung personenbezogener Daten so wenige Daten wie moglich gesammelt, gespeichert
und genutzt werden sollen. Dies soll nach Moglichkeit auch anonymisiert oder pseudonymisiert
geschehen, wenn der Aufwand dazu nicht unverhiltnisméBig hoch ist. Die Zweckbindung be-
sagt, dass personenbezogene Daten, die fiir einen Zweck erhoben wurden, nicht ohne Weiteres
fiir einen anderen Zweck verwendet werden diirfen.

Hier zeigt sich auch bereits ein Reibungspunkt mit der Praxis von Big Data: Oft werden erst
einmal moglichst viele Daten gesammelt und analysiert, um so neue Erkenntnisse zu gewinnen.
Weder die notwendige Datenmenge noch der exakte Zweck sind hier zum Zeitpunkt des Sam-
melns prézise bestimmbar. Oft werden hier entsprechend weit gefasste Formulierungen bei der
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Zweckbindung verwendet, um ein breites Spektrum an Optionen offen zu lassen, was de facto
ein Aufweichen der Vorgaben darstellt.

2.4 Einwilligung

Um personenbezogene Daten erheben zu diirfen, bedarf es nach dem BDSG entweder einer
gesetzlichen Erlaubnis oder einer Einwilligung (§ 4a BDSG) durch den betroffenen Biirger
(,,Verbot mit Erlaubnisvorbehalt). Diese ist nur wirksam, wenn sie auf der freien Entscheidung
des Betroffenen beruht. Er ist auf den vorgesehenen konkreten Zweck der Erhebung, Verarbei-
tung oder Nutzung sowie, soweit nach den Umstidnden des Einzelfalles erforderlich oder auf
Verlangen, auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung
bedarf der Schriftform, soweit nicht wegen besonderer Umsténde eine andere Form angemessen
ist. Solche Umstédnde sind beispielsweise gegeben, wenn eine hohe Dringlichkeit in einem Not-
oder Krankheitsfall besteht. Hier geniigt eine miindliche Einwilligung. Auch wenn die Daten
direkt bei der Erfassung anonymisiert werden, reicht dies aus. Soll die Einwilligung zusammen
mit anderen Erkldrungen schriftlich erteilt werden, ist sie besonders hervorzuheben.

In der Praxis von Big Data diirfte Dringlichkeit selten vorherrschen. Dementsprechend ist ent-
weder die Schriftform der Einwilligung notwendig, oder es muss direkt ein Anonymisieren
erfolgen.

2.5 Auskunftsrecht

Auch nachdem personenbezogene Daten erhoben wurden, hat der Biirger Rechte. Das Aus-
kunftsrecht (§ 34 BDSG) besagt, dass der Biirger das Recht hat, zu erfahren, welche Daten tiber
ihn gespeichert werden und wozu. Auf Verlangen muss die verantwortliche Stelle ihm Auskunft
erteilen tiber Herkunft und Art der gespeicherten Daten, den Empfingern dieser Daten und den
Zweck der Speicherung. Eine entsprechende Anfrage kann jahrlich und kostenfrei angefordert
werden. Allerdings kann eine solche Auskunft eingeschrinkt werden, wenn die Wahrung von
Geschiftsinteressen der Daten erhebenden Instanz wichtiger als die Auskunftspflicht angesehen
wird. An dieser Stelle gehen die Ziele von Big Data und die Privatheit des Einzelnen wieder
weit auseinander. Es ist fraglich, ob ein einzelner Biirger hier seine Interessen durchsetzen kann.

Einige dokumentierte Selbstversuche zeigen, dass die Praxis teilweise nicht nur die Auskunft
einschridnkt, sondern Anfragen in einigen Fillen schlicht ignoriert werden. Einen aktuellen
Uberblick bietet die Seite www.selbstauskunft.de unter dem Punkt ’Erfahrungen’. Hier wer-
den mehrere Unternehmen genannt, die auf Anfragen nicht reagieren. Allerdings fillt auf, dass
teilweise Unternehmen sehr unterschiedlich bewertet werden.

2.6 Eingriffsrechte

Der Biirger kann auch aktiv gegen iiber ihn gespeicherte Daten vorgehen: Die Eingriffsrechte
(§ 35 BDSG) geben ihm das Recht, falsche Daten berichtigen und bestimmte Daten 16schen
bzw. sperren zu lassen. Ahnlich zum Thema Auskunft bedeutet dies fiir Big-Data-Anwender,
dass sie theoretisch jederzeit iiber die Daten derart verfiigen konnen miissen, dass eine Kor-
rektur, Sperrung oder Loschung ohne Weiteres moglich ist. Auch hier kann der Sammelnde
widersprechen, beispielsweise wenn eine Loschung nur mit unverhéltnisméBig hohem Auf-
wand geschehen kann. Die VerhiltnisméBigkeit muss dann wieder individuell geklédrt werden.
Dementsprechend schwer diirfte es in der Praxis fallen, entsprechende Rechte durchzusetzen.
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Das Urteil des EuGH [Bund14] hat allerdings gezeigt, dass Unternehmen durchaus zu entspre-
chenden Schritten gezwungen werden konnen.

3 Stand der Technik

Um bei personenbezogenen Daten datenschutzrechtliche Bestimmungen umzusetzen, existie-
ren eine Reihe von technischen Losungen. Dabei ist zu unterscheiden zwischen Losungen, die
Dienstanbieter als Datensammler zum datenschutzfreundlichen Umgang mit Big Data einset-
zen, und Losungen, die Nutzer einsetzen konnen, um sich vor der Hergabe zu vieler personen-
bezogener Daten zu schiitzen (Selbstdatenschutz).

3.1 Systemsicht

Zum datenschutzfreundlichen Umgang mit Big Data sollten Anbieter wie auch bei anderen An-
wendungen, die sensitive Daten verarbeiten, diese sowohl verschliisselt abspeichern als auch
tibertragen, um ein Ausspidhen der Daten durch Dritte zu erschweren. Da Big-Data-Losungen
oft von mehreren Anwendern parallel genutzt werden, ist es wichtig, dass die Anwender gegen-
seitig abgeschottet sind. So konnen Anwender nicht gegenseitig ihre Daten in einem laufenden
Verarbeitungsprozess einsehen.

3.2 Anonymisieren et al.

Auch zur Verarbeitung der Daten selbst gibt es datenschutzfreundliche Sicherheitsansitze, die
unter dem Begriff Privacy-Preserving Data Mining zusammengefasst werden. Beim Anonymi-
sieren werden identifizierende Merkmale aus den Datensétzen geloscht. Dieser Vorgang soll
nach BDSG § 3 Abs. 6 nicht oder nur mit unverhéltnisméfBig hohem Aufwand umkehrbar sein.
Oft bestehen an diese Anonymitét bestimmte Vorgaben, die beschreiben, wie grof3 eine Grup-
pe von Personen mindestens sein muss, die mittels der vorhandenen Daten eingegrenzt werden
kann. Hier spricht man von k-Anonymitét (k-Anonymity) [Swee02], wobei k die Groe der
nicht unterscheidbaren Personengruppe bestimmt. .

Beim Pseudonymisieren werden die Namen oder andere identifizierende Merkmale nicht ein-
fach geloscht, sondern durch ein Pseudonym ersetzt. Wer dieses Pseudonym kennt, kann den
zur Person gehorenden Datensatz weiterhin identifizieren. Ein anderer Weg ist die Datenaggre-
gation: Hier werden mehrere Datensitze zusammengefasst. So konnte fiir das Beispiel oben der
durchschnittliche Verbrauch von Trinkwasser fiir das Gebdude gespeichert werden, statt diesen
pro Familie auszuweisen.

Eine wichtige Beobachtung bei den technischen Maflnahmen zur Sicherstellung der Privatheit
ist, dass der oben genannte unverhéltnismiBige Aufwand, der nach dem BDSG als Grenze
der Umkehrbarkeit von Anonymitét gilt, durch Big Data relativiert werden konnte. Denn die
Verfiigbarkeit von Big-Data-Verfahren, die komplexe Zusammenhinge viel effizienter ableiten
konnen, kann in der Praxis zu hoheren notwendigen Hiirden bei der Umkehrbarkeit fiihren.
Ein Beispiel zeigt die kiirzlich veroffentlichte Arbeit von de Montjoye et al. [Mont15], die das
Aufdecken von anonymisierten Kreditkarteninformationen adressiert.

4 Ergebnisse Onlinebefragung

Die offentliche Wahrnehmung zu Big Data wurde durch eine Online-Befragung erfasst. Hieran
nahmen 202 Personen teil. Davon entfielen 29 Prozent auf weibliche und 66 Prozent auf
minnliche Teilnehmer. Die verbliebenen Teilnehmer machten hierzu keine Angabe.
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Big Data: Chance oder Bedrohung?

m Chance ®m Bedrohung = Unentschieden

Abb. 1: Nehmen die Befragten Big Data als Chance oder Bedrohung wahr?

Die Altersverteilung ergab, dass der grofite Anteil (42%) der Teilnehmer ein Alter von 31 bis
50 hatte. Im Alter von 18 bis 30 Jahren waren 23 Prozent der Teilnehmer und zwischen 51 und
65 Jahren waren es 27 Prozent. Immerhin 6 Prozent der Teilnehmer waren élter als 65 Jahre.
Es nahm keine Person unter 18 Jahren teil. Beriicksichtigt man die unterschiedliche Grof3e der
Altersspannen, ergibt sich eine recht gleichméfige Verteilung in dem Bereich von 18 bis 65
Jahren, wobei die Teilnehmer im Alter von 31 bis 50 Jahren pro Jahrgang am stirksten vertreten
sind.

4.1 Chance oder Risiko?

Die zentrale Frage war, ob die Biirger Big Data eher als Chance oder als Bedrohung wahrneh-
men. Beantwortet wurde diese Frage nicht (wie die meisten anderen Frage) durch Ankreuzen
sondern mittels eines Schiebereglers. Eine Einstellung ganz links bedeutete ,,groe Chance*,
ganz rechts entsprechend ,,starke Bedrohung“. Die Antworten werden hier den Werten 0 (ganz
links) bis 100 (ganz rechts) zugeordnet.

In Abbildung 1 is klar zu erkennen, dass mehr Teilnehmer eher eine Bedrohung in Big Da-
ta sehen als eine Chance. Zudem wurde auf der Seite der Bedrohung hiufiger eine besonders
ausgepriagte Bewertung vergeben als auf der Seite der Chance (siehe Abbildung 2). Einige Teil-
nehmer (13%) nahmen keine Einstellung an dem Schieberegler vor, so dass der voreingestellte
Wert von 50 als Antwort tibernommen wurde. Der Durchschnitt aller Antworten liegt bei 56,
was einer leichten Tendenz zur Bedrohung entspricht.

4.2 Vertrauen in Branchen

Wem die Befragten hinsichtlich der Nutzung von Big Data vertrauen, zeigt Abbildung 3. Da-
bei ist insgesamt eine ausgeprigte Zuriickhaltung zu sehen: Mehr als jeder Dritte vertraut kei-
ner Branche. Forschung und Wissenschaft sind deutlicher Spitzenreiter, wobei hier iiber die
Hilfte der Teilnehmer ihr Vertrauen bekunden. Knapp jeder Fiinfte vertraut dem Staat und der
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Big Data: Chance oder Bedrohung?
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Abb. 2: Antworten auf die Frage nach Chance oder Bedrohung’

Vertrauen in Branchen

Forschung/Wissenschaft
keiner Branche
Gesundheitsbranche
Staat/6fftl. Verwaltung
Automobilhersteller
Telekommunikation
Versicherungen
Werbung/Marketing
Lebensmittelproduktion
Finanzbranche
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andere Branchen ...

0% 20% 40% 60%

Abb. 3: Welchen Branchen vertrauen die Teilnehmer beziiglich des Einsatzes von Big Data?
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GruppengroBe fiir Anonymitat
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Abb. 4: Wie hoch soll k bei der k-Anonymitit sein? (x/y = geforderte Grole/Nennung)

offentlichen Verwaltung. Die Gesundheitsbranche hat unter den Industriezweigen den hochsten
Vertrauenszuspruch von gut 20 Prozent. Den anderen aufgefiihrten Branchen wird beachtlich
wenig Vertrauen ausgesprochen.

4.3 Anonymisieren

Eine Frage lautete wie folgt: 'In der deutschen Rechtsprechung gilt man bereits als anonym,
wenn man innerhalb eines Kreises von mindestens 5 Personen nicht eindeutig identifizierbar
ist, also bspw. innerhalb eines Fiinf-Personen-Haushalts. Unter wie vielen Personen empfinden
Sie sich als ausreichend anonym?” Ubersetzen konnte man die Frage mit der Hohe von k bei
Verfahren, die k-Anonymitit herstellen. Die Antworten lassen sich am einfachsten mit dem
Median zusammenfassen, da aufgrund der offenen Fragestellungen eine grofle Streuung mit
Werten bis 10 Millionen genannt wurden. Der Median iiber alle Antworten betrigt 20. Einen
Uberblick bietet Abbildung 4.

Da unter anderem auch die Kompetenz im Umgang mit dem Internet abgefragt wurde, kann
hier auch ein Bezug zwischen (empfundener) Kompetenz und Anforderung an die Anonymitét
hergestellt werden: Personen mit hoher und mittlerer Kompetenz wiinschen sich im Median ein
k von 25, die mit niedriger Kompetenz fordern nur ein k von 10.

4.4 Gesetzgebung

Eine hiufige Kritik der Befragten liegt in der schwachen Position des Datenschutzbeauftragten.
In mehreren Kommentaren zur Frage nach den Gesetzen zu Big Data wird gefordert, diesem
mehr Befugnisse zu erteilen und BufBigelder beim Verstoll gegen das Datenschutzrecht deut-
lich zu erhohen. Auf die Frage *Wie sollte der Einsatz von Big-Data-Methoden in Deutschland
gesetzlich reguliert werden?” (siehe auch Abbildung 5) fordert zwar die Mehrheit strengere Re-
geln. In der Diskussion wird allerdings schnell offensichtlich, dass schon eine strengere Umset-
zung der bestehenden Regeln ausreichen wiirden. Auch die zahlreichen Kommentare zu dieser
Frage gehen in diese Richtung.

Gesetze nutzen wenig, wenn sie nicht durchgesetzt werden. Diesen Aspekt betrachtet die Frage
"Fiir wie effektiv halten Sie gesetzliche Regelungen zum Datenschutz?’, welche in Abbildung
6 zusammengefasst wiedergegeben wird. Uber 70% der Befragten sind der Meinung, dass das
Durchsetzen der Regeln derzeit scheitert, immerhin knapp 50% wiinschen sich eine Anderung
der Regeln, damit diese effektiver umgesetzt werden konnen.
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Gesetze zum Einsatz von Big Data

Missen modernisiert werden.

Zusatzliche Regelungen missen
geschaffen werden.

Mussen strenger werden.

Der Datenschutz ist bereits
Uberreguliert

Sind gut geeignet.

Miussen freizligiger werden.

Es sollte gar keine gesetzliche
Regelungen geben.

0% 10% 20% 30% 40% 50% 60% 70%

Abb. 5: Wie ist die Einstellung der Befragten zu den aktuellen Gesetzen im Datenschutz?

Fiir wie effektiv halten Sie gesetzliche Regelungen
zum Datenschutz?

Es scheitert an der Durchsetzung der Regeln. e
Die Regeln miissten gedndert werden, um .

effektiv zu sein.

Ich habe keine Meinung hierzu. [
Die bestehenden Regeln erfiillen ihren Zweck. [l

Gesetzliche Regelungen sind generell nutzlos. |l

0% 10% 20% 30% 40% 50% 60% 70% 80%

Abb. 6: Die Mehrheit der Befragten ist der Meinung, dass Datenschutz nicht effektiv durchgesetzt wird.
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Aspekte des Datenschutzes

Einwilligung
Zweckbindung
Datensparsamkeit
Auskunftsrecht

Eingriffsrecht
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Keine

0% 20% 40% 60% 80% 100%

ausreichend - Unterstitzung

bekannt i
umgesetzt gewiinscht

Abb. 7: Aspekte des Datenschutzes

Eine andere Sichtweise zeigt Abbildung 7. Hier werden die verschiedenen Aspekte des Daten-
schutzes aufgezihlt und abgefragt, ob diese bekannt sind, ausreichend umgesetzt werden und
ob bei ihrer Umsetzung Unterstiitzung erwiinscht ist. Am bekanntesten ist die Einwilligung
mit iiber 80% Bekanntheit. Dahingegen kennen nur gut 20% der Befragten das Eingriffsrecht.
Auch hier kann eine Verbindung mit der Kompetenz der Befragten hergestellt werden, wie be-
reits in Kapitel 4.3: So wiinschen sich im Schnitt weniger erfahrene Nutzer mehr Hilfe bei der
Umsetzung wie erfahrenen Nutzer. Allerdings ist der Abstand von 4 genannten Aspekten zu 3
genannten Aspekten erstaunlich gering. Auch erfahrene Nutzer des Internets sind also durchaus
offen fiir Hilfestellungen bei der Umsetzung des Datenschutzes.

Ebenfalls abgefragt wurde der Wunsch nach internationalen Regeln beim Schutz der Pri-
vatsphére. Und bei aller Kritik am Datenschutz wiinschen sich doch knapp 70% der Befragten,
dass das hohe Datenschutzniveau nicht aufgegeben werden soll, wie in Abbildung 8 zu sehen
ist. Eine Mehrheit ist ebenfalls fiir globale Datenschutzregelungen, wihrend nur 2% internatio-
nale Abkommen fiir unnétig hélt.

5 Diskussion

Um die Akzeptanz von Big Data in der Gesellschaft zu stirken, muss diskutiert werden, auf
welcher Grundlage ein erfolgversprechender Kompromiss zwischen den durch Big Data ent-
stehenden Chancen und Risiken erfolgen kann. Grundlage fiir die folgenden Punkten sind die
Ergebnisse der Onlinebefragung, der Studie der Berichterstattung iiber Big Data und Gespriche
mit Biirgern auf Biirgerdialogen.

Eine grundlegende Erkenntnis dabei ist, dass eine deutlich héhere Transparenz seitens der Be-
treiber zu einer hoheren Akzeptanz fiihrt: Big Data wird gerne als eine Quelle intransparenter
Bewertungen gesehen, denen blind durch die Anwender gefolgt wird. Tatséchlich dient Big
Data eher als Hilfe und Werkzeug bei der Entscheidungsfindung durch den Menschen. Dies
deutlicher darzustellen erhoht bereits die Akzeptanz der Technologie deutlich.
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Wie sollte der Privatspharenschutz international
abgestimmt werden?

Globale Datenschutzregelungen sind notig.

Der hohe Standard des deutschen
Datenschutzes sollte bei internationalen
Vereinbarungen nicht geopfert werden.

Wir brauchen einen einheitlichen
europaischen Datenschutz.

Datenschutz-Ubereinkiinfte zwischen
Staaten sind nicht notig.

0% 10% 20% 30% 40% 50% 60% 70% 80%

Abb. 8: Wie sehen die Wiinsche nach einem internationalen Privatspdhrenschutz aus?

Interessant ist auch die Beobachtung, dass bei der Kritik an Big Data oft die Technologie als
Synonym fiir Geschiftsmodelle gesehen wird. Biirger formulieren oft Skepsis gegen grofle Kon-
zerne und deren Geschiftsgebaren, indem sie Big Data kritisieren. In einigen Féllen ist dabei
aber Big Data nicht der ausschlaggebende Faktor. Insbesondere, wenn grofle Mengen struk-
turierter Daten erhoben werden, handelt es sich per Definition nicht um Big Data, wird aber
hiufig damit verwechselt. Soll Big Data als technologische Chance wahrgenommen werden,
liegt eine Herausforderung dahin, zwischen Big Data, Nutzern von Big Data und allgemeinen
Datenerhebungen zu unterscheiden. Sonst droht Big Data zu einem Synonym der Angste von
Biirgern beziiglich einem allgemeinen technologischem Wandel zu werden.

Eine wichtige Frage ist natiirlich auch, ob ein Unternehmen Big Data mit personenbezogenen
Daten betreiben und gleichzeitig datenschutzgerecht arbeiten kann. Soll diese technologische
Chance genutzt werden, miissen die Aspekte des Datenschutzrechtes genau beachtet werden.
Das bedeutet vor allem, dass durch die Zweckbindung eine genaue Planung der Nutzung der
Daten im Vorhinein erfolgen muss. Einer explorativen Nutzung erhobener Daten sind so enge
Grenzen gesetzt, wenn nicht vorher ein wirksames Anonymisieren erfolgt. So konnen die engen
Vorgaben entkriftet werden und Daten werden frei nutzbar. Das Schaffen von Methoden, die
effizient anonymisieren und trotzdem fiir Unternehmen relevante Erkenntnisse liefern, solle hier
dementsprechend eine Prioritét sein.

6 Zusammenfassung

Zum Thema Big Data herrschen vielen Vorurteile seitens der Biirger, die nicht zuletzt auf eine
tibersteigerte Darstellung der Moglichkeiten geschiirt werden. Soll Big Data in der Zukunft zu
einer akzeptierten Technologie werden, muss eine hohere Transparenz beziiglich der Technik,
der erhobenen Daten sowie ihrer Nutzung erfolgen.
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Es existieren umfangreiche rechtliche Rahmenbedingungen fiir den Einsatz von Big Data, eini-
ge von ihnen wie das Eingriffsrecht sind allerdings wenig bekannt. So entsteht eine Diskrepanz
zwischen rechtlicher Situation und der Forderung der Offentlichkeit nach einer besseren Regu-
lierung.
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