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Zusammenfassung 
Mobile Instant-Messaging-Dienste kommen nicht nur im Privat-, sondern zunehmend auch immer häu-
figer im Geschäftsleben zum Einsatz. Ein sicherer Umgang mit den über diese Dienste ausgetauschten 
Daten wird immer wichtiger. Mit Hilfe einer Bedrohungsanalyse ermitteln wir zunächst typische Be-
drohungen bei der Verwendung mobiler Instant-Messaging-Dienste und dokumentieren diese in Form 
von Bedrohungsbäumen. Auf Grundlage einer Literatur- und Internetrecherche erstellen wir einen Ka-
talog möglicher Sicherungsmaßnahmen, die gegen die identifizierten Bedrohungen wirken und geeignet 
sind, die Sicherheit der Datenkommunikation mit mobilen Instant-Messaging-Diensten zu erhöhen. Un-
ser Katalog umfasst 25 Sicherungsmaßnahmen für Dienstanbieter und 14 Maßnahmen für Dienstnutzer. 
Darauf aufbauend haben wir anschließend für zwei mobile Instant-Messaging-Dienste untersucht, wel-
che Sicherungsmaßnahmen durch deren Dienstanbieter aktuell umgesetzt sind. 

1 Einleitung 
Die tägliche Nutzung von Smartphones wird wesentlich von Instant-Messaging-Diensten (kurz: 
IM-Diensten) geprägt [Khal15, FePR14]. Dabei steht eine Vielzahl von Anbietern mit einem 
heterogenen Funktionsumfang in einem starken Wettbewerb. Bei der Auswahl eines IM-
Dienstes orientieren sich Nutzer meist an deren Verbreitung und Benutzerfreundlichkeit, weni-
ger an Sicherheitsaspekten [Trep13]. Mit der zunehmenden immer stärker auch öffentlich ge-
führten Diskussion über das Thema „Privacy“ wird der sichere Umgang mit den über diese 
Dienste versendeten Daten wichtiger. Einige IM-Dienste konnten einen sicheren Umgang der 
Daten nicht immer gewährleisten und standen mit negativer Kritik in den Schlagzeilen [oV14a, 
oV14b, oV14c]. Um sich von der Konkurrenz zu differenzieren und den Kunden einen Mehr-
wert zu bieten, rücken viele Dienstanbieter die Sicherheit nun mehr in den Mittelpunkt 
[Medi15]. 

In diesem Beitrag erarbeiten wir einen Überblick über Bedrohungen und Sicherungsmaßnah-
men von Instant-Messaging-Diensten für Smartphones. Insbesondere werden folgende Fragen 
diskutiert: 

 Welche Bedrohungen gibt es bei der Benutzung eines IM-Dienstes? 

 Welche Sicherungsmaßnahmen existieren, um sich gegen Bedrohungen schützen zu kön-
nen? 

 Welche IM-Dienste nutzen welche Sicherungsmaßnahmen und sind somit gegen welche 
Bedrohungen abgesichert? 
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Im folgenden Abschnitt definieren wir Instant-Messaging-Dienste und grenzen unseren Unter-
suchungsgegenstand weiter ein. Des Weiteren erörtern wir kurz relevante Literatur zum Thema 
Sicherheit von IM-Diensten. Im dritten Abschnitt beschreiben wir die Durchführung unserer 
Bedrohungsanalyse. Anhand von Bedrohungsbäumen stellen wir typische Bedrohungen bei der 
Verwendung mobiler IM-Dienste dar. Des Weiteren ermitteln wir Sicherungsmaßnahmen (Ge-
genmaßnahmen zu den zuvor ermittelten Bedrohungen) und stellen diese in einem Maßnah-
menkatalog zusammen. Zusätzlich stellen wir die Sicherungsmaßnahmen den ermittelten Be-
drohungen in einer Kreuzreferenztabelle gegenüber, um zu verdeutlichen, welche Maßnahmen 
welchen Bedrohungen entgegenwirken. Im vierten Abschnitt untersuchen wir bei den IM-
Diensten Telegram und Threema, welche Sicherungsmaßnahmen die Anbieter umgesetzt ha-
ben. Im letzten Abschnitt fassen wir die Ergebnisse des Beitrags kurz zusammen und nehmen 
eine kritische Würdigung vor. 

2 Mobile Instant-Messaging-Dienste 
Instant Messaging (IM) ist eine Kommunikationsmethode für zwei oder mehrere Personen über 
das Internet [Koll15, WaLL13, Ochs14, DaRS00]. Hierbei lassen sich zeichen- oder textba-
sierte Nachrichten sowie Dateianhänge, wie z.B. Bilder und Videos, an Personen aus einer 
Kontaktliste übertragen. Damit eine Kommunikation zwischen den Kommunikationspartnern 
erfolgen kann, muss zunächst ein IM-Client in Form einer Applikation auf den Geräten des 
Senders und Empfängers installiert werden [Mayb09]. Die IM-Clienten bauen eine Verbindung 
zu einem zentralen IM-Server des Dienstanbieters auf, authentifizieren sich an diesem und sen-
den bzw. empfangen über diesen Server ihre Nachrichten. Die Besonderheit des Instant Mes-
saging liegt darin, dass durch den Einsatz des Push-Verfahrens der Nachrichtenaustausch so-
fort, zeitlich unmittelbar stattfinden kann. Unterstützt wird aber auch eine zeitlich versetzte 
Übermittlung von Nachrichten, falls der Empfänger der Nachricht nicht erreichbar ist [Jend14, 
DaRS00, Far10]. Dann verweilt die versendete Nachricht auf dem Server des jeweiligen Dienst-
anbieters und wird erst übertragen, sobald der Empfänger mit dem IM-Server verbunden ist.  

Im weiteren Verlauf des Beitrags beziehen wir uns ausschließlich auf mobile IM-Dienste, d.h. 
der Austausch der Nachrichten findet zwischen mobilen Endgeräten (z.B. Smartphones oder 
Tablets) statt.  

Zur Systematisierung und Vereinfachung der Betrachtung unterscheiden wir folgende drei Pha-
sen bei der Nutzung von IM-Diensten:  

 Anmeldephase: Diese umfasst das Herunterladen der Applikation aus einem App-Store, 
die Installation und Anmeldung bei dem IM-Dienstanbieter, um für den Nachrichtenver-
sand und -empfang bereit zu sein.  

 Nachrichtenübermittlungsphase: In dieser Phase schickt der Sender eine Nachricht an ei-
nen Empfänger (über den IM-Server des Dienstanbieters) und der Empfänger erhält diese 
sofort oder zeitlich versetzt.  

 Phase nach der Nachrichtenübermittlung: Nachdem der Empfänger die Nachricht erhal-
ten hat, befinden sich die übermittelten Daten (Texte, Zeichen, Bilder etc.) auf dem 
Smartphone des Empfängers und werden dort ggf. gesondert archiviert. 

In den letzten Jahren hat die Zahl der Veröffentlichungen zugenommen, bei denen Instant-Mes-
saging-Dienste im Hinblick auf sicherheitsrelevante Eigenschaften untersucht werden. In den 
meisten Arbeiten konzentrieren sich die Autoren auf die Analyse eines IM-Dienstes oder auf 
die Diskussion einer spezifischen Schwachstelle. Beispielsweise untersuchen Frosch et al. die 
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Sicherheit von TextSecure und beschreiben detailliert die verwendeten kryptografischen Ver-
fahren und deren Schwachstellen [FMB+14]. Cattiaux diskutiert Schwachstellen von Apples 
iMessage und zeigt, wie diese Schwachstellen durch einen Man-in-the-Middle-Angriff ausge-
nutzt werden können [Catt13]. Schrittwieser et al. beschreiben und testen eine Möglichkeit, 
mittels eines Man-in-the-Middle-Angriffs die Authentifikation per SMS während der Anmel-
dung beim IM-Dienstanbieter abzufangen, um somit einen Account zu übernehmen [SFK+12]. 
Messerer und Eickhoff zeigen, dass beim IM-Dienst Skype Chat-Nachrichten mitgelesen wer-
den können und die eingesetzte Verschlüsselung nicht ausreicht, um sich gegen einen Man-in-
the-Middle-Angriff zu schützen [MeEi13]. Kaczmarek und Cattiaux zeigen bei einem ausführ-
lichen Test von ChatSecure, dass Off-the-Record-Messaging nicht wie angegeben automatisch 
aktiviert ist, sondern dies bei jedem Chat neu gestartet werden muss, da sonst Man-in-the-Mi-
ddle-Angriffe möglich sind [KaCa15]. Des Weiteren gibt es Arbeiten, in denen mehrere IM-
Dienste anhand unterschiedlicher Kriterien miteinander verglichen werden. Ochsenkühn ver-
gleicht z.B. anhand der Kriterien Infrastruktur, Authentizität, Verschlüsselung und Transparenz 
vier IM-Dienste. Bötner, Pohl und Ulimann führen eine Schutzbedarfsfeststellung für IM-
Dienste durch und dokumentieren 17 spezielle Sicherheitsanforderungen, die solche Dienste 
erfüllen sollen [BöPU15]. Anhand der Anforderungen evaluieren sie den IM-Dienst TextSe-
cure. Die US-amerikanische Bürgerrechtsorganisation Electronic Frontier Foundation (EFF) 
untersucht mit Hilfe ihrer Secure Messaging Scorecard seit 2014 regelmäßig IM-Dienste 
[AnBo14]. Anhand von sieben Kriterien hat das EFF bisher 39 IM-Dienste (nicht nur mobile) 
auf ihre Sicherheit geprüft. Lediglich vier Dienste erfüllen bisher alle sieben Sicherheitskrite-
rien. Die EFF weist jedoch ausdrücklich darauf hin, dass die ausgewählten Kriterien nicht aus-
reichen, um einen IM-Dienst als sicher oder unsicher einzustufen.  

Es fehlt eine Untersuchung von IM-Diensten, welche eine Vergleichbarkeit ihrer Sicherungs-
maßnahmen zulässt und zudem dem Anwender einen Überblick gibt, gegen welche Bedrohun-
gen er sich selbst bei der Nutzung eines Dienstes schützen kann bzw. gegen welche keine adä-
quaten Maßnahmen existieren.  

3 Bedrohungen und Sicherungsmaßnahmen 

3.1 Literatur-Review 
Zur Ermittlung relevanter Bedrohungen bei der Nutzung eines IM-Dienstes und möglicher Si-
cherungsmaßnahmen haben wir einen Literatur-Review in Anlehnung an die Methodik von 
Fettke [Fett06] durchgeführt.  

Bei der Literaturauswahl konzentrierten wir uns auf alle 22 mit “A” bewerteten Zeitschriften 
der VHB-Orientierungsliste sowie 40 weitere themenrelevante Zeitschriften der Kategorie B 
[BBF+08]. Bei unserer Recherche nutzten wir folgende Publikationsverzeichnisse: Gemeinsa-
mer Bibliotheksverbundkatalog (gso.gbv.de), ACM Digital Library (dl.acm.org), Business 
Source Premier (www.ebscohost.com), ELSEVIER ScienceDirect (www.sciencedirect.com) 
und Google Scholar (scholar.google.de). Wir beschränkten uns auf englisch- und deutschspra-
chige Quellen und verwendeten bei der Recherche folgende Suchbegriffe, die wir in Titel, 
Abstract und den Keywords suchten: Instant Messaging, Instant Message, Instant Messenger. 
Für deutschsprachige Suchanfragen ergänzten wir die Suchbegriffe Bedrohung und Sicherheit 
und für englischsprachige Suchanfragen Vulnerability, Threat und Security (jeweils auch die 
Pluralformen). Bei Google Scholar und Google wurden jeweils nur die ersten fünfzig Treffer 
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ausgewertet. Aufgrund der Aktualität der Thematik haben wir nur Quellen aus den letzten fünf 
Jahren in der Untersuchung berücksichtigt.  

Insgesamt konnten wir 347 Veröffentlichungen identifizieren, wobei wir nach der ersten inhalt-
lichen Erschließung nur noch 62 Veröffentlichungen als relevant für die Identifikation von Be-
drohungen und Sicherungsmaßnahmen eingestuft und im weiteren Verlauf der Arbeit ausge-
wertet haben. 

3.2 Bedrohungsanalyse 
Bei der Bedrohungsanalyse handelt es sich um eine systematische Methode zur Ermittlung von 
organisatorischen, technischen und benutzerbedingten Bedrohungen1, welche zu einem Scha-
den an einem IT-System und damit zur Verletzung von Sicherheitszielen führen können 
[Ecke14]. Die möglichst vollständige Ermittlung der Bedrohungen eines IT-Systems ist eine 
schwierige Herausforderung [Schn04]. Die Verwendung von Bedrohungsbäumen (häufig auch 
als Angriffsbäume bezeichnet) hilft, systematisch relevante Bedrohungen zu ermitteln und dar-
zustellen [Ecke14].  

Ein Bedrohungsbaum ist eine aus verschiedenen Knoten bestehende Baumstruktur, wobei der 
Wurzelknoten ein mögliches Angriffsziel definiert und somit eine mögliche Bedrohung des 
Systems darstellt [Ecke14, ScRo14, Schn99]. Auf mehreren Detailebenen wird anschließend 
der Wurzelknoten verfeinert, indem auf den jeweiligen weiteren Ebenen Zwischenziele defi-
niert werden. Eine solche Verfeinerung der Baumstruktur wird solange durchgeführt, bis Ele-
mentarereignisse erreicht werden. Dabei ist eine verknüpfende Konjunktion oder Disjunktion 
mehrerer Zwischenziele durch UND- oder ODER-Verknüpfungen möglich. Abbildung 1 zeigt 
auszugsweise einen Bedrohungsbaum für einen Lauschangriff auf den Anmeldeprozess bei ei-
nem IM-Dienst.  

1.1.2
Lauschangriffe auf 
Anmeldeprozess

1.1.2.2
Aufzeichnen von 
Daten / Sniffing

1.1.2.3
Auswerten von 

Daten

1.1.2.2.1
Sniffing-Tools

UND
1.1.2.1

Social Engineering

1.1.2.3.1
Daten liegen im 

Klartext vor

1.1.2.3.2
Brechen des 

Verschlüsselungs-
verfahrens

1.1.2.2.2
Man-in-the-Middle 

Attacke

1.1.2.2.3
Unknown Key-Share 

Attacke
  

Abb. 1: Bedrohungsbaum für Lauschangriffe beim Anmeldeprozess (beispielhafte Darstellung) 

  

                                                 
1  Bedrohungen sind Umstände oder Ereignisse, durch die die Verfügbarkeit, Integrität oder Vertraulichkeit (bzw. 

andere Sicherheitsziele) eines Systems beeinträchtigt werden und Schäden entstehen können [Ecke14, BSI03]. 
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Bei der Nutzung von IM-Diensten existieren viele Bedrohungen und Schwachstellen, die durch 
Angriffe gezielt ausgenutzt werden können. Angriffe zielen auf eine Verletzung der Sicherheit. 
Sie sind eine absichtliche herbeigeführte Form der Gefährdung [BSI11] und nutzen in der Regel 
gezielt Schwachstellen aus. Es werden aktive und passive Angriffe unterschieden [Ecke14, 
Schn04, Schw05]. Passive Angriffe bedrohen die Vertraulichkeit, nicht aber die Verfügbarkeit 
oder die Integrität eines Systems. Aktive Angriffe hingegen bedrohen die Vertraulichkeit, In-
tegrität und/oder Verfügbarkeit. In Tabelle 1 sind typische Angriffstypen zusammengefasst.  

Tab. 1: Angriffsformen 

Angriffskategorie Angriffsformen beeinträchtigte Sicherheitsziele 

passiv 
Erkundungsangriffe 

Vertraulichkeit 
Lauschangriffe 

aktiv 
Verfügbarkeitsangriffe 

Vertraulichkeit,  
Integrität und/oder Verfügbarkeit

Manipulationsangriffe 
Weitere Angriffe 

Die mit Hilfe des Literatur-Reviews ermittelten Bedrohungen haben wir schrittweise in einen 
Bedrohungsbaum überführt. Für eine erste Aufteilung des Bedrohungsbaums nutzten wir die in 
Abschnitt 2 festgelegten drei Nutzungsphasen von IM-Diensten. Abbildung 2 zeigt unseren 
Hauptbedrohungsbaum. 

1
Bedrohungen von 
mobilen Instant-

Messenger-Diensten

1.1
Bedrohungen durch 

Angriffe auf 
Anmeldeprozess

1.2
Bedrohungen durch 
Angriffe auf Nach-
richtenübermittlung

1.3
Bedrohungen nach 
der Nachrichten-

übermittlung
  

Abb. 2: Bedrohungen mobiler Instant-Messaging-Dienste (Hauptbedrohungsbaum) 

Zusätzlich zu dieser Aufteilung haben wir innerhalb der drei Bedrohungsteilbäume 1.1, 1.2 und 
1.3 nochmals eine Untergliederung entsprechend der in Tabelle 1 dargestellten Angriffsformen 
vorgenommen, um eine bessere Übersichtlichkeit zu erhalten. Mit Hilfe dieser systematischen 
Vorgehensweise konnten wir insgesamt 99 Bedrohungen ermitteln.  

Zusätzlich zur grafischen Notation der Bedrohungen haben wir die Bedrohungsteilbäume in 
einen Bedrohungskatalog überführt, in dem alle Bedrohungen tabellarisch aufgelistet und fort-
laufend nummeriert sind. In dem Katalog befinden sich für jede Bedrohung eine kurze Be-
schreibung und eine Nennung der durch sie beeinträchtigten Sicherheitsziele.2 Zudem wurde 
auf Literatur, in welcher die jeweilige Bedrohung genauer beschrieben ist, verwiesen. Beispiel-
haft ist in Tabelle 2 ein Ausschnitt aus dem Bedrohungskatalog dargestellt. 

                                                 
2 Zur Ermittlung der bedrohten Sicherheitsziele haben wir eine Wirkungsanalyse durchgeführt [Stel93]. 
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 Tab. 2: Auszug aus dem Bedrohungskatalog 

Bedro-
hungs-Nr. 

Knoten-
Nr. 

Bedrohung 
Ver-

knüp-
fung 

Bedrohungs- 
beschreibung 

Beeintr.  
Sicherheitsziel 

Literatur 

B 35 1.2.1.1 
Foot- 

printing 
ODER 

Sammlung und Auswer-
tung öffentlich zugängli-

cher Informationen 

Vertraulichkeit,  
Anonymität 

[Rous07, 
Bens10, 
XSL+13]

B 36 1.2.1.2 
Enumera-

tion 
ODER 

Gezielte Suche nach IM-
Accounts mit regionalen 

Telefonnummern 

Vertraulichkeit, 
Anonymität 

[SFK+12, 
Müll14, 

CYJ+13]

3.3 Sicherungsmaßnahmenkatalog 
Grundlage der Ermittlung der relevanten Maßnahmen zur Sicherung von mobilen IM-Diensten 
war das in Abschnitt 3.1 beschriebene Literatur-Review sowie der in Abschnitt 3.2 beschrie-
bene Bedrohungskatalog. Zusätzlich haben wir ergänzend weitere Fachliteratur, Veröffentli-
chungen des BSI [BSI06, GRT+08] sowie Internetquellen ausgewertet. Wir konnten Maßnah-
men ermitteln, die durch den Dienstanbieter durchgeführt bzw. in den jeweiligen IM-Client- 
und IM-Server-Applikationen zum Einsatz kommen, sowie Maßnahmen, die der Dienstnutzer 
selbst vornehmen kann. Unser Fokus lag bei der Ermittlung auf den Maßnahmen der IM-
Dienstanbieter. 

Unser Katalog von Sicherungsmaßnahmen umfasst 25 Maßnahmen für IM-Dienstanbieter und 
14 Maßnahmen für Dienstnutzer. In dem Katalog befinden sich für jede Sicherungsmaßnahme 
eine kurze Beschreibung und eine Nennung der durch sie verfolgten Sicherheitsziele bzw. der 
Bedrohungen, die durch sie gemindert bzw. abgewendet werden. Auf eine detaillierte Beschrei-
bung jeder einzelnen Sicherungsmaßnahme haben wir in dem Katalog verzichtet. Stattdessen 
haben wir dort auf Publikationen verwiesen, die genauere Erläuterungen zu den einzelnen Maß-
nahmen enthalten. Tabelle 3 zeigt einen Auszug aus dem Sicherungsmaßnahmenkatalog. AM 
steht für Maßnahmen des Dienstanbieters und NM für Maßnahmen des Dienstnutzers. 
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Tab. 3: Auszug aus dem Sicherungsmaßnahmenkatalog 

ID Maßnahme Beschreibung 
Verfolgte  

Sicherheits-
ziele 

Bedrohungs-ID Literatur

Maßnahmen des Dienstanbieters 

AM 4 

Einsatz ei-
ner  

digitalen 
Signatur 

dient der Bestimmung einer 
zweifelsfreien Urheberschaft ei-

ner Nachricht im juristischen 
Sinn 

Authentizität, 
Verbindlich-

keit 

B 14, B 15, B 43,  
B 44, B 63, 

[Ecke14]

AM 5 
Einsatz von  
Zertifikaten 

stellt eine digitale Bescheini-
gung über die Zuordnung eines 
öffentlichen Schlüssels zu einer 

natürlichen oder juristischen 
Person dar 

Authentizität, 
Anonymität 

B 14, B 15, B 43,  
B 44, B 63, B 68 

[Ecke14]

Maßnahmen des Dienstnutzers 

NM 
11 

Regel- 
mäßiges  
Löschen 

von Nach-
richten 

verhindert, dass sich sensible 
Daten auf dem Smartphone be-
finden, falls ein Angreifer Zugriff 
auf den internen Speicher be-

kommt  

Vertraulich-
keit, Anonymi-

tät 
B 84, B 85, B 86 [Mayb09]

NM 
12 

Identität 
von Kon-

takten 
überprüfen 

neuen Kontakt erst in die Kon-
taktliste aufgenommen, wenn 
überprüft ist, ob es sich tat-

sächlich um die jeweilige Per-
son handelt 

Authentizität 

B 6, B 8, B 9, B 
11, B 35, B 37, B 

38,  
B 40, B 63, B 68,  
B 69, B 77, B 79,  

B 80, B 82 

[Mayb09]

Um beschreiben zu können, welche Sicherungsmaßnahmen welche Bedrohungen mindern bzw. 
abwenden können, haben wir eine Kreuzreferenztabelle erstellt [Tern05]. Sie ermöglicht eine 
bessere Übersicht der bereits im Maßnahmenkatalog vorgenommenen Zuordnung der 39 Si-
cherungsmaßnahmen zu den 99 Bedrohungen. Die Zuordnung erfolgte einerseits auf Grundlage 
von Plausibilitätsüberlegungen und andererseits objektiv anhand der jeweils beeinträchtigten 
bzw. verfolgten Sicherheitsziele der Bedrohungen bzw. Maßnahmen. 

Viele der ermittelten Bedrohungen entstehen durch Lauschangriffe, womit Verletzungen der 
Vertraulichkeit und Anonymität einhergehen. Jedoch zeigt die Kreuzreferenztabelle, dass 63 
Bedrohungen mit Hilfe einer oder sogar mehrerer Sicherungsmaßnahmen verhindert bzw. ab-
geschwächt werden können. Nutzer können sich selbst z.B. bereits durch ein selbstständiges 
Informieren und Sensibilisieren zu den Sicherheitsaspekten bei der Verwendung von IM-
Diensten, das regelmäßige Updaten der IM-Software sowie das Blockieren unbekannter und 
unerwünschter Kontakte schützen. Für 36 Bedrohungen konnten wir jedoch keine adäquaten 
Sicherungsmaßnahmen finden.  

In Tabelle 4 ist ein Ausschnitt der erstellten Kreuzreferenztabelle zu sehen, in der abgelesen 
werden kann, welche Sicherungsmaßnahme gegen welche Bedrohung schützen kann.  
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Tab. 4: Auszug aus der Kreuzreferenztabelle 

Maßnahme 
(ID: Bezeichnung) 

Bedrohung 
(ID: Bezeichnung) 

… AM 12:  
Sichere Proto-
kolle auf der 

Transportebene 

AM 13: 
Ende-zu-Ende-

Verschlüsselung 

… AM 21: Blo-
ckierung unbe-
kannter Nutzer

…

...       
B 14: Man-in-the-Middle-Attacke  x x    

B 63: Spoofing     x  
...       

Es sei erwähnt, dass einzelne Sicherungsmaßnahmen nicht zwingend dazu führen, dass die Be-
drohung vollständig abgewendet wird. Oft ist erst eine Kombination mehrerer Maßnahmen nö-
tigt, um das zu erreichen. So kann eine Applikation beispielsweise durch regelmäßig durchge-
führte Kontrollen des Quellcodes vor Angriffen auf Schwachstellen besser geschützt werden, 
doch müssen die notwendigen Änderungen auch über Softwareupdates dem Endkunden zur 
Verfügung gestellt und dort eingespielt werden [BSI15]. 

4 Analyse ausgewählter Instant-Messaging-Dienste 
Auf der Grundlage des von uns erstellten Sicherungsmaßnahmenkatalogs haben wir im 4. Quar-
tal 2015 zehn verbreitete und als sicher beworbene IM-Dienste auf deren implementierte Si-
cherungsmaßnahmen hin überprüft. Zunächst haben wir dazu die von den jeweiligen IM-
Dienstanbietern veröffentlichten technischen Dokumentationen und Beschreibungen ausgewer-
tet. Zur Überprüfung und Vervollständigung unserer Ergebnisse kontaktierten wir anschließend 
die IM-Dienstanbieter und baten sie, selbst Auskunft über die von ihnen genutzten Sicherungs-
maßnahmen zu geben. Auf diese Weise konnten wir einerseits unseren Maßnahmenkatalog 
evaluieren und andererseits die von uns ermittelten Informationen über die IM-Dienste über-
prüfen und ggf. vervollständigen lassen.  

Aus Platzgründen stellen wir hier nur exemplarisch einige Ergebnisse zu den beiden Diensten 
Telegram und Threema vor.  

Der werbefreie und kostenlose IM-Dienst Telegram wird seit 2013 von der Telegram Messen-
ger LLP mit Sitz in Berlin betrieben und hat nach eigenen Angaben bereits 100 Mio. monatliche 
aktive Nutzer (Stand Februar 2016) [oV15a, oV16]. Unterstützt wird neben dem Versenden 
von Textnachrichten auch das Versenden von Daten jeglicher Art an verschiedene Endgeräte 
(einschließlich PCs, Tablets, Smartphones und Webbrowser). Da Telegram nach eigenen Aus-
sagen eine Ende-zu-Ende-Verschlüsselung nur bei der Aktivierung des sogenannten geheimen 
Chats anbietet, haben wir diesen Modus in der Programmversion 3.2.6 für unseren Test gewählt 
[oV16].  

Der 2012 erstmals veröffentlichte IM-Dienst Threema wird von der schweizerischen Threema 
GmbH entwickelt und betrieben. Threema ist im vollen Funktionsumfang nur auf Android-, 
iOS- und Windows-Phone-Smartphones und nur nach Zahlung einer einmaligen Lizenzgebühr 
einsetzbar. Threema nutzt eine Ende-zu-Ende-Verschlüsselung und ermöglicht zudem die Iden-
titäten von Kontakten durch das Scannen persönlicher QR-Codes zu verifizieren. Trotz der 
proprietären Software dokumentiert Threema sehr detailliert die eingesetzten Verschlüsse-
lungsmechanismen und zeigte auch in unserer Befragung in Bezug auf die Programmversion 
2.4 eine sehr offene Kommunikation zu den verwendeten Sicherungsmaßnahmen [oV15b].  
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In Tabelle 3 ist ein Auszug aus dem von uns erstellten Vergleich der beiden IM-Dienste zu 
sehen. Es ist z.B. erkennbar, welche Verschlüsselungsmechanismen bei den beiden Diensten 
für die Absicherung der Nachrichten und Medieninhalte eingesetzt werden. Zwar unterscheiden 
sich die konkreten Verfahren teilweise, jedoch gibt es viele Ähnlichkeiten bei den grundsätzlich 
eingesetzten Prinzipen. Unterschiede sind aber z.B. bei der Speicherung von Medieninhalten 
nach dem Empfang von Nachrichten zu erkennen (AM 15.2). Threema sichert die Medienin-
halte in einer verschlüsselten Datei und erlaubt den Nutzern den Zugriff nur über die eigene 
App. Bei Telegram werden diese Daten stattdessen unverschlüsselt gespeichert, was zu einem 
Verlust verschiedener Sicherheitsziele führen kann.  

Tab. 5: Auszug aus dem Sicherungsmaßnahmenkatalog der IM-Dienste Telegram und Threema 

Anbieter Maßnahmen (ID: Bezeichnung) 
Telegram (geheimer 
Chat), Version 3.2.6 

Threema, Version 2.4 

AM 1: Einsatz kryptograf. Verfahren ja ja 

AM 1.1: Verschlüsselung vom Sitzungs-
schlüssel 

asymmetrisch, RSA 
asymmetrisch, ECDH über 
Curve25519 mit HSalsa20 

Hash 
AM 1.2: Verschlüsselung der Nachricht symmetrisch, AES symmetrisch, XSalsa20 

AM 1.3: Verschlüsselung der Medieninhalte symmetrisch, AES symmetrisch, XSalsa20 
AM 2: Einsatz von Hashfunktion ja, SHA-1 ja, HSalsa20 

AM 3: Einsatz des Message Authentication 
Code 

nein ja, 128 Bit 

AM 4: Einsatz einer digitalen Signatur nicht ermittelbar nein 
AM 5: Einsatz von Zertifikaten nicht ermittelbar ja 

AM 6: Sichere Schlüsselerzeugung nicht ermittelbar Elliptic Curve (Curve25519) 

AM 6.1: Länge des Sitzungsschlüssels 2048 Bit 
ECC 255 Bit entspricht  

RSA 2048-3072 Bit 
AM 6.2: Schlüssellänge für Nachrichten 256 Bit 256 Bit 

AM 6.3: Schlüssellänge für Medieninhalte 256 Bit 256 Bit 
...   

AM 15.1: Sichere Speicherung der Nachricht
in verschlüsselter Da-

tei 
in verschlüsselter Datei 

AM 15.2: Speicherung von Medieninhalten nicht verschlüsselt in verschlüsselter Datei 
...   

5 Schlussbemerkung 
Durch die zunehmende Verbreitung internetfähiger mobiler Endgeräte sowie der Vielzahl und 
Einfachheit von Instant-Messaging-Diensten nimmt das Instant Messaging sowohl im privaten 
als auch im geschäftlichen Bereich stetig zu. Ein sicherer Umgang der über diese Dienste aus-
getauschten Daten wird immer wichtiger. Die Entwicklung der letzten Jahre zeigt, dass die 
Dienstanbieter den Spagat zwischen Nutzerfreundlichkeit und Sicherheit kontinuierlich zu ver-
bessern versuchen, um sich im starken Konkurrenzkampf beweisen zu können. 

Mit Hilfe einer Bedrohungsanalyse konnten wir typische Bedrohungen beim Einsatz mobiler 
Instant-Messaging-Dienste ermitteln und diese in Form von Bedrohungsbäumen dokumentie-
ren. Für jede Bedrohung haben wir untersucht, zu welchen Konsequenzen/Folgen diese führen 
kann und welche Sicherheitsziele dadurch gefährdet werden. Für die sichere Gestaltung mobiler 
Instant-Messaging-Dienste haben wir einen Katalog von Sicherungsmaßnahmen entwickelt. 
Diese können Bedrohungen verhindern bzw. zumindest abschwächen. Mit Hilfe des Siche-
rungsmaßnahmenkatalogs konnten wir anschließend die zwei Dienste Telegram und Threema 
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in Bezug auf Gemeinsamkeiten und Unterschiede bei den eingesetzten Sicherungsmaßnahmen 
analysieren.  

Unsere Arbeit ermöglicht einen ersten Überblick über die im Bereich des Instant-Messagings 
vorhandenen Bedrohungen und Sicherungsmaßnahmen. Eine vollständige Erfassung aller mög-
lichen Bedrohungen eines IT-Systems ist durch den Einsatz einer Bedrohungsanalyse jedoch 
nicht garantiert [ScRo14] und soll hier auch nicht unterstellt werden. Beispielsweise haben wir 
uns bei den schutzwürdigen Datenelementen auf die Nachrichteninhalte, die Kontakt- und Nut-
zerdaten konzentriert und auf eine detaillierte Betrachtung der auf den Servern der Dienstan-
bieter befindlichen Verkehrs- und Logdaten verzichtet. Auch haben wir aus Vereinfachungs-
gründen mögliche Wechselwirkungen bzw. Abhängigkeiten zwischen Sicherungsmaßnahmen 
nicht weiter betrachtet, obwohl diese die Wirksamkeit der Maßnahmen entscheidend beeinflus-
sen können.  

Aktuell steht die Sicherung der Vertraulichkeit bei der Nachrichtenübertragung im Fokus der 
Diskussion. Viele Instant-Messaging-Anbieter reagieren darauf mit der Einführung einer per-
manenten und möglichst transparenten Ende-zu-Ende-Verschlüsselung, wie zuletzt auch beim 
meistgenutzten Instant-Messaging-Dienst WhatsApp [Eike16]. Doch auch wenn mit diesen 
Maßnahmen die Vertraulichkeit der versendeten Nachricht durchaus verbessert werden kann, 
bleiben noch viele Angriffslücken offen. Angreifer können weiterhin z.B. durch eine ungesi-
cherte Speicherung der Nachrichten und Medieninhalte auf dem Smartphone die Vertraulich-
keit, Integrität und Verfügbarkeit beeinträchtigen. Problematisch ist des Weiteren z.B. auch ein 
adäquater Schutz der auf den Servern der IM-Dienstanbieter befindlichen Verkehrs- und 
Logdaten. Hierzu sollten kurz- und mittelfristig weitere Untersuchungen durchgeführt werden. 
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