Security-Management-as-a-Service fur
die offentliche Verwaltung

Andreas Heinemann - Fabian Kern - Steffen Lange
Marian Margraf - Florian Otterbein

Hochschule Darmstadt
{andreas.heinemann | fabian.kern | steffen.lange
marian.margraf | florian.otterbein} @h-da.de

Zusammenfassung

Die vorliegende Arbeit stellt einen Ansatz vor, der kommunale Behorden bei der Etablierung eines
ganzheitlichen IT-Sicherheitsprozesses und dessen Aufrechterhaltung im laufenden Betrieb unterstiitzt.
Die wesentliche Idee besteht darin, derzeit umgesetzte organisatorische Sicherheitsmanahmen in Tech-
nische umzuwandeln, die wiederum durch einen zentralen Dienst ausgelagert werden konnen. Der zur
Verfligung gestellte, zentrale Dienst soll die Kommune ebenfalls bei der Etablierung eines Informations-
sicherheitsmanagementsystems unterstiitzen. Um die Anforderungen an einen solchen zentralen Dienst
formulieren zu konnen, wurden die IT-Infrastrukturen in verschiedenen kommunalen Biirgerdmtern un-
tersucht. Des Weiteren wurden Mitarbeiter befragt und bei der Durchfiihrung ihrer Aufgaben beobach-
tet. Basierend auf diesen Untersuchungen wurden Hauptprobleme, die zu Sicherheitsvorfillen fiihren
konnen, erhoben und zusammengefasst. Darauf aufbauend wird ein erster Losungsvorschlag fiir die
Konzeption und Einbindung des zentralen Dienstes diskutiert.

1 Einleitung

Die offentliche Verwaltung ist eine der kritischen Infrastrukturen unseres Landes, siehe [dI11].
Ca. 5500 kommunale Biirgerdmter sind mit Aufgaben rund um das Pass-, Personalausweis- und
Meldewesen betraut und miissen u.a. I'T-gestiitzt physische und elektronische Identitdtsnach-
weise sicher und zuverlissig verwalten. Der IT-Sicherheit kommt deshalb eine besondere Be-
deutung zu.

Die Etablierung und Beurteilung von IT-Sicherheit erfordert ein hohes Mal3 an Expertenwis-
sen. I'T-Sicherheit wird nicht durch einzelne ausgewihlte Schutzmalnahmen erreicht, sondern
ist vielmehr ein ganzheitlicher Prozess, der in der Regel unter Nutzung eines sogenannten In-
formationssicherheitsmanagementsystems (ISMS) umgesetzt wird. Dies ist in der Regel mit
den in kommunalen Institutionen vorhanden Ressourcen nicht zu leisten. Die stetig wachsende
Komplexitit von IT-Systemen und die daraus resultierenden steigenden Anforderungen an ihre
I'T-Sicherheit werden das Problem zukiinftig noch verschirfen. Die regelméfBigen Berichte des
Bundesamts fiir Sicherheit in der Informationstechnik (BSI) zur Lage der IT-Sicherheit zeigen,
dass die Bedrohungslage in unserem Land immer mehr zunimmt, siehe [Bun15].

Eine weitere Herausforderung besteht darin, die Auswahl der SchutzmaBBnahmen an die Bediirf-
nisse, Kenntnisse und Féahigkeiten der Anwenderinnen und Anwender anzupassen. Nur wenn
die MaBnahmen akzeptiert und in den Arbeitsalltag integriert werden, konnen sie auch greifen.
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Im vom Bundesministerium fiir Bildung und Forschung (BMBF) geforderten Projekt Security-
Management-as-a-Service (SecMaaS) werden neue Vorgehensmodelle und neue technische
Konzepte entwickelt, die es ermoglichen sollen, I'T-Sicherheitsprozesse fiir die kommunalen
Biirgerdmter zu beurteilen und zu etablieren. Diese Modelle und Konzepte sollen auch ohne
fundierte Kenntnisse einfach umsetzbar sein und eine einfache Bedienung ermoglichen.

Der vorliegende Artikel stellt den in diesem Projekt adressierten Ansatz vor, den wir als
Security-Management-as-a-Service bezeichnen (Abschnitt 3). Weiter werden relevante Vor-
arbeiten in Abschnitt 2, die zugrunde liegende Methodik in Abschnitt 4 sowie erste Ergebnisse
in den Abschnitten 5 und 6 présentiert.

2 Related Work

Ein Cloud-Service ist im Wesentlichen eine von einem externen Dienstleister zur Verfiigung
gestellte I'T-Infrastruktur, die es bspw. Unternehmen oder Organisationen erlaubt, bestimmte
IT-Dienstleistungen auszulagern. Das National Institute of Standards and Technology (NIST)
unterscheidet in [PT11] vier Bereitstellungsmodelle (Private-Cloud, Community-Cloud, Public-
Cloud und Hybrid-Cloud) und drei Servicemodelle.

Eine Private-Cloud ist eine IT-Infrastuktur, die exklusiv einem Cloud-Nutzer zur Verfiigung
steht, wihrend eine Community-Cloud von einem eingeschrinkten Kreis verwendet wird. Im
Unterschied zu diesen beiden Bereitstellungsmodellen ist eine Public-Cloud offen iiber das In-
ternet zuginglich und kann von jedermann genutzt werden. Eine Hybrid-Cloud ist eine Misch-
form dieser ersten drei Bereitstellungsmodelle.

Wird vom Cloud-Anbieter nur die IT-Infrastruktur, d.h. Hardwareressourcen (Rechenlei-
stung und Speicherplatz), bereitgestellt, heit der angebotene Service Infrastructure-as-a-
Service (IaaS). Stellt der Cloud-Anbieter zusitzliche IT-Dienstleistungen, bspw. die Nutzung
von Entwicklungs- und Laufzeitumgebungen, bereit und unterhilt diese, wird das Service
Plattform-as-a-Service (PaaS) genannt. Im Unterschied dazu heif3t der Service Software-as-a-
Service (SaaS), wenn die zur Verfiigung gestellte I'T-Infrastruktur nur verwendet werden kann,
um vom Cloud-Anbieter bereitgestellte und unterhaltene Anwendungssoftware zu nutzen.

Da Cloud-Services eine ganze Reihe von Diensten biindeln, sind sie ein attraktives Ziel fiir An-
greifer. Die meisten Arbeiten im Bereich Cloud-Sicherheit befassen sich deshalb mit deren Ab-
sicherung, siehe bspw. [MKLO09] und [Bunl6], sowie dem IT-Sicherheitsmanagementprozess
fiir Cloud-Services, siehe u.a. [KC12] und [DRS10]. Notwendige SchutzmaBBnahmen zur Um-
setzung der klassischen Schutzziele Vertraulichkeit, Integritdt und Verfiigbarkeit sind damit auf
die vom Cloud-Anbieter bereitgestellte IT-Infrastruktur, die darauf laufenden Anwendungen,
sowie die von diesen Anwendungen zu verarbeitenden und zu verwaltenden Daten beschrénkt.
Die lokale IT-Infrastruktur der Cloud-Nutzer bleibt weitestgehend unberiicksichtigt.

Neben dem Thema Cloud-Sicherheit gibt es Ansitze, Cloud-Services im Sinne von SaaS bzw.
PaaS zu konzipieren und umzusetzen, die es den Cloud-Nutzern erlauben, einzelne techni-
sche und organisatorische Sicherheitsmanahmen, wie bspw. die Verschliisselung von E-Mails
oder ein Identititsmanagement, siche [FHMS12] und [DRS10], auszulagern. Solcherart Cloud-
Services werden in der Regel Security-as-a-Service (SecaaS) genannt. Der Begriff SecaaS wird
nicht einheitlich verwendet. Angebote externer Dienstleister, das I'T-Sicherheitsmanagement fiir
ein Unternehmen zu iibernehmen, werden mitunter auch SecaaS genannt.

Security-Management-as-a-Services (SecMaaS) bezeichnet einen Cloud-Service, der den Cloud-
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Nutzer bei der Etablierung, Umsetzung, Bewertung und Aufrechterhaltung eines ganzheitlichen
IT-Sicherheitsmanagementprozesses unterstiitzt. Die zur Umsetzung erforderlichen technischen
und organisatorischen SicherheitsmaBBnahmen konnen — analog wie bei SecaaS — ausgelagert
werden, d.h. SecaaS-Angebote sind ein essentieller Bestandteil eines SecMaaS.

3 Security-Management-as-a-Service

Ein ISMS ist eine Sammlung von Vorgehensweisen, Vorschriften und SchutzmaBBnahmen, um
einen IT-Sicherheitsprozess zu etablieren und im laufenden Betrieb aufrechtzuerhalten. Vor-
gehensmodelle fiir die Umsetzung eines ISMS sind z.B. die Normenreihe ISO 2700x und der
IT-Grundschutz des BSI. Zentraler Bestandteil eines ISMS ist die Erarbeitung und Umsetzung
eines I'T-Sicherheitskonzepts.

Bei der Etablierung eines ISMS wird in der Regel wie folgt vorgegangen: Zunéchst werden
in der IT-Strukturanalyse alle Bestandteile des IT-Verbunds' der Institution beschrieben. In
einer Schutzbedarfsanalyse wird anhand von moglichen Schadensszenarien der Schutzbedarf
der Daten, I'T-Systeme (inkl. Netze) und Raumlichkeiten ermittelt. Die Gefihrdungsanalyse er-
mittelt mogliche Gefidhrdungen, die Schiden verursachen konnen, die in der Risikoanalyse an
Hand der Eintrittswahrscheinlichkeit und den moglichen Schéden klassifiziert werden. Anhand
der Risikoanalyse werden nun SchutzmaBnahmen fiir jede Gefihrdung ausgewihlt. Zum Ab-
schluss wird mittels einer (extern oder intern) durchgefiihrten Evaluierung tiberpriift, ob die
ausgewdhlten SchutzmafBnahmen wirksam und ausreichend sind, um den I'T-Verbund in seiner
Gesamtheit zu schiitzen.

Damit wird I'T-Sicherheit entsprechend der momentanen Gefihrdungslage umgesetzt. Bei neuen
Gefdhrdungen, einer Verdnderung von Risiken oder auch Liicken, die im Rahmen der Evaluie-
rung nicht bemerkt wurden, muss das I'T-Sicherheitskonzept entsprechend angepasst werden.

Wie bereits in der Einleitung beschrieben, beschiftigen wir uns in dieser Arbeit mit der Absi-
cherung der I'T-Infrastrukturen in kommunalen Biirgerimtern. Viele Geschiftsprozesse dieser
Institutionen, wie z.B. das Pass-, Personal- und Meldewesen, sind durch bundesgesetzliche Re-
gelungen vorgeschrieben, die librigen durch Landesgesetze, die sich aber in der Regel in ih-
ren Auswirkungen in Hinblick auf die eingesetzte I'T-Infrastruktur nicht allzu stark unterschei-
den. In der Folge sind die in kommunalen Biirgerdmtern vorhandenen I'T-Infrastrukturen sehr
dhnlich. Dies betrifft insbesondere die verwendeten I'T-Komponenten (z.B. Computer, Drucker,
Fingerabdruckscanner, Pass-, Personal- und Melderegister) und die verwendeten Netze insb. die
Schnittstellen nach au3en (z.B. zur Bundesdruckerei bzw. zu hoheitlichen Stellen).

Ein I'T-Sicherheitskonzept kann also gebiindelt fiir mehrere kommunale Behorden erstellt wer-
den. Ahnliches gilt fiir die Evaluierung der SchutzmaBnahmen und die Aufrechterhaltung im
laufenden Betrieb. Eine Anderung der Gefihrdungslage betrifft alle kommunalen Behorden.

Um die Komplexitit des I'T-Sicherheitsmanagementprozesses zu reduzieren, ist es vorteilhaft,
auch technische und organisatorische Ma3nahmen zu biindeln und fiir diese Bedarfstriger zen-
tral in einer Cloud zur Verfiigung zu stellen. Offensichtlich lassen sich aber nicht alle Schutz-
mafnahmen durch einen zentralen Cloud-Service umsetzen. So miissen Malnahmen, wie z.B.

' Der BSI-Grundschutz versteht unter einem IT-Verbund die Gesamtheit von infrastrukturellen, organisatori-
schen, personellen und technischen Objekten, die der Aufgabenerfiillung in einem bestimmten Anwendungsbe-
reich der Informationsverarbeitung dienen.
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der Schutz der Riumlichkeiten oder die Mitarbeiterverwaltung, in den Behorden umgesetzt
werden.

Ziel soll es sein, einen zentralen Cloud-Service so zu gestalten, dass dieser es den kommuna-
len Biirgerdmtern ermoglicht, auch ohne fundierte Kenntnisse ein ISMS zu etablieren, kom-
plexe SchutzmafBnahmen (sowohl technische als auch organisatorische) auszulagern und Un-
terstiitzung bei der Beurteilung, Auswahl und Umsetzung der dezentral im Biirgeramt verblei-
benden Sicherheitsmaflnahmen zu bieten. Dabei soll sichergestellt werden, dass die zentralen
und dezentralen SchutzmafBnahmen so aufeinander abgestimmt sind, dass ein angemessen ho-
hes Schutzniveau fiir die Gesamtldsung erreicht wird. Einen solchen Cloud-Service bezeichnen
wir als SecMaasS.

4 Vorgehen

Die von uns verwendete Methodik lehnt sich an den im Hassno-Plattner-Institut in Potsdam und
der Stanford University entwickelten Design Thinking-Prozess an. Bei diesem sechsstufigen
Prozess (Abbildung 1) wird der Benutzer von Anfang an mit einbezogen [PMW11].

A
y

VERSTEHEN ~ BEOBACHTEN  SYNTHESE IDEEN PROTOTYP TESTEN
ENTWICKELN ~ ERSTELLEN

Abb. 1: Der ”Design-Thinking ”-Prozess als iteratives Vorgehensmodell, siche [Rus16].

Basierend auf einer konkreten Fragestellung (im SecMaaS-Projekt: Wie kann die I'T-Sicherheit
in kommunalen Behorden auf ein notwendiges Sicherheitsniveau gehoben werden?) werden
Informationen tiber das Thema zusammengetragen und konkrete Probleme ermittelt und ein
Losungsvorschlag erarbeitet und evaluiert. Neben der Literaturrecherche kann die Beobach-
tung und Befragung der Anwender hilfreich sein. Mit Hilfe von Job Shadowing, dem Beobach-
ten des Anwenders bei der Arbeit und qualitativen Nutzerinterviews kann Empathie aufgebaut
werden [MLM15], sodass es moglich ist, sich in die Rolle des Anwenders hineinzuversetzen.
Durch Ausprobieren und Anwenden konnen die Geschiftsprozesse selbst erfahren werden und
innovative und kreative Losungen dadurch einfacher gefunden werden, als durch analytisches
Nachdenken [PMW11]. Die gesammelten Informationen werden anschlieend gebiindelt und
deren Essenz extrahiert.

Im SecMaaS-Projekt stellten sich die Untersuchungsphasen wie folgt dar:

e In Phase 1 (Verstehen) wurde zunéchst, ausgehend von den in einer typischen kommu-
nalen Behorde durchgefiihrten Geschiftsprozessen, eine I'T-Struktur- und Schutzbedarfs-
analyse in Anlehnung an den I'T-Grundschutz des BSI durchgefiihrt. Anschliefend wur-
den die Bediirfnisse, Kenntnisse und Fahigkeiten der verantwortlichen Mitarbeiter anhand
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qualitativer Tiefeninterviews ermittelt und typische Rollen definiert. Einige Ergebnisse
dieser Untersuchung finden sich in den Abschnitten 5.1 und ??.

e InPhase 2 (Beobachten) wurden die Sacharbeiter der Behorde bei der Durchfiihrung ihrer
Aufgaben beobachtet. Im Anschluss wurden die Beobachtungen im Rahmen von quali-
tativen Tiefeninterviews verfeinert. Einige Ergebnisse dieser Untersuchung finden sich in
Abschnitt 2?.

e In Phase 3 (Synthese) wurden, basierend auf den Ergebnissen aus den Phasen 1 und 2
die Hauptprobleme hinsichtlich der oben formulierten Fragestellung sowie die Griinde
hierfiir ermittelt und geeignet zusammengefasst, siche Abschnitt 5.3.

e In Phase 4 (Ideen entwickeln) wurden Losungen entwickelt, die zuvor aufgedeckten Pro-
bleme zu beheben, sieche Abschnitt 6.

In den néchsten Schritten werden die entwickelten Losungen in Form von rudimentéren, nicht-
funktionalen Prototypen fiir die Zielgruppen umgesetzt, die wiederum Feedback fiir das weitere
Vorgehen geben werden. Die entsprechenden Arbeiten sind noch nicht abgeschlossen.

Insgesamt wurden 13 Sachbearbeiter, sechs Mitarbeiter der IT-Abteilung und zwei Behordenleiter
in vier unterschiedlichen kommunalen Behorden befragt und zum Teil beobachtet. Die Unter-
suchungen wurden von einer Gruppe von sieben Mitarbeitern der Hochschule Darmstadt und
der Freien Universitit durchgefiihrt.

5 Ergebnisse

Im Folgenden werden die Ergebnisse der Untersuchungen in Phase 1-3 kurz zusammengefasst.
Ergebnisse von Phase 4 finden sich in Abschnitt 6.

5.1 IT-Infrastruktur- und Schutzbedarfsanalyse

Auf Details der Analyse wird aus Platzgriinden an dieser Stelle verzichtet. Wie aber bereits
in Abschnitt 3 beschrieben, sind die Geschiftsprozesse kommunaler Behodrden sehr dhnlich, so
dass sich der Schutzbedarf fiir verarbeitende Daten und verwendete IT-Komponenten und Netze
auch fiir Behorden in unterschiedlichen Bundeslidndern nicht unterscheidet. Fiir die verwendete
IT-Infrastruktur gibt es im Wesentlichen zwei Auspridgungen:

1. Behorden verwalten ihre IT-Infrastruktur eigenstindig. Die Anwendungssoftware fiir die
umzusetzenden Geschiftsprozesse (Fachverfahren) wird von externen Dienstleistern er-
worben.

2. Behorden lagern Teile der I'T-Infrastruktur an I'T-Dienstleister aus, bspw. Melde-, Personal-
ausweis- und Reisepassregister, aber auch die gesamte Anwendungssoftware (Fachver-
fahren).

In keiner der von uns untersuchten Behorden fanden wir ein vollstindig umgesetztes ISMS
vor. Selbst in den Behorden, die ihre IT-Infrastruktur nahezu vollstédndig auslagern, fand keine
ganzheitliche Betrachtung der I'T-Sicherheitsma3nahmen statt.

5.2 Befragung der Mitarbeiter

Nach I'T-Grundschutz des BSI sind personelle Ma3nahmen wesentlich fiir die Etablierung eines
IT-Sicherheitsmanagementprozesses. Zur Beurteilung und Umsetzung personeller Malnahmen
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sind also sowohl die fachliche Qualifikation der Mitarbeiter als auch die Motivation, sich in
Themen der IT-Sicherheit einzuarbeiten und die Bereitschaft, aktiv bei der Umsetzung von
technischen und organisatorischen Sicherheitsmanahmen mitzuwirken, wichtige Vorausset-
zungen. Weiter ist nach I'T-Grundschutz I'T-Sicherheit eine Querschnittsaufgabe, muss also von
den Vorgesetzten im besonderen Mafle unterstiitzt werden. Daher wurden in der ersten Phase
der Untersuchung die Bediirfnisse, Kenntnisse und Fihigkeiten, der in den Rollen Sachbearbei-
ter, IT-Personal und Behordenleiter agierenden Behordenmitarbeitern, ermittelt. Diese lassen
sich wie folgt beschreiben:

Die Sachbearbeiter der untersuchten Behorden kommen wihrend der Ausbildung nicht mit
den Themen IT-Sicherheit und Datenschutz in Beriihrung. Die meisten befragten Sachbearbei-
ter (9 von 13) sind sich der Folgen von mangelhafter Umsetzung von I'T-Sicherheit bewusst, in-
formieren sich regelméBig tiber aktuelle Gefdhrdungen und nutzen dieses Wissen im privaten,
jedoch nicht im beruflichen Umfeld. Sie blenden das Thema IT-Sicherheit im Arbeitsumfeld
weitestgehend aus und sind in ihrem Verstéindnis ausschlieBlich dafiir zustdndig, ihre eigentli-
chen Arbeitsaufgaben zu erfiillen.

Das IT-Personal der besuchten Behorden unterscheidet sich in Bezug auf ihren Ausbildungs-
weg: einige haben eine technische Ausbildung durchlaufen (z.B. Fachinformatik), andere haben
eine Verwaltungsausbildung absolviert und sich in ihrer Freizeit im IT-Bereich weitergebil-
det. Die Motivation, sich in Themen der IT-Sicherheit einzuarbeiten und sich in diesem Be-
reich weiterzubilden, ist in beiden Gruppen grof3. Problematisch wird vom IT-Personal gese-
hen, dass in den jeweiligen Behorden eine einheitliche I'T-Sicherheitsrichtlinie fehlt. Ebenfalls
ist es schwer zu beurteilen, ob durch die von ihnen veranlassten Sicherheitsmafinahmen ein
in der Gesamtheit angemessenes Schutzniveau erreicht wird. Das I'T-Personal kennt das dem
IT-Grundschutz des BSI zugrunde liegende Vorgehen, kann es aber aufgrund seiner Komple-
xitdt und der beschrinkten Zeitressourcen nicht auf die bestehende I'T-Infrastruktur anwenden.
Es ist daran interessiert, dass Sicherheitsmanahmen umgesetzt werden, die den agierenden
Behordenmitarbeitern die Durchfiihrung ihrer eigentlichen Arbeitsaufgaben nicht unnétig ver-
kompliziert.

Die Behordenleiter der untersuchten Behorden haben in der Regel keinen technischen Hin-
tergrund, sondern Verwaltungswissenschaften studiert. Das Interesse fiir den I'T-Bereich ihrer
Behorde ist eher gering. In der Folge schitzen sie die Gefdhrdungen und die damit einherge-
henden Risiken als deutlich zu gering ein. Die Umsetzung von Sicherheitsma3nahmen wird von
thnen kritisch hinterfragt, da die Reduzierung der Kosten im Mittelpunkt steht. Diese falsche
Sichtweise ist besonders kritisch, da IT-Sicherheit nach IT-Grundschutz eine Querschnittsauf-
gabe ist und somit insb. die Unterstiitzung der Hausleitung bendtigt, um erfolgreich umgesetzt
werden zu konnen.

5.3 IST-Situation bzgl. IT-Sicherheit

Im Rahmen des Job Shadowing wurden 13 Sachbearbeiter in vier Behorden jeweils 40 Minuten
begleitet. In dieser Zeit konnten einige Sicherheitsverstofle beobachtet werden:
e  Der Rechner wurde nicht gesperrt, wenn der Arbeitsplatz kurz verlassen wurde.

e Bildschirme waren zum Teil so aufgestellt, dass personenbezogene Daten von anderen
Kunden eingesehen werden konnten.

e  Weitere Probleme ergaben sich aus den z.T. komplizierten Passwortregeln. Sachbearbei-
ter sind fiir eine Vielzahl von Fachverfahren zustindig. Die dafiir eingesetzten Program-
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me regeln die Zugriffsbeschriankungen selbstindig, d.h. zur Authentifizierung benotigt
der Sachbearbeiter separate Passworter, die fachverfahrensspezifischen Passwortregeln
geniigen miissen (Einschrinkungen in Bezug auf die Linge, die syntaktische Struktur
und die zeitliche Giiltigkeit von Passwortern). Dadurch miissen sich Sachbearbeiter eine
Reihe verschiedener Passworter merken bzw. notieren.

In den anschlieBenden Gesprichen mit Sachbearbeitern wurden weitere Sicherheitsverstofe be-
kannt:

e In einer Behorde konnten alle Mitarbeiter alle Zugriffsrechte fiir verschiedene Fachver-
fahren selbst verdndern.

e Anfragen von hoheitlichen Behorden (z.B. Polizei, Zollamt) zu Eintrigen aus Registern
wurden sowohl telefonisch als auch via E-Mail erteilt, ohne den Anfragenden zu authen-
tisieren oder die Daten (bei E-Mailkommunikation) zu verschliisseln.

e In zwei der untersuchten Behdrden miissen Sachbearbeiter wihrend personlicher Kun-
denkontakte auch Telefonate annehmen, in denen personenbezogene Daten tiber das Te-
lefon kommuniziert werden, so dass der Kunde vor Ort diese Daten mithoren kann. Eini-
ge Sachbearbeiter arbeiten zudem parallel an beiden Vorgidngen (Eingabe von Daten am
Computer fiir Kunden vor Ort wihrend des Telefonats), was ebenfalls zu Fehlern fiihren
kann.

Auch die Interviews mit dem I'T-Personal ergaben, dass weitere Sicherheitsverstofle vorgekom-
men sind:

e In einer der vier Behorden wurde bereits Schadsoftware liber E-Mails eingeschleust.

e SicherheitsmaBnahmen, wie z.B. die Sperrung von USB-Ports, mussten auf Verlangen der
Vorgesetzten wieder aufgehoben werden.

e Die Erneuerung von Zertifikaten wurde in der Vergangenheit hiufiger vergessen.

Gerade in Bezug auf das Zertifikatsmanagement ist insbesondere das Schutzziel Verfiigbarkeit
stark gefidhrdet. Behorden bendtigen nach eigenen Aussagen bis zu zehn verschiedene Zerti-
fikate, um ihre Aufgaben zu erledigen (z.B. Zertifikate fiir das Deutsche Verwaltungsdienstever-
zeichnis (DVDV), das Online Services Computer Interface (OSCI)?, das Anderungsmanagement
fiir die Online-Ausweisfunktion des Personalausweises (PIN-Anderung, Aktivierung und Deak-
tivierung, Adressidnderung), den Antrags- und Bestidtigungsprozess fiir hoheitliche Dokumen-
te). Das Lifecycle-Management (Beantragung- bzw. Erneuerung, Nutzung, Sperrung) fiir diese
Zertifikate unterscheidet sich zum Teil wesentlich. Gleiches gilt fiir die Sicherheitsvorgaben
innerhalb der Public Key Infrastrukturen (PKI), in denen die Zertifikate ausgestellt werden.

5.4 Synthese

Es war zu beobachten, dass gerade gegen SicherheitsmaBnahmen, die nicht technisch sondern
organisatorisch umgesetzt werden miissen, versto3en wird. Vor dem Hintergrund, dass die Sach-
bearbeiter nur eine geringe Motivation haben, sich mit I'T-Sicherheitsmanahmen in ihrem Ar-
beitsumfeld zu beschiftigen, werden also Maflnahmen zur Sensibilisierung nur wenig Erfolg
haben.

Eine weitere Erkenntnis ist, dass die Umsetzung von Schutzmafinahmen héufig zu kompliziert

2 Protokollstandard fiir die deutsche 6ffentliche Verwaltung.
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oder nicht einheitlich ist (z.B. Passwortregeln, Zertifikatsmanagement) und daher zu Sicher-
heitsverstoBen fiihrt. Fiir einige Geschiftsprozesse existieren gar keine geeigneten Sicherheits-
malBnahmen (z.B. Kommunikation mit externen Behorden). Dariiber hinaus sind die Rollen
nicht klar definiert (Wer legt SchutzmaBnahmen fest? Wer darf Schutzmaf3nahmen wieder auf-
heben? Wer verwaltet Zugriffsrechte?).

Im IT-Grundschutz werden insgesamt 46 unterschiedliche Rollen festgelegt (z.B. Administra-
tor, Anderungsmanager, Anforderungsmanager, Leiter Entwicklung, IT-Betreuer, Sicherheits-
beauftragter, Verantwortliche fiir die Datensicherung). Diese Rollen miissen zwar personell
nicht getrennt werden, allerdings zeigt sich schon aus den hier aufgefiihrten Rollen, dass ei-
ne hohe Expertise in unterschiedlichsten Bereichen innerhalb der kommunalen Biirgerdmter
vorhanden sein muss, um alle Aufgaben mit hoher Qualitdt umsetzen zu konnen. Zwar lagern
alle der von uns untersuchten Behorden Teile ihrer Aufgaben aus, aber auch in diesem Fall muss
in der Behorde entsprechendes Expertenwissen vorhanden sein, um die Qualitiit der Umsetzung
der von den externen Dienstleistern iibernommenen Aufgaben beurteilen zu konnen.

6 SecMaas fiir Behorden

Aus der Synthese in Abschnitt 5.4 lassen sich mehrere Losungsmoglichkeiten ableiten, die das
IT-Sicherheitsniveau in kommunalen Behorden deutlich erhthen konnen.

1. Entwicklung einheitlicher Sicherheitspolitiken, z.B. fiir das Lifecycle-Management fiir
Zertifikate und Passwortregeln, die von allen I'T-Dienstleistern (z.B. den Fachverfahrens-
entwicklern) umgesetzt werden miissen.

2. Umwandlung organisatorischer in technische MaBnahmen und Ubernahme dieser durch
einen externen Dienstleister.

3. Unterstiitzung der kommunalen Behorden bei der Umsetzung eines ISMS basierend auf
1. und 2.

Durch die Umwandlung organisatorischer in technische Manahmen und deren Auslagerung
wird die Komplexitit innerhalb der Behorde deutlich reduziert und das I'T-Personal entlastet.
Dartiiber hinaus konnen hierdurch auch einheitliche Sicherheitspolitiken besser umgesetzt wer-
den. Insgesamt kann dies sowohl zu einer Erhohung der Benutzbarkeit, als auch des Sicher-
heitsniveaus fiihren.

Zusitzlich sollen die Sicherheitspolitiken und iibernommenen technischen SicherheitsmafB3nah-
men hinsichtlich threr Wirksamkeit geeignet zertifiziert werden (z.B. nach IT-Grundschutz des
BSI) damit auch die Beurteilung der Qualitit der Umsetzung nicht in den Behorden verbleibt,
sondern von akkreditierten Priifstellen iibernommen wird.

Basierend auf den durchgefiihrten Untersuchungen schlagen wir eine variable Gestaltung des
IT-Verbundes vor, bei der einzelne Teile des I'T-Verbundes inkl. der benotigten Schutzmafnah-
men ausgelagert werden. Hier greift der Ansatz des Security-Management-as-a-Service. Aus-
gelagerte Teile des Verbundes konnen mithilfe eines zentral organisierten ISMS abgesichert
werden. Bei den verbleibenden Komponenten des I'T-Verbundes zeigt sich, dass bei allen kom-
munalen Behorden eine sehr dhnliche I'T-Struktur bendétigt wird. Hier konnen wir die Analy-
se nach IT-Grundschutz des BSI vorwegnehmen, Mallnahmen so auswéhlen, dass sie einfach
umsetzbar sind und die Verantwortlichen direkt mit einer vollstindigen Liste umzusetzender
MaBnahmen ausstatten.
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Damit ergibt sich in der Gesamtheit ein vollstandiges ISMS, welches Geschiftsprozesse dieser
Behorden angemessen schiitzt. Der Grad der Auslagerung und somit der Komplexititsgrad der
verbleibenden I'T-Landschaft wird dynamisch modelliert, wobei weitere Aspekte wie bspw. Ko-
sten oder individuelles Know-How der einzelnen Biirgerdmter berticksichtigt werden konnen.

Abbildung 2 illustriert die vorgeschlagene Losung anhand von zwei fiktiven Behorden A und
B. Behorde B lagert moglichst viele Komponenten und I'T-Systeme aus und reduziert damit
die noch vor Ort verbleibenden Schutzmafinahmen. Behorde A hingegen lagert kaum Kom-
ponenten aus. Unsere Vorab-Analyse kann hier zumindest eine erschopfende Liste aller lokal
umzusetzenden MafBnahmen liefern und Handlungsempfehlungen geben, die in ein klassisches
ISMS-Tool wie verinice® importiert werden kdnnen.

Unterstitzung beim Aufbau eines ISMS
Auswahl geeigneter SchutzmaBnahmen
Vollsténdigkeitsprifung

Aufrechterhaltung im Betrieb

SecMaaS:

Ubernahme wesentlicher SchutzmaBnahmen:

Sichere Kommunikation zwischen Behérden, BDr, ...

Zertifikats- und Schlisselmanagement

Intrusion Detection System
rrrrrrr ettt

| 0% Grad der Auslagerung T 100%}

( Behdrde A Behrde B )

Auslagerung vieler MaBinahmen
Liste mit wenig verbliebenen lokalen
MaBnahmen (inkl. Handlungsempfehlung)
Unterstlitzung bei der Umsetzung J

Liste aller lokaler umzusetzender Mafinahmen
(imkl. Handlungsempfehlung)
Unterstiitzung bei der Umsetzung

Abb. 2: Security Management as a Service — Losungsvorschlige

Im Folgenden beschreiben wir einen Teil der MaBBnahmen, die von einem externen Dienstlei-
ster ibernommen werden konnen bzw. MaBinahmen, die derzeit in kommunalen Behorden zwar
umgesetzt werden aber nicht wirksam sind (organisatorische MaBBnahmen) ersetzen. Wir setzen
dabei voraus, dass der externe Dienstleister vertrauenswiirdig ist (festgestellt {iber eine geeig-
nete Zertifizierung) und damit auch im Namen seines Kunden (einer kommunalen Behorde)
agieren kann.

6.1 Zertifikatsmanagement

Wie bereits in Abschnitt 5.3 beschrieben, bendtigen kommunale Behorden eine Reihe von
Zertifikaten aus unterschiedlichen PKIs zur Erfiillung ihrer Aufgaben. Sowohl das Lifecycle-
Management, als auch die Sicherheitsvorgaben innerhalb der PKIs unterscheiden sich.

Ein cloud-basiertes Zertifikatsmanagement kann die Beantragung, Sperrung, Wiederaufnahme
und Erneuerung sowie die Konfiguration fiir die Behorde automatisieren und somit als un-
terstiitzende Sicherheitsmaflnahme dienen.

Dadurch kénnen Ausfallzeiten aufgrund von falsch konfigurierten, widerrufenen oder abgelau-
fenen Zertifikaten vermieden und der Arbeitsaufwand fiir das I'T-Personal verringert werden.

3 http://verinice.org, Abruf am 8. April 2016
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Teile des Zertifikatsmanagements miissen dabei in der Behorde verbleiben. So muss z.B. der
Cloud-Service dariiber informiert werden, wenn ein Mitarbeiter die Behorde verldsst oder Chip-
karten, die die entsprechenden geheimen Schliissel speichern, verloren gehen. Dariiber werden
die Behorden im Rahmen der oben genannten Handlungsempfehlungen informiert, so dass die
umzusetzenden Sicherheitsmanahmen aufeinander abgestimmt sind und sich in der Gesamt-
heit ein angemessen hohes Sicherheitsniveau ergibt.

6.2 Passwortregeln und Intrusion Detection System

Wie bereits in Abschnitt 5.3 gesehen, bendtigen Sachbearbeiter Passworter fiir verschie-
dene Anwendungen mit unterschiedlichen Regeln (Lidnge, syntaktische Struktur, zeitliche
Giiltigkeit).

Zhang et al. haben in [ZMR10] gezeigt, dass Passwortregeln, bei denen ein hédufiger Wech-
sel notwendig ist, nicht das IT-Sicherheitsniveau verbessern. Abgelaufene und neu gesetzte
Passworter sind hédufig sehr dhnlich. Des Weiteren argumentieren die Autoren, dass unter
Beriicksichtigung der Usability sehr starke Passworter nur dann sinnvoll sind, wenn der Ac-
count online verfiigbar ist und iiber keinen Sperrmechanismus verfiigt. Wihrend unseren Un-
tersuchungen in den Behorden beobachteten wir, dass komplizierte Passworter im Klartext
aufgeschrieben werden. Eine Studie von Yaacov Apfelbaum kam zu dem Ergebnis, dass eine
zu strenge Passwortregel Ursache fiir aufgeschriebene Passworter ist [Ape04].

Die von uns beobachteten Passwortregeln fiir verschiedene Anwendungen und die sich dar-
aus ergebene Anzahl unterschiedlicher Passworter fiihrt also zu einem Verlust an Sicherheit.
Mogliche Verbesserung ist die Umsetzung eines Single Sign-on Verfahrens, d.h. der Sachbear-
beiter authentisiert sich nur an seinem Arbeitsplatzrechner und kann dann auf alle Dienste, fiir
die er Berechtigungen hat, zugreifen. Begleitet werden sollte dieses Verfahren mit einem cloud-
basierten Intrusion Detection System (IDS), das in der Lage ist, Angriffe, die versuchen Zugang
zu den Rechnern zu erhalten, zu erkennen und in Verbindung mit einem Intrusion Prevention
System auszusperren.

Da es in den von uns besuchten Behorden bereits zu Problemen mit Malware kam, die via E-
Mail verteilt wurde, kann ein IDS mit geteilter Wissensbasis genutzt werden, um Schadsoftware
zu erkennen. In der Datenbank konnen zusitzlich behdrdenspezifische Angriffsmuster enthal-
ten sein, die regelmiBig aktualisiert werden. Mit solch einer Umsetzung konnen also nicht nur
komplexe Passwortregeln ersetzt, sondern zusitzliche Sicherheitsmanahmen umgesetzt wer-
den, die das Sicherheitsniveau insgesamt erhdhen.

6.3 Unterstltzung beim IT-Sicherheitsmanagement

Der hier vorgestellte Ansatz Security-Management-as-a-Service bietet hinsichtlich der Umset-
zung eines Informationssicherheitsmanagements eine Reihe von Vorteilen und Erleichterungen
fiir die Behorden. Durch die technische und organisatorische Auslagerung von Maflnahmen
in die Cloud kann fiir die lokal verbleibende IT der Behorde aufgrund der vorweggenomme-
nen Struktur- und Risikoanalyse und Schutzbedarfsfeststellung sofort eine Liste mit den vor
Ort umzusetzenden Sicherheitsmafnahmen bereitgestellt werden. Diese Liste kann als Import
fiir klassische ISMS-Werkzeuge wie verinice einem Benutzer leichtverstdndlich zur Verfiigung
gestellt werden.

Dariiber hinaus bietet der zentrale Cloud-Service die Moglichkeit eines vereinfachten Monito-
rings der Bedrohungslage, z.B. auf Basis des im Abschnitt 6.2 beschriebenen Intrusion Detecti-
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on Systems. Mithilfe dieser zentralen Erhebung kann dann unter Beriicksichtigung des Wissens
tiber den lokalen bzw. zentralen/ausgelagerten I'T-Verbund die Gefdhrdungslage bewertet wer-
den (IT-Security Dashboard). Dies ermoglicht weiter eine ziigige, automatische Anpassung der
Liste mit den vor Ort umzusetzenden Sicherheitsmafnahmen.

Insgesamt wird also die Umsetzung eines Informationssicherheitsmanagements fiir die Behorden
deutlich erleichtert und das Sicherheitsniveau erhoht. Zusitzlich erfahren Behorden Un-
terstiitzung bei der Sicherheitsevaluierung nach I'T-Grundschutz.

7 Fazit und Ausblick

In dieser Arbeit wurde ein neues Konzept prisentiert, das es dem I'T-Personal in Biirgerdmtern
ermoglicht, ihre kritischen I'T-Infrastrukturen hinsichtlich der Mindestanforderungen zu beur-
teilen und abzusichern. Durch den gewdhlten Ansatz der Auslagerung komplizierter Sicher-
heitsmalnahmen und deren Beurteilung von externen Dritten (Zertifizierung) ist es auch fiir
Behorden mit geringem technischen Know-How und Ressourcen moglich ein ISMS zu etablie-
ren. Aufgrund dhnlicher Infrastrukturen konnen Behordenprofile erstellt und einzelne Kompo-
nenten ausgelagert werden. Sowohl zentrale als auch dezentrale MaBBnahmen miissen fiir ein
liickenloses I'T-Sicherheitskonzept aufeinander abgestimmt und umgesetzt werden.

Im nichsten Schritt werden grafische Benutzeroberflichen als Mock-ups skizziert, die zunéchst
heuristischen Usabilitytests unterzogen [CMNO8] und entsprechend verbessert werden. Im Rah-
men des Projektes nutzen wir das gewonnene Feedback um die Prototypen zu verbessern. An-
schlieBend werden diese Prototypen im Rahmen von empirischen Usabilitytests den Anwen-
dern vorgelegt. Durch das Beobachten der Interaktionen mit den Prototypen und dem dadurch
gewonnenem Feedback konnen iiberarbeitete Prototypen erstellt werden, die iterativ validiert
werden sollen.

Bei der funktionalen Umsetzung ist darauf zu achten, dass aktuelle I'T-Sicherheitsstandards ein-
gehalten werden. Hierfiir wird der BSI-Grundschutz als Vorgabe genutzt, der der Normenreihe
ISO 2700x angelehnt ist.

Im weiteren Projektverlauf soll gepriift werden, ob die Ergebnisse auf andere Bereiche iibertragen
sind: Die evaluierten Konzepte konnten auf weitere Sektoren und Branchen kritischer Infra-
strukturen anwendbar sein.

Weitere zu kldarende Fragen betreffen insbesonders rechtliche Aspekte. So agiert in unse-
rer Losung der SecMaaS-Anbieter im Namen der Behorde, siehe z.B. Abschnitt 6.1. Wei-
ter fallen z.B. bei der Umsetzung eines zentralen Intrusion Detection System (Abschnitt
6.2) behordenspezifische Daten an. Ob solch ein Dienst damit von einem privaten Anbieter
tibernommen werden kann, ist zunéchst fraglich und muss untersucht werden. Alternativ bie-
tet sich ein Unternehmen an, das sich im staatlichen Besitz befindet oder der Cloud-Dienst
wird in einer Behorde umgesetzt. Der Bund betriebt bereits mehrere I'T-Dienstleistungszentren,
z.B. die Bundesstelle fiir Informationstechnik als Abteilung des Bundesverwaltungsamts im
Geschiftsbereich des Bundesministeriums des Innern oder Zentrum fiir Informationsverarbei-
tung und Informationstechnik (ZIVIT) im Geschiftsbereich des Bundesfinanzministeriums.
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