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Zusammenfassung

Das traditionelle deutsche Stromnetz befindet sich im Wandel. Intelligente, vernetzte Steuerungssys-
teme sollen traditionelle, lokale Steuerungssysteme ersetzen, um verschiedene Herausforderungen in
der Netzsteuerung zu kompensieren. Hieraus entstehen neue Anforderungen an die Informationssicher-
heit von Energieverteilnetzen. Im Forschungsprojekt ,,Systemsicherheit von Energieversorgungsnetzen
bei Einbindung von Informations- und Kommunikationstechnologien* (SEnCom) wurde deshalb die
Informationssicherheit in Energieverteilnetzen der nahen Zukunft untersucht, um mogliche Defizite auf-
zudecken und GegenmaBnahmen zu erarbeiten. Diese Verdffentlichung stellt eine Bedrohungsanalyse
fiir dezentrale Standorte in Energieverteilnetzen vor und gibt den Stand der Technik hinsichtlich der
Informationssicherheit mit Hilfe bestehender Standards wieder. Auf dieser Basis werden ausgewihlte
Gegenmalnahmen fiir entdeckte Bedrohungen erldutert. Energienetzakteure sollen ermutigt werden,
proaktiver mit dem Thema der Informationssicherheit umzugehen.

1 Einleitung

Das traditionelle deutsche Stromnetz (s. Abbildung 1 ,,Alt*) ist hierarchisch aufgebaut und zent-
ralistisch strukturiert. Elektrizitdt wird durch GroBkraftwerke produziert und an Verbraucher
weitergegeben. Das Stromnetz besteht hierfiir aus zwei Netzbereichen und vier darin verorteten
Spannungsebenen. Der Bereich ,,Ubertragungsnetz* ist zum Transport des Stroms iiber grof3e
Strecken ausgelegt. Hier befindet sich die hochste Spannungsebene mit 220 kV oder 380 kV.
Der Bereich ,,Verteilnetz* dient zur Verteilung der Energie vom Ubertragungsnetz zum Ver-
braucher, je nach Energiebedarf. Hieraus ergeben sich drei Spannungsebenen. Die erste Ebene
ist die Hochspannung mit 60 kV bis 110 kV. Die zweite Ebene ist die Mittelspannung zwischen
6 kV und 30 kV. Zuletzt kommt die Niederspannung mit 230 V und 400 V.

Diese Hierarchie befindet sich seit der Etablierung von erneuerbaren Energiequellen im Wan-
del. Erneuerbare Energiequellen werden weitestgehend mit Hilfe dezentraler Energieerzeu-
gungsanlage (DEA) erschlossen und sind aufgrund ihrer Lage hédufig an das Verteilnetz ange-
bunden. Hierdurch findet eine teilweise Umkehr der Energiefliisse statt (s. Abbildung 1 ,,Neu®).
Die Energie wird nicht mehr ausschlieBlich von hoheren auf niedrigere Spannungsebenen, son-
dern in beide Richtungen verteilt. Hieraus entsteht ein dezentrales, bidirektionales Energiever-
sorgungssystem. Das Verteilnetz ist fiir die hierdurch entstehende Netzlast jedoch nicht fla-
chendeckend ausgelegt. Dariiber hinaus sind erneuerbare Energiequellen wie Wind oder Sonne
nicht so verldsslich wie traditionelle Energiequellen (z.B. Kohle oder Gas). Dies fiihrt zu einer
schwankenden Energieerzeugung im Verteilnetz. Zur Kompensation dieser Herausforderungen
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sollen intelligente Steuerungssysteme traditionelle, lokale Steuerungssysteme ersetzen. Intelli-
gente Steuerungssysteme sind im Gegensatz zu den traditionellen Steuerungssystemen mitei-
nander vernetzt, um Informationen iiber den Netzzustand auszutauschen und autonom, im Sinne
des gesamten Energienetzes, handeln zu konnen. Hierzu wird unter anderem der Ansatz ver-
folgt, standardisierte Hardware und Software aus der traditionellen Informations- und Kommu-
nikationstechnologie (IKT) fiir intelligente Steuerungssysteme zu adaptieren, um ein robustes,
intelligentes Energienetz zu ermoglich.
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Abb. 1: Struktur des Energienetzes — Alt und Neu

Daraus entstehen neue Anforderungen an die Informationssicherheit von Energienetzen, insbe-
sondere bei Verteilnetzen. Das Energienetz der Zukunft wird aus vielen Endpunkten bestehen,
die zum Teil Uiber 6ffentliche Kommunikationsnetze miteinander verbunden sind, so dass Be-
drohungen aus der traditionellen IKT auch fiir Steuerungssysteme im Energienetz von Bedeu-
tung sein werden. Erste Vorfille in diesem Zusammenhang, wie der Angriff auf ein Verteilnetz
in der Ukraine [LeAC16], sind bereits bekannt. Im Forschungsprojekt SEnCom wurde deshalb
die Informationssicherheit in Verteilnetzen der nahen Zukunft untersucht, um mdgliche Defi-
zite aufzudecken und Gegenmafinahmen zu erarbeiten. Die traditionellen Leitsysteme zur Steu-
erung eines Energienetzes wurden dabei als relativ sicher eingestuft. Der Fokus des For-
schungsprojektes lag stattdessen auf den dezentralen Standorten in einem Verteilnetz. Im Fol-
genden wird hierzu eine Bedrohungsanalyse flir dezentrale Standorte vorgestellt. Zu Beginn
wird eine exemplarische Architektur fiir ein Verteilnetz in naher Zukunft als Anwendungsbe-
reich definiert. Danach werden das Vorgehen und die Erkenntnisse aus der Bedrohungsanalyse
vorgestellt. Auf dieser Basis werden Einblicke in den Stand der Wissenschaft und Technik zum
Schutz von intelligenten Steuerungssystemen im Energienetz mit Hilfe aktueller Standards,
Richtlinien und Empfehlungen eingefiihrt, bevor einzelne ausgewéhlte GegenmalBnahmen fiir
entdeckte Bedrohungen erldutert werden. Hierbei sollen Energienetzakteure dazu ermutigt wer-
den, proaktiver mit dem Thema Informationssicherheit umzugehen.
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2 Energieverteilnetz in naher Zukunft

Die zukiinftigen Auspridgungen der Verteilnetze sind derzeit noch nicht eindeutig abzusehen.
Es sind jedoch Riickschliisse auf die Gestaltung durch bestehende Forschungsprojekte und po-
litische Entwicklungen mdglich. Im Forschungsprojekt SEnCom wurde hierzu eine Topologie
fiir ein Verteilnetz in naher Zukunft erstellt. Diese Topologie besteht aus fiinf zentralen Ele-
menten, die in Abbildung 2 schematisch, mit Bezug auf die hierarchischen Managementebenen
(Zonen) des Smart Grid Architecture Model (SGAM) [CoCE12], dargestellt werden. Die nied-
rigste Ebene im SGAM ist die Prozessebene (Process). Diese Ebene enthélt Komponenten, die
direkt an der physikalischen, chemischen oder raumlichen Verdnderung von Energie beteiligt
sind. In der Feldebene (Field) werden Komponenten zum Schutz, zur Steuerung und zur Uber-
wachung der Prozesse auf der Prozessebene eingeordnet. Uber der Feldebene liegt die Stations-
ebene (Station). Dort befinden sich die Komponenten zur Aggregation von Funktionen und zur
Konzentration von Daten fiir die Verwaltung der tieferen Ebenen. Die darauffolgende Betriebs-
ebene (Operation) umfasst die Komponenten zur Steuerung iibergreifender Prozesse in einem
Energienetz. Auf der Unternehmensebene (Enterprise) befinden sich Komponenten fiir organi-
satorische und wirtschaftliche Aufgaben. Die Marktebene ist die hochste Ebene und vereint
Marktfunktionen, wie den Energiehandel. Sie ist nicht Teil des Anwendungsbereichs von SEn-
Com und daher in Abbildung 2 nicht dargestellt.
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Abb. 2: Komponenten eines Energieverteilnetzes in naher Zukunft im Fokus von SEnCom

Das erste zentrale Element eines Verteilnetzes in naher Zukunft aus Abbildung 2 ist der Ver-
teilnetzbetreiber (VNB), der mit Hilfe eines Leitsystems das Verteilnetz mit seinen Systemen
im Feld steuert und tiberwacht. Er unterhélt hierzu auch die notwendige IKT zur Anbindung
der einzelnen Systeme im Feld und beschéftigt das benotigte Personal, wie das Bedienpersonal
des Leitsystems, das Personal fiir die Administration der IKT und das Personal fiir die Integra-
tion und Instandhaltung der Systeme im Feld. VNB sind im Energienetz nicht neu, sie bilden
jedoch die Basis fiir zukiinftige intelligente Energienetze.

Ein wesentliches Element zur Kontrolle eines Verteilnetzes sind intelligente Netzknoten. Netz-
knoten enthalten die Systeme im Feld und sind fiir den Betrieb und die Uberwachung des Ver-
teilnetzes mit dem Leitsystem eines VNB verbunden. Ein Netzknoten stellt dabei fiir gewdhn-
lich die Grenze zwischen zwei Spannungsebenen dar und enthélt die notwendigen Systeme fiir
die Spannungskontrolle, wie z.B. Transformatoren. Wéhrend Netzknoten in der Vergangenheit
insbesondere fiir eine lokal eingeschrinkte Funktionalitit ausgelegt waren, werden zukiinftige
Netzknoten stirker vernetzt, um intelligente und netziibergreifende Regelungsfunktionen zu er-
moglichen.
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Ein VNB ist neben den Netzknoten auch an der Steuerung und Uberwachung von DEA betei-
ligt, da DEA die Stabilitdt eines Verteilnetzes beeinflussen konnen. Eine DEA ist hierfiir eben-
falls mit dem Leitsystem eines VNB verbunden, so dass sie im Sinne der Netzstabilitit gesteuert
und tiberwacht werden kann. DEA sind hierbei keine neuen Komponenten im Verteilnetz, sie
werden jedoch intelligenter. Dies liegt unter anderem daran, dass der VNB nicht die einzige
Partei ist, die eine DEA kontrollieren kann.

Virtuelle Kraftwerke (VKW) entstehen aus der logischen Verkniipfung einzelner DEA mit
Hilfe von IKT zu einem Anlagenverbund. Hierbei sollen die Nachteile einzelner erneuerbarer
Energiequellen durch eine Kombination unterschiedlicher DEA kompensiert werden (z.B. wet-
terabhéngiges Fotovoltaik mit kontrollierbaren Biogasanlagen). VKW gehéren zu den innova-
tivsten Komponenten in einem zukiinftigen Verteilnetz. Die Aufgaben des Betreibers sind je-
doch vergleichbar mit den Aufgaben eines VNB. VKW besitzen ebenfalls ein Leitsystem, das
zum Betrieb und zur Uberwachung informationstechnisch mit den DEA verbunden ist. Zudem
muss auch entsprechendes Personal, wie das Bedienpersonal des Leitsystems, das Personal fiir
die Administration der IKT und das Personal fiir die Integration und Instandhaltung der Sys-
teme im Feld vorhanden sein.

Die fiinfte, bedeutende Komponente in einem zukiinftigen Verteilnetz ist das intelligente Mess-
system. Es wird davon ausgegangen, dass ein intelligentes Messsystem neue Anwendungen
ermoglicht, die es dem VNB sowie weiteren Energieakteuren erlauben, auf Bereiche des Ver-
brauchers zuzugreifen und einzelne Komponenten aus der Ferne zu steuern und zu verwalten.
Batterien eines Elektrofahrzeugs beim Verbraucher konnten zum Beispiel durch den VNB ge-
steuert werden, um Unterschiede zwischen Energieerzeugung und -verbrauch zu kompensieren.

3 Bedrohungsanalyse

Auf der Basis der fiinf identifizierten Elemente eines Verteilnetzes in naher Zukunft wurde im
Forschungsprojekt SEnCom eine Bedrohungsanalyse durchgefiihrt. Hierzu wurde der Ansatz
des Open Web Application Security Project (OWASP) zum Modellieren von Bedrohungen in
Anwendungen adaptiert [Open17]. Dieser Ansatz basiert auf der STRIDE-Methode von Micro-
soft und kann auch fiir die Modellierung von Bedrohungen in Infrastrukturen eingesetzt werden
[Micr09]. Bei dieser Methode werden Bedrohungen mit Hilfe der sechs Bedrohungskategorien
»Spoofing®, ,,Tampering*, ,,Repudiation®, ,,Information Disclosure®, ,,Denial of Service* und
,Elevation of Privilege* untersucht. STRIDE wurde zudem bereits in fritheren Forschungspro-
jekten zum intelligenten Messsystem erfolgreich eingesetzt [DGSH14]. Die Vorgehensweise
bei der Analyse sieht wie folgt aus:

1. Definition eines Anwendungsbereichs (auch ,,Scope®) fiir die Analyse

2. Datenflussmodellbildung auf Basis des Verteilnetzes in naher Zukunft

3. Qualitative Bedrohungsanalyse mit Hilfe des Modells und informellen Methoden

4. Orientierung, Identifizierung und Klassifizierung von Bedrohungen mittels STRIDE
5. Validierung durch bekannte Bedrohungsanalysen fiir das Energienetz (z.B. [Euro13a])

Im Folgenden werden der Anwendungsbereich, wichtige Bedingungen und die Erkenntnisse
dieser Analyse néher erldutert.
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3.1 Anwendungsbereich

Nicht fiir alle definierten Elemente eines Energienetzes in naher Zukunft entstehen neue Be-
drohungen, die mit dem zunehmenden Einsatz von IKT zusammenhingen. Die Leitsysteme
eines VNB sowie eines VKW basieren zum groften Teil auf traditioneller IKT, die bereits
durch allgemeine Informationssicherheitsstandards abgedeckt wird (z.B. [Deut15]). Stattdessen
wurden dezentrale Standorte, wie Netzknoten und DEA, als Elemente identifiziert, die primér
von Verdnderungen durch intelligente, vernetzte Systeme betroffen sind und bisher noch nicht
ausfiihrlich betrachtet wurden. Intelligente Messsysteme wurden dagegen im Sinne des
»wdecurity by Design® durch das BSI mitgestaltet [Bund13b] und durch die Forschung bereits
weiterfilhrend mit Bezug zur Informationssicherheit untersucht [DGHS14]. Der Anwendungs-
bereich fiir die Bedrohungsanalyse bezieht sich deshalb vor allem auf dezentrale Standorte.
Hierzu wurde ein Datenflussmodell auf der Basis einschlégiger Standards und Richtlinien so-
wie bestehenden Erfahrungen aus realen Verteilnetzen erstellt (s. Abbildung 3).
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Abb. 3: Datenflussmodell fiir dezentrale Standorte

Ein dezentraler Standort besitzt demnach eine aufgabenspezifische Primirtechnik, die zur Ener-
gietransformation und -weitergabe eingesetzt wird. Die Primértechnik wird durch ein Feldleit-
gerét im dezentralen Standort gesteuert und iiberwacht. Hierzu besitzt das Feldleitgerit entspre-
chende Konfigurations- und Messdaten. Mit Hilfe der Fernwirktechnik wird die Anbindung an
ein Leitsystem umgesetzt, sodass Messdaten von dem Leitsystem abgerufen und Konfigurati-
onsdaten zum Feldleitgerit, unter anderem zur Steuerung, gesendet werden konnen. Da ein
Feldleitgerdt und die dazugehdrige Primirtechnik tiblicherweise in einem klar abgegrenzten
Bereich lokalisiert sind (z.B. Raum oder Gebdude), wird davon ausgegangen, dass sich die
Komponenten in einem gemeinsamen Vertrauensbereich befinden. Die Fernwirktechnik bildet
aus Sicht der IKT die Grenze zu diesem Bereich und dient als logischer Zugangspunkt. Bei dem
Vertrauensbereich des dezentralen Standorts wird immer davon ausgegangen, dass dieser we-
niger vertrauenswiirdig ist, als der ebenfalls in Abbildung 3 dargestellte Vertrauensbereich ei-
ner Leitwarte mit dem abstrakt dargestellten Leitsystem und einem Gateway zur Ubersetzung
unterschiedlicher Kommunikationsprotokolle der dezentralen Systeme. Das Leitsystem dient
zur Uberwachung und Steuerung aller dezentralen Standorte in dessen Aufgabenbereich. Es
erfasst hierzu mit Hilfe der dezentralen Messdaten den Zustand eines Netzes (VNB) oder der
verwalteten DEA (VKW). Das Leitsystem besitzt zudem Konfigurationsdaten zur iibergeord-
neten Steuerung und zur Anbindung der einzelnen dezentralen Systeme.



186 Moderne Energieverteilnetze: Bedrohungen und Gegenmafinahmen

Aus Sicht der IKT kénnen verschiedene Rollen aus anderen Vertrauensbereichen iiber entspre-
chende Zugangspunkte auf die Komponenten in der Leitwarte und eines dezentralen Standorts
zugreifen. Hierzu gehoren die Hersteller der eingesetzten Komponenten (Wartungszugang), das
Installationspersonal fiir dezentrale Standorte (Servicezugang) und das Bedienpersonal des
Leitsystems (Fernwirktechnik und Mensch-Maschine-Schnittstelle). Es gibt zudem Adminis-
tratoren, die alle Systeme konfigurieren kdnnen. Sie sind in Abbildung 3 nicht dargestellt, um
die Lesbarkeit zu verbessern. Administratoren sind fiir die Konfiguration der dargestellten Sys-
teme inklusive der Abgrenzungssysteme, aber nicht fiir die Primértechnik, verantwortlich. Der
Zugriff der Administratoren erfolgt dabei aus der vertrauenswiirdigen Umgebung der Leitwarte
heraus.

3.2 Einschrankungen

Eine Bedrohungsanalyse kann sehr komplex sein, da viele unterschiedliche Komponenten, wie
Systeme, Anwendungen, Daten und Benutzer, betrachtet werden miissen. Ein erfolgreicher An-
griff kann somit aus diversen Exploits und Sicherheitsliicken bestehen. Daher ist es sinnvoll,
Rahmenbedingungen zu formulieren, um eine zielgerichtete Analyse zu erreichen.

Die Bedrohungsanalyse soll sich, in Anlehnung an die Gefdahrdungskategorien aus dem IT-
Grundschutz des BSI [Bund08], auf Gefdahrdungen aus den Kategorien ,,Vorsatzliche Handlun-
gen“und ,,Technisches Versagen* fokussieren, da angenommen wird, dass die Konvergenz von
Energietechnik und IKT in der Verteilnetzebene zu neuen technischen Risiken fiihrt. Die Kate-
gorie ,,Hohere Gewalt™ liegt dagegen nicht im Fokus, da diese Gefahren unabhéngig von den
technischen Verdnderungen existieren. Zudem wurden die Kategorien ,,Organisatorische Min-
gel“ und ,,Menschliche Fehlhandlungen* ausgeschlossen, da die Gefahren dieser Kategorien
durch den neu eingefiihrten IT-Sicherheitskatalog (IT-SiKa) [Bund15b] und der damit ver-
pflichtenden Zertifizierung nach ISO/IEC 27001 abgedeckt werden kdnnen.

Der Schwerpunkt der Bedrohungsanalyse bezieht sich dabei auf dezentrale Standorte mit dem
Fokus auf Bedrohungen an den Aufengrenzen und den dort vorhandenen Schnittstellen. Hierzu
stehen Angriffe im Mittelpunkt, die das Ziel verfolgen, unerlaubt in die vertrauenswiirdige Um-
gebung eines dezentralen Standortes einzudringen, da ein erfolgreicher Angriff meist mit dem
unberechtigten Zugang zu vorhandenen Systemen beginnt. Obwohl dieser Ansatz nicht alle
moglichen Angriffspfade betrachtet, kann hierdurch ein wesentlicher Sicherheitsgewinn, bei
gleichzeitiger Reduzierung der Analysekomplexitit, erreicht werden.

Um die Auflistung trivialer, leicht zu verhindernder Angriffe zu vermeiden, werden zudem fol-
genden grundlegenden Bedingungen fiir die Sicherheit eines dezentralen Standorts angenom-
men. Die eingesetzten Systeme miissen auf dem aktuellen Stand sein und aktiv verwaltet wer-
den. Dariiber hinaus miissen Administratoren und Hersteller mit einem privilegierten Zugang
zu einzelnen Systemen vertrauenswiirdig sein. Hersteller miissen auBerdem mindestens die
gleichen Sicherheitsanforderungen erfiillen, wie die Umgebungen, auf die sie zugreifen moch-
ten. Zudem muss jeder Zugriff durch einen Hersteller immer von einer fiir die jeweilige Umge-
bung verantwortlichen Person explizit erlaubt werden. Dezentralisierte Standorte miissen au-
Berdem zumindest physisch von ihrer Umwelt, z.B. durch Zaune, Gebiude, Rdume oder
Schrinke getrennt sein, so dass der lokale Servicezugang auch nur lokal erreicht werden kann.
Angriffe in Form von physischer Gewalt sind zudem nicht Teil der Bedrohungsanalyse, da sie
nur durch physische Sicherheitsmaf3nahmen verhindert werden konnen.
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3.3 Erkenntnisse

Auf der Basis des vorgestellten Datenflussmodells aus Abbildung 3 wurde eine Bedrohungs-
analyse nach STRIDE mit dem Fokus auf dezentrale Standorte und den genannten Einschrén-
kungen durchgefiihrt. Hierbei wurden die dargestellten Schnittstellen und Systeme jeweils an-
hand, der durch STRIDE definierten Bedrohungskategorien, analysiert. Die Analyse zeigt, dass
DEA im Vergleich zu anderen dezentralen Standorten eine besondere Rolle einnehmen. Dies
ist auf die Existenz mehrerer Parteien, mit teilweise gegensétzlichem Interesse und Einfluss auf
eine DEA, zuriickzufiihren (z.B. VNB — Netzstabilitit vs. Eigentiimer der DEA — Rentabilitit).
Daher wurde aufbauend auf der allgemeinen Analyse eine spezielle Analyse fiir DEA durchge-
fiihrt. Es wurden insgesamt 58 Bedrohungen erkannt, neun dieser Bedrohungen sind nur fiir
DEA relevant. Die Bedrohungen wurden dabei nicht gewertet, sondern aufgrund der Kritikalitit
eines Verteilnetzes als gleichermaBlen wichtig eingestuft. Mit insgesamt 19 Bedrohungen be-
ziehen sich die meisten Bedrohungen auf die Sicherheit von Feldleitgerdten. Dies war zu er-
warten, da Feldleitgerite besonders stark von dem Wandel zu einem intelligenten Energienetz
betroffen sind. Es zeigt sich, dass Funktionalitdt und Vernetzung haufig wichtiger als Informa-
tionssicherheit sind, so dass schon einfache Sicherheitsmechanismen, wie eine ausgereifte Zu-
griffskontrolle und eine sichere Ubertragung von Daten fehlen. Die meisten Bedrohungen aus
der Analyse fallen daher in die STRIDE-Kategorie ,,Information Disclosure* (18), gefolgt von
der Kategorie ,,Tampering* (11). Aufgrund fehlender kryptografischer Sicherheitsma3nahmen
in eingebetteten Systemen, wie den Feldleitgeriten, sind Man-In-The-Middle-Angriffe mog-
lich. Zudem erleichtern unsichere lokale Passworter und gemeinsam genutzte Zugangsdaten
den unberechtigten Zugriff. Durch die meist geringen Systemressourcen sind Denial-Of-Ser-
vice-Angriffe auBBerdem leicht umzusetzen. Die bekannten Sicherheitslésungen aus der traditi-
onellen IKT sind hierbei, aufgrund lidngerer Lebenszyklen und geringerer Systemressourcen
der Steuerungssysteme, nicht einfach iibertragbar.

Eine weitere Erkenntnis besteht in der Priorisierung der allgemein anerkannten Sicherheitsziele,
Vertraulichkeit, Integritdt und Verfiigbarkeit. Die Manipulation von Mess- und Steuerungsda-
ten kann zu einem Systemausfall fithren. Die Integritdt der Daten ist daher besonders wichtig.
Dagegen ist der Verlust von Daten aulerhalb gesetzlicher Datenschutzbestimmungen weniger
kritisch. Die Verfiigbarkeit der Systeme ist aus heutiger Sicht am wenigsten relevant, so lange
die Ausfallzeit begrenzt ist. Die meisten Systeme im Feld kdnnen, liber einen begrenzten Zeit-
raum, autark funktionieren. Hinzu kommen zudem physikalische Effekte, die einfache elektro-
technische Fehler im Netz ausgleichen. Dies fiihrt zu der folgenden Priorisierung der genannten
Sicherheitsziele mit Ahnlichkeit zu den Anforderungen im Umfeld der Industrie 4.0 [Bund16]:
1) Integritét, 2) Vertraulichkeit, 3) Verfiligbarkeit.

4 Empfehlungen

Im Rahmen der Bedrohungsanalyse wurden nationale und internationale Standards, Richtlinien
und Empfehlungen untersucht, um zu evaluieren, welche Bedrohungen und GegenmafBinahmen
fiir das intelligente Energienetz bereits bekannt sind. Die Untersuchung zeigt, dass fiir die, in
der Bedrohungsanalyse erkannten, Bedrohungen bereits Gegenmafnahmen durch eine Kombi-
nation der untersuchten Dokumente existieren. Im Folgenden wird daher ein kurzer Uberblick
tiber die als relevant eingestuften Standards, Richtlinien und Empfehlungen gegeben, bevor
einzelne eigene Empfehlungen zu SicherheitsmaBBnahmen erldutert werden, die Aufgrund der
Bedrohungsanalyse als besonders wichtig oder in den Standards als unterreprisentiert angese-
hen werden.
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4.1 Standards

Durch die Aktualitdt des Themas Smart Grid gibt es diverse Standards, Richtlinien und Emp-
fehlungen verschiedener Nationen und Verbdnde, die sich mit intelligenten Energienetzen aus-
einandersetzen. Das Oldenburger Forschungs- und Entwicklungsinstitut fiir Informatik-Werk-
zeuge und Systeme (OFFIS e.V.) hat hierzu einen zusammenfassenden Uberblick in zwei Tei-
len verdffentlicht (vgl. [RUB+10, URB+10]). Davon ausgehend wurden zwei Gruppen von
Dokumenten, nach einer eingehenden Recherche, als besonders relevant eingestuft, da diese
sich insbesondere auf Verteilnetze beziehen.

Zum einen sind es die Empfehlungen der European Network and Information Security Agency
(ENISA). Die ENISA hat in einem zeitlichen Abstand, neben einer sogenannten Bedrohungs-
landkarte [Euro13a], zwei Dokumente mit Sicherheitsempfehlungen fiir das Smart Grid heraus-
gegeben. Das erste Dokument [Eurol12] besteht hierbei aus einer Sammlung von Sicherheits-
malinahmen aus unterschiedlichen Standards sowie aus verschiedenen weiteren Dokumenten,
wie beispielsweise von anderen staatlichen Organisationen oder Organisationen der Wissen-
schaft. Das zweite Dokument [Eurol13b] baut auf den Vorarbeiten des ersten Dokuments auf
und konsolidiert die Informationen zu einer Teilmenge von Mindestanforderungen an die In-
formationssicherheit. Diese Empfehlungen der ENISA fassen verschiedene internationale so-
wie nationale Standards zusammen und bilden daher eine Basis fiir intelligente Energienetze in
der Europdischen Union. Abbildung 4 zeigt einen Teil der Standards und Richtlinien, die durch
die ENISA beriicksichtigt werden. Aufgrund der Verflechtungen zwischen den Dokumenten
besteht bei der Abbildung aber kein Anspruch auf Vollstindigkeit.

ENISA Smart Grid | ;! ENISA Threat ] ENISA Proposal for a ENISA Appropriate _’| ISA 99 |
Threat Landscape Landscape list of security | | security measures
and Good Practice measures for smart for smart grids

Guide grids _’| NIST SP 800-30 |

v

NERC CIP Series | IEC 62443 | ISO/IEC DIS ISO/IEC 27002 BDEW
27036-2 Whitepaper
NIST TIR 7628 | IEC 62351 | - ISO/IECTR [*
22013
{(DIN SPEC
27009)

Abb. 4: Relevante Dokumente der ENISA und beeinflussende Standards

Die Vorgaben der ENISA sind jedoch nur Empfehlungen. Im Gegensatz dazu sind die VNB in
Deutschland dazu verpflichtet, den IT-SiKa umzusetzen [Bund15b]. Der IT-SiKa hat daher eine
besondere Relevanz fiir das Verteilnetz. Der IT-SiKa verpflichtet VNB ein Informationssicher-
heitsmanagementsystem (ISMS) auf Basis der internationalen Normenfamilie ISO/IEC 27000
(u.a. [Deutl5, Deut14]) einzufiihren. Der IT-SiKa referenziert zudem weitere Richtlinien, wie
das BDEW-Whitepaper [Bund15a] und das ICS-Security-Kompendium [Bund13a] im Zusam-
menhang mit dem IT-Grundschutz [Bund08] des BSI. Abbildung 5 zeigt einen Teil der Doku-
mente, die durch den IT-Sicherheitskatalog berticksichtigt werden. Aufgrund der Verflechtun-
gen zwischen den Dokumenten besteht auch hier kein Anspruch auf Vollstandigkeit.

Die genannten Standards, Richtlinien und Empfehlungen ergeben eine weitreichende Wissens-
basis zum Thema Informationssicherheit in intelligenten Energienetzen, die in Kombination,
wie eingangs erwihnt, bereits alle erkannten Bedrohungen aus der durchgefiihrten Bedrohungs-
analyse mit entsprechenden Gegenmafinahmen abdecken.
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IT- ISO/IEC TR
IT- Sicherheitskat 27019
Grundschutz [ alog gem. § 11 ®  (DINSPEC
3 Abs. 1a EnWG 27009)

A

ICS-Security- 3
Kompendium [ 1s0/1EC 27001 | ISO/IE:’.\Z?OOZ |
A4
BSI TR-03109 BDEW
und CC Profile Whitepaper

Abb. 5: Der IT-Sicherheitskatalog und beeinflussende Standards

Untersuchungen der Praxis im Rahmen des Forschungsprojektes SEnCom haben hierzu ge-
zeigt, dass bei groBen VNB viele dieser Vorgaben bereits beriicksichtigt werden. Kleinere und
mittlere VNB berticksichtigen diese dagegen haufig nur teilweise und in manchen Bereichen
gar nicht. Die Ursachen hierfiir liegen unter anderem in den historisch gewachsenen und
dadurch heterogenen Infrastrukturen, die durch die langen Lebenszyklen in der Prozesstechnik
zustande kommen. In vielen Féllen sind proprietire Systeme und Kommunikationsprotokolle
sowie veraltete Ubertragungsmedien zu finden. Zum Schutz der Systeme in der Prozesstechnik
wird hierbei hdufig eine strikte Trennung von 6ffentlichen Kommunikationsnetzen, wie dem
Internet, verfolgt. Zukiinftig wird sich diese Air-Gap allerdings schlieBen, was die Sicherheits-
anforderungen an diese Systeme stark erhohen wird. Des Weiteren setzen VNB in der Prozess-
technik auf Systeme, die sich {iber Jahre bewéhrt haben. Hier ergibt sich zukiinftig die Heraus-
forderung, dass diese Systeme trotzdem in der Lage sind, den Stand der Technik im Bereich
der Informationssicherheit abbilden zu konnen.

Die wichtigste Empfehlung besteht daher darin, dass das Bewusstsein fiir Informationssicher-
heit im Energiesektor gestirkt wird und bestehende Standards, Richtlinien und Empfehlungen
besser verbreitet werden, so dass bekannte SicherheitsmaBnahmen auch Anwendung finden.
Dabei muss Informationssicherheit als ein andauernder Prozess verstanden werden, der von
allen beteiligten beriicksichtigt wird. Hierzu gehort unter anderem die Aufforderung an Ener-
gienetzakteure entsprechende Sicherheitsanforderungen an die Hersteller der beteiligten Steu-
erungssysteme in einem Energienetz weiterzugeben. Hersteller miissen sich dagegen den neuen
Sicherheitsanforderungen stellen und bestehende Losungen fiir den Energiesektor an den Stand
der Technik anpassen, da die Umsetzung einiger bekannter Sicherheitsmafinahmen bereits an
der Verfiigbarkeit technischer Losungen scheitert.

4.2 Monitoring

Aufgrund der Erkenntnisse aus der Bedrohungsanalyse besteht eine zentrale Herausforderung
fiir sichere Verteilnetze der nahen Zukunft in der Uberwachung der heterogenen IKT im Feld.
Durch die zunehmende Integration von IKT sind Stérungen nicht mehr ausschlieBlich auf die
Primértechnik zuriickzufiihren. Stattdessen konnen Fehler zukiinftig hdufiger bei der IKT auf-
treten. Dies wird bereits durch aktuelle Ereignisse verdeutlicht [LeAC16]. Die Uberwachung
der IKT wird jedoch in der Praxis derzeit nur wenig adressiert. Hierdurch entsteht eine Art
,Blinder Fleck, der zufolge hat, dass zukiinftige Storquellen im Stromnetz nicht mehr mit bis-
herigen Mitteln zu identifizieren sind. Es besteht die Gefahr, dass eine Stérung, die urspriinglich
durch die IKT verursacht wird, aufgrund einer fehlenden Uberwachung nicht auf die IKT zu-
riickgefiihrt werden kann. In der Folge ist eine zuverldssige Fehlerdiagnose erst durch auf-
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wendige Verfahren vor Ort moglich. Hohere Ausfallzeiten sind eine mogliche Folge. Eine Ur-
sache fiir die geringe Uberwachung von IKT kann fehlendes Bewusstsein oder Know-how sein.
Dies gilt vor allem fiir kleinere VNB. Eine andere wichtige Ursache ist auf die Hersteller der
Systeme im Feld zuriickzufiihren. Eine Untersuchung verschiedener Systeme aus dem Feld hat
gezeigt, dass viele Gerite aktuell nur geringe Uberwachungsmoglichkeiten bieten. Standardi-
sierte Methoden wie Syslog sind kaum verbreitet, am haufigsten ist noch das Simple Network
Management Protocol zu finden, zum Teil sind Uberwachungsméglichkeiten gar nicht vorhan-
den. Dies muss sich dndern, da VNB zukiinftig in der Lage sein miissen, IKT und Prozesstech-
nik gleichermalBlen zu {iberwachen. Entsprechende Anforderungen sind auch in den untersuch-
ten Standards, Richtlinien und Empfehlungen zu finden (z.B. [Bund15a, Bund13a]).

4.3 Zugangs- und Integritatsschutz

Eine besondere Situation im Verteilnetz stellen dezentrale Standorte dar. Sie wurden im Rah-
men des Forschungsprojektes SEnCom als besonders kritisch identifiziert, da sie unter anderem
an schwer zu kontrollierenden Orten stehen und einem, teilweise sogar berechtigten, Zugriff
durch Dritte ausgesetzt sind. Fiir dezentrale Standorte ist ein effektiver Zugangs- und Integri-
tatsschutz daher von besonderer Bedeutung. Physische Mainahmen zur Zugangskontrolle sind
hierbei heute am hdufigsten vertreten. Sie stellen die Basis fiir einen erfolgreichen Schutz dar.
Teilweise werden auch logische Mallnahmen, wie der Zugangsschutz durch Anmeldevorgénge
an Systemen, bereits umgesetzt. Zukiinftig sollten aber noch weitere logische Mallnahmen ein-
gesetzt werden, die aktuell nur bei wenigen, meist groen, VNB zu finden sind. Hierzu sind
ebenfalls entsprechende Anforderungen in den untersuchten Standards, Richtlinien und Emp-
fehlungen zu finden (z.B. [Bund15a, Bund13a]). Ein wichtiger Punkt ist der Einsatz zentraler
Identitits- und Zugangsmanagementsysteme (Identity and Access Management), um die Nut-
zerverwaltung zu vereinfachen und Anmeldevorgénge besser iberwachen zu kénnen. Der Zu-
gang zu Kommunikationsnetzen sollte zudem mit logischen MafBnahmen wie IEEE 802.1X er-
ginzend geschiitzt werden. Hardwarebasierte Schutzmafinahmen aus dem Bereich Trusted
Computing ermdglichen dariiber hinaus die Uberwachung der Integritiit einzelner, besonders
kritischer Systeme. Dies kann die Vertrauenswiirdigkeit und die Zuverlédssigkeit von intelligen-
ten Energienetzen wesentlich verbessern [DGHS14].

5 Zusammenfassung und Ausblick

Die Energiewende hat einen groflen Einfluss auf die Verteilnetze, da DEA {iberwiegend an
Verteilnetzen angebunden werden. Die Energie wird hierdurch nicht mehr von den obersten
Spannungsebenen zu den niedrigeren Spannungsebenen, sondern in beide Richtungen verteilt.
Hieraus entsteht ein dezentrales, bidirektionales Energieversorgungssystem, das mit Hilfe von
intelligenten Systemen gesteuert werden soll. Es entwickeln sich intelligente Verteilnetze, die
informationstechnisch nicht mehr durch ein Air-Gap von ihrer Umgebung getrennt sind und
neue Anforderungen an die Informationssicherheit stellen. Die vorgestellte Bedrohungsanalyse
verdeutlicht dies. Eine Recherche in bestehenden Standards, Richtlinien und Empfehlungen
kommt dariiber hinaus zu demselben Ergebnis, da die untersuchten Dokumente bereits die we-
sentlichen Bedrohungen und notwendigen GegenmalBinahmen enthalten. In der Praxis werden
die bestehenden Informationen jedoch nur teilweise beachtet und angewandt. Dies fiihrt zu dem
Schluss, dass bestehende Standards, Richtlinien und Empfehlungen noch nicht flichendeckend
zu den allgemein anerkannten Regeln der Technik im Energiesektor gehoren.
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Fiir die Zukunft ist mit Hilfe von Erfahrungen aus der Praxis erkennbar, dass insbesondere die
Uberwachung der IKT in intelligenten Verteilnetzen eine wichtige Rolle spielen wird. Heute
werden vor allem die energietechnischen Parameter eines Verteilnetzes liberwacht, in der Zu-
kunft miissen auch informationstechnische Parameter genauer iiberwacht werden, um einen
,Blinden Fleck* bei der Fehlersuche zu vermeiden. Die vorgestellte Betrachtung fokussiert sich
dabei besonders auf dezentrale Standorte im Verteilnetz, da der Schutz dieser Standorte im
Allgemeinen als schwieriger, im Vergleich zu zentralen Unternehmensniederlassungen, ange-
sehen wird. DEA wurden in diesem Zusammenhang gesondert betrachtet, weil unterschiedliche
Parteien einen Zugriff auf DEA haben konnen. Hierzu gehoren insbesondere der Eigentiimer,
der VNB und gegebenenfalls der Betreiber eines VKW. Der Zugangs- und der Integritdtsschutz
fiir dezentrale Standorte, und DEA im speziellen, stellen daher neben der Uberwachung beson-
dere Schwerpunkte dar.

Zusammenfassend lésst sich feststellen, dass die notwendigen Informationen zur Etablierung
eines sicheren intelligenten Energienetzes bereits vorhanden sind. Um dieses Wissen jedoch in
die allgemein anerkannten Regeln der Technik im Energiesektor zu iiberfiihren, ist ein fortlau-
fender Austausch im Sinne des Wissens- und Technologietransfers zwischen Anwendern, Her-
stellern und Doménenexperten notwendig. Hierzu wird aktuell eine Zusammenfassung der vor-
gestellten Standards, Richtlinien und Empfehlungen erstellt, die mit Hilfe einfacher praktischer
Beispiele zur Orientierung und zur Weiterbildung fiir den Bereich Informationssicherheit in
intelligenten Energienetzen beitragen soll. Der Wissenstransfers muss dabei durch den Tech-
nologietransfer zur Entwicklung sicherer Steuerungssysteme fiir das intelligente Energienetz
erginzt werden. Bekannte Sicherheitslosungen fiir traditionelle IKT sollten fiir den Einsatz im
intelligenten Energienetz adaptiert werden. Insbesondere die Steuerungssysteme im Feld miis-
sen als ,,Next-Generation‘- Steuerungssystem durch die Integration genereller Sicherheitsmaf3-
nahmen und spezieller Sicherheitssysteme besser geschiitzt werden. Hierbei ist zu priifen, wel-
che Ansitze zur Integration in Frage kommen. SicherheitsmaBBnahmen, die Teil eines Steue-
rungssystems sind, sind schwerer zu umgehen, nutzen aber die gleichen Systemressourcen wie
die primédren Systemfunktionen. Externe Sicherheitsmaf3nahmen sind unabhéngig von den Sys-
temressourcen eines Steuerungssystems, konnen dafiir aber leichter umgangen werden. Ergén-
zend dazu sollten dominenspezifische Uberwachungslosungen entwickelt werden, die aus der
Leitwarte heraus ein konvergiertes Lagebild iiber ein intelligentes Energienetz, ohne speziali-
siertes Wissen zu IKT und Informationssicherheit, ermoglichen.
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