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Zusammenfassung

Die Bedrohungslage beziiglich Cybervorféllen hat sich fiir kritische Infrastrukturen in den letzten Jahren
weiter verschérft. Die Regulierung versucht dem mit Vorgaben fiir groe Betreiber wie dem IT-Sicher-
heitsgesetz gerecht zu werden. Kleine und mittlere Betreiber kritischer Infrastrukturen stehen damit vor
der doppelten Herausforderung, mangels gesetzlicher Anforderungen einerseits ihre eigene Losung fin-
den und zweitens dies mit ihrem begrenzten Budget an Finanzen und Personal stemmen zu miissen. Im
BMBF-geforderten Forschungsprojekt Aqua-IT-Lab wurde eine Methodik entwickelt, die kleinen und
mittleren Betreibern von Wasserver- und -entsorgungsanlagen erlaubt, die IT-Sicherheit ihrer Automa-
tisierungstechnik mit begrenztem Aufwand und ohne tiefes Security-Fachwissen selbst abzuschitzen,
um so risikobasiert ressourcenschonend die wichtigsten Umsetzungsschritte planen zu kédnnen. Die Me-
thodik ldsst sich zudem auf andere Sektoren wie Energie iibertragen.

1 Security in kritischen Infrastrukturen

1.1 Bedrohungen

Kritische Infrastrukturen (KRITIS) besitzen ein besonderes Cyber-Risikoprofil. Zum einen er-
offnen die zunehmende Automatisierung und Vernetzung eine Vielzahl neuer Angriffsvekto-
ren. Zum anderen professionalisieren sich die Angreifer und damit einhergehend deren Tools
zusehends. Spitestens seit den Angriffen auf Energieanlagen in der Ukraine 2015 [UKR16] ist
klar, dass Téter auch in Europa zunehmend ressourcenstark sowie mit tiefgehendem Fachwis-
sen ausgestattet agieren und haufig nachrichtendienstlich gesteuert sein diirften.

1.2 Anforderungen

Dazu passend gelten im KRITIS-Umfeld zumindest fiir grof3ere Betreiber besondere Anforde-
rungen wie gesetzliche Regelungen. Hier sind vor allem zu nennen das IT-Sicherheitsgesetz
[ITSG15] samt KRITIS-Verordnung [KRIT17] zur Bestimmung der von diesem betroffenen
Anlagen. Hinzu kommen sektorspezifische Anforderungen wie der IT-Sicherheitskatalog
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[ITSK15] fiir Energienetzbetreiber. Fiir den Wassersektor in Deutschland gelten weitere Regu-
larien (s.u.).

1.3 Herausforderungen fur kleinere Betreiber

Die Bedrohungslage stellt insbesondere kleinere Betreiber vor Herausforderungen. Wir verste-
hen unter kleineren Betreibern solche, die nicht unter das IT-Sicherheitsgesetz fallen, also in
der Regel weniger als 500.000 Menschen mit kritischen Dienstleistungen (z.B. Wasser oder
Energie) versorgen bzw. fiir deren ebenso kritische Entsorgung zustindig sind. Bei diesen ist
hiufig die IT-Kompetenz auf wenige, manchmal gar einen Mitarbeiter konzentriert. Spezielle
IT-/ICS-Security-Kenntnisse sind selten und meist nicht umfassend vorhanden. Gleichzeitig ist
kein Budget fiir den Einkauf groerer Kontingente externer Beratungsdienstleistungen vorhan-
den. Dies wird sich voraussichtlich auch in absehbarer Zukunft nicht éndern.

1.4 Besonderheiten im Wassersektor

Unter den kritischen Infrastrukturen stechen Wasserver- und -entsorgungsbetriebe in mehrfa-
cher Hinsicht heraus:

1. Aufgrund der Eigentiimerstrukturen und der sich vergleichsweise langsam entwickelnden
Grundprozesse kommt teilweise noch deutlich dltere Automatisierungstechnik zum Ein-
satz als in anderen KRITIS-Sektoren. 30 Jahre alte Automatisierungs- und Nachrichten-
technik ist keine Seltenheit.

2. Die IT-Vernetzung hat noch nicht alles durchdrungen, ist aber stetig auf dem Vormarsch,
zumindest zur Uberwachung. Dies bekommt zukiinftig weiteren Auftrieb durch Themen
wie Smart Metering.

3. Aufgrund der rdumlichen Verteilung in der Fldche in Kombination mit steigendem Kos-
tendruck findet zunehmend Nutzung fremder Infrastruktur statt, etwa von angemieteten
MPLS-Netzen anstelle der traditionell vorhandenen eigenen Leitungen.

4. Bezogen auf die weiten Wege, die im (IT-)Notfall zu bewiltigen sind, um Stérungen zu
beheben oder die Steuerung manuell durchzufiihren, ist relativ wenig Personal vorhanden,
mit weiter sinkender Tendenz.

5. Es existieren fiir die unterschiedlichen Prozesse verschiedene ,,analoge Sicherheitsme-
chanismen wie manuelle Messungen der Wasserqualitit, welche jedoch in der Regel nicht
in Echtzeit arbeiten.

1.5 Konsequenzen fur das Vorgehensmodell

Im Wassersektor kommen vier Effekte zusammen, die die Nutzung einer Vorgehensweise ana-
log zum IT-Grundschutz nach BSI-Standard 100-2 in Frage stellen:

1. Hoherer Schutzbedarf
Da es sich beim Wassersektor um eine kritische Infrastruktur handelt, liegt zumindest fiir
die Technik zur Steuerung der Prozesse fast immer hoher, hdufig sogar sehr hoher Schutz-
bedarf vor. Die Basisabsicherung des IT-Grundschutzes geniigt dadurch grundsitzlich
nicht.

2. IT-untypische Einsatzszenarien
Da der IT-Grundschutz fiir die 6ffentliche Verwaltung entwickelt und von da aus nach
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und nach fiir klassische private Unternehmen gedffnet wurde, betrachtet er vor allem Ein-
satzszenarien der Office-IT, von Rechenzentren, Biirogebduden und Arbeitspldtzen. Die
entscheidenden IT-Prozesse der Wasserver- und entsorgung hingegen werden in Warten,
Klarwerken, Pumpstationen und anderen AuBenstellen betrieben, worauf die MafBnah-
menbiindel nicht ausgelegt sind.

3. Fehlende Bausteine fiir Automatisierungstechnik

Dazu kommt, dass fiir die wichtigsten Komponenten der Automatisierungstechnik —
SPSen, Prozessleitsysteme, Feldbus- und Fernwirktechnik sowie Programmiergeréte —
keine Bausteine vorhanden sind. Zwar hat das BSI Ende 2016 einen Baustein IND.1
,ICS-Betrieb® fiir komponenteniibergreifende, konzeptionelle und architektonische Si-
cherheitsanforderungen fiir ICS-Anlagen als Community Draft ver6ffentlicht und weitere
sind in Arbeit (SPS, HMI, Fernwirksystem, Leitwarte). Diese stehen jedoch Stand heute
noch nicht zur Verfiigung, sodass auf weiten Strecken manuelle Analyse notwendig ist.

4. Ressourcenmangel fiir die Risikoanalyse
Die genannten Probleme werden dadurch verschérft, dass kleine Betreiber von Wasser-
infrastrukturen in der Regel weder iiber ausreichend eigene Kompetenzen noch Ressour-
cen verfiigen, um die nicht zuletzt auch fiir die Wirtschaftlichkeit notwendige Risikoana-
lyse vorzunehmen.

2 Schutzkonzepte im Wassersektor

Kritische Infrastrukturen werden spétestens seit den Terroranschldgen und Naturkatastrophen
nach 2000 als besonderes Schutzgut erkannt. Die Trinkwasserversorgung stand dabei vom An-
fang an mit im Blickpunkt der Uberlegungen. Der DVGW e.V. als der fiir die Beschreibung
des ,,Stands der Technik* verantwortliche Regelsetzer der Wasserwirtschaft hat 2008 mit seiner
Technischen Mitteilung [W1001] eine Vorgehensweise entwickelt, wie sich Wasserversorger
in Normalzeiten auf Krisenlagen vorbereiten konnen. Ausgangspunkt ist eine Gefadhrdungsana-
lyse, in der die Gefdhrdung der verschiedenen Prozesse des Versorgers entlang der Gewin-
nungs-, Aufbereitungs-, Forderungs-, Speicherungs-, Transport- und Verteilungskette des Ver-
sorgers untersucht wird. Dabei werden die Auswirkungen unterschiedlicher Gefahrdungen
(z.B. unterteilt in Naturkatastrophen, menschliches oder technisches Versagen und schwere
Kriminalitit und Terrorismus) auf die einzelnen Prozesse untersucht und bewertet. Die Analyse
kulminiert in einer Risikoabschétzung, in der Eintrittswahrscheinlichkeit und Schadensausmal}
der verschiedenen Gefdahrdungen in eine 3x3-Matrix zusammengefasst werden:

Tab. 1: Risikomatrix
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Die Gesamtsicht erlaubt dann eine vergleichende Risikoabschitzung, die wiederum Grundlage
fiir eine nach Prioritdten geordnete Maflnahmenplanung zur Risikobeherrschung ist. Die Be-
wertung der Schadenswahrscheinlichkeit erfolgt dabei semi-quantitativ, quantitativ oder auf
qualitativer Basis. Insbesondere bei Gefdhrdungen, die sich aus absichtlichen Handlungen wie
kriminellen oder terroristischen Aktionen ergeben, geraten Wahrscheinlichkeitsbetrachtungen
jedoch an ihre Grenzen, die hdufig zu einer normierten Einordnung der Wahrscheinlichkeit als
,mittel” oder ,,niedrig* fiihren. IT-Risikoanalysen etwa nach der IT-Grundschutzvorgehens-
weise des BSI verzichten aus diesem Grund seit langem auf solche Wahrscheinlichkeitsbewer-
tungen und untersuchen stattdessen, ob eine bestimmte Gefdhrdung grundsitzlich zutreffend
ist. Wenn diese Moglichkeit bejaht wird, sind in jedem Fall geeignete Mallnahmen fiir ein nor-
males Schutzniveau zu ergreifen, bei hoherem Schutzbedarf ist eine detaillierte spezifische Ri-
sikoanalyse vorzunehmen. Grundsatzlich stellt sich daher die Frage, ob zwei unterschiedliche
Ansitze der Risikobewertung parallel durchgefiihrt werden oder ob das zuvor beschriebene
Konzept mit den in der IT entwickelten Analysemethoden verzahnt werden soll.

Im Forschungsprojekt Aqua-IT-Lab wurde letzterer Weg beschritten. Das entwickelte Self-As-
sessment-Tool sieht eine Analyse vor, die sich in die oben beschriebene Risikomatrix integrie-
ren ldsst. Nur so kann ein einheitliches Schutzkonzept erarbeitet werden, in dem auch eine op-
timale Zuteilung der fiir Sicherheit vorhandenen Ressourcen mdglich ist. Die IT-Risikoanalyse
ist demnach eine Teilbetrachtung des gesamten Risikomanagements des Betreibers.

3 Self-Assessment

Im Forschungsprojekt Aqua-IT-Lab wurde ein Self-Assessment-Tool entwickelt, mittels des-
sen kleine und mittlere Betreiber im Wassersektor aufwandsarm und selbsterkldrend ein Risi-
koprofil erstellen konnen. Dariiber hinaus werden durch das Tool automatisch priorisierte
Handlungsempfehlungen generiert, die eine erste Grobplanung der Maflnahmenumsetzung er-
moglichen.

Ein Self-Assessment, also eine moglichst weit automatisierte Selbsteinschitzung des Stands
der ICS-Security beim Betreiber durch die IT-Verantwortlichen selbst, stellt ein naheliegendes
Mittel dar, um den initialen Aufwand fiir eine Risikoanalyse niedrig zu halten. Gleichzeitig
verspricht eine fundierte Methodik, die Prioritdten von Anfang an richtig setzen zu konnen. So
kann einerseits vermieden werden, dass der Betreiber nichts unternimmt, da die Verantwortli-
chen nicht wissen, wo sie anfangen sollen, als auch andererseits, dass kein Aktionismus ent-
steht, der viel Aufwand in Kleinigkeiten investiert, welche der Gesamtsicherheit wenig niitzen
oder die knappen Ressourcen unwirtschaftlich binden.

Im den folgenden Unterkapiteln werden die Herausforderungen beschrieben, welche ein sol-
ches Tool meistern muss:

3.1 Mangel an Security-Wissen

Um von den Verantwortlichen beim Betreiber sinnvoll eigenstdndig ausgefiillt werden zu kon-
nen, darf das Tool zwar sehr gutes Branchenwissen des Wasserfachs sowie gute Fachkenntnisse
der Automatisierung voraussetzen, jedoch kein tiefgehendes Security-Spezialwissen. Daher
miissen die Fragen so gestellt werden, dass sie einen typischen Nutzer des Tools wie den IT-
oder Betriebsverantwortlichen mit groer Wahrscheinlichkeit zu sinnvollen Eingaben und da-
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mit Auswertung leiten. Dies konnte in der Entwurfsphase des Tools durch iterative Feedback-
runden mit den Praxispartnern Wasser- und Abwasserzweckverband Calau sowie Stadtwerke
Brandenburg (Havel) erreicht werden.

3.2 Zeitliche Ressourcen

Security ist fiir die Betreiber nur eins von vielen Themen, welche sie mit begrenzten Ressourcen
abdecken miissen. Um eine Akzeptanz in der Branche zu erreichen, darf der initiale Aufwand
nicht zu hoch sein bei gleichzeitiger Aufrechterhaltung des Anspruchs fundierter Ergebnisse.
Im Projekt wurde empirisch eine maximale Fragenanzahl von ca. 50 ermittelt, was einer erst-
maligen Ausfiillzeit von 1 2 bis 2 Stunden entspricht. Eine besondere Schwierigkeit stellen
Fragen da, die von einem Nutzer allein nicht beantwortet werden konnen und erst Riicksprache
bendtigen. Da jeglicher Verzug hier die Fortfiihrung der Nutzung des Tools gefdhrdet, mussten
solche Fragen vermieden und die entsprechenden Informationen iiber andere, indirekte Fragen
ermittelt werden. Die Représentativitdt der Fragen und eine angemessene Wichtung der The-
men und Anforderungen wurden durch eine allgemeine Bedrohungs- und spezifische Risiko-
analyse des Wassersektors anhand von einschldgigen Quellen (Standards und Richtlinien), In-
terviews und Fallstudien ermittelt (s.u.).

3.3 Inhomogenitat im Feld

Die Auswertung von Fallstudien hat bestitigt, dass die Heterogenitét beziiglich Security — zu
begreifen als Vektor liber die Themen — sehr grof} ist. Da das Tool in der Nutzung nicht begleitet
werden kann, muss die Auswertung derart strukturiert sein, dass sie sowohl Betreibern, die noch
ganz am Anfang stehen, als auch Betreibern, die schon ein CSMS!' etabliert haben, niitzliche
Anbhaltspunkte gibt — ohne erstere zu frustrieren oder zweitere zu demotivieren. Erreicht werden
konnte dies durch eine strukturierte Fragenfiihrung nach Themenbldcken, die einzeln gefiltert
und ausgeblendet werden konnen. So ist es moglich, zunéchst ein Bild des eigenen Risikoprofils
beziiglich bestimmter Themen wie Notfallplanung oder Kommunikation zu erhalten. Sukzes-
sive konnen bei Beschéftigungen mit weiteren Themen diese in die Auswertung mit einge-
schlossen werde. Zudem erfolgt eine mehrstufige ,,pddagogische® Auswertung in dem Sinn,
dass bei niedrigem Reifegrad nicht eine lange Liste von Versdumnissen ausgegeben wird, son-
dern angepasst an das jeweilige Level das realistisch innerhalb eines gewissen Zeitraums (z.B.
ein Jahr) erreichbare Pensum. Anfangs wird lediglich eine Liste von wenigen sogenannten
,»KO-Anforderungen“ — Management-Attention, Verantwortlicher fiir Security, Ressour-
cen/Budget — abgefordert, solange eine von diesen noch nicht erfiillt ist.

3.4 Dynamik in der Regulierung

Aktuell besteht im Bereich KRITIS in Deutschland die besondere Situation, dass sich die Re-
gulierung in den verschiedenen Sektoren unterschiedlich schnell voran bewegt. Wéhrend im
Energiebereich die Anforderungen bereits klar definiert sind, wird der Branchenstandard Was-
ser seit langem erwartet. Das Tool muss daher derart anpassbar sein, dass neue Entwicklungen
in den gesetzlichen Vorgaben einfach integriert werden kdnnen, ohne die grundsatzliche Aus-
wertungslogik in Frage zu stellen oder frithere Auswertungen unbrauchbar zu machen. Dies

I Cyber Security Management System, auch IACS-SMS — Industrial and Automation Control Systems Security
Management System.
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kann ebenfalls durch die oben beschriebenen KO-Kriterien abgebildet werden, welche sich mit
neuen regulatorischen Anforderungen leicht ergénzen lassen.

3.5 Sprache

Ein wichtiges Beispiel fiir sprachliche Inkompatibilitdt ist das der Zonen bzw. Zonierung. In
der IT(-Security) ein Fachbegriff, wird im Wassersektor hierunter meist ein rdumliches oder
prozessororientiertes Segmentierungsmodell verstanden. Zur Vermeidung von Missverstidnd-
nissen war es daher notwendig, an allen entsprechenden Stellen konsequent von ,,IT-Zonen* zu
sprechen und dies, wo immer notwendig, durch konkrete Umsetzungshinweise wie Bezug auf
Firewalls und dhnliche Techniken zu unterfiittern.

3.6 Skalen

Als besonderes Problem entpuppte sich die Skalierung bzw. Normalisierung des Self-Assess-
ments. Da unter den kleineren Wasserbetreibern eine grofle Spannbreite der Strategie und Um-
setzung von Security herrscht, muss die Auswertungsmethodik selbstskalierend definiert wer-
den, um in jedem Bereich sinnvolle und trennscharfe Aussagen treffen zu konnen.

4 Aqua-IT-Lab Self-Assessment-Tool

Als Losung fiir die genannten Herausforderungen wurde im BMBF-geforderten Forschungs-
projekt Aqua-IT-Lab zunéchst eine Self-Assessment-Methodik entwickelt und darauf aufbau-
end ein Self-Assessment-Tool fiir kleinere Betreiber im Wasser-Umfeld. Auf Basis der
ISO 2700x-Reihe, des IT-Grundschutzes, der IEC 62443 sowie weiterer branchenspezifischer
Sicherheitsstandards ermoglicht der Schnelltest eine Bewertung des Reifegrades der IT-Sicher-
heit in 11 Dimensionen. Mit insgesamt 50 Fragen werden die groften Liicken in der IT-Sicher-
heit identifiziert und automatisiert Vorschlidge zu deren Behandlung gegeben. Die Priorisierung
der Handlungsempfehlung sorgt dafiir, dass sie in handhabbaren Projekten mit flexiblem Res-
sourcenaufwand umgesetzt werden kdnnen.

Die Themenbereiche umfassen dabei nicht nur klassische Themen der Sicherheit der Office-IT,
sondern greifen auch die Besonderheiten der Operational Technology auf. Der Umgang mit der
Sicherheit der Steuerungstechnik im gesamten Komponentenlebenszyklus ist das Kernstiick
zum Erhalt der Versorgungssicherheit. Zur Verfeinerung der Schnelltestergebnisse wurde daher
die Business Impact Analyse (BIA) der IT auf den Wasserversorgungsprozess angepasst, um
Komponenten zu identifizieren, welche eines priorisierten Schutzes bediirfen. Der Schnelltest
orientiert sich somit an den zu erwartenden Security-Branchenstandards des Wassersektors,
[W1060] (B3S — branchenspezifischer Sicherheitsstandard).

5 MaRnahmenkataloge

5.1 Statische MaBRnahmenkataloge

Eine der Besonderheiten der IT-Grundschutzmethodik ist es, dass in den Bausteinen fiir be-
stimmte Zielobjekte neben den Standardgefahrdungen fiir diese Assets feste Maflnahmen auf-
gefiihrt sind. Diese Maflnahmen sind umzusetzen, um eine Basisabsicherung zu erreichen. Es
bleibt lediglich zu liberpriifen, welche Mallnahmen bereits umgesetzt sind (,,Basis-Sicherheit-
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scheck®, BSC) und welche ggf. iiberfliissig sind bzw. an konkrete lokale Gegebenheiten ange-
passt werden miissen. Der groe Vorteil dieses Vorgehens ist, dass bei ,,normalem® Schutzbe-
darf die aufwindige Risikoanalyse eingespart werden kann. Letztere ist lediglich in einem der
folgenden drei Fille durchzufiihren:

1. hoherer Schutzbedarf (hoch oder sehr hoch),
2. ungewdhnliche Einsatzszenarien oder
3. kein passender Baustein in den Grundschutzkatalogen vorhanden

5.2 Dynamische MaBRnahmenkataloge

Im Verbundprojekt Aqua-IT-Lab haben wir versucht, aus dem beschriebenen Grundproblem
der Betreiber — Ressourcenknappheit — eine Chance zu machen. Idealerweise fiihrt ein Mangel
dazu, dass Krifte effizient eingesetzt werden.

5.2.1 Verzicht auf betreiberspezifische Risikoanalyse

Es musste also erreicht werden, dass kleine Betreiber auf die Risikoanalyse im ersten Schritt
verzichten konnen. Dies konnte auf zwei Wegen erfolgen: Erstens musste dhnlich wie im
Grundschutz die Bedrohungsanalyse allgemein a priori vorgenommen werden — denn die Vo-
raussetzungen wie Akteure, zeitliche Entwicklung der Bedrohungslage, grobe Typen von Pro-
zessen, Anlagen und Technik — sind bei kleinen Betreibern dhnlich. Zweitens waren fiir die
typischen Prozesse und Installationen allgemeine Mallnahmen nach Stand der Technik fiir den
passenden Schutzbedarf — hoch bis sehr hoch — zu entwickeln. Beides konnte geleistet werden
durch die Analyse diverser einschldgiger Bedrohungs- und Maflnahmenkataloge, Standards und
Richtlinien sowie durch die Erprobung des im Projekt entwickelten Self-Assessments.

5.2.2 Automatische Erzeugung von MaRnahmen

Um in der Ressourcenschonung noch einen Schritt weiter zu gehen, haben wir uns entschlossen,
auch den Schritt der Umsetzungsiiberpriifung der Maflnahmen (BSC, siehe oben) zu integrieren
und halbautomatisch ausfiihren zu lassen. Zu dem Zweck wurde das Self-Assessment um die
automatische Generierung von Handlungsempfehlungen, also High-Level-MafBnahmen, erwei-
tert. Dem zugrunde liegt ein umfangreicher Malnahmenkatalog, der jedoch nie in Génze aus-
gegeben wird, um einen Abschreckungseffekt und Demotivation zu vermeiden, sondern immer
gemil der aktuell geltenden Selbsteinschétzung tiber 11 Themenfelder die ressourcenoptimal
jeweils schutzmaximierenden/risikominimierenden néchsten Malnahmen berechnet.

6 MaRBRnahmen fur den Wassersektor

Nach [W1001] sind die vom Self-Assessment-Tool vorgeschlagenen und nach Entscheidung
des Managements umgesetzten MaBBnahmen zu validieren und zu iiberwachen. Soweit entspre-
chende MafBinahmen nicht im Regelwerk enthalten sind, soll eine gesonderte Validierung durch-
geflihrt werden. Der Erfiillung dieser Anforderung dient die Auswertungsfunktion des Self-
Assessment-Tools. Die erforderlichen UberwachungsmaBnahmen werden iiber geforderte Au-
dits geregelt.

In vergleichbarer Weise ist eine einheitliche IT-MaBnahmenplanung in das Krisenfall-Manage-
ment des Versorgers zu integrieren. In der hier relevanten [W1002] des DVGW kommt bei-
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spielsweise der Einberufung, Zusammensetzung und Arbeitsweise eines Krisenstabes eine be-
sondere Bedeutung zu. Das im Forschungsprojekt entwickelte Tool beriicksichtigt diese Anfor-
derung im Thema ,,Notfallplanung*.

Der Schutz der relevanten Gebédude ist ein Teil der MaBnahmenplanung, der sich traditionell
auch in den Zonenkonzepten von IT-Sicherheitsanalysen wiederfindet. Auch das Self-Assess-
ment-Tool enthélt eine solche Anforderung. Im Regelwerk des DVGW wird dieser Schutz in
der [W1050] (,,Objektschutz von Wasserversorgungsanlagen®) geregelt. Dort wird Bezug ge-
nommen auf die Einteilung von Objekten in Widerstandsklassen nach DIN EN 1627. Leitstellen
sind demnach nach den Anforderungen der hochsten Widerstandklasse 4 zu schiitzen. Es ist
Aufgabe des Versorgers, die Anforderungen des IT-Zonenkonzeptes mit denen des Objekt-
schutzes nach [W1050] in Ubereinstimmung zu bringen.

Neben den speziellen Regelungen des Tools wird an einer Stelle insgesamt die Einhaltung re-
gulatorischer Vorgaben gefordert. Dabei spielt die [W1000] ,,Anforderungen an die Qualifika-
tion und die Organisation von Trinkwasserversorgern eine Rolle. Dort wird zum Beispiel ge-
fordert, dass in einer Aufbauorganisation Zustdndigkeiten, Verantwortlichkeiten und Befug-
nisse ,,in transparenter und iiberschneidungsfreier Art schriftlich festzulegen seien. Das bein-
haltet auch die mit allen Unternehmensbereichen eng vernetzte IT-Organisation. Die Ablaufor-
ganisation sollte so geregelt sein, dass ,,Schnittstellen, die durch innerbetrieblich abgegrenzte
Aufgabenfelder, bei Kooperationen mehrerer Trinkwasserversorger oder durch Einschaltung
von Dienstleistern entstehen* widerspruchsfrei zu regeln sind. Auch hier bestehen fiir die IT
besonders vielféltige Anforderungen.

Trinkwasserversorger bendtigen eine ,,Technische Fiihrungskraft®, die ,,liber die erforderlichen
Befugnisse verfiigt, um in sicherheitsrelevanten und insbesondere hygienischen Angelegenhei-
ten verantwortlich handeln zu kénnen.* Damit liegen auch die Entscheidungen iiber die IT-
Sicherheit in Thren Handen, was bei Qualifikations- und SchulungsmafBinahmen zu beriicksich-
tigen ist.

Zum Abschluss soll noch auf die Trinkwasserverordnung [TrinkwV] hingewiesen werden, die
Biirger vor Gefahren schiitzen soll, die sich aus der Verunreinigung von Trinkwasser ergeben.
In der Verordnung werden an einer Vielzahl von Stellen Prozesse beschrieben, die sich der
Dateniibermittlung, Kommunikation und der Steuerung technischer Prozesse bedienen und da-
mit alle IT-relevant sind. Es ist Aufgabe der IT-Verantwortlichen, diese Prozesse bei ihrer
Schutzkonzeptplanung besonders zu beriicksichtigen.

In naher Zukunft sind Erweiterungen des Regelwerkes um den Bereich IT-Sicherheit zu erwar-
ten. Sie werden in das noch bis Ende 2017 laufende Forschungsprojekt integriert.

7 Auswertung in der Praxis

Das entwickelte Self-Assessment-Tool wurde in mehreren Iterationen durch die Praxispartner
getestet. Infolge des Feedbacks, dass die Sprache der IT-Security fiir Verantwortliche im Was-
serbereich teilweise schwer zuganglich ist, wurden mehrfach Termini und Beziige angepasst,
bis sie mit beiden Diskursen kompatibel waren.
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Thema .| Praxis - Minimum  Praxis - Reifegrad Doku - Minimum Doku - Reifegrad
01 - Organisation _ 43% 43%

02 - Dokumentation und Zonen 33% 52% 29%
03 - Dateniibertragung 33% 44% 33%
04 - Berechtigungsmanagement 33% 25%
05 - Outsourcing & Fernadministr. 47% 40%
06 - Schadsoftware & Schwachstellen 33% 33% 42%
07 - Wechseldatentrdger & mobil 33% 50% 33% 42%
08 - Komponentenlebenszyklus _ 38% 29%
09 - IT-Stérungsmanagement 33% 33% _
10 - Notfallplanung _ 33% 33% 50%
11 - Audit 33% 33% 33% 44%
Gesamtergebnis 0% 41% 0% 38%

Abb. 1: Auswertung statistisch
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Abb. 2: Auswertung grafisch

7.1 Handlungsempfehlungen

Um das Self-Assessment fiir die Betreiber lohnenswert zu machen, wurde angeregt, die eben-
falls im Forschungsprojekt fiir den Wassersektor entwickelten Handlungsempfehlungen spezi-

fisch je Betreiber auszuwerten. Dies umfasst

1. die automatische Auswahl der jeweils notwendigen Handlungsempfehlungen,

2. die spezifische angemessene, d.h. risikobasierte Priorisierung sowie

3. die Beschrinkung der priorisierten Auswahl durch Deckelung des im nichsten Iterations-

schritt realistisch leistbaren Aufwands.
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=106 - Schadsoftware =27,
& Schwachstellen

=IEs existiert ein Virenschutzkonzept, welches alle
Virenschutzk  Systeme, die grundsatzlich durch Schadsoftware
onzept bedroht sind, betrachtet und schitzt. Systeme
missen entweder

- nicht mit Schadsoftware in Berihrung kommen
kénnen (auch nicht Gber Wechseldatentrager), Datentragern oder mobilen Gerdten (z. B. Programmiergerat) in
- durch VirenschutzmaBnahmen gesichert sein oder  Kontakt kommen, sollten mit vom jeweiligen Hersteller

- Jede Kommunikation zu ihnen auf Schadsoftware  freigegebenen aktuellen Virenscannern ausgestattet sein oder
uberpraft werden. Uber alternative SchutzmaBnahmen verfigen (z. B.

Es wird geprixft, ob der Scanner freigegeben und Whitelisting). Ausnahmen sind zu dokumentieren und zu

Systeme, die nicht per IP vernetzt sind und an die keine 33%
Woechseldatentrager angeschlossen werden, bendtigen keinen

Virenschutz, ebensowenig Rechner auf Unix-Basis oder

proprietare Embedded-Gerate. Alle Windows-Maschinen, die

entweder Netzwerkverkehr erhalten oder mit mobilen

aktiviert ist. Ausnahmen sind begriindet,
dokumentiert und es sind alternative
schutzmanahmen festgelegt.

begrinden. Es wird empfohlen, den eingehenden
Netzwerkverkehr aus unsicheren Netzen wie dem Internet zu
prufen, z. B. durch Firewallfunktionalitat an der Zonengrenze.

=28. =IEs existiert ein grundsatzlicher Prozess, wie Zu allen eingesetzten Softwareprodukten sollten die Security- 0%
Schwachstell ~ Schwachstellen erkannt (z.B. Gber bestimmte Alerts der Hersteller abonniert sein. Der IT-
enmanagem Informationsquellen) und bewertet werden. Hierfir Sicherheitsbeauftragte prift diese auf Relevanz fur die
ent ist die Verantwortlichkeit festgelegt. Infrastruktur, passt ggf. die Risikoanalyse an und veranlasst wenn
notwendig MaRnahmen.
=29.Umgang = Alle erkannten und als relevant bewerteten In einem Schwachstellenbehandlungsplan werden alle 33%
mit Schwachstellen werden so behandelt, dass sie erkannten Schwachstellen gefihrt und bewertet sowie mit
Schwachstell - nicht ausnutzbar sind (Minimierung der MaBnahmen versehen, wenn notwendig. Die Umsetzung dieser
en Angriffsflache oder Abtrennung von Systemen), Mafinahmen mit Verantwortlichkeit und Prioritat wird vom IT-

- geschlossen werden (z. B. durch Patching) oder Sicherheitsbeauftragten regelmaBig nachverfolgt. Jede

- zumindest eine Ausnutzung schnell und verlasslich relevante Schwachstelle muss mit einer der folgenden

erkannt und unterbunden wird. Mafnahmen behandelt sein:
- Minimierung der Angriffsfliche oder Abtrennung von Systemen
- SchlieBung der Schwachstelle (z. B. durch Patching)
- Einrichtung eines Monitoring zur Erkennung der (versuchten)
Ausnutzung der Schwachstelle

Abb. 3: Automatisierte Generierte Handlungsempfehlungen (Auszug)

Fiir den Betreiber bleiben im Wesentlichen folgende Aufgaben:
1. Verifizierung und Entscheidung der Priorisierung mit der Leitungsebene
2. Planung der Umsetzung und Ressourcen iiber die Zeit
3. Konkretisierung der Handlungsempfehlungen fiir die eigenen Rahmenbedingungen
4. Umsetzung der geplanten Mafinahmen
Insbesondere bei letzterem Punkt kann das Vorgehensmodell natiirlich nicht helfen. Bei den

Punkten 2 und 3 sollte in der Regel die Hilfe eines Beraters hinzugezogen werden, um auch die
Umsetzung effizient zu planen und anzugehen.

8 Ausblick

Folgende Punkte bieten sich an fiir mogliche Weiterentwicklungen des Tools:

8.1 Online-Fahigkeit

Um die Reichweite und damit die Verbreitung des Tools zu erhdhen, bietet sich eine Online-
Version an. Im Lauf des Projekts hat sich jedoch die Datenpreisgabe im Internet als starkes
Hemmnis erwiesen. Daher ist hierfiir zunédchst ein Anonymisierungs- bzw. Pseudonymisie-
rungsverfahren zu entwickeln, welches den sicheren Betrieb und die Akzeptanz des Tools als
Online-Dienst vertretbar macht.

8.2 Meta-Auswertung: Benchmarking, Trends

Liegen die Daten einmal in anonymisierter, aggregierter Form vor, konnen Metaauswertungen
wie Benchmarks erstellt und den Betreibern zuriickgespielt werden. Dies ermdglicht es zum
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einen, allgemeine Erkenntnisse zu generieren, zum anderen die Priorisierung und MaBBnahmen-
planung auf nationaler Ebene zielgenauer zu justieren.

8.3 Forderung von anonymisiertem Wissensaustausch

Im dritten Schritt kann das System Betreibern und weiteren Stakeholdern helfen, zu bestimmten
Themen und Herausforderungen in einen fiir alle Seiten nutzbringenden Austausch zu kommen.
Dafiir sind weitreichende Governanceiiberlegungen zu treffen, abzustimmen und geeignet zu
kommunizieren.

Alle genannten Ansdtze und die dafiir notwendigen (datenschutz-)rechtlichen und technischen
Rahmenbedingungen werden etwa u.a. im laufenden Forschungsprojekt ITS.OVERVIEW? (ge-
fordert vom BMBF) weiter untersucht.
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