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Zusammenfassung

Weltweit werden trotz des Einsatzes von aktueller IT-Sicherheitsinfrastruktur und moderner Schutz-
mafnahmen immer héufiger Sicherheitsvorfille mit dem Ziel eines Datendiebstahls beobachtet. Fiir die
Exfiltration von sensiblen Informationen kommen zunehmend fortgeschrittene Exfiltrationstechniken
zum Einsatz, die von etablierten Sicherheitslosungen bisher nicht zuverldssig detektiert werden konnen.
Eine stetig wachsende Herausforderung stellt insbesondere die Verwendung steganographischer Exfilt-
rationstechniken dar. So exfiltrieren verschiedene Malware-Varianten bereits heute Daten mittels mali-
zioser DNS- oder ICMP-Kommunikation. Mit dieser wissenschaftlichen Arbeit wird ein neuartiges Ver-
fahren zur zuverldssigen Erkennung von netzwerk-steganographischen Daten-Exfiltrationen vorgestellt.
Dieses basiert im Wesentlichen auf statistischer Analyse und Methoden des {iberwachten maschinellen
Lernens. Unter Verwendung des entwickelten Verfahrens kann zunéchst in einer Lernphase mithilfe von
bekannten Mustern bestehend aus extrahierten Merkmalen von legitimer Kommunikation ein Modell
erzeugt werden. Dieses erlaubt dem speziell fiir diese Arbeit angepassten einklassigen naiven Bayes-
Klassifikator innerhalb einer Arbeitsphase die Erkennung von unbekannten Mustern einer DNS- oder
ICMP-basierten Daten-Exfiltration.

1 Einleitung

Weltweit kommt es trotz des Betriebs von aktueller IT-Sicherheitsinfrastruktur und der Etab-
lierung verschiedener Schutzmafinahmen immer hdufiger zu Sicherheitsvorfallen wie beispiels-
weise Systemeinbriichen [Bund16], [PwC15]. Ziel dieser Einbriiche ist es mitunter, die Sys-
teme innerhalb eines Netzwerks mit Schadsoftware zu infizieren sowie kritische Unterneh-
mensdaten auf den Systemen zu suchen und iiber das Internet zu stehlen. Bereits wihrend der
ersten sechs Monate des Jahres 2016 wurden basierend auf den Hochrechnungen der IT-
Sicherheitsfirma Risk Based Security als Folge von weltweit ungefihr 1.800 6ffentlich gewor-
denen Sicherheitsvorfillen {iber 1,1 Milliarden Datenséitze unbemerkt von mehreren Organisa-
tionen entwendet. Hiervon sind alleine 957 Millionen auf Systemeinbriiche und den Einsatz
von Schadsoftware zuriickzufiihren [Risk16]. Bei den gestohlenen Informationen handelte es
sich iiberwiegend um E-Mail-Adressen und Passworter sowie Namen, Anschriften und Kredit-
kartendaten.

Eine stetig wachsende Herausforderung stellt insbesondere die Verwendung steganographi-
scher Exfiltrationstechniken dar. So exfiltrieren verschiedene Malware-Varianten bereits heute
unbemerkt Daten mittels malizidser DNS- oder ICMP-Kommunikation. Ein einschlégiges Bei-
spiel fiir die bisher unzureichenden Moglichkeiten einer zuverldssigen Detektion bietet die Mal-
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ware FrameworkPOS. Diese hat im Jahr 2014 in einem Zeitraum von mehreren Monaten un-
bemerkt 56 Millionen Kreditkartendaten des amerikanischen Unternehmens 7The Home Depot
iiber das DNS-Protokoll exfiltriert [GDAT14]. Neben den auf Datendiebstahl spezialisierten
Malware-Familien existieren auerdem frei verfiigbare sowie ohne besonderes Expertenwissen
einsetzbare Software-Werkzeuge. Diese bieten auch der Allgemeinheit verschiedene Moglich-
keiten zur verdeckten, bisher nicht zuverldssig detektierbaren Daten-Exfiltration.

Ein vielversprechender Losungsvorschlag, der im Zuge einer vorangegangenen Masterarbeit
im Detail herausgearbeitet wurde und in dieser Ausarbeitung zusammenfassend dargestellt
wird, besteht in der Kombination von statistischer Analyse und maschinellem Lernen
[Rogm17]. Diese Kombination soll es ermdglichen, die verhaltensbasierten Muster einer legi-
timen Kommunikation innerhalb von dedizierten Netzwerken durch die Extraktion statistischer
Merkmale automatisiert zu erlernen. Hierdurch wird im Wesentlichen die Realisierung einer
automatisierten Unterscheidung des legitimen Netzwerkverkehrs von potentiell unbekannten
Mustern einer Daten-Exfiltration angestrebt.

Nachfolgend wird einleitend eine Ubersicht der zurzeit weltweit beobachteten Techniken zur
Daten-Exfiltration gegeben. Im Zuge dessen erfolgt eine Einschitzung hinsichtlich der aktuel-
len Moglichkeiten und Grenzen zur Detektion bzw. Pravention dieser Exfiltrationstechniken.
Daran ankniipfend werden am Beispiel des DNS-Protokolls insbesondere die aktuellen Heraus-
forderungen zur zuverldssigen Erkennung von Netzwerk-Steganographie herausgearbeitet so-
wie vor dem aktuellen Stand der Technik und Wissenschaft diskutiert. Im nichsten Schritt gilt
es, das grundlegende Konzept und die Realisierung des neuartigen Erkennungsverfahrens ba-
sierend auf statistischer Analyse und maschinellem Lernen vorzustellen. Abgeschlossen wird
diese wissenschaftliche Ausarbeitung durch ein Fazit sowie einen Ausblick hinsichtlich mdgli-
cher Folgearbeiten.

2 Daten-Exfiltration

Bei einer Daten-Exfiltration handelt es sich im Allgemeinen um einen nicht autorisierten und
von einem Angreifer durchgefiihrten Datentransfer zwischen zwei oder mehreren Systemen. In
der Fachliteratur erfolgt in diesem Kontext typischerweise eine Klassifizierung zwischen offe-
nen und verdeckten Kanilen, welche einem Angreifer unter Anwendung verschiedener Tech-
niken einen Datendiebstahl ermoglichen [Secul4]. Bezugnehmend auf eine Illustration inner-
halb einer Forschungsarbeit der Lancaster Universitit — jedoch zur Vereinheitlichung abstra-
hiert und neu strukturiert — sind in Abbildung 1 zur Ubersicht verschiedene hiufig von Angrei-
fern zur Exfiltration verwendete Kanéle dargestellt [Secul4]:
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Abb. 1: Aktueller Stand der Uberwachung von offenen und verdeckten Kanilen, [Rogm17]
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Bei offenen Kanilen (engl. overt channels) handelt es sich — auch im Hinblick auf vorhandene
Sicherheitsrichtlinien — um legitime Kommunikationswege und Protokolle, die innerhalb eines
Systems oder Netzwerks von einer Applikation verwendet werden [EC-C09]. Diese ermogli-
chen einem Angreifer im Allgemeinen eine Exfiltration mit hoher Bandbreite, lassen sich je-
doch in der Regel mit traditionellen Sicherheitslosungen iiberwachen oder durch préaventive
MalBnahmen einschrinken.

Verdeckte Kanéle (engl. covert channels) werden im Allgemeinen von Angreifern zur unbe-
merkten — und innerhalb von legitimer Kommunikation versteckten — Dateniibertragung einge-
setzt. Wéhrend der Grad der Verborgenheit einer Exfiltration durch Mitbenutzung oder Zweck-
entfremdung eines zuldssigen Netzwerkprotokolls im Wesentlichen erhdht wird, erfolgt hier-
durch im Gegensatz zur Verwendung von offenen Kommunikationswegen eine Einschrinkung
der zur Verfligung stehenden Bandbreite [Secul4]. Dies ist damit zu begriinden, dass die im
Zuge einer verdeckten Exfiltration herangezogenen Protokolle typischerweise nur kleine Felder
fiir Nutzdaten (Payload) haben und sich nicht fiir den Transfer groBBer Datenmengen eignen.

Die in der Abbildung dargestellten offenen Kanéle lassen sich im Allgemeinen bereits durch
traditionelle Sicherheitslosungen iiberwachen und grundlegend einschrinken. Diese Losungen
umfassen unter anderem Antivirus-Software, Firewalls, Proxy-Server sowie Systeme zur Intru-
sion- oder Breach-Detection. Weiterhin existieren speziell zur Erkennung und Vermeidung von
Datendiebstéhlen entwickelte Data Leakage Prevention-Systeme (DLP).

Zur Erkennung oder Unterbindung einer fortgeschrittenen Daten-Exfiltration iiber verdeckte
Kanile sind traditionelle Sicherheitslosungen hingegen in der Regel nicht ausreichend. Bei-
spielhaft kann mittels einer Firewall im Wesentlichen keine Exfiltration tiber DNS-Pakete oder
HTTP-Verbindungen unterbunden werden, da eine Sperrung dieser Protokolle im Allgemeinen
zu einer massiven Beeintrachtigung der tdglichen Arbeit fiihren wiirde. Werden die Daten vor
dem Transport verschliisselt oder enkodiert, ist ferner eine Erkennung durch eine auf Regeln
basierende DLP-L6sung meist technisch nicht mehr realisierbar [Mogu09]. Weiterhin kann
eine auf Basis von Mustern und statischen Regeln funktionierende Intrusion Detection durch
unbekannte oder modifizierte Kommunikationsmuster — zum Beispiel durch eine Variation von
Paketgroflen oder der Reduzierung von Sendeintervallen zwischen Paketen — umgangen und
eine Exfiltration somit unbemerkt durchgefiihrt werden [Extr16]. Auch eine Detektion von Ti-
ming-Kanélen kann aktuell typischerweise nicht von IDS- oder BDS-Ldsungen geleistet wer-
den [GiBCO06].

Vielversprechender sind hingegen einige Erkennungsansétze aus der aktuellen Forschung. Als
ein neuartiger Ansatz zur Detektion von Timing-Kanélen wurde im Oktober 2014 auf der Use-
nix-Konferenz die Time-Deterministic Replay-Technik (TDR) vorgestellt [CMX+14]. Weiter-
hin existieren Forschungsarbeiten, die der Identifizierung von TCP/IP-basierter Exfiltration
mittels Timing-Kanélen gewidmet sind [LuCCO08]. Auch die aktuellen Techniken zur Erken-
nung von Bild-Steganographie wurden im Zuge einer wissenschaftlichen Arbeit vorgestellt und
in einer neuartigen Software kombiniert [Boeh14].

Ebenso erfolgte in einer wissenschaftlichen Untersuchung aus dem Jahr 2013 eine Klassifizie-
rung etablierter Verfahren zur Daten-Exfiltration mittels VolIP-Steganographie [Mazul3].
Nicht zuletzt sind auch hinsichtlich verschiedener Techniken des Protokoll-Tunnelings ein-
schliagige Verdffentlichungen zu finden. Unter anderem hat das Sysadmin, Networking and
Security-Institut (SANS) eine Zusammenfassung verschiedener statistischer Metriken, welche
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zur Detektion von DNS-Tunneling nutzbar sind, veréffentlicht [FaAt13]. Dariiber hinaus exis-
tiert ein vielversprechender Ansatz, der durch ein statistisches Fingerprinting typischer Proto-
kolle getunnelte Verbindungen identifizieren soll [DCG+09].

Im Bereich der Netzwerk-Steganographie sind in der Vergangenheit mehrere wissenschaftliche
Arbeiten mit Fokus auf der Erkennung von versteckten Informationen innerhalb von verschie-
denen Protokoll-Headern verdffentlicht worden. In diesem Kontext wurde unter anderem der
Einsatz von Active Wardens, welche im Wesentlichen eine Deep Packet Inspection (DPI) zur
Identifizierung von Header-Anomalien durchfiihren sollen, diskutiert [MuLe05]. Weiterhin
wurde im Jahr 2012 eine wissenschaftliche Ausarbeitung verdffentlicht, die sich der Erkennung
von steganographischen Verfahren zur Daten-Exfiltration mittels Internet Control Message
Protocol (ICMP) widmet [Dinc12]. Als Moglichkeit zur Detektion erfolgte hierbei jedoch aus-
schlieBlich der Verweis auf den Einsatz von IDS-Losungen, welche in diesem Kontext nur ein-
geschriankt zur Erkennung herangezogen werden konnen. Somit ist die Frage nach Moglichkei-
ten einer zuverldssigen Identifizierung von ICMP-Steganographie offen gelassen worden. Auch
hinsichtlich des verdeckten Datendiebstahls mittels DNS-Steganographie findet lediglich eine
Diskussion iiber Exfiltrationstechniken statt, wiahrend im Wesentlichen keine Mdglichkeiten
zur Detektion aufgezeigt werden [ANO+11], [DrSU16]. In letzterer der beiden genannten Quel-
len wird ferner explizit darauf hingewiesen, dass aktuell ohne dedizierte Filter oder der Ent-
wicklung einer speziellen Erkennungssoftware eine zuverlédssige Identifizierung dieser fortge-
schrittenen Techniken nahezu unmdglich ist [DrSU16].

Daher wurde mit Fokus auf DNS und ICMP nach einem neuartigen, auf statistischer Analyse
und maschinellem Lernen basierenden Verfahren zur Detektion dieser fortgeschrittenen Daten-
diebstdhle unter Einsatz von netzwerk-steganographischen Verfahren geforscht. Die Kombina-
tion dieser beiden wissenschaftlichen Themengebiete soll dazu dienen, die verhaltensbasierten
Muster einer legitimen Kommunikation innerhalb eines dedizierten Netzwerks automatisiert zu
erlernen. Auf diese Weise soll eine zuverldssige Unterscheidung des legitimen Netzwerkver-
kehrs von einschlidgigen Mustern einer Daten-Exfiltration mittels Netzwerk-Steganographie er-
moglicht werden.

3 Netzwerk-Steganographie

Innerhalb dieses Kapitels erfolgt die exemplarische Betrachtung eines generischen Ablaufs und
der technischen Umsetzung einer in der realen Welt beobachteten Exfiltrationstechnik unter
Verwendung von DNS-Steganographie. Weitere einschldgige Beispiele fiir fortgeschrittene
netzwerk-steganographische Daten-Exfiltrationen auf Basis von DNS und ICMP sind in
[Rogm14] einzusehen.

Die Internet Assigned Number Authority (IANA) gibt vor, dass fiir jede Webseite mindestens
zwel autoritative Nameserver zur Auflosung von Domain-Anfragen in IP-Adressen vorhanden
sein miissen. Diese autoritativen Systeme dienen im Wesentlichen dazu, die von nicht-autori-
tativen, rekursiven Nameservern zwecks Auflosung weitergeleiteten DNS-Anfragen verbind-
lich zu beantworten. Die Weiterleitung der Anfragen erfolgt grundsétzlich, wenn die aufzuls-
senden Domains den nicht-autoritativen Servern entweder unbekannt sind oder die Giiltigkeit
der Antworten bereits abgelaufen ist. Dieser im DNS-Protokoll etablierte Mechanismus kann
zum verdeckten Datendiebstahl missbraucht werden. Hierzu ist lediglich die Kontrolle iiber die
fiir eine Domain verantwortlichen autoritativen Nameserver notwendig: Enkodiert ein Angrei-
fer die Daten in eine fiir den zustdndigen rekursiven Nameserver unbekannte DNS-Anfrage,
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erreicht diese Nachricht zur verbindlichen Auflésung aufgrund der Beschaffenheit des Proto-
kolls automatisch einen zustdndigen autoritativen Nameserver. Wird dieser Server von dem
Angreifer kontrolliert, ist an dieser Stelle die Dekodierung der in der Anfrage iibertragenen
Daten moglich.

In Abbildung 2 wird am Beispiel der Domain malicious.com der generische Ablauf eines ver-
deckten Datendiebstahls mittels DNS, der bereits unter Verwendung von frei verfiigbarer Soft-
ware wie dnscat2 oder Malware wie FrameworkPOS zu beobachten war [GDAT14], dargestellt
und nachfolgend im Detail beleuchtet:

Anfrage fir
<sub>.malicious.com erreicht

nicht maglich den malizibsen DNS-Server

DNS-Anfrage fur
<sub>.malicious.com

> Weiterleitung der Anfrage

Auflésung von <sub>.malicious.com ’

Malizidserautoritativer

Lokaler

Client @ DNS-Server @ Firewall :
|

Kompromittierter DNS-Server

Ggf. Beantwortung
der DNS-Anfrage

L J \ J
I 1

Interner Bereich Externer Bereich

Abb. 2: Daten-Exfiltration mittels eines autoritativen DNS-Servers

Den Ausgangspunkt fiir die Daten-Exfiltration bildet beispielsweise ein mithilfe von Malware
kompromittierter Client innerhalb eines Netzwerks (1). Unter Verwendung dieses Clients er-
folgt mit dem Ziel eines unbemerkten Diebstahls von sensiblen Informationen eine Anfrage zur
Auflosung der Domain <sub>.malicious.com. Hierzu wird ein DNS-Paket, welches die enko-
dierten Daten enthilt, zu einem Zielsystem unter Kontrolle des Angreifers gesendet. Bei <sub>
handelt es sich idealerweise um eine einzigartige Subdomain, die bisher noch keinem rekursi-
ven Nameserver bekannt ist. Hierdurch soll sichergestellt werden, dass das DNS-Paket zwecks
Beantwortung der vermeintlich legitimen Anfrage bis zum Nameserver des Angreifers weiter-
geleitet wird.

Die Konfiguration des skizzierten Netzwerks lisst keine Aufldsung liber externe Nameserver
zu. Stattdessen werden alle Anfragen ausschlieBlich iiber den lokalen nicht-autoritativen, re-
kursiven DNS-Server beantwortet (2). Wie der Abbildung zu entnehmen ist, verfiigt dieser iiber
keine Informationen zu <sub>.malicious.com. Daher erfolgt eine Weiterleitung der Anfrage an
einen Nameserver im Internet. An dieser Stelle haben die sensiblen Daten trotz des Einsatzes
einer Firewall oder anderer Sicherheitssysteme aufgrund der hdufig nicht vorhandenen Ein-
schrinkung des DNS-Protokolls bereits das lokale Netzwerk verlassen.

Uber das Internet wird eine Weiterleitung der Anfrage fiir <sub>.malicious.com an mehrere
rekursive Nameserver, die in der global aufgestellten DNS-Infrastruktur etabliert sind, durch-
geflihrt. Wenn hierbei keine Antwort geliefert werden kann, erreicht das DNS-Paket zuletzt
einen der beiden autoritativen Nameserver, welche fiir die Domain malicious.com verantwort-
lich sind (3). Diese befinden sich unter der Kontrolle des Angreifers und ermdglichen somit,
die innerhalb des Pakets enkodierten sensiblen Informationen zu dekodieren. Zuletzt wird eine
Antwort mit einer oder mehreren beliebigen IP-Adressen generiert und rekursiv iiber alle kon-
taktierten DNS-Instanzen zuriick an den kompromittierten Client gesendet (4). Dieses Vorge-
hen ist zwar nicht zwingend zur erfolgreichen Exfiltration erforderlich, soll jedoch allgemein
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die maliziose DNS-Kommunikation durch Wahrung der Protokoll-Konformitdt bestmoglich
tarnen.

Der beschriebene generische Ablauf erlaubt grundsitzlich eine Daten-Exfiltration mittels ver-
schiedener netzwerk-steganographischer Verfahren. Eine aus Perspektive des Angreifers viel-
versprechende Technik besteht in der Verwendung des in [ANO+11] beschriebenen Ansatzes.
Hierbei werden die zu transferierenden Daten in das zwei Bytes grol3e Identification-Feld des
DNS-Headers enkodiert. Dieses wird normalerweise zufillig erzeugt und dient in Kombination
mit dem Quell-Port des Absenders einer DNS-Anfrage zur eindeutigen Identifizierung der zu-
gehorigen Antwort, welche einen identischen Wert enthalten muss. Der wesentliche Nachteil
dieses Verfahrens besteht in der Grofe des Header-Felds. Bei lediglich zwei Bytes, die zur
Exfiltration zur Verfiigung stehen, wiirde beispielsweise die Ubertragung einer ca. 1.000 Bytes
grof3en /etc/shadow-Datei, welche im Allgemeinen auf jedem Linux-System verfiigbar ist und
die Hashwerte aller Benutzer-Passworter enthilt, die Erzeugung von wenigstens 500 DNS-
Anfragen an Domains der Form <sub>.malicious.com erfordern. Aus diesem Grund wird in
der Fachwelt — wie auch im Zuge des thematisierten Sicherheitsvorfalls bei The Home Depot —
h4ufig ein anderer Ansatz, der eine verdeckte Ubertragung von sensiblen Daten innerhalb von
Subdomains erlaubt, beobachtet [GDAT14].

Eine auf Subdomains basierende Exfiltration kann auf einem kompromittierten System im Nor-
malfall bereits ohne speziell zu diesem Zweck benétigte Software mithilfe von System-Werk-
zeugen durchgefiihrt werden. Handelt es sich beispielsweise um ein Linux-System, erlauben
die bash-Shell mit root-Berechtigung und der Einsatz des nslookup-Befehls bereits einen enko-
dierten Datentransfer mittels DNS-Anfragen (siche Abbildung 3):

# i=1; for hex in ‘cat /etc/shadow | xxd -c 16 -p ; \
do ;\
i=$ (($i+1)); \

done;

Abb. 3: Netzwerk-steganographische Daten-Exfiltration mit System-Werkzeugen

Die Abbildung zeigt eine for-Schleife, in der die /etc/shadow-Datei iterativ in 16 Bytes lange
hexadezimale Zeichenketten hex zerlegt und jeweils mittels ns1ookup eine DNS-Anfrage der
Form <hex value>.<counter>.malicious.com durchfiihrt wird. Die autoritativen Nameserver
kontrollierend, kann beispielsweise mithilfe eines Python-Skripts das Verhalten eines DNS-
Servers nachgebildet und parallel die in den Subdomains enkodierten Daten zu einer Datei zu-
sammengesetzt werden. Die korrekte Sortierung der einzelnen Zeichenketten erfolgt hierbei
unter Verwendung des innerhalb der jeweiligen Anfrage enkodierten Zahlers.

Diese langen, dynamisch erzeugten Subdomains sind nicht intuitiv lesbar und werden daher
tiblicherweise nicht manuell vergeben. Allerdings verwenden einige Content Delivery Net-
works (CDNs) wie Amazon Web Services oder Antivirus-Hersteller wie Sophos ebenfalls diese
Art der Subdomains fiir die dynamische Verteilung von Anfragen. Das Aussehen der eingesetz-
ten Subdomains unterscheidet sich hierbei kaum von dem einer Daten-Exfiltration und er-
schwert infolgedessen unter anderem die Erkennung mittels entropiebasierter Ansitze
[FaAt13].
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4 Erkennungsverfahren

Mit Fokus auf die Protokolle DNS und ICMP wurde nach einem neuartigen, auf statistischer
Analyse und (iiberwachtem) maschinellem Lernen basierenden Verfahren zur Detektion dieser
fortgeschrittenen Datendiebstidhle unter Einsatz von netzwerk-steganographischen Verfahren
geforscht. Die Kombination dieser beiden wissenschaftlichen Themengebiete soll dazu dienen,
in einer initialen Lernphase die verhaltensbasierten Muster einer legitimen Kommunikation in-
nerhalb eines dedizierten Netzwerks zundchst automatisiert zu erlernen. Auf diese Weise soll
in einer darauf folgenden Arbeitsphase eine zuverldssige Unterscheidung des legitimen Netz-
werkverkehrs von einschlidgigen Mustern einer Daten-Exfiltration mittels Netzwerk-Stegano-
graphie ermdglicht werden (vgl.Abbildung 4).

Die statistische Analyse dient hierbei sowohl der Identifizierung als auch der Auswertung von
Mustern innerhalb des Netzwerkverkehrs, die zur Klassifizierung von legitimer Kommunika-
tion und Daten-Exfiltration herangezogen werden sollen. Das Muster (engl. pattern) wird hier-
bei als Menge von Merkmalen zur Beschreibung eines zu klassifizierenden Netzwerkobjekts,
zum Beispiel eines Pakets oder Netzwerk-Streams, definiert und in Form eines Vektors darge-
stellt [Rogm17]. Bei einem Merkmal (engl. feature) handelt es sich entweder um eine katego-
rische oder numerische Variable. Wahrend beispielsweise eine IP-Adresse kategorisch ist, stellt
die Paketgrofle eine numerische Variable dar. Erfolgt eine konkrete Wertzuweisung zu einem
Merkmal, wird diese auch als Merkmalsausprigung bezeichnet.

Lernphase
Trainingsdaten- .
Partitionierung
=
Mustergewinnung

Merkmals-
extraktion

-
Klassifizierung =

Abb. 4: Prozess der Mustererkennung [Rogm17]

Datenerfassung Vorverarbeitung

H<----—______

Arbeitsphase

In der Abbildung wird der fiir das Erkennungsverfahren entwickelte Prozess der Mustererken-
nung dargestellt. Die Schritte ,,Datenerfassung®, ,,Vorverarbeitung* sowie ,,Merkmalsextra-
tion“ werden als ,,Mustergewinnung* zusammengefasst und sind ein wesentlicher Bestandteil
von Lern- und Arbeitsphase.

4.1 Mustergewinnung

Zur Gewihrleistung einer moglichst umfassenden Datenerfassung, die eine Extraktion von
Merkmalen unter Verwendung von allen zu Grunde liegenden Protokollebenen erlaubt, fungiert
ein Paket-Sniffer als Sensor. Dieser dient der Sammlung des Datenverkehrs in Form von Netz-
werkpaketen, die im nidchsten Schritt einer Vorverarbeitung unterzogen werden konnen.
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Damit ein verdeckter Datendiebstahl auf Basis von verhaltensbasierten Mustern detektiert wer-
den kann, besteht die grundlegende Idee der Vorverarbeitung darin, diese Pakete in Form von
Netzwerk-Streams, vergleichbar zu TCP-Streams, zusammenzufassen. Das angestrebte Ziel ist
es hierbei — in Anlehnung an wissenschaftliche Veroffentlichungen zur Untersuchung von TCP-
Verbindungen [AuMGO07], [DCG+09], [Rogm16] — eine statistische Analyse der miteinander
in Beziehung stehenden DNS-Pakete zu realisieren. Dies soll eine Erfassung von statistischen
Merkmalen wie den Zeitabstinden von aufeinander folgenden Paketen an dasselbe Ziel oder
der Anzahl der innerhalb eines Streams {ibertragenen Bytes ermdglichen. Die Menge an ver-
schiedenen Merkmalen dient hierbei wiederum als Muster, welches schlieBBlich eine Klassifi-
zierung der jeweiligen Streams erlaubt.

Wihrend einzelne Pakete einer TCP-Verbindung anhand eines Tupels bestehend aus Quell- und
Ziel-IP sowie Quell- und Ziel-Port identifizierbar sind, ist dies bei dem typischerweise auf
UDP-Nachrichten basierenden DNS-Protokoll nicht vorgesehen. DNS-Anfragen enthalten hin-
gegen im Header einen zufillig erzeugten Identifier, der fiir eine Zuordnung ebenfalls in dem
entsprechenden Antwort-Paket vorhanden sein muss. Dieser ist allerdings nicht zur Identifizie-
rung von miteinander in Beziehung stehenden Paketen geeignet, da fiir jede Anfrage ein anderer
Identifier generiert wird. Stattdessen haben sich die Quell- und Ziel-IP in Kombination mit dem
Domain-Namen fiir die Zusammenfassung einzelner Pakte zu einem DNS-Stream als zielfiih-
rend herausgestellt. Ein vergleichbares Vorgehen hat sich unter anderem im Zuge einer wissen-
schaftlichen Arbeit zur Tunnel-Erkennung als vielversprechend erwiesen [Jaro09] und wird
nachfolgend an einem Beispiel verdeutlicht:

Unter Verwendung eines aktuellen Browsers ohne Werbeblocker wie NoScript oder AdBlock
Plus erfolgen bei einem Aufruf der Webseite spiegel.de ungefihr 130 verschiedene DNS-
Anfragen. Neben den Adressauflosungen von Werbenetzwerken werden wiederholt Subdo-
mains wie unter anderem www.spiegel.de, cdn3.spiegel.de, cdnd4.spiegel.de sowie maga-
zin.spiegel.de angefragt (vgl.Abbildung 5).

No. - Protocol Length Info

= 25 DNS 74 Standard query @xBb@a A www.spiegel.de
27 DNS 90 S5tandard query response @x@bBa A www.spiegel.de A 62.138.116.25
95 DNS 74 Standard query @xalcb A www.spiegel.de
96 DNS 90 Standard query response @xalcbh A www.spiegel.de A 62.138.116.25
184 DNS 74 Standard query @x03T9 A www.spiegel.de
186 DNS 90 S5tandard query response @x@3f9 A www.spiegel.de A 62.138.116.25
188 DNS 74 S5tandard query ©x8esB A wwWw.sSpiegel.de
189 DNS 90 Standard query response @x8ee8 A www.spiegel.de A 62.138.116.25
118 DNS 74 Standard query Oxd48f A weWw.spiegel.de
112 DNS 90 Standard query response @xd40f A www.spiegel.de A 62.138.116.25
113 DNS 74 Standard query ©x79a6 A wwWw.sSpiegel.de
115 DNS 90 Standard query response €x79a6 A www.spiegel.de A 62.138.116.25
145 DNS 75 Standard query @x4T97 A cdn3.spiegel.de
147 DNS 74 Standard query ©x413d A wwWw.sSpiegel.de
149 DNS 90 Standard query response €x413d A www.spiegel.de A 62.138.116.25
1568 DNS 78 S5tandard query @xd3fd A magazin.spiegel.de
152 DNS 78 Standard query ©6x3ac9 A magazin.spiegel.de
166 DNS 75 Standard query @xdf99 A cdnd.spiegel.de
161 DNS 75 Standard query @xe2&@ A cdnd.spiegel.de

Abb. 5: Auszug der DNS-Anfragen beim Aufruf der Domain spiegel.de

Im Zuge der Vorverarbeitung werden alle Anfragen und Antworten der Form <sub>.spiegel.de
eines Clients einem einzigen DNS-Stream, der alle Pakete beziiglich der Domain spiegel.de
beinhaltet, zugeordnet.
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Die Merkmalsextraktion bildet den letzten Schritt der Mustergewinnung und dient im Wesent-
lichen der Bestimmung von Merkmalen auf Basis der erzeugten Netzwerk-Streams. Pro Stream
wird hierbei die Menge der jeweiligen extrahierten kategorischen oder numerischen Variablen
als ein Muster zusammengefasst, welches diesen DNS-Stream beschreiben und hierdurch eine
Klassifizierung des Netzwerkobjekts erlauben soll.

Prinzipiell kann eine Vielzahl von Merkmalen aus den erzeugten Netzwerk-Streams extrahiert
werden. Daher erfolgte eine umfassende wissenschaftliche Untersuchung verschiedener Merk-
male hinsichtlich des Potentials zur Klassifizierung zwischen legitimer Kommunikation und
DNS- bzw. ICMP-Steganographie (siche Tabelle 1).

Tab. 1: Ubersicht der untersuchten Merkmale zur Klassifizierung

Merkmal Beschreibung Protokoll Typ
byte count Byte-Anzahl eines Streams * Numerisch
duration Dauer eines Streams * Numerisch
dest ip Ziel-Adresse der DNS-Anfragen DNS Kategorisch
mean_psize_out Durchschnittliche Paketgréfie (ausgehend) * Numerisch
mean_sublen Durchschnittliche Subdomain-Lange DNS Numerisch
mean_pit_out Durchschnittliche PIT (ausgehend) * Numerisch
packet_count Paketanzahl eines Streams * Numerisch
unique_subcount Anzahl einzigartiger Subdomains DNS Numerisch
unique_datacount Anzahl einzigartiger data-Felder ICMP Numerisch

Einige numerische Variablen wie der byte count oder die mean_pit out, die in der Tabelle
durch das Zeichen * gekennzeichnet sind, dienen bereits in verschiedenen Veroffentlichungen
zur Klassifizierung von Netzwerkverkehr [AuMGO07], [DCG+09], [FaAtl3], [Rogm16]. An-
dere Merkmale wie der unique subcount oder die dest _ip sind hingegen im Zuge einiger initi-
aler Tests entwickelt worden. Neben generischen Variablen wie dem packet count, der grund-
satzlich zur Analyse von verschiedensten Protokollen dienen kann, erfolgte weiterhin die Suche
nach messbaren Protokoll-spezifischen Besonderheiten wie der mean sublen oder dem uni-
que_subcount.

Als ein Beispiel fiir ein effektives Merkmal zur Erkennung von Daten-Exfiltration ist der
byte count, also die Gesamtzahl der {libertragenen Bytes innerhalb eines Netzwerk-Streams,
anzufiihren. Dieser ist unabhédngig von einem spezifischen Protokoll messbar und wichst na-
turgemdl mit der Menge der zu exfiltrierenden Daten. Die Bedeutsamkeit zur Erkennung von
verdeckten Datendiebstdhlen wird besonders bei einer beispielhaften graphischen Gegeniiber-
stellung von legitimer Kommunikation und DNS-Steganographie deutlich (vgl.Abbildung 6).

Die Abbildung zeigt auf einer logarithmischen Skala jeweils die Anzahl der Bytes, die aus je-
dem der innerhalb eines produktiven Netzwerks aufgezeichneten DNS-Streams extrahiert

1 Ein wesentlicher Teil der wissenschaftlichen Untersuchung innerhalb der vorangegangenen Masterarbeit bestand
darin, das Potential der einzelnen Merkmale hinsichtlich der Erkennung von netzwerk-steganographischer Daten-
Exfiltration aufzuzeigen und zu diskutieren. Zur Reduzierung des Umfangs kann an dieser Stelle jedoch nur
exemplarisch darauf eingegangen werden.
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wurde. Der byte count eines legitimen Streams ist hierbei in Form eines Kreises dargestellt,
wihrend die gemessenen Werte der Daten-Exfiltrationen als Rauten abgebildet sind.

Anzahl der Bytes pro Stream
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Abb. 6: Vergleich des byte counts bei legitimer und malizidser Kommunikation

Anhand des Diagramms wird ersichtlich, dass die Betrachtung der Byte-Anzahl bereits eine
erste Differenzierung zwischen normalen und malizidsen Netzwerk-Streams ermoglicht. Diese
erste Beobachtung ist intuitiv nachvollziehbar, da in Abhéngigkeit der GroBe einer zu iibertra-
genden Datei die Gesamtzahl der Bytes eines Streams ebenfalls ansteigt.

Analog zum byte count, wurde im Zuge einer wissenschaftlichen Untersuchung die Effektivitit
jedes der in Fehler! Verweisquelle konnte nicht gefunden werden. aufgelisteten statistischen
Merkmale evaluiert sowie die Vor- und Nachteile des jeweiligen Merkmals zur Erkennung von
Netzwerk-Steganographie im Detail herausgearbeitet und vergleichbar zu Fehler! Verweis-
quelle konnte nicht gefunden werden. visualisiert. Das konkrete Vorgehen und die Ergeb-
nisse dieser Untersuchung kénnen in [Rogm17] im Detail eingesehen werden.

4.2 Kilassifikator

Zur Klassifizierung der extrahierten Muster des Netzwerkverkehrs kommt der naive Bayes-
Klassifikator zum Einsatz. Dieser erlaubt unter anderem bereits eine Detektion von Protokoll-
Tunneln [DCG+09] sowie eine allgemeine Klassifizierung von Netzwerkverkehr [ErMAO06]
und soll auch eine Erkennung von netzwerk-steganographischer Daten-Exfiltration ermogli-
chen. Ein wesentlicher Vorteil dieses Verfahrens besteht darin, dass bereits mit einer kleinen
Menge von bekannten Mustern ein effizientes Modell zur zuverldssigen Erkennung trainiert
werden kann. Das Lernen und die Klassifizierung sind hierbei nahezu in Echtzeit realisierbar
und lassen sich ferner wegen der zu Grunde liegenden Mathematik im Detail nachvollziehen.

Der naive Bayes-Klassifikator soll dazu dienen, auf Basis einer berechneten Wahrscheinlichkeit
jedes extrahierte Muster X einer der Klassen w; = ,,Legitime Kommunikation* oder w, = ,,Da-
ten-Exfiltration* zuzuordnen [Rogm17]. Fiir eine bestmogliche Zuordnung ist es im Zuge der
Lernphase erforderlich, eine ausreichende Anzahl an Trainingsdaten von beiden Klassen zur
Erzeugung eines bestmoglichen Modells heranzuziehen. Dieses Vorgehen wird in der Fachli-
teratur als mehrklassige Klassifizierung (engl. multi-class classification) bezeichnet und setzt
fiir eine moglichst hohe Genauigkeit der korrekten Zuordnungen in der Lernphase eine unge-
fahre Balance zwischen der Anzahl sowie der Qualitit von bekannten Mustern aller relevanten
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Klassen voraus. Vor allem bei fortgeschrittenen Angriffstechniken wie einer netzwerk-stega-
nographischen Daten-Exfiltration stehen jedoch zur Extraktion geeigneter Muster oftmals nur
begrenzt Mitschnitte von Netzwerkobjekten der maliziosen Klasse zur Verfiigung. Infolgedes-
sen wird in dieser Arbeit ein weiterer in der Fachwelt etablierter Ansatz — die einklassige Klas-
sifizierung (engl. one-class classification) — herangezogen [Tax01]. Diese soll es ermdglichen,
ein Modell ausschlieBlich anhand der Klasse w4, also der legitimen Kommunikation, welche
im Allgemeinen vielfach existiert oder mit einfachen Mitteln aufzuzeichnen ist, zu trainieren.?

4.3 Lern-und Arbeitsphase

Orientiert an dem einleitend dargestellten Prozess der Mustererkennung, untergliedert sich die
Lernphase in eine ,, Trainingsdaten-Partitionierung™ und das eigentliche ,,Lernen®. Im Zuge der
Trainingsdaten-Partitionierung werden die zu Grunde liegenden Trainingsdaten, also die be-
kannten Muster einer legitimen Kommunikation, unter Auswahl einer geeigneten Partitionie-
rungsstrategie zundchst in eine Trainings-, Validierungs-, und Testmenge aufgeteilt. Wahrend
des Lernens wird die Trainingsmenge zur Erzeugung mehrerer Modelle herangezogen. Diese
unterscheiden sich im Allgemeinen hinsichtlich einiger modifizierbarer Parameter des zu
Grunde liegenden naiven Bayes-Klassifikators, welche die Qualitit der Klassifizierung beein-
flussen konnen. Unter Verwendung der Validierungsmenge werden die erzeugten Modelle ggf.
durch eine erneute Anpassung der jeweiligen Parameter optimiert und schlieBlich ein bestmog-
liches Modell mit der hochsten Qualitit ausgewdhlt. Zuletzt soll auf Basis der Testmenge die
Abschitzung des ausgewdhlten Modells hinsichtlich der Zuverldssigkeit einer korrekten Klas-
sifizierung der unbekannten Muster von bisher nicht betrachteten Netzwerk-Streams erfolgen.

Nach Abschluss der Lernphase folgt die Arbeitsphase, in der die Klassifizierung von unbekann-
ten Mustern angestrebt wird. Das wihrend des Lernens erzeugte Modell soll es dem Bayes-
Klassifikator hierbei ermdglichen, die Klassenzugehorigkeit von unbekannten Mustern eines
Netzwerk-Streams zu bestimmen und hierdurch eine Detektion von fortgeschrittener Netzwerk-
Steganographie zu ermoglichen.

5 Realisierung

Das entwickelte Verfahren wird in Form einer in Python programmierten Erkennungssoftware
bereitgestellt. Diese ermdglicht eine automatisierte Detektion von netzwerk-steganographi-
scher Daten-Exfiltration und wird der Allgemeinheit unter der Lizenz GNU GPLv3 auf der
Plattform Github’ quelloffen zur Verfligung gestellt. Bei der Software handelt es sich um ein
verteiltes System. Hierdurch soll es grundsatzlich ermoglicht werden, die Sensoren an verschie-
denen Positionen innerhalb eines zu iiberwachenden Netzwerks zu platzieren. Wihrend ein
Sensor beispielsweise innerhalb des Client-Segments positioniert werden kann, besteht die
Moglichkeit, eine oder mehrere weitere Instanzen in den DMZ-Bereichen zu betreiben. Die
plattformunabhingige Programmiersprache Python erlaubt es hierbei, die Komponenten so-
wohl auf Windows- als auch auf Unix-Systemen einzusetzen.

Neben der Durchfiihrung einer umfassenden wissenschaftlichen Messreihe, deren Aufbau,
Durchfiihrung und Ergebnis im Detail in [Rogm17] einzusehen sind, konnte in Riicksprache

2 Auf eine umfassende Herleitung der einzelnen mathematischen Formeln wird an dieser Stelle aufgrund des Um-
fangs verzichtet. Diese kann jedoch bei Bedarf in [Rogm17] nachgelesen werden.

3 Die Erkennungssoftware ist auf https://github.com/0x71/PyExfilDetect zu finden.
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mit der Sicherheitsforscherin Mila Parkour eine Untersuchung der aufgezeichneten Kommuni-
kation echter Schadsoftware von vergangenen Sicherheitsvorfillen, die nicht unmittelbar mit
einer Daten-Exfiltration in Verbindung gebracht wurden, durchgefiihrt werden. Parkour stellte
hierzu eine Vielzahl verschiedener Netzwerk-Mitschnitte von Malware, unter anderem die Ex-
ploit Kits Angler und Sweet Orange sowie dem Banking-Trojaner Dridex, bereit. Insgesamt hat
unter Verwendung der entwickelten Erkennungssoftware eine automatisierte Untersuchung von
534 Aufzeichnungen unterschiedlicher Malware-Kommunikation, die tiberwiegend 6ffentlich
auf dem von Parkour betriebenen Blog Contagio Dump verfiigbar ist, stattgefunden [Park17].
In sechs der analysierten Mitschnitte konnte jeweils unter Verwendung der entwickelten Er-
kennungssoftware mithilfe des einklassigen naiven Bayes automatisiert eine DNS-
Steganographie identifiziert werden.

Neben vier steganographischen Daten-Exfiltrationen unter Verwendung autoritativer Nameser-
ver konnten ferner zwei verdeckte Datendiebstihle mithilfe einer direkten DNS-
Kommunikation detektiert werden. Bei letzteren kam eine gefdlschte Domain, google.com, zum
Einsatz. Bei der zu Grunde liegenden Malware, welche die maliziésen Streams erzeugt hat,
handelte es sich um die Exploit Kits Angler und Sweet Orange.

Die vollstandigen Analyse-Ergebnisse aller untersuchten Malware-Kommunikationen sind im
Internet auf einer eigens im Zuge dieser Arbeit entwickelten Plattform ExfilDetect.com verfiig-
bar [Exfil7]. Hierbei handelt es sich um eine Plattform, die ohne ein spezifisches technisches
Vorwissen hinsichtlich des entwickelten Verfahrens eine automatisierte Analyse von aufge-
zeichneten Netzwerk-Mittschnitten ermdglicht. Folglich werden mit dieser Arbeit zwei Mog-
lichkeiten fiir den praktischen Einsatz des implementierten Verfahrens zur Erkennung von bis-
her nicht zuverldssig detektierbarer netzwerk-steganographischer Daten-Exfiltration in Form
der Erkennungssoftware sowie der Plattform verdffentlicht.

6 Fazit & Ausblick

Die Erkennungssoftware kann zukiinftig in beliebigen Netzwerken eingesetzt werden und
durch eine frithzeitige Detektion von verdeckten Datendiebstdahlen zur Erhohung der Sicherheit
beitragen. Weiterhin erlaubt die bereitgestellte Webseite ExfilDetect.com eine kurzfristige Ana-
lyse von Netzwerk-Mitschnitten, die typischerweise zur zeitkritischen Untersuchung von Si-
cherheitsvorféllen durch ein Incident Response-Team benétigt wird.

Eine angepasste Version der implementierten Erkennungssoftware soll dariiber hinaus in eine
quelloffene Malware Analyse-Umgebung, der Cuckoo Sandbox, integriert werden. Hierzu ist
bereits ein Pull Request auf der Plattform Github erstellt worden. In Riicksprache mit den Ent-
wicklern erfolgt aktuell eine Diskussion hinsichtlich der Optionen fiir eine sinnvolle Kombina-
tion der beiden Projekte. Durch die Zusammenarbeit soll es den Nutzern dieser Sandbox zu-
kiinftig erstmalig ermoglicht werden, eine dynamisch untersuchte Malware zuséatzlich automa-
tisiert hinsichtlich einer Daten-Exfiltration zu priifen.

Das Erkennungsverfahren ist mit dem Fokus auf der Detektion von Exfiltrationen mittels DNS-
und ICMP-Steganographie entwickelt worden. In der Konsequenz erfolgt aktuell ausschlieBlich
eine Untersuchung von Netzwerk-Kommunikation basierend auf diesen beiden Protokollen.
Auf Basis der Ergebnisse dieser Arbeit konnte das veréffentliche Verfahren zukiinftig um eine
Uberwachung weiterer Protokolle, zum Beispiel HTTP oder HTTPS, ergiinzt werden. Durch
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diese Art der Erweiterungen wire langfristig eine ganzheitliche Uberwachung des Netzwerk-
verkehrs unter Verwendung des neuartigen Verfahrens basierend auf statistischer Analyse und
maschinellem Lernen denkbar.
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