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Zusammenfassung

Im Rahmen des BMWi-Forschungsprojektes! Integritdt und Nicht-Abstreitbarkeit multimedialer VolP-
Streams (INTEGER?), soll unter anderem untersucht werden, wie eine vertrauenswiirdige Langzeitar-
chivierung der erfolgten Gespriache in Deutschland realisiert werden kann. In dieser Verdffentlichung
wird ein Uberblick iiber die Grundlagen der vertrauenswiirdigen Langzeitarchivierung in Deutschland
gegeben. Fiir die im Rahmen von INTEGER entwickelte Kommunikationslosung werden unter der An-
wendung von DIN-31644% Anforderungen an die Anwendung erarbeitet. INTEGER basiert auf einem
Hardwarevertrauensanker, dem Trusted Platform Module (TPM). Es kann gezeigt werden, dass die
DIN-31644 zur Herleitung von Anforderungen an eine vertrauliche Langzeitarchivierung im Anwen-
dungsfeld multimedialer Kommunikation, im speziellen VolP, geeignet ist und die entsprechenden
Anforderungen exemplarisch fiir das Projekt INTEGER angewendet werden kdnnen. Im weiteren Ver-
lauf von INTEGER muss evaluiert werden, ob und wie ein Losungskonzept, sowie eine prototypische
Umsetzung basierend auf den aus DIN-31644 resultierenden Anforderungen, im Rahmen des Projekts
erfolgen kann.

1 Einleitung und Motivation

Viele Verbraucher sind schon einmal in der Situation gewesen, dass sie Vertragsdnderungen
oder Vertragsabschliisse tiber ein Call-Center abwickeln mussten. Auf die Aufzeichnung der
Gespriache haben Verbraucher im Nachhinein oftmals keinen Zugriff. Sie sind daher darauf
angewiesen, dass die besprochenen Einzelheiten korrekt vom jeweiligen Hotline-Mitarbeiter in
die schriftliche Form tibernommen werden. Im Rahmen von INTEGER, das sich mit der Integ-
ritdt und Nicht-Abstreitbarkeit von internetbasierter multimedialer Kommunikation am
Beispiel von VoIP und dessen Aufzeichnung und Archivierung beschéftigt, soll untersucht wer-
den, wie eine vertrauliche Langzeitarchivierung der erfolgten Gespréche realisiert werden kann.
Fiir die sichere Langzeitarchivierung existiert in Deutschland unter anderem die DIN-31644.
Diese soll die Vertraulichkeit, Integritdt und Authentizitét der archivierten Daten und somit z.

! Die Autoren danken dem BMWi-ZIM fiir die Férderung und allen INTEGER-Projektpartnern fiir die gute Zu-
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2 Das Forschungsprojekt INTEGER https://www.integer-project.de
3 DIN-31644 — Kriterien fiir vertrauenswiirdige digitale Langzeitarchive
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B. die Wahrung der Details eines besprochenen Vertragsabschlusses oder einer Vertragsidnde-
rung fiir einen Verbraucher gewéhrleisten. Diese Veroffentlichung nutzt die in der DIN-31644
definierten Kriterien und zeigt, wie diese zur Herleitung von Anforderungen fiir eine Langzeit-
archivierungslésung im Bereich von VolIP-Daten angewendet werden konnen. Die Norm
besteht aus einem allgemeinen Kriterienkatalog und enthélt keine konkreten Handlungsanwei-
sungen, wie es in anderen Branchen wie z. B. bei Smart Metering Systemen tiblich ist (vgl.
[D31612], vgl. [GSHD14]). Der innerhalb von INTEGER beschriebene Ablauf sieht dabei fol-
gendermaflen aus: Zwei Geschiftspartner kommunizieren iiber eine VolP-Telefonverbindung
und einigen sich im Laufe ihres Gespriachs auf bestimmte Vertragsinhalte. Zu einem bestimm-
ten Zeitpunkt innerhalb dieser Verhandlung wird durch die Geschéftspartner beschlossen, den
Vertrag miindlich abzuschlieen, um Zeit und Ressourcen zu sparen. Beide Parteien besitzen
ein zur Signierung der Gespriachsdaten geeignetes Endgerit, in Form eines Softphones, welches
ebenfalls eine im Rahmen von INTEGER entwickelte Identifizierungs- und Authentifizierungs-
moglichkeit fiir die Gesprachspartner zur Verfligung stellt. Der Beginn der
Gesprachsaufzeichnung muss von beiden Seiten explizit eingeleitet werden und wird auf dem
jeweiligen Telefon signalisiert. Durch das Ausldsen der Aufzeichnung wird auch der Signier-
prozess gestartet: Empfangene Audiodaten werden aus den VolP-Paketen extrahiert und vom
Empfanger signiert. Die Signatur wird vom Absender bestitigt, welcher das Prozedere ebenfalls
durchfiihrt. Mindestens eine der beiden am Gespréch teilnehmenden Parteien bendtigt ein an-
gebundenes Archiv, um eine Archivierung der Aufzeichnung gewihrleisten zu koénnen. Im
Rahmen des Prozesses authentifizieren sich beide Gespriachspartner gegenseitig iiber entspre-
chende Zertifikate. Das Gesprich wird explizit durch das Driicken eines Buttons auf dem Gerét
oder durch Auflegen beendet. Der im Gespriach aufgezeichnete Vertrag wird zur Beweissiche-
rung und Dokumentation durch einen oder beide beteiligten Gespréachspartner archiviert.
Kommt es durch einen Fehler zum Abbruch der Vertragsaufzeichnung, werden die bis zu die-
sem Zeitpunkt angefallenen Daten durch die beteiligten Gespriachspartner ebenfalls archiviert.
Das archivierende Softphone verwendet zudem einen Hardwarevertrauensanker, in Form eines
Trusted Platform Module (TPM)-Chip der Trusted Computing Group, um die Sequenzen der
Gesprachsaufzeichnung durch Signaturen miteinander zu verketten. Die sogenannte Hashkette
dient als zusitzlicher Beweis der Integritét der Aufzeichnung (vgl. [Hett06]). Der TPM ist dabei
in der Lage, das zur Signierung verwendete Schliisselmaterial zu schiitzen und bietet sichere
kryptographische Funktionen, welche vom System verwendet werden konnen (vgl. [BSIO18]).
Im Fall eines Rechtsstreits iiber die Inhalte oder die Existenz eines Vertrags kann die entspre-
chende Aufzeichnung auch vor Gericht verwendet und durch sogenannte
»Inaugenscheinnahme* zur Feststellung beweiserheblicher Tatsachen dienen. Eine Inaugen-
scheinnahme ist jede sinnliche Wahrnehmung von Beweismitteln, wozu auch akustische
Ablédufe gehoren. Ein technischer Gutachter kann anhand der Aufzeichnung nachweisen, ob die
digitale Signatur giiltig und in einem unverénderten Zustand ist. Hierdurch werden die Existenz
und der entsprechende Inhalt des Gespriachs nachgewiesen. Das in dieser Arbeit beschriebene
Archiv stellt fiir die Gesprichsteilnehmer, neben einer Langzeitarchivierung, eine Uberprii-
fungsmoglichkeit fiir die Gesprachsdaten zur Verfiigung.

2 Literatur zur vertrauenswurdigen Archivierung

Es existieren unterschiedliche Standards und Normen, die sich mit der Langzeitarchivierung
digitaler Daten beschéftigen. Die in dieser Arbeit genauer betrachtete DIN-31644 basiert im
Wesentlichen auf ISO-14721 (OAIS — Open Archival Information Systems). Diese beschreibt
ein Referenzmodell fiir ein dynamisches, erweiterbares Archivinformationssystem und wurde
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2012 als ISO-Standard veroffentlicht. Hierzu stellt OAIS ein normiertes Vokabular, Konzepte
und Modelle bereit, welche zur Kommunikation der Problematik der digitalen Langzeitarchi-
vierung und passender Losungsansitze dienen (vgl. [Schr12], vgl. [ISO112]). Eine weitere
Verordnung welche in allen EU-Mitgliedsstaaten Anwendung findet, ist die Signaturverord-
nung eIDAS. Diese definiert einen grenziibergreifenden EU-Standard fiir die Signierung und
die Beglaubigung elektronischer Dokumente. Die e[DAS-Verordnung trat am 17.09.2014 in
Kraft und hob damit das damalige deutsche Signaturgesetzt und die EU-Signaturrichtlinie
1999/93/EG auf. Anzuwenden ist die Verordnung seit dem 01.07.2016. und ,,legt einen Rechts-
rahmen fiir elektronische Signaturen, elektronische Siegel, elektronische Zeitstempel,
elektronische Dokumente, Dienste fiir die Zustellung elektronischer Einschreiben und Zertifi-
zierungsdienste fiir die Website-Authentifizierung fest™ [eIDA14, Artikel 1.c]. Weiter regelt
eIDAS die europaweite Anerkennung elektronischer Identifizierungsmittel fiir natiirliche und
juristische Personen und spezifiziert Vorschriften fiir Vertrauensdienste (vgl. [eIDA14]). Die
DIN-31645 beschreibt den Prozess der Ubernahme von Informationen aus bereits bestehenden
Informationssystem in ein Langzeitarchiv. Dabei wird vor allem die organisatorische Ebene
dieser Problematik betrachtet. Hierzu definiert die Norm organisatorische Leitlinien fiir die
Informationsiibernahme und verweist darauf das fiir dessen Anwendung sowohl DIN-31644 als
auch die ISO-14721 erforderlich sind. Da der Fokus dieser Verdffentlichung aber auf der di-
rekten Ubernahme der Daten vom Softphone, ohne eine vorherige Zwischenspeicherung in
einem zusdtzlichen Informationssystem liegt, wurden zur Erarbeitung der an das Archiv zu stel-
lenden Anforderungen stattdessen die DIN-31644 und dass aus der ISO-14721 stammende
OAIS Modell verwendet (vgl. [D31611]). Eine weitere in diesem Problemfeld vorhandene
Norm ist die DIN-31646 diese ermoglicht die Priifung der Vertrauenswiirdigkeit von PI#-Sys-
temen welche eine zuverlissige Identifizierung und Adressierung von archivierten Objekten
gewihrleisten. Auch diese Norm enthilt normative Verweise zu DIN-31644, DIN-31645 und
ISO-14721, wird aber im Rahmen dieser Veroffentlichung nicht weiter betrachtet (vgl.
[D31613]). Weiterhin ist auch der Erhalt des Beweiswerts von kryptografisch signierten Doku-
menten fiir ein Langzeitarchiv mafigeblich, hierfiir legt die DIN-31647 fachliche und
funktionale Anforderungen fest und ergéinzt ein digitales Langzeitarchiv somit um Funktionen,
die fiir den Erhalt des Beweiswerts der Daten notwendig sind. Somit konnte nach der Erarbei-
tung des Archivs nach DIN-31644 eine Betrachtung nach der DIN-31647 erfolgen, um die auch
im speziellen Fall des INTEGER-Projekts umzusetzende Nachsignierung dementsprechend ab-
zugleichen (vgl. [D31615]). Die technische Richtlinie TR-03125 des BSI® beschreibt eine IT-
Komponente zur Beweiserhaltung kryptografisch signierter elektronischer Dokumente. Diese
hat dabei nicht das Ersetzen von etablierten Anforderungen und Begriffsdefinitionen im Fokus,
sondern definiert vielmehr das Konzept einer Middleware, welche die Funktionen zur krypto-
grafischen Beweiserhaltung signierter elektronische Dokumente biindelt. Die Richtlinie richtet
sich dabei vor allem an Bundesbehdrden und besitzt dariiber hinaus auch empfehlenden Cha-
rakter und kann somit fiir bereits bestechende Archive die Beweiserhaltung der signierten
elektronischen Dokumente sicherstellen (vgl. [T03118]). Da die Richtlinie das Konzept einer
Middleware umsetzt und im Kontext des INTEGER-Projekts beschlossen wurde auf Zeitstem-
pel einer vertrauenswiirdigen dritten Instanz zu setzen, findet die Richtlinie im Projekt, sowie
in diese Veroffentlichung keine Verwendung.

4 Persistent Identifier
3 Bundesamt fiir Sicherheit in der Informationstechnik
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3 Vertrauenswiurdige Langzeitarchivierung
3.1 Die Archivblocke

Das Resultat des Signierprozesses sind insgesamt drei verschiedene Datenblocke Archiv-Meta-
daten-Block, Archiv-Block und Archiv-Stop-Block siehe Abbildung 1.

Archiv-Metadaten-Block Archiv-Block Archiv-Stop-Black
(SIG = Signature; C = Chunk)

Startyengor reason enum
Startoystomer SIG; INTEGER-STOP-TSQ endor
codec string G INTEGER-5TOP-TSQeystomer
sample-rate int pcr-gquote byte[]
SIPyngor SIP-URI TSrem long
SIPoystomer SIP-URI
CERT,ender byte[]
CERTeustomer b\."tEH
PCRbase b\,"tEH
TSure long
TSrem long

Abb. 1: Archivierungsblocke

Der Archiv-Metadaten-Block wird pro Signierungssitzung einmalig erstellt und wird zum Start
einer Archivierungssitzung an das Archiv iibertragen. In ihm sind alle Metadaten enthalten, die
das Archiv bendtigt, um ein Gesprich zu identifizieren und spéter wiederzugeben. Die beiden
Start-Blocke der Gespriachspartner dokumentieren die Parameteraushandlung zu Beginn der
Signierungssitzung. Zudem wird z. B. die maximale Gro8e des jeweiligen Chunks® benétigt,
um die archivierten Daten spéter interpretieren zu konnen. Das Feld PCR7base enthilt den zum
Zeitpunkt des Beginns der Signierungssitzung giiltigen Wert des TPM PCRs, das zur Bildung
der Hashkette verwendet wird. Dieser Startwert ist fiir eine spétere Verifikation des Archivin-
halts unter Verwendung der Hashkette notwendig. Der NTP-Zeitstempel TS®ntp beschreibt die
lokale Zeit des jeweiligen Gespréachspartners, zu der die Signierungssitzung begonnen wurde.
Der TPM-Zeitstempel TStpm ist der Wert des TPM-Zeitgebers zu genau diesem Zeitpunkt. Er
wird benétigt, um mit dem entsprechenden Wert aus dem Archiv-Stop-Block die genaue Dauer
der Signierungssitzung zu ermitteln.

Der Archiv-Block enthilt jeweils einen Chunk-Block, welcher Audioinformationen, die Block-
nummer und die dazugehdrige Signatur beinhaltet. Er wird dazu verwendet die Gespridchsdaten
an das Archiv zu iibertragen.

Mit dem Archiv-Stop-Block wird eine Archivsitzung beendet. Er enthélt den Grund der Been-
digung, z.B. einen technischen Fehler oder einen ordentlichen Abschluss. Weiterhin ist der
qualifizierte Zeitstempel mit den Signaturen beider Teilnehmer enthalten, sofern dieser erstellt
werden konnte. Im Falle eines Abbruchs konnen ein oder beide Felder keine Daten enthalten.
Zusitzlich beinhaltet der Datenblock den PCR-Endwert des TPM und den Wert des TPM-
Zeitgebers TStpm zum Zeitpunkt der Beendigung der INTEGER-Sitzung. Die Kombination aus
einem Archiv-Metadaten-Block, mehreren Archiv-Blocken und einem Archiv-Stop-Block wird
in einzelnen Sequenzen an das Archiv iibertragen und muss von diesem gespeichert werden.

6 Teilstiick der stattfindenden Kommunikationsdaten
7 Platform Configuration Register eines TPM-Moduls
8 Time Stamp
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3.2 Der Uberpriifungsprozess

Durch den Uberpriifungsprozess kann das Archiv oder ein unabhingiges System die aus dem
Signierprozess erzeugten Blocke im Nachhinein iiberpriifen. Die dazu benétigten Informatio-
nen sind in den Blocken selbst enthalten. Somit ist es mdglich sicherzustellen, dass die
enthaltene Audioaufzeichnung ihren Urhebern zugeordnet und gleichzeitig eine nachtrégliche
Manipulation der Daten ausgeschlossen werden kann.

3.2.1 Uberpriifung der gegenseitigen Signierung

Im ersten Schritt werden die im Archiv-Metadaten-Block enthaltenen Zertifikate auf ihre Giil-
tigkeit hin gepriift. Es handelt sich hierbei um Zertifikate vom Typ X.509. Die Uberpriifung
gliedert sich in vier Teilschritte: Uberpriifung der Signatur, Uberpriifung der Giiltigkeitsdauer,
Uberpriifung des Widerrufsstatus und Uberpriifung des Zertifikatspfades. Somit kann der Initi-
ator einer Sitzung iiber sein Zertifikat eindeutig zugeordnet werden. Weiter konnen durch die
SIP°-URI'® Initiator und Teilnehmer iiber den SIP-Provider identifiziert werden. Die Chunk-
Blocke innerhalb der Archiv-Blocke, welche die Audiodaten enthalten, werden durch die Zer-
tifikate der Gesprachsteilnehmer alternierend signiert. Entsprechende Signaturen sind Teil der
Archiv-Blocke. Die alternierende Signierung wird anhand der zuvor iiberpriiften Zertifikate
nachvollzogen. Dabei muss die fortlaufende Blocknummer der Chunk-Blocke ebenfalls beach-
tet werden, um sicherzustellen, dass keine Pakete ausgelassen wurden. Der Archiv-Stop-Block
enthélt den qualifizierten Zeitstempel, welcher durch den Initiator angefordert wird. Dies ge-
schieht in dem der Initiator {iber die Archiv-Blocke einen Hashwert bildet. Dieser Hashwert
wird an eine vertrauenswiirdige dritte Partei'! gesendet, welche hierfiir einen Zeitstempel er-
stellt und diesen zuriickgibt. Durch den Signierprozess wurde dieser Zeitstempel durch
Teilnehmer und Initiator signiert. Zur Uberpriifung des Zeitstempels werden die Signaturen,
die diesen bestdtigen, iiberpriift. Im zweiten Schritt wird sichergestellt, dass der Zeitstempel
zum Ergebnis der iiber die Kette von Daten-Blocken angewendeten Hashfunktion passt. Somit
kann der Erstellungszeitpunkt der Aufzeichnung nachvollzogen und eine Manipulation ausge-
schlossen werden.

3.2.2 PCR-Check

Da der PCR-Startwert und der PCR-Endwert bekannt ist, kann nachvollzogen werden, welche
Pakete vom TPM des archivierenden Gespréchsteilnehmers signiert wurden. Hierzu wird der
PCR-Startwert mit den einzelnen Hashwerten der Archivpakete fortlaufend verkniipft und ein
neuer Hashwert gebildet. Das Ergebnis der fortlaufend angewendeten Hashfunktion muss mit
dem PCR-Endwert iibereinstimmen.

4 Einfuhrung in DIN-31644

Bei der digitalen Langzeitarchivierung sollen Informationen in Form von digitalen Daten {iber
lange Zeitrdume hinweg erhalten werden. Die Informationsobjekte werden dabei als digitale
Reprasentationen durch Computer verarbeitet und gespeichert. Da es momentan noch keine
zeitlich unbegrenzt haltbaren Datentréger gibt, miissen die Représentationen der Objekte im
Laufe der Archivierung immer wieder auf neue Medien iibertragen werden. Das Hauptziel der

9 Session Initiation Protocol
10 Adresse von Teilnehmern SIP-basierter Gespriiche
' Qualifizierte Zeitstempel werden von zertifizierten Anbietern ausgestellt.
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Langzeitarchivierung ist es dabei die abgelegten Informationen trotz all dieser Ubertragungen
unverfalscht zu erhalten. Dabei gilt es die archivierten Daten vor dem Verlust oder Minderung
ihrer Vertraulichkeit, Integritit und Authentizitit zu schiitzen. Uberdies miissen sie gegen Ver-
lust geschiitzt sowie ihre Verfligbarkeit und Nutzbarkeit gewéhrleistet werden (vgl. [D31612],
S.4). "Herausforderungen fiir die Langzeitarchivierung stellen, neben den allgemeinen Sicher-
heitsbedrohungen unter dem Aspekt der Langfristigkeit, besonders die nicht bestéindige
Bindung der Information an die Datentriger, die physische Alterung der Datentrager sowie die
rapiden Verdnderungen der fiir die Interpretation der Reprisentationen erforderlichen techni-
schen Infrastruktur dar." ([D31612], S.4). Um diesen Risiken entgegenzuwirken und im
speziellen das Risiko eines Verlustes der Informationen zu verhindern, werden organisatorische
als auch technische Maflnahmen ergriffen (vgl. [D31612], S.4).

5 Anforderungen nach Kriterien aus DIN-31644

Die Archivanwendung nimmt die im Signierprozess entstehenden Daten entgegen, welche eine
signierte Audioaufzeichnung enthalten. Im Folgenden sollen die fiir die Archivanwendung re-
levanten Kriterien aus der DIN-31644 ausgewéhlt und die fiir sie zutreffenden Inhalte erldutert
werden. Der Schwerpunkt liegt dabei in der Erarbeitung der Anforderungen an die Archivie-
rungslosung im Kontext einer Kommunikationsanwendung und der Konzeption der
dazugehorigen Archivierungslosung. Somit sollen im Folgenden jene Kriterien, welche ver-
tragliche Verantwortlichkeiten, rechtliche Fragen, finanzielle, personelle und organisatorische
Aspekte sowie IT-Struktur und deren Sicherheit betreffen, nicht betrachtet werden. Die Krite-
rien K2, K6-K12, K20 und K31-K34 wurden daher nicht einbezogen (vgl. [D31612]).

5.1 Auswahl der digitalen Objekte (K1)

Das erste fiir die Archivanwendung relevante Kriterium laut DIN-31644 ist die Auswahl der
Représentationsinformationen fiir die im digitalen Langzeitarchiv abzulegenden Informations-
objekte. Daher ist im INTEGER-Projekt vorgesehen, dass alle Daten archiviert werden miissen,
die die Identifikation der Gesprichsteilnehmer, die Uberpriifung der Integritit der Daten und
die Nicht-Abstreitbarkeit der zu archivierenden Konversation sicherstellen. Zusétzlich miissen
bei der Archivierung der Audioinformationen aus der VoIP-Konversation alle fiir die jeweilige
Sitzung relevanten Audiodaten gesichert werden. Im Signierungsprozess fallen weitere Meta-
daten an, die den Status des Abschlusses der Verbindung belegen. Diese Informationen miissen
anschlieend ebenfalls gesichert werden (vgl. [D31612]).

5.2 Zielgruppen (K3)

Nach DIN-31644 wird die Identifikation von Zielgruppen empfohlen. Fiir die Archivanwen-
dung wurden im INTEGER-Projekt drei Gruppen identifiziert: Initiatoren, Teilnehmer und
Gutachter. Initiatoren erdffnen Signierungssitzungen und stellen Teilnehmern die archivierte
Sitzung zur Verfiigung, wenn der jeweilige Teilnehmer kein eigenes Archiv besitzt. Indem er
Inhalte an das Archiv iibermittelt, nimmt ein Initiator nach DIN-31644 die Rolle des Produzen-
ten ([Schr12], S.17) ein und iibermittelt somit alle von beiden Gespréachspartnern anfallenden
Daten an das eigene Archiv. Gleichzeitig sind Initiatoren nach DIN-31644 aber auch Nutzer
([Schr12], S.17), da sie nach dem Abschluss einer Signierungssitzung auf die zuvor aufgezeich-
neten Daten und die Uberpriifungsfunktion des Gesprichs zugreifen. Als Partei, welche
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grundsitzlich iiber ein Archiv verfiigen muss, kiimmert sich der Initiator auch um eine gegebe-
nenfalls notwendige Nachsignierung der archivierten Daten'?. Teilnehmer konnen wie
Initiatoren ebenfalls iiber ein eigenes Archiv verfiigen, welches zusétzlich zur eigenen Archi-
vierung der Sitzung genutzt werden kann, sie treten daher nach DIN-31644 ebenfalls als
Produzenten auf. Besitzt der Teilnehmer hingegen kein eigenes Archiv, fiillt er laut DIN-31644
allein die Rolle des Nutzers aus und ihm wird obligatorisch Zugriff auf das Archiv des Initiators
gewiihrt. Wie der Initiator kann auch der Teilnehmer eine Uberpriifung der Vertrauenswiirdig-
keit der jeweiligen Sitzung durchfiithren. Gutachter werden im Falle von Rechtsstreitigkeiten
hinzugezogen und erhalten einen vollstdndigen Zugriff auf die im Archiv vorliegenden Infor-
mationsobjekte. Diese konnen durch sie auf ihre Vertraulichkeit hin gepriift und ausgewertet
werden.

5.3 Zugang (K4)

Aus dem INTEGER-Projekt ergibt sich die Anforderung, dass Kunden, welche nicht selbst tiber
ein Archiv verfiigen, Zugriff auf das Archiv ihres Vertragspartners erhalten miissen. Laut DIN-
31644 muss allen Zielgruppen auf angemessene Art und Weise der Zugang zum Archiv gewahrt
werden. Die Archivanwendung sollte die Bereitstellung der archivierten Inhalte und die Mog-
lichkeit zur Uberpriifung dieser durch eine im Internet bereitgestellte Webapplikation
realisieren, welche wiederum durch eine REST!3-Schnittstelle auf das Archiv zugreifen wiirde.
Die Aufteilung in REST-Schnittstelle und der dazugehdrigen Webapplikation sollte gewahlt
werden, um eine zukunftssichere Zugangsmoglichkeit zum Archiv zu schaffen. Sie soll gewihr-
leisten, dass bei technologischen Verdnderungen der Zugang zum Archiv weiterhin
sichergestellt wird, z. B. durch die Erstellung neuer Applikationen unter der Verwendung neuer
Technologien, ohne die Notwendigkeit das vorhandene Archivsystem mafigeblich verdndern
Zu mussen.

5.4 Interpretierbarkeit (K5)

DIN-31644 fordert dazu auf MaBlnahmen zu definieren, die die langfristige Interpretierbarkeit
wenigstens einer archivierten Reprisentation gewihrleisten. Im INTEGER-Projekt werden Re-
prasentationsinformation wie die internen Datenstrukturen dokumentiert und veréffentlicht, um
eine langfristige Interpretierbarkeit der Daten gewéhrleisten zu konnen. Die Wiederherstellung
des Archives muss durch das Bereitstellen von Gebrauchsanweisungen, Installationsanleitun-
gen und Hilfetexte unterstiitzt werden. Die langfristige Interpretierbarkeit der Metadaten als
auch der Inhaltsdaten muss sichergestellt sein. Hierzu sollen offene Standards und Datenfor-
mate eingesetzt werden. Somit ist es moglich, auch bei einem Technologiewechsel in der
Zukunft eine Kompatibilitit zu den historischen Daten zu gewahrleisten.

5.5 Signifikante Eigenschaften (K13)

Fiir die durch das Softphone iibersendeten Repriasentationen muss das Archiv fiir die Langzeit-
archivierung relevante, signifikante Eigenschaften flir den Erhalt der Informationsobjekte
definieren. Die signifikanten Reprisentationsinformationen fiir die Informationsobjekte sind

12 Eine Nachsignierung der archivierten Daten ist eine Anforderung, die sich aus ([D31615], S. 20) ergibt. Sollte
die vom Archiv verwendete kryptographische Einwegfunktion ihre Sicherheitseignung in der Zukunft verlieren,
muss eine Nachsignierung stattfinden konnen.

13 Representational State Transfer
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dabei die folgenden Teile der an das Archiv libertragenden Datenobjekte. Fiir den konkreten
Anwendungsfall sind das Gesprdachsmetadaten, Gesprdichsdaten und abschlieffende Pakete, die
erhalten und archiviert werden miissen. Diese werden durch die zuvor erwdhnten Datenblocke
ibertragen. Gesprdchsmetadaten beinhalten Informationen, welche die Gesprachspartner iden-
tifizieren und die Integritidt und Nicht-Abstreitbarkeit der Aufzeichnung iiberpriifen kénnen,
wie die SIP-URI, das zur Signatur verwendete Zertifikate und der PCR-Startwert des Initiators.
Weiter werden Informationen tiber den verwendeten Audiocodec Ubermittelt, welche zum er-
neuten Abspielen der Konversation notig sind. Lokale Zeitstempel stellen ein zusédtzliches
signifikantes Merkmal dar. Gesprdchsdaten bestehen aus den vom Softphone extrahierten Au-
dioinformationen mehrerer VoIP-Pakete und der dazugehorigen Signatur. Die abschlieffenden
Pakete enthalten den Grund des Abschlusses der INTEGER-Sitzung (Fehlercode oder regulirer
Abschluss), die gegenseitigen Bestitigungen der Teilnehmer in Form der Signaturen, den PCR-
Endwert nach Abschluss der Signierung und den von beiden Teilnehmern signierten qualifi-
zierten Zeitstempel.

5.6 Integritat: Aufnahme, Archiv und Nutzung (K14 - K16)

Um die Wahrung der Integritdt der aus den Transferpaketen stammenden Datenobjekte durch
die drei Verarbeitungsphasen Aufnahme (en: Ingest), Archivablage (en: Archival Storage) und
Nutzung (en: Access) gewihrleisten zu konnen, sollten nach DIN-31644 die Schnittstellen der
Archivanwendung so abgesichert sein, dass Anderungen nur durch authentifizierte und autori-
sierte Nutzer erfolgen konnen. Wéhrend des Informationsgewinnungsprozesses aus den
Datenobjekten der Transferpakete, der Speicherung der Archivpakete und der in ithnen enthal-
tenden Informationsobjekte sowie deren anschlieBende Umwandlung zu Nutzungspaketen,
sollten wihrend jedem dieser Schritte die Integritét der enthaltenden Informationen durch einen
im Archiv enthaltenden Uberpriifungsprozess validiert werden sieche Abschnitt 3.2. In der Auf-
nahmephase sollten zusdtzlich Maflnahmen auf Protokollebene ergriffen werden, um eventuell
auftretende Paketverluste korrigieren zu konnen. Wéhrend der Archivierungsphase sollte in re-
gelmiBigen Abstinden der bereits erwihnte Uberpriifungsprozess zu Sicherung der Integritit
der abgelegten Daten durchgefiihrt werden. In der Nutzungsphase muss allen drei Nutzerziel-
gruppen der Integritétsstatus der Daten mitgeteilt werden, um ihnen eine richtige Interpretation
der zur Verfiigung gestellten Daten zu ermoglichen.

...........................................................
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Abb. 2: Transformation von Transferpaketen zu Archivpaketen
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5.7 Authentizitat: Aufnahme, Erhalt, Nutzung (K17- K19)

Als Authentizitdt wird laut DIN-31644 verstanden, dass die zu archivierenden Informationen
der Reprasentationen auf den drei Stufen Aufnahme, Erhaltungsmafinahmen und Nutzung nicht
verandert wurden. Bei der Aufnahme werden die Informationsobjekte teilweise in ein anderes
Datenformat gewandelt. DIN-31644 schligt hier einen Uberpriifungsprozess vor, bei dem der
Produzent bestitigt, dass die signifikanten Eigenschaften der urspriinglichen Reprasentationen
der Informationsobjekte in den neu hergestellten Représentationen erhalten bleiben. Da die In-
tegritdt und Nicht-Abstreitbarkeit anhand der Informationsobjekte selbst {iberpriift werden
kann, ist eine Bestdtigung hier nicht notwendig, da sie durch die bereits genannten technischen
Mechanismen ohnehin gewéhrleistet wird. Erhaltungsmafinahmen: Zur Archivierung werden
die Informationsobjekte in eine neue Représentation liberfiihrt. Hierbei miissen alle signifikan-
ten Eigenschaften erhalten bleiben. Manipulationen, welche im konkreten Anwendungsfall fiir
die Archivierung nicht notwendig sind, miissen liickenlos nachgewiesen werden. Die Uberprii-
fung der verlustfreien Uberfiihrung kann ebenfalls durch den Uberpriifungsprozess erfolgen.
Auf der Ebene der Nutzung werden dem Anwender Informationen {iber die Herkunft und even-
tuell durchgefiihrte Verdnderungen zur Verfligung gestellt. Somit kann der Nutzer die
Authentizitit bewerten. Das Ergebnis des Uberpriifungsprozesses muss dem Benutzer ebenfalls
visualisiert werden.

5.8 Transferpakete (K21)

Das Kriterium 21 der DIN-31644 sieht die Spezifikation von Transferpaketen vor. Transferpa-
kete beinhalten die urspriinglichen Inhaltsdaten und reichern diese zusétzlich mit Metadaten an,
welche beim Transport an das Archiv anfallen. So werden Absender, Versende- und Eingangs-
zeitpunkt zusitzlich in diesen abgelegt.

5.9 Transformation der Transferpakete (K22)

Wie in Abbildung 2 zu sehen, werden die Transferpakete bei der Transformation in Archivpa-
kete mit zusdtzlichen Metadaten, in diesem Fall mit den relevanten Logdaten der Aufnahme,
angereichert. Weiterhin zeigt Sie mehrere als Informationsobjekte gespeicherte Datenobjekte
aus Transferpaketen, welche gesammelt und anschlieend einem Archivpaket hinzugefiigt wer-
den.

5.10 Archivpakete (K23)

Die Reprisentationsdaten werden beim Ubergang von Transferpaketen in Archivpakete in
Form von Informationsobjekten nicht verdandert. DIN-31644 schlédgt die Transformation in Ar-
chivdateiformate vor, fiir Audioformate z. B. WAVE [Micrl7]. Die Transformation bzw.
Konvertierung des urspriinglichen Bitstroms, der die Audiodaten reprédsentiert, wiirde dazu fiih-
ren, dass der Uberpriifungsprozess nicht mehr zu verwenden ist, da dieser ein unverindertes
Bitmuster erwartet. Aus diesem Grund werden die Audiodaten nicht konvertiert. Archivpakete
werden dabei typsicher Weise in einer relationalen Datenbank abgelegt.

5.11 Interpretierbarkeit der Archivpakete (K24)

Die Interpretierbarkeit der Archivpakete wird durch die regelmiBige Uberpriifung sicherge-
stellt. Sollten Bitfehler erkannt werden, etwa durch einen Festplattendefekt, kann ein Backup
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eingespielt werden'4. Das verwendete Datenformat muss dokumentiert und den Nutzergruppen
zuginglich gemacht werden. Durch die Veroffentlichung des Datenformats und die Bertick-
sichtigung offener Standards ist es moglich Inhaltsdaten auch in Zukunft wiederherstellen zu
konnen, im Falle eines Wechsels der Technologie Kompatibilitdt zu schaffen und Daten losge-
16st vom Archiv interpretieren zu kénnen.

...........................................................
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Abb. 3: Transformation der Archivpakete in Nutzungspakete

5.12 Wandlung Archivpakete (K25) & Nutzungspakete (K26)

Bei der Transformation der Archivpakete in Nutzungspakete wird eine vollstindige Signie-
rungssitzung fiir die entsprechenden Benutzergruppen aufbereitet siche Abbildung 3.

Der Initiator vertraut auf den Uberpriifungsmechanismus des Archivs, dessen Ergebnis ihm
angezeigt wird. Weiter miissen Metadaten wie das Aufzeichnungsdatum und die Identitédtsge-
benden Merkmale (SIP-URI, Zertifikate) dargestellt werden konnen. Weiter wird fiir diese
Benutzergruppe die gespeicherte Audioaufzeichnung in ein gingiges Audioformat konvertiert,
um eine komfortable Wiedergabe zu gewéhrleisten. Der Teilnehmer muss die urspriinglichen
Datenobjekte, die an das Archiv iibermittelt wurden, abrufen konnen. Zusétzlich werden dem
Teilnehmer, analog zum Initiator, aufbereitete Audio- und Metadaten angeboten. Gutachter er-
halten Zugang zu den urspriinglichen Datenobjekten, welche sie bendtigen, um den
urspriinglichen Signierprozess seitens der Softphones nachvollziehen zu konnen. Die Daten
konnen anhand ihrer Signaturen und Zeitstempel auf Validitit gepriift werden. Zur Beurteilung
der vertrauenswiirdigen Archivierung wird dem Gutachter zudem Zugang zu Logdaten gege-
ben. Somit gibt es drei Ausfiihrungen der Nutzungspakete, welche mit zusétzlichen Metadaten
und teilweise mit migrierten Daten ergénzt wurden.

5.13 Identifizierung (K27)

Gemadll DIN-31644 sollen Informationsobjekte und ihre Reprisentationen durch eine eindeu-
tige Kennung intern und extern identifizierbar gemacht werden. Je neu im Archiv abgelegten

14 Ein geeignetes Backupkonzept fiir verwendete Datenspeicher wird vorausgesetzt und nicht gesondert behan-
delt.
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Gesprach wird ein neues Archivpaket mit entsprechender UUID'S angelegt. Die darin enthal-
tenden Informationsobjekte werden in der Liste bis zum Ende des Gesprichs hinzugefiigt und
jeder Eintrag enthélt jeweils eine UUID zur eindeutigen Identifikation nach innen und auf3en.
Informationsobjekte und ihre Représentationen werden durch UUID identifiziert, welche auch
zur globalen Identifikation (intern und extern) verwendet werden. Da Archivpakete eine abge-
schlossene INTERGER-Sitzung reprisentieren, kann es sinnvoll sein, diese neben der UUID
durch einen Alias zusitzlich identifizierbar zu machen.

5.14 Metadatentypen (K28-K30)

Fiir das Langzeitarchiv miissen nach DIN-31644 drei unterschiedliche Metadatentypen spezi-
fiziert werden beschreibende Metadaten, strukturelle Metadaten und technische Metadaten.
Die beschreibenden Metadaten enthalten das vom Archiv verwendete Audioformat und konnen
tiber zusitzliche Metadaten verfiigen. So sollte bei der Verwendung des offenen Standards
Opus'® mit den entsprechenden Metadatenfeldern gearbeitet werden, um beschreibende Infor-
mationen zur Audiodatei zu erfassen. Strukturelle Metadaten: Innerhalb der Archivanwendung
werden insgesamt drei verschiedene Strukturobjekte, das Archivpaket, das Nutzungspaket und
das Transferpaket, verwendet. Das Archivpaket enthélt eine Liste von Datenobjekten. Das Nut-
zungspaket enthilt, je nach Zielgruppe, unterschiedliche Metadaten, Datenobjekte oder gerierte
Metadaten. Das Transferpaket enthilt je ein Datenobjekt. Als technische Metadaten fallen Pro-
tokolldaten an, welche interne Prozesse, wie den Uberpriifungsprozess, festhalten. Weiter wird
die Nutzung des Archives mit Hilfe eines Logs permanent protokolliert. Somit werden Daten-
zugriffe und Manipulationen festgehalten und kénnen im Nachhinein nachvollzogen werden.

6 Fazit und Ausblick

In der vorliegenden Arbeit konnten anhand der in DIN-31644 beschriebenen Kriterien Anfor-
derungen fiir die im Rahmen des INTEGER-Projekts zu entwickelnde Langzeitarchivierungs-
16sung identifiziert und ausgearbeitet werden. Einige der in der DIN-Norm enthaltenen Krite-
rien befassen sich mit rechtlichen, organisatorischen, finanziellen oder personellen
Fragestellungen, welche durch den Betreiber einer spateren Umsetzung bearbeitet werden miis-
sen. Innerhalb des INTEGER-Forschungsprojektes stehen hingegen hauptsidchlich die
technischen Anforderungen an die zu entwickelnde Archivanwendung im Fokus. Die Anforde-
rungen in dieser Veroffentlichung konnen einen potenziellen Betreiber bei der praktischen
Umsetzung einer Langzeitarchivierung von VolIP-Daten in Bezug auf das Projekt INTEGER
unterstiitzen. Im nachsten Schritt folgt nun die Entwicklung eines entsprechenden Architektur-
konzeptes, dass im Rahmen von INTEGER umgesetzt werden soll. Da durch die
Archivanwendung fortlaufend Logdaten generiert werden, die unter anderem Benutzerzugriffe
und Informationen {iber erfolgte Konvertierungsvorgdnge enthalten, muss sichergestellt wer-
den, dass diese, fiir die vertrauliche Langzeitarchivierung wichtigen Daten, vor Manipulation
geschiitzt werden. Im Projektkontext werden bereits qualifizierte Zeitstempel eingesetzt, um
spatere Manipulationen und Riickdatierungen nachweisen zu konnen. Die Qualifizierten Zeit-
stempel haben aber den Nachteil, dass pro Anforderung Kosten fiir den Inhaber des Archivs
entstehen, welche sich iiber die Zeit aufsummieren. Ein Losungsansatz hierfiir konnte z. B. die
Verwendung qualifizierter Zeitstempel in Kombination mit einem Hardwarevertrauensanker

1S Universally Unique Identifier
16 http://opus-codec.org/
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innerhalb des Archives sein, um alle an den Daten durchgefiihrten Anderungen in einem Hash-
Baum miteinander zu verkniipfen und nur in regelméfigen Abstinden mit qualifizierten Zeit-
stempeln abzusichern. Weiterfiihrend sollten wie bereits erwéahnt ergénzend sowohl DIN-31646
als auch DIN-31647 Beachtung finden, um eine dauerhafte zuverlissige Identifizierung/Adres-
sierung und den Erhalt des Beweiswerts der Daten sicherzustellen.
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