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1 Einleitung

Robotersysteme gewinnen immer stirker an Flexibilitét, Intelligenz und Fihigkeiten. Damit
einher geht auch eine Verbreiterung der moglichen Einsatzfelder von Robotern und Systemen
mit kiinstlicher Intelligenz. In den kommenden Jahren werden wir eine starke Verbreitung von
diesen Technologien im beruflichen, privaten und 6ffentlichen Umfeld in Form von beispiels-
weise Servicerobotern, (teil-)autonomen Fahrzeugen oder Transportrobotern erleben. Gleich-
zeitig mit dieser technologischen Aufriistung muss aber auch die Sicherheitstechnologie mit
diesen Trends mithalten. Abgesehen vom Schutz gegen Angriffe wird die Nachvollziehbarkeit
bei solch komplexen Systemen eine wichtige Rolle spielen, da die stetig steigende Komplexitét
von Robotersystemen und deren Anwendungen eine Rekonstruktion der ausgefiihrten Aktionen
im Fehlerfall enorm erschwert. Wie die seit Jahrzehnten in der Luftfahrt zum Einsatz kommen-
den Flugdatenschreiber, bleibt zu erwarten, dass dhnliche Verpflichtungen in Zukunft auch fiir
intelligente Roboter sowie autonome Fahrzeuge gelten werden. Hauptziel beim Einsatz einer
solchen Technik liegt in der Ermoglichung forensischer Untersuchungen nach Unfillen. Eine
Resolution des europdischen Parlaments lédsst diese zukiinftige Verpflichtung bereits vorausse-
hen [EUP17].

Klassische Flugdatenschreiber sind seit den 1950er Jahren bekannt, das erste Modell wur-
de vom Australier David Warren vorgestellt [War54]. In den folgenden Jahrzehnten durch-
lief diese ”"Blackbox™ viele Verdnderungen [Gro99], sodass heutige Systeme neben Teleme-
trie und Cockpit-Audio auch teilweise bereits Videoaufzeichnungen anfertigen. Auch an spe-
ziellen Systemteilen wie dem Schutz vor Hitze fiir Speicher [Gro87] sowie stof3-resistenten
Hiillen [Gro90] wurden immer wieder Verbesserungen vorgenommen. Das grundlegende Kon-
zept der sicheren Zustandsaufzeichnung bei solchen komplexen Systemen wurde beispiels-
weise auch auf den Zugverkehr iibertragen [WS15] und auch bereits fiir Fahrzeuge patentiert
[JHBOO, Nog05]. Eine Software-Blackbox setzt dasselbe Konzept fiir Software-Komponenten
um, kommt jedoch ohne spezielle Hardware aus [EMO0O]. In [XBHO3] wird das Datenrekorder
Prinzip fiir das Wiederabspielen eines Systemdurchlaufs in Multi-Prozessor-Anlagen beschrie-
ben.

Neben der forensischen Auswertung im Fehler- oder Schadensfall kann der Einsatz eines Daten-
rekorders aber auch aus einer anderen Perspektive argumentiert werden. Die immer komplexer
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werdenden Systeme, die stindig neue Bereiche unseres Alltags erschlieBen, werfen auch Fragen
beziiglich des ethischen Handelns dieser technischen Artefakte auf. Hier wurde bereits vorge-
schlagen, Blackboxes zur Erhohung der Nachvollziehbarkeit und Transparenz der getroffenen
Entscheidungen einzusetzen [WJ17].

In dieser Arbeit stellen wir ein Datenrekorder-Konzept fiir den speziellen Einsatzbereich von in-
telligenten Robotern und autonomen Systemen vor. Wir argumentieren, dass hier herkémmliche
Verfahren zu kurz greifen und spezielle Eigenschaften des Einsatzzweckes auch im Design des
Datenrekorders beriicksichtigt werden miissen. Im Speziellen gehen wir davon aus, dass die
Roboter die unter das spitere Zivilrecht fiir Robotik [EUP17] fallen werden, durch den Einsatz
aullerhalb kontrollierter Umgebungen auch unter erhohten Sicherheitsrisiken operieren werden.
Die grofle Autonomie dieser zukiinftigen Systeme wird es ermdglichen, immer mehr Aufgaben
unseres Alltags an sie zu delegieren. Dadurch werden sich diese Systeme 6fter ohne Aufsicht
in offentlichen Bereichen bewegen, wo sie einem erhohten Manipulationsrisiko ausgesetzt sind.
Daher muss ein Datenrekorder unter Beriicksichtigung dieser Risiken auch speziell auf die si-
chere Verarbeitung und Speicherung der Daten ausgelegt sein.

In diesem Beitrag beschreiben wir unser grundlegendes Konzept zur sicheren Datenspeiche-
rung in intelligenten Robotern und autonomen Systemen. Neben den Anforderungen an ei-
ne Blackbox aus Abschnitt 2.1 beschreiben wir die notwendigen Schritte zur Inbetriebnahme
in Abschnitt 2.2. Basierend auf der Beschreibung der Funktionalitéit aus Abschnitt 2.3 haben
wir einen Prototypen entwickelt, welcher in Abschnitt 3 vorgestellt wird. Die Implementierung
des Prototypen wurde auf einem Einplatinenrechner untersucht und die Ergebnisse sind in Ab-
schnitt 4 dargestellt. Eine forensische Untersuchung analysiert die von der Blackbox erstellte
Logdatei anhand der in Abschnitt 5 beschriebenen Vorgehensweise. Abschliefen mochten wir
den Beitrag mit einer Diskussion iiber mogliche Einschrinkungen und einem Ausblick auf den
zukiinftigen Einsatz in konkreten Robotersystemen in Abschnitt 6 und 7.

2 Sicherer Datenrekorder — Blackbox

Die Blackbox (BB) ist ein Ger:it zum Uberwachen und zum sicheren Aufzeichnen von Zustinden
und Aktionen einer Robotereinheit. Eine Robotereinheit, wie in Abbildung 1 zu sehen, ist der
Zusammenschluss mehrerer Bestandteile, wobei der Roboter den Hauptbestandteil darstellt.
Die Steuerung (kann auch Regelungsaufgaben iibernehmen), als weiterer Bestandteil, versorgt
den Roboter mit Strom, liest Sensorwerte aus und sendet die auszufiihrenden Befehle an die
Aktoren des Roboters. Zusitzlich konnen Mess- und Sensorwerte des Roboters von der Steue-
rung abgefragt und zur Weiterverarbeitung vorbereitet werden. Aulerdem konnen Daten in
ein optional angeschlossenes Netzwerk gesendet und aus dem Netzwerk empfangen werden.
In einem Netzwerk konnen sich zum Beispiel weitere Robotereinheiten, zusitzliche Sensoren
oder zentrale Serveranlagen befinden. Des Weiteren ist die Steuerung mit der Blackbox (BB)
verbunden. Die BB empfingt in regelmifigen zeitlichen Abstinden Daten von der Steuerung,
um Informationen iiber den Zustand des Systems bzw. der ausgefiihrten Aktion zu erhalten.
Der Zustand, wie in Abbildung 2 dargestellt, setzt sich aus mehreren verschiedenen Kompo-
nenten zusammen und kann je Robotereinheit variieren. Jede Komponente reprisentiert eine
zuvor definierte Variable und den jeweiligen Wert zum aktuellen Zeitpunkt. Die BB empfiangt
den Zustand des Systems (resp. die Werte) iiber eine Punkt-zu-Punkt Verbindung um den Ver-
lust von Nachrichtenpaketen auszuschlieBen. Jeder Zustand wird nach dem Empfang in eine
Logdatei geschrieben und mit kryptographischen Mechanismen gegen unberechtigtes Lesen
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Abb. 1: Komponenten einer Robotereinheit.

und Manipulation abgesichert. Damit wird ein automatisch generiertes Protokoll aller durch-
gefiihrten Aktionen der Robotereinheit realisiert, um im Bedarfsfall jederzeit den Verlauf der
Zustinde und deren Anderungen rekonstruieren zu konnen. Zusitzlich iiberpriift die BB alle
Werte von jedem Zustand mithilfe eines Regelwerks. Das Regelwerk definiert Soll-Bereiche
und Grenzwerte welche nicht iiber- oder unterschritten werden diirfen. Verletzt ein Wert einer
Zustandskomponente eine vorgegebene Regel, wird die damit verbundene Aktion von der BB
ausgefiihrt. Die Aktionen variieren vom trivialen Abschalten des Roboters — Fail-Safe — bis hin
zur Einleitung komplexer Prozesse — sichere Landung einer Drohne.

Zustand des Systems |

Wert 1 | Wert 2 Wert n

Abb. 2: Zustand des Systems als Reihe an laufend aktualisierten Werten von Sensoren und Variablen.

2.1 Anforderungen

Zur Umsetzung der verfolgten Ziele, muss ein Datenrekorder spezifische Anforderungen
erfiillen. Wir konzentrieren uns hierbei nicht auf die konkret gespeicherten Daten, sondern
mochten ein moglichst breit einsetzbares Konzept entwerfen. Als Zielsysteme betrachten wir
autonom agierende Systeme wie Roboter in der Intralogistik (der Transport von Waren in-
nerhalb von Fabriken), Serviceroboter im privaten oder medizinischen Bereich (z.B. in der
Pflege) schlieBen jedoch Systeme wie autonome Autos vorerst aus, da die hier entstehenden
Datenmengen sehr hohe Anforderungen an die Bandbreite in der Speicherung stellen.

Verfiigbarkeit: Die offensichtlichste Anforderung an einen sicheren Datenrekorder ist die
verldssliche und vollstidndige Aufzeichnung von Daten. Verlust oder Korrumpierung von
Informationen muss verhindert werden.

Vertraulichkeit, Integritit und Authentizitat von Daten Die gespeicherten Daten miissen
vor absichtlicher und unabsichtlicher Manipulation geschiitzt werden bzw. muss ei-
ne solche Manipulation erkennbar sein. Wihrend klassische Blackboxes vor allem auf
physische Robustheit ausgelegt sind, bieten autonom operierende Systeme aufgrund ihrer
Vernetzung und ihres Einsatz in der Ndhe von Menschen grofere Angriffsflichen. Die auf
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der Blackbox gespeicherten Daten miissen daher vor unberechtigtem Zugriff geschiitzt
werden. SchlieBlich muss im forensischen Sinne auch sichergestellt werden, dass die
gespeicherten Daten auch tatsidchlich von dem untersuchten System erzeugt wurden.

Manipulationssicherheit: Der physische Zugriff auf das System muss beschrinkt werden.
Dies verhindert, dass die Blackbox unrechtméfig im Betrieb entfernt wird. Zusitzlich
soll eine Verdnderung von Parametern oder des Schliisselmaterials nur in wohldefinierten
Ablédufen moglich sein.

Bereitstellung von forensischen Indizien: Forensische Indizien unterliegen klaren Regeln
um niitzlich zu sein. Wie in [Houl7] nidher beschrieben, miissen vor allem die beiden
Grundsitze von Locard und Kirk anwendbar sein. Sie besagen, dass jede Interaktion
zwischen zwei Entitdten Spuren hinterlassen sowie dass jedes Indiz fiir sich selbst aussa-
gekriftig sein muss (ohne die Verbindung zu anderen Objekten zu verlangen). Zusitzlich
muss fiir die Beweiskette auch noch die Prozedur fiir das Sammeln von Indizien klar
nachvollzogen werden konnen.

Physische Eigenschaften: Wie klassische Blackboxes muss auch der hier beschriebene Daten-
rekorder vor physischer Zerstorung geschiitzt werden. Dies ist jedoch nicht Teil der wei-
teren Beschreibungen, da es mit klassischen Mitteln 16sbar und spezifisch fiir die spétere
Bauform der Blackbox ist.

Aufgrund dieser Anforderungen muss die BB die empfangenen Daten sicher und zuverldssig
abspeichern, wozu geeignete Maflnahmen, welche in Abschnitt 2.3 detailliert beschrieben sind,
umgesetzt werden. Der Kommunikationskanal, tiber welchen die BB Informationen empfingt,
muss zusitzlich abgesichert werden um dem Abhoren und effektiven Manipulieren von Nach-
richten entgegenzuwirken. Aufgrund der Punkt-zu-Punkt Verbindung des Kommunikationska-
nals kann zumindest das Trennen der Verbindung erkannt und durch die BB aufgezeichnet wer-
den. Vertraulichkeit der Nachrichten kann mithilfe von Diffie-Hellman-Schliisselaustausch und
symmetrischer Verschliisselung realisiert werden. Auflerdem erwartet die BB einen Empfang
der Daten innerhalb eines zuvor definierten Intervalls, um weitere Probleme der Verbindung
oder des Kommunikationsteilnehmers zu erkennen. Jedes unerwartete Verhalten einer Kompo-
nente wird von der BB protokolliert, um anschlieend gegebenenfalls mit einer entsprechenden
MaBnahme zu reagieren.

2.2 Initialisierung

Damit ein sicheres Aufzeichnen der Daten ermdglicht werden kann, muss die BB eine Initia-
lisierungsphase durchlaufen um die folgenden Informationen zu erhalten. Die dabei erzeugten
Daten sind fiir jede Robotereinheit eindeutig und miissen in einer geschiitzten, abhorsicheren
und zugriffsbeschrinkten Umgebung iibertragen werden. Dadurch wird ein moglicher Dieb-
stahl und die Manipulation der erzeugten Daten vermieden. Die folgenden Schritte sind Teil
der Initialisierungsphase und miissen von der Organisation, welche die BB betreiben mochte,
durchgefiihrt werden.

1. Transferieren digitaler Zertifikate
Digitale Zertifikate binden einen 6ffentlichen Schliissel an den Besitzer. Ein offentlicher
Schliissel wird einerseits zur Uberpriifung von digitalen Signaturen verwendet, um die
Authentizitdt von Daten sicherzustellen. Andererseits konnen damit Daten verschliisselt
werden, um Vertraulichkeit zu gewdhrleisten. Die Erstellung einer digitalen Signatur
und die Entschliisselung von verschliisselten Daten wird mit dem (geheimen) privaten
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Schliissel durchgefiihrt. Dabei ist zu beachten, dass fiir jeden Einsatzzweck ein separates
Schliisselpaar verwendet werden muss, um Angriffe auf Vertraulichkeit und Authentizitéit
der Daten zu verhindern. Eine Zertifizierungsstelle (engl. certificate authority (CA)) ist
eine vertrauenswiirdige Organisation, die digitale Zertifikate erstellt und an den Benutzer
bindet. Der Betreiber der BB muss sich ein digitales Zertifikat von der CA ausstellen
lassen, um in weiterer Folge Zugriff auf den verschliisselten Inhalt der aufgezeichneten
Daten zu erhalten. Zusitzlich muss die CA ein digitales Zertifikat fiir jeden autorisierten
Anlagenbediener ausstellen, damit Wartungsarbeiten und Anderungen an der Roboterein-
heit ermdglicht werden konnen. Somit miissen die folgenden digitalen Zertifikate auf die
BB iibertragen werden:

e Digitales Zertifikat der vertrauenswiirdigen Zertifizierungsstelle (CA)
e Digitales Zertifikat der Organisation, welche die BB betreibt
e Digitale Zertifikate des autorisierten Wartungspersonals

Das digitale Zertifikat der CA wird zur Verifikation aller anderen Zertifikate benotigt.
Das digitale Zertifikat der Organisation dient zur Verschliisselung wobei im Gegensatz
dazu die digitalen Zertifikate der autorisierten Anlagenbediener zur Authentifizierung ver-
wendet werden. Die zugehorigen privaten Schliissel der ausgestellten digitalen Zertifikate
werden auf einer Smartcard gespeichert um eine sichere Verwendung und das Speichern
auBlerhalb eines Computersystems zu ermdoglichen. Die detaillierte Nutzung der Zertifi-
kate und dessen offentliche Schliissel ist in Abschnitt 3 beschrieben.

2. Erzeugung kryptographischer Schliissel

Authentizitdt und die damit einhergehende gerichtsverwertbare Nachvollziehbarkeit des
Ursprungs der Daten kann ausschlieBlich mit digitalen Signaturen realisiert werden. Des-
halb muss die BB wihrend der Initialisierungsphase ein Schliisselpaar (pkgg, skpp) zur
Erstellung und Verifikation von digitalen Signaturen erzeugen. Der offentliche Schliissel
pkpp wird zur Verifikation einer digitalen Signatur verwendet und am Ende der Initiali-
sierungsphase an die betreibende Organisation libermittelt bzw. als ersten Eintrag in die
Logdatei geschrieben. Der (geheime) private Schliissel skppg wird zur Erstellung digitaler
Signaturen verwendet und innerhalb der BB in einem (manipulations-) sicheren Speicher,
wie beispielsweise einem TPM (trusted platform module), abgelegt.

2.3 Die Blackbox in Betrieb

Im Produktivbetrieb arbeitet die Robotereinheit so wie es angedacht ist. Der Roboter fiihrt die
ithm von der Steuerung vorgegebenen Bewegungen aus und die Steuerung sendet die Zustinde
des Systems mindestens einmal im vorgegebenen Intervall an die Blackbox (BB). Die BB stattet
die empfangenen Daten mit einem Zeitstempel aus, fiihrt MaBnahmen zur Sicherstellung von
Vertraulichkeit, Integritit und Authentizitit durch und fiigt die Eintridge der Logdatei hinzu.

Nun méochten wir folgende Schreibweise festlegen. Wir schreiben E(m, k) fiir (symmetrische
oder asymmetrische) Verschliisselung und D(m, k) fiir Entschliisselung einer Nachricht oder
Daten m anhand des gegebenen Schliissels k. Im Falle von asymmetrischer Kryptographie
schreiben wir pk bzw. sk fiir den offentlichen bzw. privaten Schliissel. Das erzeugen eines
Hash-Wertes (auch Fingerabdruck genannt) einer Nachricht m erfolgt mithilfe einer krypto-
graphischen Hashfunktion H (m). Eine digitale Signatur s ist das Ergebnis der Signaturfunkti-
on S(H(m), sk) wobei ausschlieBlich der Hashwert H (m) der Daten m mithilfe des privaten
Schliissels sk signiert wird. Eine digitale Signatur s kann durch Anwendung der Verifikations-
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funktion V'(m, s, pk) und mithilfe der Daten m und des offentlichen Schliissels pk iiberpriift
werden. Die Verifikationsfunktion gibt als Ergebnis wahr oder falsch zuriick, abhidngig davon
ob die digitale Signatur kryptographisch giiltig ist. Die Schreibweise = || y bedeutet die Zu-
sammenfiihrung bzw. Konkatenation der Datenelemente x und y in jener Art und Weise, dass
die jeweiligen Elemente nach der Zusammenfiihrung wieder eindeutig rekonstruiert werden
konnen.

In der folgenden Beschreibung mochten wir uns nicht auf spezielle kryptographische Algorith-
men einschrinken aber trotzdem die mogliche Verwendung von AES als symmetrisches Ver-
bzw. Entschliisselungsverfahren, RSA als asymmetrisches Ver- bzw. Entschliisselungsverfahren
und zur Erstellung und Verifikation von digitalen Signaturen sowie SHA-256 zum Erzeugen von
Hash-Werten erwihnen. Prinzipiell sind alle aktuellen Verfahren nutzbar, im Prototyp sind aber
die genannten Verfahren implementiert.

Die Logdatei, wie in Abbildung 3 dargestellt, wird von der BB erzeugt und enthilt die fort-
laufend protokollierten und verschliisselten Daten welche den Zustand der Robotereinheit zum
aktuellen Zeitpunkt beschreiben. Jeder Eintrag der Logdatei besteht aus 1.: verschliisselten
Informationen (empfangene Daten rd; bzw. erzeugte Schliissel k;), 2.: dem berechneten Hash-
Wert der Daten welcher mit dem vorherigen Hash-Wert zu einer Hash-Kette verkniipft wird
und 3.: der digitalen Signatur des Hash-Wertes zur Sicherstellung der Authentizitdt. Mehrere
Eintrige werden zu einem Block b; zusammengefasst. Um nicht alle Daten rd; mit demselben
Schliissel £ zu verschliisseln, wird der Inhalt der Logdatei in Blocke unterteilt. Jeder Block b;
beginnt mit einem Header h; welcher den Schliissel k; fiir den aktuellen Block beinhaltet. Der
Schliissel k; dient zur symmetrischen Verschliisselung der empfangenen Daten rd; innerhalb
des Blocks und wird selbst asymmetrisch verschliisselt im Header /; abgelegt. Die asymmetri-
sche Verschliisselung erfolgt mithilfe des 6ffentlichen Schliissels der Organisation pko damit
nur diese Zugriff auf den Schliissel £; und somit Zugriff auf den Inhalt der verschliisselten
Daten erhilt. Die bessere Performance von symmetrischen Verschliisselungsverfahren — zum
Teil aufgrund der Moglichkeit von Hardware-Unterstiitzung — im Vergleich zu asymmetri-
schen Verschliisselungsverfahren ist ausschlaggebend dafiir, dass die empfangenen Daten rd;
symmetrisch verschliisselt werden und ausschlieBlich die Schliissel k; zur symmetrischen
Verschliisselung asymmetrisch verschliisselt werden. Der Hash-Wert hd; (bzw. hk;) der ver-
schliisselten Daten ed; (bzw. des verschliisselten Schliissels ek;) wird mit Hilfe der Hash-
Funktion A auf Basis der Konkatenation des aktuellen Hash-Wertes und des Hash-Wertes des
vorherigen Eintrags berechnet. Dadurch wird der Zusammenhang zweier aufeinander folgenden
Hash-Werte zu einer Hash-Kette realisiert. Ein nachtriigliches Einfiigen von Hash-Werten in
die Hash-Kette ist somit ausgeschlossen. Daten ed; mit ¢ < j sind dadurch élter als Daten ed;.
Der offentliche Schliissel pkgp zur Verifikation der erstellten Signaturen wird zu Beginn der
Aufzeichnung in die Logdatei geschrieben. Die Authentizitit der Eintrdge wird mithilfe von di-
gitalen Signaturen sichergestellt. Die Signaturfunktion .S erhélt den zuvor erstellten Hash-Wert
der Hashkette als Input und erzeugt mithilfe des (geheimen) privaten Schliissels der BB skgpp
die Signatur sd; bzw. sk;. Die Signaturen konnen nur von der BB erstellt werden, da der private
Schliissel skgp von der BB erzeugt und zu keinem Zeitpunkt nach “aulen” gegeben wurde.
Dadurch kann eine Signatur mit einem positiven (true) Ergebnis der Verifikation ausschlieBlich
von der BB erzeugt worden sein.
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Logdatei
pksB

ek, == E(ky, pko) hky := H(eky || H(pkgg)) sky := S(hky, skpg)

edy := E(rdy, ky) hdy := H(ed; || hky) sdy := S(hdy, skpg)

edy := E(rdy, ky) hds := H(edy || hdy) sdy := S(hdy, skpg)

edy, := E(rd,, k1) hd,, := H(ed, || hd,_1) sdy, := S(hd,, skp)

eky := E(ko, pko) hky := H(eksy || hd,) sky := S(hks, skpp)
edni1 = E(rd,1, ko) hd, 1 := H(ed,1 || hks) sdpi1 = S(hdy,y1, skpg)
edpio = E(rd, o, ko) hd, .o := H(edy o || hdpi1) $dy1o = S(hd,y 2, skpg)
edpim = E(rdpym, k2) | hdyim == H(edpim || hdnim—1) | $dnim = S(hdyim, skpg)

Abb. 3: Inhalt und Aufbau der Logdatei.

3 Prototyp

Der Prototyp implementiert die in Abschnitt 2.3 beschriebene Funktionalitdt der Blackbox in
der Programmiersprache JAVA. Da es sich hierbei um eine reine Software-Implementierung
handelt, muss die Zugriffsbeschrinkung zur Anwendung auf Betriebssystem-Ebene geregelt
werden. Dazu sind die digitalen Zertifikate des autorisierten Wartungspersonals notwendig. Die
Autorisierung eines Mitarbeiters erfordert die jeweilige SmartCard mit dem darauf gespeicher-
ten privaten Schliissel. Mit Hilfe eines SmartCard Readers kann sich das autorisierte Wartungs-
personal an der Blackbox authentifizieren und erhélt aufgrund der hinterlegten Berechtigungen
im jeweiligen Zertifikat Zugriff auf die Blackbox. Die Software-Implementierung benotigt beim
Start das Zertifikat der Organisation, welche die Blackbox betreiben mochte. Dieses Zertifikat
wird mit Hilfe des CA Zertifikats auf Giiltigkeit und Korrektheit tiberpriift. Bei erfolgreicher
Priifung wird der im Zertifikat enthaltene 6ffentliche Schliissel pko extrahiert und zur Ver-
schliisselung der Logdatei verwendet. Fiir die Signaturerstellung wurde in Abschnitt 2.2 ein se-
parates Paar an 6ffentlichen und privaten Schliisseln (pkpg, skpp) generiert. Nach der Initiali-
sierung der Blackbox kann diese aus der sicheren Umgebung entfernt und in die Robotereinheit
integriert werden. Im laufenden Betrieb sendet die Steuerung Daten an die Blackbox. Die emp-
fangenen Daten werden mit einem Zeitstempel versehen und anschlieBend verschliisselt und
signiert in der Logdatei aus Abbildung 3 abgelegt. Die Verschliisselung der Block-Header wird
mit Hilfe des Zertifikates der Organisation und den dazugehorigen 6ffentlichen Schliissels pko
durchgefiihrt. Die Signatur der Daten wird mit Hilfe des privaten Schliissels skpp der Blackbox
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erzeugt. Die Implementierung des Prototypen enthilt drei parallel arbeitende Threads:

1. Input-Thread: Der Input-Thread ist iiber einen TCP-Kommunikationskanal mit der
Steuerung der Robotereinheit verbunden. Die Steuerung sendet in regelméBigen Abstéinden
den ermittelten Systemzustand an den Input-Thread und dieser stattet die empfangenen
Daten mit einem aktuellen Zeitstempel aus. AnschlieBend wird dieser Datensatz rd; in
die Input-Warteschlange gegeben.

2. Blackbox-Thread: Der Blackbox-Thread entnimmt verfiigbare Datensétze aus der Input-
Warteschlange und verarbeitet diese. Ein entnommener Datensatz rd; wird in den aktuel-
len Block an Datensétzen integriert. Existiert noch kein Block oder ist der aktuelle Block
bereits mit der maximalen Anzahl an Eintrdgen gefiillt, so wird zuvor ein neuer Block er-
stellt und ein Header generiert. Dazu wird ein zufilliger Schliissel %; fiir die symmetrische
Verschliisselung der Datensitze in dem aktuellen Block b; gewihlt und asymmetrisch mit
dem offentlichen Schliissel pko zu dem Chiffrat ek; := E(k;, pko) verschliisselt. Exi-
stiert aber bereits ein noch nicht voller Block, so wird der Datensatz rd; symmetrisch
mit dem Schliissel k; zu dem Chiffrat ed; := E(rd k;) verschliisselt. Sowohl fiir den
Block-Header ek; als auch fiir den Block-Eintrag ed; wird das Chiffrat mit dem vorheri-
gen Hash-Wert konkateniert um als Input fiir die Berechnung des aktuellen Hash-Wertes
zu dienen. Dieser Hash-Wert wird mit Hilfe des privaten Schliissels signiert und die Si-
gnatur wird zusammen mit dem Chiffrat und dem Hash-Wert als neue Zeile der Logdatei
in die Output-Warteschlange gegeben.

3. Output-Thread: Der Output-Thread schreibt als erstes den offentlichen Schliissel pkgp
der Blackbox zur Verifizierung der Signaturen in die Logdatei. AnschlieBend werden
verfiigbare Datensitze aus der Output-Warteschlange genommen und als neue Zeile in
die Logdatei geschrieben. Die Logdatei liegt als CSV (Comma Separated Values) Datei
zur Verifikation bereit.

Die Aufteilung der Implementierung in mehrere Threads hat folgende Begriindung: Empfange-
ne Daten sollen unmittelbar mit einem Zeitstempel versehen werden und etwaige Verzogerungen
durch das Warten auf die folgende Verarbeitung sollen keinen Einfluss auf den Wert des
Zeitstempels haben. Das Verschliisseln, Hashen und Signieren konnte namlich mehr Zeit in
Anspruch nehmen, als zwischen den eintreffenden Daten an Zeit vergeht. Das Schreiben der
verarbeiteten Daten in die Logdatei kann aufgrund von I/O Problemen zu Verzogerungen fiihren
und soll weder einen Einfluss auf den Zeitstempel noch auf die Laufzeit der Verarbeitung von
Daten haben.

4 Evaluierung

Die Blackbox kann in den verschiedensten Einsatzfeldern von intelligenten Robotern und au-
tonomen Systemen eingesetzt werden. Oftmals erfordern spezielle Einschriankungen (wie zum
Beispiel minimaler Platz- und Stromverbrauch oder maximaler Durchsatz) den Einsatz unter-
schiedlicher Recheneinheiten als Grundlage zum Aufzeichnen der empfangenen Daten. Die Re-
chenleistung und Performance der Blackbox kann deshalb im jeweiligen Anwendungsfall stark
variieren. Um die Funktionalitidt der Blackbox unter eingeschrinkten Ressourcen zu bewerten,
wurde in unserer Evaluierung ein Raspberry Pi 3 Model B mit einem ARM-Cortex-A53 (4x
1,2GHz) als Recheneinheit gewihlt. Die eingesetzte Robotereinheit, bestand aus einer mobilen
Plattform und dessen Steuerung, welche mit einer Frequenz von 25 Hz Daten an die Blackbox
sendete. Aufgezeichnet wurden die aktuelle Geschwindigkeit der zwei angetriebenen Rider (2
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Byte pro Radgeschwindigkeit) und die Aufnahmen eines LIDAR-Sensors (light detection and
ranging) mit einer Auflosung von 1° und einem Messbereich von 270° (4 Bytes pro Grad).
Somit bestand ein Datensatz aus 1.084 Bytes und es wurden 27.100 Bytes pro Sekunde an
die Blackbox gesendet. Die Datensédtze wurden nach der Verarbeitung durch die Blackbox in
die Logdatei geschrieben und die Blocke in der Logdatei wurden auf eine Grofle von 99 Da-
tensitze beschrinkt. Somit war jeder 100ste Eintrag (Index 0, 100, 200, ...) ein Block-Header
welcher asymmetrisch verschliisselte Daten beinhaltete. Alle anderen Eintridge repriasentierten
empfangene Datensidtze welche symmetrisch verschliisselt abgelegt wurden. In Abbildung 4 ist
die unterschiedliche Verarbeitungsdauer zwischen asymmetrischer Verschliisselung der Block-
Header Daten und symmetrischer Verschliisselung der Datensétze klar erkennbar.

Die Auswertung der Laufzeit am Raspberry Pi hat ergeben, dass die Verschliisselung, die Hash-
Wert Berechnung und die Erstellung der Signatur eines Datensatzes von 1.084 Bytes im Mittel
rund 33,86 ms benotigt (gestrichelte Linie in Abbildung 4). Bei einer Frequenz von 25 Hz
empfingt die Blackbox neue Datensitze im 40 ms Takt und somit bleibt zwischen dem Empfang
neuer Datensétze ausreichend Zeit fiir die Verarbeitung.

Verarbeitungsdauer pro Datensatz

44 b |
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S 40| 1
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9 38| .
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=
=
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100 120 140 160 180 200 220 240 260 280 300
Index des Datensatzes

Abb. 4: Verarbeitungsdauer pro Block und mittlere Verarbeitungsdauer (gestrichelte Linie).

5 Forensische Untersuchung

Eine forensische Untersuchung wird bei verdichtigen, unerwarteten oder problematischen
Vorfillen durchgefiihrt um die Ursache ausfindig zu machen. Fiir diesen Zweck zeichnet die
Blackbox laufend den Systemzustand der Robotereinheit auf und schreibt diesen in eine Log-
datei wie in Abbildung 3 dargestellt. Zum Zeitpunkt einer forensischen Untersuchung muss
sichergestellt werden, dass der Inhalt der Logdatei auch von jener Blackbox stammt, von wel-
cher behautet wird dass der Inhalt stammt. Zusitzlich muss die Reihenfolge der Eintrige in der
Logdatei iiberpriift werden konnen um nachtriagliches Vertauschen, Loschen oder Einfiigen von
Eintrdgen zu erkennen.
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Im Folgenden wird die Vorgehensweise einer forensischen Untersuchung beschrieben. Als er-
stes muss die Authentifizierung eines autorisierten Wartungspersonals an der Blackbox mit Hil-
fe der jeweiligen Smart-Card erfolgen. Nach gewihrtem Zugriff kann die von der Blackbox
erstellte Logdatei exportiert und zur Rekonstruktion der Ursache verwendet werden. Dazu wird
die Logdatei iiberpriift und ausgewertet. Eie Uberpriifung der Authentizitit der Eintriige erfolgt
durch die Verifikation der Digitalen Signaturen. Dazu ist der 6ffentliche Schliissel der Blackbox
notwendig, welcher einerseits von der Blackbox ausgegeben werden kann und andererseits als
erster Eintrag in der Logdatei zu finden ist. Bei erfolgreicher Verifikation ist sichergestellt, dass
der Inhalt der Logdatei ausschlieBlich von der Blackbox erstellt wurde. Als niichstes wird die
Hash-Kette basierend auf den verschliisselten Datensétzen in der Logdatei rekonstruiert und mit
der Hash-Kette in der Logdatei verglichen. Bei Gleichheit und somit erfolgreicher Uberpriifung
ist die Reihenfolge der Eintrige iiberpriift und nachtréglich vertauschte, geloschte oder ein-
gefiigte Eintrdage sind ausgeschlossen. Zum Schluss kann mit Hilfe der Organisation, welche
die Blackbox betreibt, und dessen geheimen Schliissel sk die Logdatei entschliisselt werden.
Dazu wird aus jedem Block-Header j der Schliissel £; extrahiert um anschlieBend jeden Eintrag
ed; mit dem zugehdrigen Schliissel £; zu entschliisseln.

Die entschliisselten Datensitze rd; reprasentieren den Systemzustand der Robotereinheit zum
jeweiligen Zeitpunkt des Zeitstempels und dienen als Grundlage zur Rekonstruktion der Ursa-
che, welche zur forensischen Untersuchung fiihrte.

6 Diskussion

Die Blackbox stellt in der Regel eine separate Recheneinheit zum sicheren Aufzeichnen des
Systemzustandes und der durchgefiihrten Aktionen dar, kann aber in speziellen Fillen auch di-
rekt in die Steuerung der Robotereinheit integriert werden. Bei Drohnen beispielsweise, kann
es der Fall sein, dass aufgrund von Gewichtsbeschrinkungen das Anbringen zusitzlicher Hard-
ware nicht moglich ist. Dazu muss die Steuerung aber die Anforderungen der Blackbox erfiillen
und ausreichend Rechenleistung besitzen um die Verarbeitung der Datensitze durchfiihren zu
konnen.

7 Ausblick

In diesem Artikel haben wir einen Uberblick iiber unser Blackbox Konzept gegeben. Das Ziel
ist es, komplexe und intelligente Roboter und autonome Systeme der Zukunft nachvollziehbar
zu machen. In unseren zukiinftigen Arbeiten, werden wir den Einsatz in konkreten Roboter-
systemen demonstrieren. Hierfiir wird der mobile Manipulator CHIMERA! als erstes Beispiel
dienen. Dieser flexible Roboter fiir Intralogistik besteht aus einer komplexen Kombination aus
mobiler Basis und Roboterarm. Auf Basis des Robot Operating System (ROS) wird unsere
Blackbox die Nachvollziehbarkeit der CHIMERA im Einsatz gewéhrleisten. Zukiinftig werden
weitere Demonstrationen in anderen Systemen folgen.
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