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Zusammenfassung 

Quantitatives Risiko-Management im Bereich sicherer Kommunikation ist ein relativ junger Ansatz 

der Systemsicherheit. Hierbei wird der Konflikt zwischen Angreifer und Verteidiger als mathemati-

sches Spiel dargestellt, in welchem beiden Seiten versuchen, ihre Ziele optimal unter Berücksichti-

gung der Aktionen des jeweiligen Gegners umzusetzen. Solche Betrachtungen sind i.A. strikt eindi-

mensional, d.h. fokussiert und spezifisch für ein Sicherheitsziel. Der vorliegende Beitrag beschreibt 

eine theoretische und praktische Verallgemeinerung des spieltheoretischen Ansatzes zur simultanen 

Betrachtung multipler Sicherheitsziele (Vertraulichkeit, Verfügbarkeit und Authentizität), insbesonde-

re unter Rücksichtnahme auf Wechselwirkungen zwischen einzelnen Zielen. Hierdurch wird – ähnlich 

wie bei einem Virtual Private Network (VPN) – ein sicherer Kommunikationskanal geschaffen, dessen 

Sicherheit – anders als bei einem VPN – nicht in qualitativen Zusicherungen, sondern in quantitativen 

Maßstäben (Wahrscheinlichkeiten) ausgedrückt wird. Da die eingesetzten Verfahren ohne Public-Key 

Kryptographie auskommen, entfällt hierbei auch das sonst übliche Zertifikats- und Schlüsselmanage-

ment. 

1 Einführung 
Die Sicherheit kryptographischer Basismechanismen wird zumeist qualitativ ausgedrückt, et-

wa in Form (unscharfer) Zusicherungen in Anbetracht des aktuellen Standes der Technik oder 

nominellen Schadens- bzw. Risiko-Bewertungen im Falle von (nicht kryptographischen) Be-

drohungen. Risiko-Management dient im weiteren Sinne der Kontrolle und Limitierung des 

durch Bedrohungen für ein IT-System erwarteten Schadenspotentials. Im engeren Sinne wird 

hierbei quantitatives von qualitativem Risikomanagement abgegrenzt. Letzteres basiert auf 

den eingangs erwähnten nominellen Bewertungskategorien bzw. qualitativen Schutz-

Zusicherungen auf Basis wissenschaftlicher Forschung, Erfahrungen und Best-Practices. 

Quantitatives Risiko-Management versucht, Sicherheit im Hinblick auf Kosten-Nutzen-

Entscheidungen über die Anschaffung bzw. den Ausbau der Sicherheitsfunktionalitäten einer 

vorhandenen IT-Infrastruktur „numerisch zu quantifizieren“, also zu messen. Dieser Ansatz 
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ist in der Praxis aufgrund des hohen Aufwandes und den schwierig zu beschaffenden Einga-

begrößen für eine qualitativ gute Modellbildung eher selten anzutreffen. Er steht insbesondere 

nicht im Vordergrund der empfohlenen Herangehensweisen für IT-Risikomanagement. 

Spieltheorie wird in jüngster Zeit in der IT, insbesondere der Systemsicherheit, eingesetzt, um 

die „natürliche“ Konfliktsituation zwischen Angreifer und Sicherheitsexperten in konkreten 

Kommunikationsinfrastrukturen zu modellieren. Hierbei modelliert man die Gegebenheiten 

und Eigenschaften eines Kommunikationsnetzwerkes in einer Weise, welche eine Simulation 

von Angriffen und Gegenmaßnahmen innerhalb eines (spieltheoretischen) Modells ermög-

licht, sodass optimale Verhaltensweisen sowohl für den Angreifer als auch für den (die) Ver-

teidiger (z.B. Sicherheitsverantwortliche) ermittelt werden können. 

Bei einer geeigneten Modellierung – Details hierzu folgen in Abschnitt 1.1 – wird hierdurch 

eine Abschätzung des zu erwartenden, maximalen Schadens ermöglicht. Diese Abschätzung 

ist unabhängig vom tatsächlichen Verhalten des Angreifers, solange dieser sich innerhalb ei-

ner, für das Szenario vorgegebenen, Menge der Angriffsmöglichkeiten (z.B. maximale An-

zahl an Paket-Sniffer) bewegt. Diese Art der Modellierung ist inhärenter Bestandteil jedweder 

Sicherheitsauditierung und kann für die Modellbildung als verfügbare Information betrachtet 

werden. 

Sowohl quantitativen als auch qualitativen Verfahren zum Risiko-Management ist gemein-

sam, dass i.d.R. nur ein einzelnes Sicherheitsziel – etwa Vertraulichkeit – Gegenstand der Be-

trachtung ist. Wechselwirkungen zwischen Sicherheitszielen (etwa Verfügbarkeit vs. Vertrau-

lichkeit) oder Implikationen einzelner Schutzmaßnahmen für andere Performanz-Parameter 

als Sicherheit (etwa Bandbreite) müssen gesondert berücksichtigt werden. Im Allgemeinen 

sind derartige Betrachtungen in existierenden Standards und Verfahrensempfehlungen (vgl. 

[Münc12]) nicht vorgesehen. 

Der vorliegende Beitrag beschreibt die Grundlagen und Ziele des Projektes Risiko-

Management für simultane Bedrohungen (RSB). Dieses, von der österreichischen For-

schungsförderungsgesellschaft im Rahmen des KIRAS Programmes geförderte, Projekt (Pro-

jekt-Nr. 836287) wird vom Austrian Institute of Technology (als Projekt-Koordinator) in Zu-

sammenarbeit mit der Firma SiteXs Databusiness IT-Solutions GmbH, der Alpen-Adria Uni-

versität Klagenfurt, als auch den Österreichischen Bundesministerien für Inneres bzw. für 

Landesverteidigung und Sport (Landesverteidigungsakademie Wien / Abteilung für Zentral-

dokumentation und Information) durchgeführt. 

Ein geplantes Ergebnis der im RSB-Projekt entwickelten Methode und Prototypen ist der 

(technische) Aufbau von sicheren Kommunikationskanälen innerhalb von IT-Infrastrukturen 

eines Unternehmens, wobei simultan das Risiko für Ausfälle, Abhören oder das Einschleusen 

von nicht-authentischen Nachrichten optimiert werden soll. Dies bedeutet, dass für jedes die-

ser drei Sicherheitsziele eine individuelle Risiko-Abschätzung durchgeführt wird, welche ex-

plizit potentiell vorhandene Wechselwirkungen bei der Optimierung berücksichtigt. Somit 

kann – ähnlich einem Virtual Private Network (VPN)– ein Kommunikationskanal aufgebaut 

werden, welcher sowohl verfügbar, als auch vertraulich, als auch authentisch ist, mit der Be-

sonderheit, dass hierbei keine Public-Key Kryptographie verwendet wird. Somit entfällt das 

sonst übliche Zertifikats- und Schlüsselmanagement für diese Art der Kommunikation. 

Sicherheit wird in diesem Kontext als Wahrscheinlichkeit für eine Verletzung eines der drei 

Sicherheitsziele (Informationsverlust, Ausfall des Kanals oder Einschleusen von Nachrichten) 

gemessen, womit die Methode in den Bereich des quantitativen Risikomanagements fällt. 
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Der gesamte Ablauf ist grob in Abbildung 1 skizziert. Details zu den Blöcken „spieltheoreti-

sches Modell“ und „Solver“ sind im nachfolgenden Abschnitt sowie in Abschnitt 3 zu finden. 
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Abb.1:Ablauf der Risiko-Bewertung 

1.1 Spieltheoretische Sicherheit und das SERIMA Projekt 

Das Vorgängerprojekt SERIMA (IT-Security-Risk-Management based on Decision-Theory), 

war eine erste Umsetzung von risiko-minimaler Kommunikation auf Basis einer Mehrwege-

Übertragung. Wir verweisen für Details auf [ScRR12] und betrachten nur die wesentlichen 

Ergebnisse, auf denen die im RSB-Projekt beschriebene Verallgemeinerung aufbaut. 

Die Grundidee der in SERIMA verfolgten spieltheoretischen Methode besteht darin, die 

Kommunikationswege über ein Netzwerk in solcher Weise randomisiert zu wählen, dass ein 

Angreifer, welcher den Netzverkehr auf einer begrenzten Höchstzahl von Knoten mitliest, ei-

ne möglichst geringe Chance hat, Informationen aus den codierten Daten abzuleiten.  
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Der in SERIMA entwickelte Prototyp verwendet hierfür ein Graphenmodell des Kommunika-

tionsnetzwerkes und steuert mit Hilfe aktiver Netzwerkkomponenten (Router) und Virtual 

LANs den Netzverkehr in geeigneter Art, um einem (oder mehreren) zufällig im Netzwerk 

platzierten Paket-Sniffern auszuweichen. Sowohl die Positionen der Sniffer, als auch die 

Auswahl der Kommunikationswege wird hierbei simultan optimiert. Formal liegt dieser Op-

timierung ein mathematisches Nullsummenspiel (Gewinn des Angreifers = Schaden des Sen-

ders) zu Grunde. 

Die Struktur dieses Nullsummenspiels lautet wie folgt: Wir bezeichnen mit 𝑃𝑆1 die Menge al-

ler Sende-Parameter (etwa Übertragungswege), und mit 𝑃𝑆2 die Menge aller möglichen Pe-

netrationsstrategien (z.B. Platzierungen von Sniffern). Weiter seien 𝑥, 𝑦 Wahrscheinlichkeits-

verteilungen über 𝑃𝑆1 bzw. 𝑃𝑆2, welche eine zufällige Auswahl von Übertragungsparametern 

oder Angriffsstrategien bezeichnen. Abschließend sei 𝑢(𝑠1, 𝑠2) eine Indikatorfunktion, welche 

den Erfolg (𝑢 = 1) oder Misserfolg (𝑢 = 0) einer Übertragung im Szenario (𝑠1, 𝑠2) ∈ 𝑃𝑆1 ×
𝑃𝑆2 misst. Dann liefert die Analyse eine Erfolgswahrscheinlichkeit 

 𝑣 ≔ 𝑢(𝑥∗, 𝑦∗) ≥ 𝑢(𝑥∗, 𝑦) für beliebiges 𝑦, (1)  

d.h. der zu erwartende Gewinn im Nullsummenspiel ist stets größer oder gleich dem Gewinn, 

welcher sich ergibt, wenn der Angreifer sich anders verhält als durch das Nullsummenspiel 

prognostiziert. Obgleich eine Nullsummenspielannahme dem Angreifer ein sehr bestimmtes 

(und in Folge dessen wahrscheinlich nicht reales) Verhalten unterstellt, kann gezeigt werden 

[Rass09], dass Ungleichung (1) eine scharfe Schranke darstellt, welche auch bei anderem 

Verhalten des Angreifers erreicht werden kann. 

Der Wert 1 − 𝑣 =: 𝜌 stellt somit eine quantitative Risiko-Schätzung für die Wahrscheinlich-

keit eines Angriffes auf die gegebene Kommunikationsbeziehung dar (vgl. [Aven07] für einen 

verwandten Ansatz). Dieser Wert wird durch den SERIMA-Prototypen ermittelt und die dafür 

erforderliche randomisierte Bewirtschaftung der Kommunikationsinfrastruktur von eigens 

hierfür entwickelten Protokollen und Network-Provisioning-Komponenten umgesetzt. 

1.2 Multikriterielle Spiele 

Die in Abschnitt 1.1 skizzierte Methode wurde für Vertraulichkeit entwickelt, kann jedoch auf 

andere Sicherheitsziele wie etwa Verfügbarkeit oder Authentizität ausgedehnt werden (siehe 

[RaSc10]). Die Betrachtung ist jedoch in allen Fällen strikt eindimensional, d.h. es können 

keine Wechselwirkungen zwischen Sicherheitszielen berücksichtigt werden. 

Auf theoretischer Ebene lässt sich die in SERIMA verwendete Modellierung nicht auf mehre-

re Dimensionen ausweiten, da die benötigten Eigenschaften der „≤“-Relation verlorengehen 

(Ungleichung (1) besteht nicht mehr). 

Um dies zu beheben, wurde Ungleichung (1) in [Rass13] nicht als Folge eines Modells, son-

dern als geforderte bzw. definierende Eigenschaft einer multikriteriellen Risiko-Bewertung 

festgelegt. Der sich daraus ableitende, axiomatische Ansatz beschreibt das Kommunikations-

risiko für 𝑛 Sicherheitsziele als einen Vektor(𝑣1, 𝑣2, … , 𝑣𝑛). Analog zu den Ausführungen in 

Abschnitt 1.1 gehen wir wieder von einer (Indikator-)Funktion 𝑢𝑖 für das 𝑖-te Sicherheitsziel 

aus, welche den jeweiligen Erfolg bzw. Misserfolg misst (etwa die erfolgreiche Rekonstrukti-

on geheimer Informationen durch einen Angreifer, gemessen durch  𝑢1, oder eine erfolgte 

Denial-of-Service (DoS) Attacke auf dem Kanal, gemessen durch 𝑢2, etc.).  
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Eine sog. effiziente Risiko-Zusicherung (𝑣1, 𝑣2, … , 𝑣𝑛) im Sinne von 𝑛 gegebenen Zielen, ge-

messen durch 𝑢1, 𝑢2, … , 𝑢𝑛 bei jeweiligen Verhaltensprofilen (𝑥, 𝑦) ∈ 𝑃𝑆1 × 𝑃𝑆2 ist dann 

charakterisiert durch folgende Eigenschaften: 

1. Zusicherung: Es existiert ein Verhaltensprofil 𝑥∗ (eine Wahrscheinlichkeitsverteilung 

über 𝑃𝑆1), mit der Eigenschaft, dass 𝑣𝑖 ≥ 𝑢𝑖(𝑥∗, 𝑦) für beliebiges 𝑦 (analog möge somit 

Ungleichung (1) für jedes Sicherheitsziel einzeln gelten), wobei für jedes Sicherheitsziel 

ein Angriffsprofil 𝑦𝑖 existiert, bei welchem genau der Gewinn 𝑣𝑖 erreicht wird (die 

Schranke soll scharf sein). 

2. Effizienz: Es gibt kein Verhaltensprofil 𝑥′ ≠ 𝑥∗ für das in allen Belangen echt bessere 

Zusicherungen 𝑣1
′ > 𝑣1, 𝑣2

′ > 𝑣2, … , 𝑣𝑛
′ > 𝑣𝑛 existieren (d.h. die Zusicherung ist nicht 

gleichmäßig verbesserbar). 

Die theoretischen Grundlagen betreffend die Existenz und Bestimmung einer so definierten 

effizienten Risiko-Zusicherung wurden in [Rass13] geschaffen (vgl. auch [Ghos91], 

[Voor99], [AcRa05] für verwandte Vorgängerarbeiten) und werden im Rahmen des RSB-

Projektes mit geeigneten kryptographischen Verfahren umgesetzt. Diese werden in Abschnitt 

2 genauer beschrieben. Man beachte insbesondere, dass für diese Definition von Risiko-

Zusicherungen (und somit auch für deren Bestimmung) kein explizites Modell für die Wech-

selwirkungen zwischen einzelnen Sicherheitseigenschaften erforderlich ist. Diese Abhängig-

keiten werden implizit durch die Spezifikation der Indikatorfunktionen berücksichtigt. Dar-

über hinaus besteht die Möglichkeit, einzelne Sicherheitsziele abhängig von deren Bedeutung 

individuell zu gewichten, um Präferenzen und Prioritäten zwischen verschiedenen QoS (Qua-

lity of Security/Service) Parametern abzubilden (siehe Schritt 3 der Analyse in Abschnitt 3.3). 

2 Verfahren für risikominimale Kommunikation 
In diesem Abschnitt skizzieren wir kurz die eingesetzten Verfahren, welche Vertraulichkeit, 

Authentizität und Ausfallssicherheit im Sinne einer quantitativen Risikobewertung zusichern. 

2.1 Vertraulichkeit 

Vertrauliche Kommunikation ohne Public-Key Kryptographie und ohne Rückgriff auf kom-

plexitätstheoretische Annahmen über schwierige Probleme wird in RSB durch einfache 

Mehrwegeübertragung (vgl. etwa [FFGV07], [WaDe08]) realisiert. Hierbei werden redundan-

te Übertragungskanäle ausgenützt, welche i.A. zum Zwecke der Ausfallssicherheit in Refe-

renz-Netzwerkarchitekturen vorhanden sind. Die Idee der eingesetzten Mehrwegeübertragung 

besteht kurz gesagt darin, die im Netzwerk vorhandenen Kanäle wahlweise (zufällig gemäß 

der optimalen Verteilung 𝑥∗ aus der spieltheoretischen Analyse) für eine Kommunikation 

auszuwählen, sodass ein Angreifer, der eine Menge von Knoten im Netzwerk (fester Anzahl 

aber variabler Platzierung) kompromittiert hat, nur eine minimale Wahrscheinlichkeit (gemes-

sen durch die Indikatorfunktion 𝑢1) für einen erfolgreichen Abhörangriff besitzt. Der Infor-

mationsschutz geschieht durch Verfahren des Secret-Sharing (vgl. etwa [FFGV07]). Für De-

tails zur Umsetzung der Mehrwegeübertragung möchten wir an dieser Stelle auf [ScRR12] 

verweisen. 
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2.2 Authentizität 

Analog zur Mehrwege-Übertragung verfolgt Mehrwege-Authentifizierung die Idee, Ende-zu-

Ende Authentizität aus Punkt-zu-Punkt Authentizität zu erzeugen. Dazu nehmen wir an, Alice 

hat mit 𝑁 (direkten) Nachbarn geheime Schlüssel 𝑘1, 𝑘2, … , 𝑘𝑁 ausgetauscht. Um ihrem Emp-

fänger Bob, mit welchem Alice keinen Schlüssel teilt, eine Nachricht 𝑚 authentisch zukom-

men zu lassen, führt Alice folgendes Protokoll durch: Sie erzeugt mit jedem der 𝑁„Nachbar-

Schlüssel“ einen Message-Authentication Code 𝑀𝐴𝐶(𝐻(𝑚), 𝑘𝑖) für den Hash-Wert 𝐻(𝑚) der 

Nachricht 𝑚. Der Empfänger Bob kann nun die Nachbarn von Alice kontaktieren und um ei-

ne Verifikation des Hashwertes und MACs ersuchen. Dabei ist hervor zu heben, dass keiner 

der Nachbarn die Nachricht selbst kennt, sondern lediglich deren Hashwert erhält. Somit 

bleibt 𝑚 geheim und Bob akzeptiert die Nachricht als authentisch, genau dann, wenn alle Ve-

rifizierungsanfragen positiv beantwortet werden (Indikator-Funktion 𝑢2). 

Dieses Verfahren lässt sich sehr einfach als Spiel modellieren und bietet auf Grundlage der 

Kollisionsresistenz der Hash-Funktion, welche im Falle von universellen Hash-Funktionen 

[CaWe81] als gegeben angenommen werden kann, Authentizitätssicherheit gegen bis zu 𝑁 −
1 kompromittierte Knoten (siehe [RaSc10] für Details). 

2.3 Verfügbarkeit 

Verfügbarkeit wird i.A. durch redundante Kanäle erreicht. Dies ist trivial als Spiel zwischen 

einem DoS-Angreifer und dem Netzwerk modellierbar. Ergebnis des Spiels ist die maximale 

Ausfallswahrscheinlichkeit (Funktion 𝑢3). Die Entscheidung über den Spielausgang in jedem 

Szenario wird hierbei durch die Fähigkeit der eingesetzten Codierung bestimmt, eine Menge 

von fehlenden bzw. manipulierten Nachrichtenblöcken unter den (durch das Szenario gegebe-

nen) Umständen zu korrigieren. In [FFGV07] etwa kommen hierfür lineare Block-Codes zum 

Einsatz, deren Korrekturleistung bekannt ist, und die Basis hierfür liefert. 

3 Modellbildung und Analyse 
Für die Modellbildung gehen wir von einem Graphenmodell als Abstraktion der Kommunika-

tionsinfrastruktur aus. Hierbei handelt es sich um einen annotierten Graphen, in welchem je-

dem Knoten eine Liste von Eigenschaften (etwa Administrationspersonal, Zugriffschutzmaß-

nahmen, physikalische Position, Hersteller und Firmware-Version, etc.) beigefügt wird. Aus 

einer Spezifikation möglicher Angriffsstrategien im Sinne dieser Eigenschaften (etwa bekann-

te Sicherheitslücken bestimmter Firmware-Versionen oder mangelnder bzw. nicht spezifizier-

ter physikalischer Zugriffsschutz) bildet das System die Menge 𝑃𝑆2 der Angriffsstrategien, 

mit welcher später das spieltheoretische Multi-Kriterien-Modell erzeugt und analysiert wird. 

Für die Analyse und Definition der benötigten Strategiemengen wird auf das Doppelvektor-

Modell [GMPP11a] zurückgegriffen. 

3.1 Das Doppel-Vektor Modell 

Die Komplexität von Systemen und die Etablierung einer gemeinsamen Terminologie machen 

Kategorisierungsmodelle erforderlich, um Systemkomponenten und -elemente klassifizieren 

zu können. Dieser Ansatz garantiert einen normierten und analytischen Prozess, um Ergebnis-

se und verschiedene Elemente und Komponenten miteinander vergleichen zu können. Dazu 

wurde das sogenannte Doppelvektorenmodell auf Basis einer ersten Kategorisierungsebene 



Sicherheit auf Basis Multikriterieller Spieltheorie 295 

(Metakategorisierungsebene) im Rahmen des BMLVS-internen Forschungsprojektes „Szena-

rioplanung und Wissensmanagement im ÖBH“ im Zeitraum 2010 – 2013 durch Johannes 

Göllner, Klaus Mak, Christian Meurers, Andreas Peer und Günther Povoden entwickelt.  

Die Kategorisierungs-Systematik des Doppelvektorenmodells ist in der nachfolgenden Abbil-

dung dargestellt. 

 

Abb.2: Doppelvektorenmodell 

Das Doppelvektorenmodell stellt ein dreidimensionales, mehrstufiges Meta-Klassifikations-

system darstellt, in dem jedes Element über die vektorielle Zuordnung von definierten Eigen-

schaften und Attributen dargestellt und beschrieben werden kann.  

Der eine Vektor unterscheidet die Ordinaten nach zeitlichen und räumlichen Aspekten und 

bietet einen organisations- bzw. ebenenspezifischen Abstraktionslevel an (politisch, strate-

gisch, militärstrategisch, operativ, taktisch, gefechtstechnisch).  

Der andere Vektor kategorisiert das Ereignis hinsichtlich des Verursachers und ob organisati-

onsimmanente Gefahren einwirken oder resultieren. Zusätzlich kann/muss das Ereignis im 

Rahmen der Ereignisprinzip-Achse auch unter Berücksichtigung des Ursprunges (terrestrisch, 

extraterrestrisch) weiter kategorisiert werden. 

Das Doppelvektorenmodel bietet somit eine normierte Basis für weitere Analysen. 

Nachfolgend sind die beiden Vektoren (Vektorenebenen) detailliert beschrieben: 

Vektor 1 [GMPP11a, GMPP11b, GMPP11c, GöPe11,MaGö11,Göll12] : 

· Raum: Lokal, Sektoral, Regional, National, Supranational, Kontinental, Global, Kos-

misch 
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· Abstraktionslevel: (Gefechts-)technisch, Taktisch, Operativ, (Militär-) strategisch, Stra-

tegisch, Politisch 

· Zeitrahmen: Sekunde, Minute, Stunde, Tage, Wochen, Monate, Jahre, Jahrzehnte, Jahr-

hunderte 

Vektor 2 [Göll09]: 

· Organisationsprinzip-orientiert: Exogene Gefahren, Endogene Gefahren 

· Verursacherprinzip-orientiert: Man-made, Non-man-made 

· Ereignisprinzip-orientiert (terrestrisch/extraterrestrisch): Zivile Bedrohung (die Be-

zeichnung „Bedrohung“ kann stellvertretend auch für die Bezeichnungen Ereignis, Ge-

fahr und Bedrohung stehen), Politische Bedrohung, Technische Bedrohung, Um-

welt/Natur Bedrohung, Sozioökonomische Bedrohung, Legal Compliance. 

Das Doppelvektorenmodell wurde in mehreren Anwendungsfällen erarbeitet, weiterentwi-

ckelt sowie getestet und stellt die Möglichkeit dar, ereignisrelevanten Inhalt zu dokumentieren 

und für weitere Analysen abrufbar zur Verfügung zu stellen. Auch lassen sich Muster zu di-

versen Ereignissen in spezifischen Kategorien damit erkennen, was einen weiteren Mehrwert 

im Rahmen des KIRAS Forschungsprojektes Risiko-Management für simultane Bedrohungen 

(RSB) darstellt. 

3.2 Modellbildung 

In abstrahierter Form besteht das Infrastrukturmodell aus einem ungerichteten Graph, in wel-

chem die Knoten Kommunikationspunkte (also potentielle Nachrichtenquellen bzw. –senken) 

und deren direkte physikalische Verbindungen bezeichnen. Jeder Knoten ist mit einer Liste 

von Attributen, wie etwa der physikalischen Position, dem Zugangsschutz (versperrter Raum, 

Zugangskontrolldetails, etc.), dem zuständigen Administrationspersonal, dem zuständigen 

Reinigungspersonal, der Firmware- bzw. Betriebssystemversion und ähnlichem versehen. Ba-

sierend auf diesen Attributen werden Angriffsstrategien als hinreichende Bedingungen für ei-

nen Angriff formuliert. Konkret könnte etwa eine Angriffsstrategie in der Kombination aus 

mangelndem Zugriffsschutz (z.B. ein unversperrter Raum) und veralteter Firmware-Version 

(z.B. Versionsnummer zu klein, daher aktuell kein Schutz gegen bekannte Bedrohungen) be-

stehen. Innerhalb der Modellbildungssoftware werden solche Szenarien als logische Ausdrü-

cke über der Menge der bekannten Attribute definiert, z.B.: 

room_locked = isnotset, 

os_version <= 1.6 

wobei jede Zeile einem Attribut entspricht und die Zeilen UND-Verknüpft zu interpretieren 

sind. Die Menge angreifbarer Knoten, die sich aufgrund dieser Bedingungen ergibt, bildet ei-

nen Eintrag in der Strategiemenge 𝑃𝑆2. Die gesamte Menge 𝑃𝑆2 wird gemäß den formulierten 

Angriffsstrategien automatisch ermittelt. 

Die Menge 𝑃𝑆1 der Übertragungsstrategien ist abhängig von den definierten Kommunikati-

onsendpunkten. In der vorliegenden Version ermittelt das System das Risiko der Kommunika-

tion für zwei beliebige (aber fest vorgegebene) Endstellen 𝐴 und 𝐵. Die Menge 𝑃𝑆1 ergibt 

sich durch eine Enumeration der Kommunikationspfade von 𝐴 nach 𝐵 innerhalb des Netz-

werkgraphen. Sollten redundante Wege vorhanden sein, so können auch zwei oder mehr Pfa-

de zu einem Bündel zusammengefasst werden. Einzelne Pfade oder Pfad-Bündel (Mehrwege-

übertragung) bilden dann die Einträge der Strategiemenge 𝑃𝑆1. 
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Jedes der drei betrachteten Sicherheitsziele (Vertraulichkeit, Authentizität und Verfügbarkeit) 

führt hierbei zu einem individuellen, spieltheoretischen Modell, welches durch sukzessive 

Szenario-Analyse über der Menge 𝑃𝑆1 × 𝑃𝑆2 in drei Spielmatrizen übersetzt wird. Abbildung 

3 skizziert dieses Vorgehen und stellt die Positionierung der Abläufe innerhalb des Systems 

dar. 
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Abb. 3: Architektur des RSB-Prototypen (Auszug) 

3.3 Durchführung der Analyse 

Das spieltheoretische Modell besteht in der Form, welche in die Analyse eingeht, aus drei 

Komponenten: 

1. Die Liste 𝑃𝑆1 der Übertragungsstrategien. 

2. Die Liste 𝑃𝑆2 der Angriffsstrategien. 

3. Eine Menge von Spielmatrizen; je eine für jedes der gewählten Sicherheitsziele. 

Für jedes Sicherheitsziel ist die Spielmatrix von der Form 𝐴 ∈ {0,1}|𝑃𝑆1|×|𝑃𝑆2|, wobei die 

Werte 𝑎𝑖𝑗 = 0 bzw. 𝑎𝑖𝑗 = 1 für das Scheitern bzw. den Erfolg der Übertragungsstrategie 𝑖 ∈

𝑃𝑆1unter Berücksichtigung der Angriffsstrategie 𝑗 ∈ 𝑃𝑆2ermittelt werden. Die Bewertung der 
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einzelnen Szenarien erfolgt für jedes Sicherheitsziel gesondert innerhalb der Simulationskom-

ponente (das Vorgehen ist hierbei analog zum SERIMA Projekt, vgl. auch [ScRR12]). 

Die gesuchte effiziente Risiko-Zusicherung für 𝑘 Sicherheitsziele ergibt sich gemäß den Er-

gebnissen von [Rass13] als Pareto-Nash Gleichgewicht eines, aus den obigen Eingaben abge-

leiteten, multikriteriellen 𝑘-Personenspiels. Numerisch wird das gesuchte Gleichgewicht 

durch ein Iterationsverfahren (fictitious play) ermittelt. Dieses Verfahren bildet das Kernstück 

der Solver-Komponente, deren interner Ablauf sich grob wie folgt darstellt: 

1. Aufstellung des multikriteriellen 2-Personenspiels gemäß [Rass13], aus welchem sich 

die gesuchte Risiko-Bewertung ableiten lässt. 

2. Transformation in ein skalares 𝑘-Personenspiel, gemäß dem in [LSZ05] angegebenen 

Verfahren. Die Transformation besteht im Wesentlichen aus einer herkömmlichen ge-

wichteten Summe der einzelnen Sicherheitsziele. Die hierbei einfließenden Gewichte 

sind frei wählbar und vom Benutzer in Form einer Priorisierung der Sicherheitsziele be-

liebig im Rahmen der Modellbildung vorgebbar. Eine Vorgabe durch den/die Anwen-

der/in ist allerdings nicht zwingend erforderlich, da die Wahl der Gewichte lediglich 

Einfluss darauf nimmt welches konkrete Nash-Gleichgewicht berechnet wird, jedoch 

nicht darüber entscheidet, ob überhaupt eine Lösung gefunden wird (es wird stets ein 

Gleichgewicht gefunden). 

3. Lösung des entstehenden skalaren 𝑘-Personenspiels mittels „fictitious play“ gemäß 

[Sel99]. Hierbei handelt es sich um ein Iterationsverfahren, welches zwar garantiert, je-

doch ggf. nur langsam konvergiert. Dieser Schritt wird durch besonders leistungsfähige 

Hardware unterstützt, um eine entsprechende Beschleunigung des Vorgangs zu ermög-

lichen. 

Das Ergebnis der Analyse ist eine effiziente Risiko-Zusicherung im Sinne der axiomatischen 

„Definition“ wie in Abschnitt 1.2 beschrieben und in Abbildung 1 skizziert. 

4 Testfälle und Anwendungsbeispiele 
Zur Evaluation der Methodik und zur Bewertung der Praxistauglichkeit wurde als Testumge-

bung eine „künstliche“ Kommunikationsinfrastruktur geschaffen. Dies dient (neben Daten-

schutzaspekten) einer möglichst allgemeinen (generischen) Beschreibung der Infrastruktur, 

sodass mit einem Minimum an Eignungsbedingungen für die Modellbildung ein möglichst 

breites Spektrum an realen Infrastrukturen modelliert werden kann. Zu diesem Zweck wurde 

die Testumgebung unter Berücksichtigung von Best-Practices und Referenz-

Netzwerkarchitekturen gebildet, sodass ähnliche Strukturen in einer Vielzahl realer Netzwer-

ke zu erwarten sind.  

Es handelt sich bei dieser künstlichen Kommunikationsinfrastruktur um die IT-Infrastruktur 

eines global agierenden Konzernes mit ca. 20.000 Mitarbeitern und auf allen Kontinenten ver-

teilten Standorten. Die Analyse liefert hierbei eine Risiko-Bewertung der Datenkommunikati-

on sowohl innerhalb als auch zwischen Standorten (etwa beim Austausch von Forschungser-

gebnissen oder Produkten kurz vor Markteintritt, etc.). Für Details sei an dieser Stelle auf 

[GPR13] verwiesen, wo eine ausführliche Beschreibung der verwendeten Infrastruktur zu fin-

den ist. 
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5 Resümee und Ausblick 
Die in RSB betrachteten Sicherheitsziele sind aktuell Vertraulichkeit, Authentizität und Ver-

fügbarkeit. Die Betrachtung anderer Sicherheitsziele wie Anonymität oder Nicht-

Zurückweisbarkeit ist Gegenstand laufender Forschung. In jedem Fall setzt die Analyse die 

Möglichkeit der Ausnützung von „Freiheitsgraden“ bei der Durchführung eines Protokolls vo-

raus, welche jedoch über den üblichen Einsatz von Zufallszahlen im kryptographischen Kon-

text hinausgeht. Somit bestehen zwar Möglichkeiten, Anonymitätsprotokolle im vorgeschla-

genen Sinne zu untersuchen, jedoch ist eine analoge Behandlung qualitativer Ziele wie Nicht-

Zurückweisbarkeit ein gänzlich ungelöstes Problem. 

Aktuell existieren Ansätze für spieltheoretische Risiko-Betrachtungen im Bereich der Netz-

werksicherheit und Kryptographie (vgl. etwa [AlBa10], [ABE+06] oder [ACN+07]), jedoch 

gelingt keinem bestehenden Ansatz eine multikriterielle Bewertung. Die theoretischen Grund-

lagen hierfür sind zwar bekannt, jedoch aktuell wenig verbreitet; insbesondere fehlt eine um-

fassende Umsetzung, welche das Potential der (bislang nur in der Theorie vorhandenen) Ver-

fahren praktisch ausloten lässt. Die vorliegende Arbeit soll einen ersten Grundstein hierfür le-

gen. Ein besonderer Vorteil der Risiko-Bewertungsmethode liegt insbesondere in der Erspar-

nis, weder das Verhalten des Angreifers (sondern nur dessen Möglichkeiten), noch die Wech-

selbeziehungen zwischen einzelnen Sicherheitszielen modellieren zu müssen. Beides wird au-

tomatisch und implizit durch die spieltheoretische Betrachtung optimiert bzw. abgedeckt. 
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