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Allgemeine Informationen

Das Institut fiir Internet-Sicherheit — if(is) ist eine innovative, unabhéngige und wissenschaftli-
che Einrichtung am Fachbereich Informatik und Kommunikation der Westfalischen Hoch-
schule in Gelsenkirchen, die sich mit aktuellen und relevanten IT-Sicherheitsthemen gemein-
sam mit namhaften Industrie-, Wirtschafts- und Hochschulpartnern fiir mehr Sicherheit im In-
ternet auseinandersetzt. Neben der Forschung und Entwicklung ist das if(is) ein kreativer
Dienstleister auf dem Gebiet der Internet-Sicherheit sowie Ratgeber fiir Unternehmen, Medien
und Biirger. Begleitend zur aktiven und angewandten Forschung gelingt es den Informatikern
des Instituts immer wieder, Ausgriindungen als Spin-Off ihrer Forschung erfolgreich im Markt
zu platzieren: Die Innovationen des if(is) finden ithren Weg in die Wirtschaft und leisten
dadurch einen groBBen Beitrag zur Steigerung der IT-Sicherheit von Unternehmen und der Ge-
sellschaft (z.B. Spin-Offs: finally safe GmbH, XignSys GmbH).

Auch die Forderung und Weiterentwicklung der anwendungsbezogenen Lehre und Ausbildung
im Bereich der IT- und Internet-Sicherheit sind wichtige Aufgaben. So ist der Masterstudien-
gang Internet-Sicherheit — berufsbegleitend oder als Vollzeitstudium — bundesweit einzigartig
und entlésst seine Absolventen als High-Potentials der IT-Sicherheitsbranche mit hervorragen-
den Jobperspektiven.

Seit der offiziellen Er6ffnung 2005 hat sich das kreative Forscherteam unter der Leitung von
Prof. Norbert Pohlmann schnell zu einer der bedeutendsten Kompetenzen fiir Internet-Sicher-
heit entwickelt und sich stets den Herausforderungen der Branche erfolgreich gestellt. Erklértes
Ziel aller Mitarbeitenden ist es, einen Mehrwert an Vertrauenswiirdigkeit und Sicherheit im
Internet herzustellen und dadurch ein angemessenes Niveau an Internet-Sicherheit fiir die Zu-
kunft moglich zu machen.

Sichere und vertrauenswiirdige Digitalisierung

Wir entwickeln uns zunehmend zu einer vernetzten Wissens- und Informationsgesellschaft, in
der Verlasslichkeit und Vertrauenswiirdigkeit der IT-Technologie und des Internets eine expo-
nierte Stellung einnehmen. Aufgrund seiner scheinbar unbegrenzten Mdglichkeiten und Vor-
teile gegeniiber anderen Medien ist das Internet zu einer der wichtigsten Infrastrukturen in un-
serer modernen Gesellschaft geworden. Das Institut fiir Internet-Sicherheit — if(is) geht mit der
Zeit und erschlieBt dabei, in Anlehnung an unsere aktuellen Entwicklungen, sukzessive immer
neue Forschungsfelder. Dabei forscht und entwickelt das qualifizierte Team fachbereichs- und
hochschuliibergreifend mit Partnern aus Wirtschaft, Industrie und Forschung. Die Forschungs-
felder erweitern sich stetig und setzen, abhéngig vom aktuellen Status Quo, ihre Schwerpunkte
differenziert. Zu den Haupthemen der Forschung zéhlen:
e Blockchain-Technologien und IT-Sicherheit

e Moderne Authentifizierungs- und Signatursysteme
e Vertrauenswiirdige IT-Systeme
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e Vertrauenswiirdigkeit von Informationen im Internet

e Kiinstliche Intelligenz (KI) und IT-Sicherheit

e IT-Sicherheit im Gesundheitswesen

e  Sicherheitsforschung Internet of Things

e Sicherheit von Zahlungssystemen und Bankentransaktionen

e Internet-Lagebildgenerierung, -Frithwarnsysteme und -Kennzahlensysteme

Des Weiteren positioniert sich das if(is) laufend als vertrauenswiirdiger Experte fiir die Interes-
sen sowohl der spezialisierten als auch der breiten Offentlichkeit — Kennzeichnend fiir das For-
schen am Puls der Zeit ist dabei neben den aktuellen Projekten (Ende 2017 mehr als 40 For-
schungs- und sehr viele Drittmittelprojekte) auch der kontinuierliche, fachlich qualifizierte In-
put in die Medien: Neben regelmiBigen Anfragen von Presseagenturen sind die Experten des
Instituts auch immer wieder Interviewpartner bei Live-Schaltungen, Zitatgeber oder Autoren in
Fachmagazinen.

Dienstleister fiir mehr Sicherheit

,unternehmen miissen sicher im Internet agieren und ihr Know-how angemessen schiitzen kon-
nen®, lautet die Maxime des Instituts fiir Internet-Sicherheit. Neben dem klassischen For-
schungs- und Lehrbetrieb offeriert das Institut fiir Internet-Sicherheit daher in Kooperation mit
zahlreichen GroBen aus der IT- und Internetbranche ein breit gefachertes Dienstleistungsange-
bot:

e Live Hacking, IT-Awareness und IT-Sicherheitsschulungen

e Forschungs- und Entwicklungsleistungen

e Entwicklung von Studien/Konzepten

e  Prototypenentwicklung

e Benchmarking

e Umfragen/Fachartikel

e Penetrationstests

e  Marktplatz IT-Sicherheit (IT-Sicherheitsunternehmen, News, Eventkalender, Jobs, ...)
e 7. Sinn im Internet (Ausklarungsvideos)

e securityNews-App (Sicherheitsrelevante Informationen)

Kontakt

Prof. Norbert Pohlmann
pohlmann@internet-sicherheit.de
Institut fiir Internet-Sicherheit — if(is)
Westfdlische Hochschule Gelsenkirchen
Neidenburger Str. 43

45897 Gelsenkirchen

www.internet-sicherheit.de




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 400
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 400
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 2400
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (U.S. Web Coated \050SWOP\051 v2)
  /PDFXOutputConditionIdentifier (CGATS TR 001)
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /ENU ([Based on 'CTP'] Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <FEFF0041002e002000480065006c006c0065006e0064006f006f0072006e0020004b0047002c0020004200610064002000420065006e0074006800650069006d000d005200fc0063006b00660072006100670065006e003a002000300035003900320032002d003900380038003700380039000d0064007200750063006b0064006100740065006e004000680065006c006c0065006e0064006f006f0072006e002e00620069007a>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks true
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        28.346460
        28.346460
        28.346460
        28.346460
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName (U.S. Web Coated \(SWOP\) v2)
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /UseName
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


