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Zusammenfassung

Damit eine Bank sicherstellen kann, dass sie die immer zahlreicher werdenden Anforderungen zur In-
formationssicherheit erfiillt, ist eine toolgestiitzte Steuerung ganzheitlicher Informationssicherheit notig.
Im Zentrum steht dabei das IT Goverance, Risk and Compliance Management. Aufgrund der hohen
Anforderungsdichte ist ein sog. ,,Cross-Control-Mapping* unverzichtbar. Zu 16sende Herausforderun-
gen bestehen nicht nur hinsichtlich der genauen Bestimmung der wichtigsten Inputfaktoren, sondern
auch hinsichtlich der Regelungen fiir den Betrieb eines derartigen Systems. Entscheidend fiir die Gite
des Systems ist, ob das IT Risk Assessment umfassend und zielgenau durchgefiihrt wird und ob auf-
grund der gewihlten Modellierung durch Orientierung an internationalen Best Practice Standards zu-
gleich die gewiinschte Haftungsentlastung moglich ist.

1 Allgemeine Anforderungen

Viele Institutionen, insbesondere Banken, miissen zunehmend mehr regulatorische Vorga-
ben zur Gestaltung eingesetzter Informations- und Kommunikationstechnik (IKT) beachten.
Die einzuhaltenden Gesetze (u.a. zum jeweiligen Bereichsrecht, zum Datenschutz-, Telekom-
munikations- und Telemedienrecht sowie zur Sorgfalts- und Verkehrssicherungspflicht) und
besonderen Vorschriften (wie etwa zur manipulationssicheren Archivierung steuerlich relevan-
ter Unterlagen) werden fiir Anwender immer uniibersichtlicher. Bei den haftungsrechtlichen
Gesichtspunkten sind dariiber hinaus auch die bestehenden Beziehungen zu Lieferanten, Kun-
den und Beschiftigten relevant.

Aus diesen Griinden ist es fiir die Leitungsebene einer Institution von erheblichem Interesse, in
Sachen der Organhaftung eine Entlastung herbeifiihren zu konnen, zumal in den letzten Jahren
von den Gerichten Vorstdnde und Aufsichtsrate ausdriicklich fiir unzureichende Sorgfalt in
Haftung genommen wurden (siehe insbesondere die Urteile des BGH vom 22.02.2011, Az.: II
ZR 146/09, und vom 20.09.2011, Az.: Il ZR 234/09).

Gemeinhin wird eine haftungsentlastende Wirkung erwartet, wenn man sich am aktuellen
Stand der Technik orientiert, welcher wiederum hohere Anforderungen stellt als ,,allgemein
anerkannte Regeln der Technik (siehe [Seib13], S. 3003). Deshalb sind normierte Standards
an sich noch keine Garantie zur Haftungsentlastung. Unter dem Rechtsbegriff "Stand der Tech-
nik" wird der Entwicklungsstand technischer Systeme verstanden, der zur (vorsorgenden) Ab-
wehr spezifischer Gefahren geeignet und der verantwortlichen Stelle auch zumutbar ist (siche
[Marb79], S. 158ff).
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International anerkannten Best Practice Standards wird in diesem Sinne eine ausreichende
Haftungsentlastungswirkung zugesprochen: Die Orientierung an bester Praxis (im Gegensatz
zu lediglich "guter Praxis") gleicht insoweit die jedem Standard inne wohnende Ungewissheit
ob seiner Aktualitit, Effektivitdt und fallbezogenen Zielgenauigkeit aus (siehe [Witt10], S.
671%).

Im Zusammenhang mit Fragen zum Umgang mit potenziellen IT-Risiken sind hier hinsichtlich
der Normen vor allem die Reihe der ISO/IEC 2700x (und daraus die ISO/IEC 27000, ISO/IEC
27001, ISO/IEC 27002, ISO/IEC 27003, ISO/IEC 27005, ISO/IEC 27013, ISO/IEC 27014,
ISO/IEC 27031, ISO/IEC 27035 und ISO/IEC 27036-x) sowie hinsichtlich der Frameworks
ITIL (v3), CobiT (v5) und COSO I und II relevant. Eine Orientierung an diesen internationalen
Standards erfordert alleine aufgrund der Vielzahl der damit verbundenen Regelungserforder-
nisse allerdings ein planvolles Handeln.

Im Rahmen diverser Audits (durch Wirtschaftspriifer, Aufsichtsbehorden, Vertragspartner,
u.a.m.) muss ein Unternehmen bzw. eine Behorde zudem zahlreiche Nachweise erbringen und
dabei oft gleichartige Inhalte fiir verschiedenartige Priifkataloge priifergerecht aufbereiten. Ge-
rade in Branchen, die stark reglementiert sind (wie z.B. bei Banken oder im Gesundheitswesen),
verursachen "multiregulative" Audits daher erhebliche Kosten.

2 Besondere Anforderungen bei Banken

Im Zentrum der regulatorischen Anforderungen stehen bei Banken neben den allgemeinen An-
forderungen an Informationssicherheit die operationellen Risiken, wie sie sich aus den Vor-
gaben zu Basel III und (im Einklang mit der EU-Kreditinstituten-Richtlinie 2006/48/EG) der
jeweiligen nationalen Umsetzung in Gesetzen und Regelungen der Bankenaufsicht ergeben.
Unter operationellem Risiko wird hierbei die Gefahr des Eintritts von Verlusten infolge von
Unzulinglichkeiten oder des Versagens von internen Verfahren, Menschen und Systemen oder
infolge externer Ereignisse verstanden.

In Deutschland muss eine Bank nach § 25a Abs. 1 KWG iiber eine ordnungsgeméafe Geschifts-
organisation verfiigen, die insbesondere ein angemessenes und wirksames Risikomanagement
umfasst. Dies ist regelmiBig zu iiberpriifen. Zudem muss eine Bank {iber ein angemessenes
Notfallkonzept verfligen, das auch Sicherheitsvorfille und Ausfille der IT-Systeme adressiert.
Die Ausgestaltung des hierzu eingerichteten Risikomanagements héngt wiederum von Art, Um-
fang, Komplexitit und Risikogehalt der Geschiftstétigkeit ab. Fiir wesentliche Auslagerungen
von Aktivititen und Prozessen sind schlielich nach § 25a Abs. 2 KWG angemessene Vorkeh-
rungen zu treffen, um tiberméBige, zusitzliche operationelle Risiken vermeiden zu konnen.

Welche MaBnahmen daraus folgen, lisst sich an den ,,Grundsétzen fiir eine wirksame Banken-
aufsicht™ des Basler Ausschusses fiir Bankenaufsicht (siche [BCBS12]) und weiteren Ausfiih-
rungen dieses Gremiums zu Operationellen Risiken sowie der deutschen Umsetzung in den am
14.12.2012 novellierten MaRisk ablesen. Hinsichtlich der technisch-organisatorischen Aus-
stattung nach AT 7.2 der MaRisk ist in diesem Zusammenhang geméf den erlauternden Aus-
fiihrungen der BaFin vor allem auf den IT-Grundschutz-Katalogen des BSI oder auf die
ISO/IEC 2700x abzustellen.

Zudem muss eine Bank nach den Vorgaben der EU-MiFID-Richtlinie 2004/39/EG iiber eine
ordnungsgemile Verwaltung und Buchhaltung, interne Kontrollmechanismen, effiziente Ver-
fahren zur Risikobewertung sowie wirksame Kontroll- und Sicherheitsmechanismen fiir Daten-
verarbeitungssysteme verfiigen.
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Die EU-Vorgaben fiir den Finanzsektor im Rahmen der EU-Richtlinie 2006/48/EG (Anhang X
Teil 3 Nr. 12) erfordern bei der Verwendung des fortgeschrittenen Messansatzes (AMA) aus-
driicklich ein konsistentes Risikomesssystem. Dieses Risikomesssystem muss eine Mehrfach-
zdhlung von qualitativen Bewertungen oder den Einsatz von Risikominderungstechniken aus-
schlieBen, die bereits in anderen Bereichen des Kapitaladdquanzrahmens anerkannt werden.
Der AMA ist fiir Banken von starkem Interesse, weil eine Erfiillung des AMA zur Folge hat,
dass erheblich weniger Eigenkapital zur Risikoabdeckung bereitgehalten werden muss. Hin-
sichtlich der alle Bereiche durchdringenden IKT erfordert die Verwendung des AMA eine sinn-
volle Modellierung und Dokumentation. Dies kann im Allgemeinen durch Aufbau eines IT-
Governance, Risk & Compliance Managements erreicht werden.

3 Umsetzung der Anforderungen bei Banken

IT Governance, Risk & Compliance Management (IT GRC Management) setzt sich aus drei
Teilaspekten zusammen:

e Unter IT Governance ist die auf den unternehmensbezogenen Geschiftszweck ausge-
richtete Steuerung der IKT zu verstehen. Hierbei wird auch iiberpriift, ob bestehende
Steuerungsvorgaben durch die geltenden Organisationsrichtlinien (Richtlinien, Policies,
Betriebsvereinbarungen, Dienstanweisungen und Prozesse) addquat umgesetzt werden.
Der IT kommt im Rahmen von Corporate Governance faktisch eine Schliisselposition zu.
In diesem Zusammenhang spielen ISO/IEC 27014, CobiT (v5) und COSO I eine zentrale
Rolle.

e Beim IT Risk Management wird wiederum sichergestellt, dass vor allem die fortbe-
standsgefdhrdenden IT-Risiken erkannt und deshalb vermieden, modifiziert, beibehalten
oder mit Anderen geteilt werden konnen. Zur Erkennung, zur Bewertung und zum Um-
gang mit IT-Risiken ist ein vorausschauendes IT-Risikomanagement unter Beachtung des
KonTraG und ein wirksames, an der Wertschopfungskette ausgerichtetes Business Con-
tinuity Management nach ISO 22301 und ISO 22313 nétig. Hinsichtlich des IT-
Risikomanagements spielen ISO 31000, ISO/TR 31004, ISO/IEC 27005 und COSO II
eine zentrale Rolle.

e Das IT Compliance Management gewdhrleistet schlieBlich, dass geltende Gesetze, ge-
troffene Vereinbarungen (sowohl mit Dritten als auch hinsichtlich der eigenen Organisa-
tionsrichtlinien) und der aktuelle Stand der Technik eingehalten werden (Regelkonformi-
tat). Hier wird iiblicherweise auch beriicksichtigt, nach welchen Kriterien Wirtschafts-
priifer vorgehen (i.d.R. nach dem Priifstandard ISA 402, in Deutschland als IDW PS 331
umgesetzt, bzw. nach dem Priifstandard ISAE 3402 und SSAE 16, in Deutschland als
IDW PS 951 n.F. umgesetzt).

3.1 IT GRC Management: Umsetzungsstrategie

Ein fiir eine Bank geeignetes IT GRC Management umfasst stets ein Informationssicherheits-
management. Um Informationssicherheit in der Praxis ganzheitlich betreiben und steuern zu
konnen, ist eine geeignete Toolunterstiitzung unerldsslich. Informationssicherheit bindet jedoch
erhebliche personelle und finanzielle Ressourcen und muss daher effizient ausgerichtet werden.
Es kann bereits mit einer lediglich einzelne Teile betreffenden Umsetzung schon Einiges in der
Praxis erreicht werden.
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Bei der Einrichtung eines IT GRC Managements wird iiblicherweise sehr viel Wert darauf ge-
legt, dass die Bank einen komfortablen Uberblick iiber den eigenen Ist-Stand zur IT-
Sicherheitslage, zu bestehenden IT-Risiken und zum Compliance-Erfiillungsgrad erhélt. Zu-
dem wiinscht sich eine Bank Angaben dariiber, wie man im Branchenvergleich abschneidet
(z.B. im Sinne eines Benchmarkings). SchlieSlich mochte eine Bank das zugehorige Datenma-
terial nicht erst durch aufwindige Interviews und Audits ermitteln.

Erfahrungsgemal tiberlappen sich zahlreiche Controls aus den unterschiedlichen Standards und
Frameworks inhaltlich zu einem erheblichen Teil. Das wird von einem geeigneten IT GRC Tool
durch sogenanntes ,,Cross-Control-Mapping* aufgezeigt. Als typisches Beispiel fiir solche
iberlappenden Controls mogen die in praktisch allen Standards und Frameworks vorkommen-
den ,,Access Controls pro Asset™ dienen.

Viele IKT-Systeme werden in der Praxis zudem zur Umsetzung verschiedener Aufgaben ver-
wendet und unterliegen dadurch unterschiedlichen Anforderungen sowohl rechtlicher Natur
als auch hinsichtlich der relevanten Standards und Frameworks. Im Rahmen von Audits (und
den zugehorigen Vorbereitungen) miissen aus diesen Griinden inhaltsgleiche Fragen gleich
mehrfach (ggf. mit leicht unterschiedlicher Auspragung) beantwortet und anschlielend verwal-
tet werden (zu den sich daraus ergebenden Belastungen siche auch [Witt12], S. 6fY). ,,Cross-
Control-Mapping* reduziert diesen Mehraufwand erheblich.

3.2 IT GRC Management: Umsetzungsschritte

Der beim Aufbau einer geeigneten IT GRC Infrastruktur zur Anwendung kommende Prozess
lasst sich im Einklang mit dem bewihrten Deming Cycle (Plan, Do, Check, Act) hinsichtlich
der Hauptaktivititen wie folgt skizzieren (weitere Details siche [WiHe09], S. 74):

Plan:

1. Festlegung der einzuhaltenden Sicherheitsziele

Die Sicherheitsziele konnen und werden gerade bei Banken in einzelnen Bereichen auch
iiber die Gewdhrleistung der Verfligbarkeit, Integritit und Vertraulichkeit alleine schon
aufgrund der Anforderungen aus Basel III hinaus gehen, um z.B. bei Online-Banking die
Authentizitit und Nichtabstreitbarkeit von Transaktionen nachweisen zu konnen. Hier
liefern internationale Standards wie z.B. ISO/IEC 27001 eine strukturierte Vorgabe, er-
ginzt um Festlegungen aus ISO/TR 13569 bzw. ISO/IEC TR 27015. Da diese beiden
Guidelines, die sich mit dem Management von Informationssicherheit im Bankensektor
beschiftigen, bisher noch nicht aufeinander abgestimmt wurden, ist eine intelligente Mo-
dellierung nétig.

2. Bestimmung der zu schiitzenden Primary Assets
Zu den Primary Assets zéhlen Informationen (inkl. personenbezogener Daten) und Pro-
zessbeschreibungen (inkl. notwendiger Compliance-Prozesse). Zu diesen Assets werden
Angaben benotigt tiber deren Kritikalitdt sowie Wertigkeit.

3. Bestimmung der eingesetzten Supporting Assets
Damit die Primary Assets wirksam geschiitzt werden kénnen, muss eine Ubersicht vor-
liegen zu den eingesetzten Supporting Assets wie Hardware, Software, Netzwerkkompo-
nenten, Personal, Gebdude, Rdume und organisatorische Strukturen (und der jeweiligen
Abhéngigkeiten der Assets untereinander). Deren Schutzbedarf leitet sich aus den Pri-
mary Assets ab, die durch diese Supporting Assets unterstiitzt werden.
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Do:

Anwenden der festgelegten Sicherheitsziele auf die Gestaltung und Verwendung der Pri-
mary Assets

Das Anwenden geschieht zweckmiBigerweise unter Beachtung internationaler Standards
zur Datensicherung nach ISO/IEC 27031, ISO 22301 und ISO 22313 sowie zur Gestal-
tung von IT-Services nach ITIL (v3) i.V.m. ISO/IEC 27013 bzw. CobiT (v5) und beim
Outsourcing unter Beriicksichtigung der ISO/IEC 27036-x. Dies wird iiblicherweise von
IT GRC Tools unterstiitzt, welche entsprechende Content Packages aufweisen.

Zusammentragen relevanter Organisationsrichtlinien

Die iiblicherweise in hoher Vielfalt bei Banken vorhandenen Organisationsrichtlinien
nach AT 5 der MaRisk miissen im Zuge ihrer Einbindung in die IT GRC Infrastruktur
1.d.R. erst in eine geeignete (i.d.R. checklistenartige) Abbildung iiberfiihrt werden. Ein
entsprechender Transfer organisatorischer Regeln, welche meist appellartig und nicht un-
mittelbar in abpriifbarem Format formuliert sind, und technischer Parametereinstellungen
in entsprechende Tools sowie die permanente Aktualisierung der Eintriige bei Anderung
der Organisationsrichtlinien erfordert oft einen erheblichen Aufwand.

Zusammentragen technischer Basisdaten

Automatisiert sind technische Basisdaten (wie insbesondere Konfigurationsdaten) der
eingesetzten technischen Supporting Assets ins IT GRC Tool einzuspeisen. Dabei ist da-
rauf zu achten, dass die eingesetzten Tools eine einheitliche "Sprache" sprechen, um ei-
nen interoperabler Datenaustausch zu ermoglichen und vergleichbare Ergebnisse liefern
zu konnen. Daher zéhlt die Normierung von Datenformaten und die Harmonisierung von
Schnittstellen zu den hierzu zu bewéltigenden (und mit hohem Aufwand verbundenen)
Aufgaben.

Check:

7.

Act:

Durchfiihrung ergidnzender Audits und automatisierter Tests

Um die Wirksamkeit der umgesetzten Maflnahmen innerhalb des IT GRC Tools bewerten
zu konnen, sind erginzende, i.d.R. semi-automatisierbare Priifungen durchzufiihren. De-
ren Ergebnisse sind ins IT GRC Tool einzuspeisen. Zusammen mit den automatisierten
Priifungen (durch Abgleich technischer Basisdaten mit Vorgaben aus dem umzusetzen-
den Regelwerk) dient dies als Beleg fiir die Wirksamkeit des verwendeten Rahmenwerks
und damit der Haftungsentlastung.

Bewertung der Ergebnisse

Unter Zuhilfenahme bereitgestellter Metriken (Key Risk / Goal / Performance Indicators)
des IT GRC Tools sind schlieBlich die festgestellten Ergebnisse zu bewerten. Dies erfolgt
aus ganzheitlicher Sicht. Hierbei wird insbesondere dargestellt, welchen Einfluss die ak-
tuelle Ist-Lage auf die Primary Assets hat.

Report der Bewertungen, Beheben festgestellter Méngel und Monitoring der Langzeiten-
twicklung

Die eingesetzte IT GRC Infrastruktur sollte hierzu mdoglichst zeitnahe Berichte "auf
Knopfdruck" liefern. Diese miissen sowohl managementtauglich sein (Uberblick zur
Steuerung) als auch dem technischen Personal eine klaren Hinweis zur Méngelbeseiti-
gung bzw. Administration liefern.
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10. Anpassung der bestehenden IT GRC Infrastruktur
Die eingesetzte IT GRC Infrastruktur bendtigt stindige Wartung und Fortentwicklung.

3.3 Herausforderungen
3.3.1 Aufbau einer geeigneten IT GRC Infrastruktur

Der Aufbau einer geeigneten IT GRC Infrastruktur stellt in der Praxis allerdings einige Heraus-
forderungen bereit (siehe auch [Witt10], S. 701):

e Zum einen miissen bei der Einrichtung eines IT GRC Managements viele verschiedene
Stakeholder zusammenarbeiten und deren jeweilige Interessen geeignet ausgeglichen
werden. Dies erfordert einen umfassenden und von der Leitungsebene ausdriicklich ge-
tragenen Prozess.

e Zum anderen bildet schon die Vereinbarung der zu iiberwachenden Key Risk / Perfor-
mance / Goal Indicators und die geeignete Festlegung der zu schiitzenden Assets vor al-
lem hinsichtlich der zu wéhlenden Granularitét eine hohe praktische Hiirde.

e SchlieBlich ist bei der Auswahl der miteinander zu kombinierenden Tools und IT-
Systeme — gerade, wenn Daten automatisiert in das I'T GRC Management integriert wer-
den sollen — die Interoperabilitdt des Datenaustauschs zu gewihrleisten. Da nicht alle
beteiligten IT-Systeme zwingend die gleiche "Sprache sprechen", kann dieses umfas-
sende Konvertierungsarbeiten nach sich ziehen.

3.3.2 Anforderungen zur Durchfiihrung des IT GRC Managements

Die Durchfiihrung des IT GRC Managements selbst unterliegt wiederum rechtlichen Anforde-
rungen:

e Der im Rahmen des IT GRC Managements erfolgende Umgang mit personenbezogenen
Daten muss datenschutzrechtlichen Anforderungen gentigen. Im Bereich des IT GRC
Managements werden zahlreiche personenbezogene bzw. personenbeziehbare Daten au-
tomatisiert verarbeitet: IP-Adressen, User-IDs, Benutzerrollen, virtuelle Datenprofile,
u.v.a.m.

e Teilweise resultiert aus dem I'T GRC Management eine technisch motivierte Verhaltens-
kontrolle (vor allem, wenn ein potenzieller Verstofl gegen Sicherheitsvorgaben automa-
tisiert Warnmeldungen ausldsen soll, die an zustdndige Stellen systembedingt weiterge-
leitet werden sollen). Das unterliegt daher sowohl der datenschutzrechtlichen Vorabkon-
trolle als auch der Mitbestimmung.

e Die bei der Einfiihrung des § 202¢ StGB in der Praxis zu spiirende Unsicherheit fiir die
Verwendung von Sicherheitstools ist erst nach den Klarstellungen des Bundesverfas-
sungsgerichts gewichen. Fiir Wirksamkeitstests eingesetzte Tools bestehen aus diesen
Griinden besondere Schutzvorkehrungen und deren konkreter Einsatz ist ausreichend zu
dokumentieren.

e Sofern Externe bei Aufbau, Unterstiitzung oder Betrieb des IT GRC Managements be-
teiligt sind, was in der Praxis eher der Regelfall ist, sind die seit 2009 umfassender ge-
fassten Vorschriften aus § 11 BDSG und fiir Banken zudem aus § 25a Abs. 2 KWG zu
beachten.
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3.4 Bewertung der Implementierungsgite

Die Giite eines IT GRC Managements ist vor allem davon abhdngig, ob das hierzu durchge-
fiihrte IT Risk Assessment umfassend und zielgenau durchgefiihrt wurde. So sind auch an
Stellen auB3erhalb der eigenen Stelle ausgelagerte Geschéftsprozesse und bestehende Outsour-
cing-Verhéltnisse ausdriicklich beim IT Risk Assessment zu beriicksichtigen. Dies wird leider
in der Praxis viel zu oft vernachldssigt, weshalb die BaFin bei ihren aufsichtsrechtlichen Kon-
trollen bei Banken mittlerweile deutlich stirker darauf achtet, wie das umgesetzt ist. Auf der
Ebene internationaler Standards hat das nunmehr ebenfalls Einzug gefunden in ISO/IEC 27036-
3.

Ferner miissen die verwendeten Risikokataloge die tatsdchlichen Bedrohungen und Ver-
wundbarkeiten der zu betrachtenden Supporting Assets korrekt abbilden. In der Praxis werden
dagegen oftmals Muster von Risikokatalogen bzw. Checklisten verwendet, die faktisch fiir die
zu betrachtende Einrichtung unzutreffend bzw. ungenau sind. Die ndtigen Anpassungen der
eingesetzten Risikokataloge stellen daher die eigentliche Herausforderung bei der Gestaltung
eines IT GRC Managements dar.

Auch ist in der Praxis immer wieder eine fehlende Verzahnung des IT-Risikomanagements mit
dem Corporate Risk Management festzustellen. Das liegt vor allem daran, dass lediglich der
monetire Wert der eingesetzten IT-Komponenten anstelle der Werte der iiber die IT-
Komponenten transportierten Informationen betrachtet wird, was somit zwangsliufig zu einer
zu geringen Schadenshdhe fiihrt.

Zudem gibt es bei IT-Risiken stirkere Ungenauigkeiten hinsichtlich der Bestimmung von Ein-
trittswahrscheinlichkeiten, als dies fiir andere Bereiche der Fall ist (siehe auch [Miinch12], S.
3271ff). Aufgrund der rasanten Fortentwicklung von IKT gibt es deutlich weniger tradierte Er-
fahrungswerte, wie sich ein IT-Risiko letztlich auswirkt, als dies fiir andere Bereiche gilt. Die
Versuche, dies mittels Spieltheorie oder evidenzbasiert durch Einrichtung und Auswertung von
Honey Nets / Pots zu schlieBen, konnte bislang diese Liicke noch nicht umfassend schlie3en.
Zudem werden Banken teilweise mit gezielten Angriffen im Sinne von Advanced Persistent
Threats (APT) konfrontiert.

Insofern wird zur Bewertung von IT-Risiken konsequenterweise eher auf eine qualitative Be-
trachtung zuriickgegriffen, wihrend alle anderen Risikoarten innerhalb einer Bank eher quan-
titativ betrachtet werden. Dies mit dem AMA-Ansatz zu vereinen, ist daher eine besondere
Herausforderung fiir die Banken und erfordert, dass diese umfassende Datenbanken {iber ein-
getretene operationelle Risiken aufbauen. In Deutschland hat die zugehorige Diskussion hierzu
aber erst begonnen.

4 Beispiele guter Praxis

Folgende Beispiele guter Praxis, an denen der Autor maB3geblich beteiligt war, diirften einen
Eindruck vermitteln kénnen, was fiir einen schliissigen Aufbau eines IT GRC Managements
notig ist.

4.1 Harmonisierung einer internationalen Bankengruppe

Eine internationale Bankengruppe hat systematisch untersuchen lassen:
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e  Welche Anforderungen zur Informationssicherheit bestehen in den einzelnen Lindern, in
denen Standorte der zur Gruppe gehorenden Banken betrieben werden?

e  Welche Giite weisen die an diesen einzelnen Standorten bereits umgesetzten Organisati-
onsrichtlinien zu Informationssicherheit und Business Continuity hinsichtlich dieser An-
forderungen auf?

e  Welcher Abdeckungsgrad wird in den einzelnen Standorten in Bezug auf beachtenswerte
internationale Best Practice Standards zur Informationssicherheit und Business Continu-
ity einerseits und hinsichtlich bestehender Gruppenvorgaben andererseits erreicht?

e Wie kann das bestehende Berichtswesen iiber Sicherheitsvorfdalle harmonisiert werden,
damit Sicherheitsvorfélle gruppenweit einheitlich dokumentiert werden, um aussagekréf-
tige Werte im Sinne des AMA-Ansatzes liefern zu kdnnen?

Zielsetzung der in Auftrag gegebenen Analyse war es, bankgruppenweit ein einheitliches Min-
destniveau an Informationssicherheit und Business Continuity zu erreichen, das alle bestehen-
den Anforderungen der Bankenaufsicht und internationaler Best Practice Standards abdeckt.
Soweit die aufsichtsrechtlichen Anforderungen eines Landes hohere Anforderungen als die an-
derer Lander aufwiesen, war bankgruppenweit das hohere Niveau zu realisieren. Dabei wichen
die aufsichtsrechtlichen Vorgaben teilweise grundlegend hinsichtlich Detaillierungsgrad und
Umfang stark voneinander ab. Durch die vorgenommene Harmonisierung konnte das Gesamt-
niveau an Informationssicherheit und Resilienz in der Bankengruppe deutlich gesteigert wer-
den. In diesem Zusammenhang wurden zahlreiche Synergieeffekte erzielt, zumal es banken-
gruppenintern zentrale Funktionen mit Wirkung auf die einzelnen Banken gab und fiireinander
zahlreiche Outsourcing-Services erbracht werden.

Alleine aufgrund der GroBe der Bankengruppe und der Anzahl der zur Gruppe gehdrenden
Banken, samt deren jeweiligen Standorten, lieferten schlie8lich die dezentral nach einheitli-
chem Muster erfassten Angaben iiber festgestellte Sicherheitsvorfille gruppenweit aussage-
kraftige Werte flir statistische Auswertungen mit ausreichend hohen Fallzahlen. Die Banken-
gruppe tauschte dariiber hinaus mit anderen Bankengruppen regelméfig entsprechendes Daten-
material aus, um eine bessere Abschétzung flir Eintrittswahrscheinlichkeiten von Angriffen ge-
winnen zu kdnnen.

Im Rahmen des Projekts wurde zudem die zugehdrige I'T GRC Infrastruktur aufgebaut, um das
erreichte Niveau dauerhaft halten zu konnen. Dieser Teil umfasste den Grofiteil des Projektvo-
lumens. Die in diesem Beitrag aufgefiihrten Umsetzungsschritte wurden dabei erfolgreich in
der Praxis angewandt. Ein nicht zu unterschitzender Kollateraleffekt des Projekts war, dass
verschiedene Stellen innerhalb der Bankengruppe erstmals untereinander zu einem geregelten
Informations- und Interessenaustausch gekommen sind und seither gemeinsam mit der Fortent-
wicklung der Informationssicherheit befasst sind.

4.2 Aufbau eines konsistenten Regelwerks

Eine grof3e und bedeutsame international tatige Bank hat ihr bisheriges Regelwerk zur Infor-
mationssicherheit komplett tiberpriifen und grundlegend mit folgenden Zielsetzungen iiberar-
beiten lassen:

e Das zu liberarbeitende Regelwerk hat alle aktuellen rechtlichen und standardbezogenen
Anforderungen zur Informationssicherheit wirksam zu adressieren.
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e Das liber die Zeit stark angewachsene Regelwerk an Organisationsrichtlinien ist zu har-
monisieren und konsistent zu halten.

e Aus den iiberarbeiteten Regelwerksdokumenten sind Priiflisten zu generieren, die kom-
fortable Riickmeldungen iiber die aktuelle Lage zur Informationssicherheit bei der Bank
und Daten fiir entsprechende Metriken liefern.

Je komplexer eine Einrichtung und die zugehorige IKT sind, desto umfangreicher und komple-
xer ist letztlich das eingesetzte Regelwerk zur Informationssicherheit. Im Rahmen der durch-
gefiihrten Anpassungen konnten systematische Regelungsliicken beseitigt werden. Die Bank
hatte schon sehr frithzeitig damit angefangen, ein Regelwerk aufzubauen, in dem jedoch im
Laufe der Zeit insbesondere infolge sich &ndernder Zusténdigkeiten wichtige Praxisfragen nicht
mehr zielgenau zugewiesen wurden. Der formalisierte Anteil des Regelwerks wurde zwar ge-
lebt, aber keine ganzheitliche Sichtweise vorgenommen. Die eingesetzte IKT wies eine sehr
hohe Komplexitit auf und viele automatisiert verarbeiteten Informationen hatten einen hohen
Schutzbedarf.

Im Rahmen der durchgefiihrten Uberarbeitungen wurde u.a. ein passgenauer Risikokatalog
erstellt und das bisherige IT Risk Assessment effizienter und zielgenauer ausgerichtet. Neue
Prozesse zur Gewihrleistung von Informationssicherheit wurden eingerichtet und Zusténdig-
keiten klarer gefasst. Unnétige und zumeist zeitraubende Vorgehensweisen wurden konsequent
eliminiert. Das Regelwerk wurde hierarchisch umstrukturiert und dabei die strategische Ebene
(Leitlinie), taktische Ebene (Prozessbeschreibungen und Richtlinien) und operative Ebene
(MaBinahmenpléne, Checklisten, Blaupausen, etc.) konsequent getrennt, wobei die hoéhere
Ebene Zielvorgaben fiir die untere Ebene formuliert, die dort schlieBlich konkretisiert werden.
Das unmittelbare Durchgreifen der oberen Regelwerksebene auf die ausfithrenden Regelwerks-
dokumente erhohte die Transparenz {iber die Zusammenhinge und unterstrich nachvollziehbar
die Bedeutung der Informationssicherheit. Auf diese Weise konnte schlieBlich eine optimale
Steuerung der Informationssicherheit implementiert werden.

5 Ausblick

Ganzheitliche Informationssicherheit bei Banken ist ein umfangreiches Unterfangen, bei dem
eine Vielzahl von Herausforderungen zu meistern ist. Die Praxis zeigt aber, dass in dem Fall,
wenn diese Aufgaben nicht geschultert werden, eine hohere Anfalligkeit fiir Angriffe besteht.
Dies lésst sich durch zahlreiche weitere durchgefiihrte Projekte belegen, an denen der Autor
ebenfalls beteiligt war. Interessanterweise hatte sich u.a. gezeigt, dass im Laufe der Zeit attes-
tierte Gefdhrdungen tatsichlich eingetreten sind, wenn entsprechende Empfehlungen (i.d.R.
aufgrund des damit verbundenen Aufwands) ignoriert wurden. Die Auswirkungen, die entspre-
chend erfolgreiche Angriffe im Bankensektor haben kdnnen, konnen in solchen Féllen gravie-
rend sein. Mit einem durchdachten IT GRC Management wird insoweit der Grad erreichter
Informationssicherheit spiirbar erhoht.
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