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Zusammenfassung

Ein sicheres Identitdtsmanagement sowie eine sichere Authentifizierung sind wesentliche Bestandteile
um den Zugriff auf Online Applikationen zu schiitzen bzw. zu regeln. Nachdem Cloud Computing im-
mer mehr an Bedeutung gewinnt, ist ein sicheres Identitdtsmanagement auch im Cloud Kontext essen-
tiell. Im Laufe der Jahre sind bereits einige Identitditsmanagement-Modelle fiir die Cloud entstanden.
Die meisten dieser Modelle sind aber sehr eingeschriankt bei der Wahl des Cloud Service Providers und
vernachldssigen Datenschutzaspekte fiir Benutzerinnen bzw. Benutzer. Aus diesem Grund wird in die-
sem Beitrag ein neues Identititsmanagement-Modell fiir die Cloud vorgestellt, welches Flexibilitit bei
der Wahl des Cloud Service Providers fiir Benutzerinnen bzw. Benutzer bietet und sensible Identitéts-
daten in der Cloud ausschlieflich verschliisselt verarbeitet. Um diese Eigenschaften umzusetzen, besteht
das Modell aus einer Foderation von mehreren Cloud Identity Brokern. Um die Praktikabilitét des Mo-
dells zu demonstrieren, wurde es prototypisch unter Verwendung standardisierter Protokolle implemen-
tiert.

1 Einleitung

Identitdtsmanagement umfasst im Wesentlichen die sichere Verwaltung von Identititen bzw.
Benutzerkonten, die Verwaltung zugehdriger Attribute, sowie die sichere Identifizierung und
Authentifizierung von Benutzerinnen und Benutzern an Applikationen [BeTall]. Identitdtsma-
nagement und insbesondere ein sicheres Identititsmanagement ist ein wesentlicher Kernaspekt
bei der Entwicklung bzw. beim Schutz von Zugriffen auf eine Online Applikation.

Aus diesem Grund existieren unterschiedliche Ansédtze und Modelle bereits seit einigen Jahren.
Im Unternehmensbereich sind Ansdtze auf Basis von LDAP (Lightweight Directory Access
Protocol) [Scib06] Verzeichnissen oder Kerberos [NYHRO05] immer noch priasent. Im Web, und
vor allem fiir ein Identitdtsmanagement iiber Doménengrenzen hinweg, haben sich iiber die
letzten Jahre vor allem die Standards SAML (Security Assertion Markup Language) [LCR+08],
OpenlD [OpenlD], sowie OAuth [Hard12] (im Zusammenhang mit OpenID Connect [SBJ+14])
durchgesetzt.

Die meisten Identitdtsmanagementkonzepte verfolgen dabei alle einen &hnlichen architektoni-
schen Ansatz, wobei ein Identity Provider, ein Service Provider, und eine Benutzerin bzw. ein
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Benutzer als Stakeholder involviert sind [BeTal 1]. Der Service Provider stellt dabei schiitzens-
werte Daten oder Ressourcen iiber eine Applikation zur Verfiigung, auf die eine Benutzerin
bzw. ein Benutzer zugreifen mochte. Um den Aufwand fiir einen Zugriffsschutz fiir einen Ser-
vice Provider mdglichst gering zu halten, wird diese Funktion an den Identity Provider ausge-
lagert. Der Identity Provider verwaltet dabei die Benutzerkonten bzw. die digitale Identitdt der
Benutzerin bzw. des Benutzers. Zusétzlich regelt der Identity Provider auch die Identifizierung
und Authentifizierung von Benutzerinnen und Benutzern. Der Identity Provider {ibernimmt also
alle Funktionen zur Regelung des Zugriffsschutzes fiir den Service Provider. Der Service Pro-
vider erhélt im Rahmen eines Identifizierungs- und Authentifizierungsprozess nur mehr die
Identitats- und Authentifizierungsdaten einer Benutzerin bzw. eines Benutzers vom Identity
Provider. Basierend auf diesen Daten kann der Service Provider dann den Zugriff auf die ge-
schiitzte Ressource gewéhren oder verweigern. Abbildung 1 zeigt diese typische Identitdtsma-
nagement-Architektur.
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Abb. 1: Identitdtsmanagement-Architektur

Aufgrund der immer und stetig steigenden Anzahl von Cloud Applikationen ist ein sicheres
Identititsmanagement auch ein essentielles Thema im Rahmen von Cloud Computing. Existie-
rende Identititsmanagement-Modelle sind jedoch nicht ad-hoc im Cloud Computing anwend-
bar, da im Rahmen von Cloud Computing zusétzliche Anforderungen (z.B. Datenschutz) be-
rlicksichtigt werden miissen. Einige Identitdtsmanagement-Modelle sind jedoch bereits fiir die
Cloud und deren Eigenschaften und Anforderungen entwickelt worden. Ein paar dieser Modelle
werden in Abschnitt 2 genauer vorgestellt.

Wesentlicher Beitrag dieser Arbeit ist die Vorstellung eines neuen Identitdtsmanagement-Mo-
dell fiir die Cloud, welches einerseits die Vorteile des Cloud Computing ausniitzt, und ander-
seits dessen Schwachstellen entsprechend beriicksichtigt. Dieses Modell und eine prototypische
Implementierung werden in den Abschnitten 3 und 4 genauer beschrieben. Das beschrieben
Modell wird abschlieBend entsprechend diskutiert.

2 ldentitatsmanagement-Modelle in der Cloud

Identitdtsmanagement und im Speziellen ein sicheres Identitdtsmanagement spielen auch im
Cloud Computing eine wichtige Rolle. Die Idee der Verwendung von Identititsmanagement-
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Konzepten auch in der Cloud ist nicht neu, da viele Unternehmen und Organisationen ihre Ap-
plikationen in die Cloud migrieren, um beispielsweise die Kostenvorteile oder die hohere Ska-
lierbarkeit und Dynamik einer Cloud voll ausschopfen zu konnen. [Gopa09, Cox12, Goull0,
ZwZS14] haben bereits unterschiedliche Identititsmanagement-Modelle in der Cloud klassifi-
ziert. Basierend auf deren Arbeiten werden im Folgenden einige dieser Modelle vorgestellt.

2.1 Identitatsmanagement in der Cloud

Das ,,Identitdtsmanagement in der Cloud “-Modell ist das einfachste Modell. In diesem Modell
betreibt ein Cloud Service Provider, z.B. Google, sowohl den Identity Provider als auch die
Applikation, die die schiitzenswerten Daten bereithélt (Service Provider). Im Prinzip ver-
schmelzen Identity Provider und Service Provider in diesem Modell in der Cloud. Abbildung 2
illustriert dieses Modell.
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Abb. 2: Identitdtsmanagement in der Cloud -Modell

Der Vorteil dieses Modells ist, dass Unternehmen bereits ein fix fertiges Identitdtsmanagement,
ndmlich das vom Cloud Service Provider fiir seine Applikationen bereitgestellte, verwenden
konnen. Um die Speicherung und das Management der Identitdtsdaten kiimmert sich der Cloud
Service Provider. Nachteil ist natiirlich, dass nur jene Daten verwendet werden konnen, die der
Cloud Service Provider auch unterstiitzt. Aulerdem liegt die Kontrolle des Identitdtsmanage-
mentsystems (Identity Provider) komplett beim Cloud Service Provider. Eine Migration oder
Synchronisierung externer Identitdtsdaten zum Cloud Service Provider ist in diesem Modell
nicht vorgesehen. D.h., Benutzerinnen und Benutzer miissen sich beim Cloud Service Provider
neu registrieren, wenn sie entsprechende Cloud Services nutzen mdchten.

2.2 I|dentitatsmanagement zur Cloud

In diesem Modell (sieche Abbildung 3) ist die Verwendung eines externen Identitdtsmanage-
mentsystems moglich, d.h. der Cloud Provider empfangt nur Identitdtsdaten von einem exter-
nen Identity Provider. Der Unterschied zum vorherigen Modell ist, dass der Identity Provider
nicht in der Cloud betrieben wird, sondern in einem klassischen Rechenzentrum unter vollstin-
diger Kontrolle jener Organisation, die auch die Identitdtsdaten bereitstellt und verwaltet. Der
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Cloud Provider hostet in diesem Fall nur die Applikation, an der eine Authentifizierung not-
wendig ist. Der Datentransfer zwischen dem externen Identity Provider und der Cloud Appli-
kation erfolgt tiblicherweise iiber standardisierte Schnittstellen und Identitdtsprotokolle, wie
z.B. SAML oder OAuth. Google und Salesforce.com sind zwei Vertreter, die dieses Modell
unterstitzen.
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Abb. 3: Identitditsmanagement zur Cloud -Modell

Der Vorteil dieses Modells ist, dass die Kontrolle iiber die Identitdtsdaten nicht zum Cloud
Provider transferiert werden muss und die eigene Organisation die Kontrolle behalten kann.
Die Identifizierung und Authentifizierung erfolgt beim externen Identity Provider, Identitéts-
und Authentifizierungsdaten werden nur iiber eine entsprechende Schnittstelle an den Cloud
Service Provider und dessen Applikation libertragen. Diese Schnittstelle stellt auch den gréfiten
Nachteil dieses Modells dar, da Interoperabilitdtsprobleme bei der Implementierung sowohl auf
Seiten des Cloud Service Providers als auch Seiten des externen Identity Providers auftreten
konnen. AuBlerdem werden in diesem Modell nicht die vollen positiven Cloud Eigenschaften
ausgenditzt, da der Identity Provider nicht in der Cloud betrieben wird.

2.3 Identitatsmanagement von der Cloud

In diesem Modell werden sowohl der Identity Provider als auch der Service Provider in der
Cloud betrieben. Wesentlicher Unterschied zum ,,/dentitdtsmanagement in der Cloud “-Modell
ist, dass der Identity Provider und der Service Provider von zwei unterschiedlichen Cloud Ser-
vice Providern betrieben werden. D.h., ein Cloud Service Provider hostet den Identity Provider
und ein anderer Cloud Service Provider die Applikation. Diese Trennung spiegelt auch die ge-
nerelle Architektur aus Abbildung 1 wider, nur dass beide Provider (Identity Provider und Ser-
vice Provider) in der Cloud betrieben werden, was die Vorteile des Cloud Computing effizient
ausniitzt. Abbildung 3 zeigt dieses Modell.
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Abb. 4: Identitdtsmanagement von der Cloud -Modell

Neben den klassischen Vorteilen des Cloud Computing ist der wesentliche Vorteil dieses Mo-
dells, dass sich eine Organisation den Identity Provider in der Cloud, dem sie vertrauen mochte,
aussuchen kann. Dies ist von besonderer Wichtigkeit, da die Identitidtsdaten der Organisation
vollkommen vom Cloud Service Provider verwaltet werden, und nicht wie bei beim ,,/denti-
tatsmanagement zur Cloud “~-Modell in einem externen, von der Organisation kontrollierbaren
Rechenzentrum. Dies ist allerdings auch zugleich der grofite Nachteil, da Identititsdaten und
somit sensible Daten in der Cloud gespeichert werden. Insbesondere der Datenschutz ist hier
gefdhrdet, da Datenschutz eines der Hauptprobleme im Bezug zum Cloud Computing, im Be-
sonderen in der Public Cloud, darstellt [PeBel0].

2.4 Cloud Identity Broker-Modell

Dieses Modell stellt im Prinzip eine Erweiterung des ,, Identititsmanagement von der Cloud “-
Modell dar. Im Gegensatz zu einem einzelnen Identity Provider wird ein sogenannter Identity
Broker in der Cloud betrieben. Ein Identity Broker ist eine Art Hub zwischen ein oder mehreren
Service Providern und ein oder mehreren Identity Providern. In anderen Worten, iiber einen
Identity Broker kann ein Service Provider unterschiedliche Identity Provider unterstiitzen und
eine Benutzerin bzw. ein Benutzer kann sich bei einer Authentifizierung den gewiinschten Iden-
tity Provider aussuchen. Ein Projekt, welches auf diesen ,, Cloud Identity Broker “-Ansatz ba-
siert, ist SkIDentity [HSW+12]. Abbildung 5 veranschaulicht das Cloud Identity Broker-Mo-
dell.

Der Vorteil dieses Modells ist, dass die Komplexitdt einzelner Identity Provider vom Identity
Broker gegeniiber dem Service Provider ,,versteckt wird. Ein Service Provider, der mehrere
Identity Provider fiir eine Benutzerinnen- bzw. Benutzer-Authentifizierung unterstiitzen
mochte, braucht in diesem Modell jedoch nicht alle Schnittstellen zu den einzelnen Identity
Providern implementieren, sondern es reicht die Implementierung der Schnittstelle zum Iden-
tity Broker. Ein Nachteil dieses Modells ist jedoch, dass sowohl Benutzerinnen bzw. Benutzer
als auch der Service Provider ein und demselben Identity Broker in der Cloud vertrauen miissen,
um unterschiedliche Identity Provider nutzen zu konnen. Das heif3t auch, dass Benutzerinnen
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bzw. Benutzer und Service Provider von der offerierten Funktionalitit des Identity Brokers ab-
hingig sind. Mdchte beispielsweise eine Benutzerin bzw. ein Benutzer sich bei einem Identity
Provider authentifizieren, welcher vom Identity Broker nicht unterstiitzt wird, so ist eine An-
meldung schlicht und einfach nicht moglich.
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Abb. 5: Cloud Identity Broker-Modell

3 Foderiertes Identitatsmanagement in der Cloud

Um das Problem der Abhdngigkeit von ein und demselben Identity Broker sowohl fiir Benut-
zerinnen bzw. Benutzer als auch fiir Service Provider zu 16sen, wird in diesem Abschnitt ein
neues Identititsmanagement-Modell fiir die Cloud basierend auf foderierten Cloud Identity
Brokern vorgestellt. In diesem Modell miissen Benutzerinnen bzw. Benutzer und Service Pro-
vider nicht auf denselben Cloud Identity Broker fiir eine Authentifizierung setzen. Beide kon-
nen ein Vertrags- und Vertrauensverhiltnis mit unterschiedlichen Cloud Identity Brokern ein-
gehen, was die Flexibilitdt erhoht. Die unterschiedlichen Cloud Identity Broker kdnnen auch
jeweils auf die unterschiedlichen individuellen Bediirfnisse von Benutzerinnen bzw. Benutzern
oder von Service Providern eingehen. Beispiele fiir solche Bediirfnisse wiren nationale Regu-
lierungen oder Gesetze. Obwohl kein direktes Vertrauensverhdltnis mit ein und demselben
Cloud Identity Broker fiir Benutzerinnen bzw. Benutzer und dem Service Provider wie im Ab-
schnitt 2.4 vorgestellten Modell besteht, so konnen sich durch Foderation der Cloud Identity
Broker Benutzerinnen bzw. Benutzer trotzdem am Service Provider anmelden. Abbildung 5
zeigt dieses foderierte Cloud Identity Broker-Modell.
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Abb. 6: Foderiertes Cloud Identity Broker-Modell

In diesem foderierten Ansatz ist es moglich, dass der Service Provider eine Vertragsbeziehung
mit dem Identity Broker 2 besitzt, wihrend die Benutzerin bzw. der Benutzer hingegen eine
Vertragsbeziehung mit dem Identity Broker 1 hat. Beide Identity Broker haben ebenfalls ein
entsprechendes Vertrauensverhéltnis bzw. eine Vertragsbeziehung untereinander.

Betrachtet man den Informations- und Prozessfluss aus Abbildung 5 etwas genauer, so kontak-
tiert eine Benutzerin bzw. ein Benutzer in einem ersten Schritt jenen Service Provider, von dem
sie bzw. er eine geschiitzte Ressource oder Service nutzen mochte. Fiir den Zugriff auf die
geschiitzte Ressource wird von der Benutzerin bzw. dem Benutzer eine entsprechende Authen-
tifizierung benotigt. Die Identifizierung und Authentifizierung wird wie in den meisten anderen
Cloud Identititsmanagement-Modellen an einen Identity Provider, in diesem Fall zuerst an ei-
nen Cloud Identity Broker, ausgelagert. In diesem Beispiel besitzt der Service Provider ein
Vertragsverhdltnis mit dem Identity Broker 2, an den die Identifizierung und Authentifizierung
von Benutzerinnen und Benutzern ausgelagert wird. Im Gegensatz zu dem im Abschnitt 2.4
beschriebenen ,, Cloud Identity Broker “~-Modell, hat die Benutzerin bzw. der Benutzer in die-
sem foderierten Modell kein Vertragsverhiltnis mit demselben Identity Broker wie die Service
Provider (Identity Broker 2), sondern mit Identity Broker 1. Dieser unterstiitzt im Gegensatz
zum Identity Broker 1 jenen Identity Provider, den die Benutzerin bzw. der Benutzer auch fiir
eine Authentifizierung bei dem ausgewihlten Service Provider nutzen mochte. Um diesen Iden-
tity Provider auch nutzen zu konnen, wird die Benutzerin bzw. der Benutzer an Identity Broker
1 weitergeleitet. Danach initiiert der Identity Broker 1 den Identifizierungs- und Authentifizie-
rungsprozess mit dem gewiinschten Identity Provider. Die Benutzerin bzw. der Benutzer au-
thentifiziert sich dabei beim Identity Provider mit ihrem bzw. seinem gewiinschten Authentifi-
zierungsmechanismus. War der Authentifizierungsvorgang erfolgreich, so werden entspre-
chende Identitéts- und Authentifizierungsdaten der Benutzerin bzw. des Benutzers an den Iden-
tity Broker 1 iibermittelt. Anschlieend leitet Identity Broker 1 die Daten an den Identity Broker
2 weiter, welcher sie schlussendlich an den Service Provider transferiert. Basierend auf den
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empfangenden Daten erlaubt bzw. verbietet der Service Provider den Zugriff auf die geschiitzte
Ressource. Im Prinzip gibt es in diesem Modell drei Kommunikationskanéle, wo Identitdtsdaten
ausgetauscht werden, ndmlich zwischen:

1. Identity Provider und Identity Broker 1
2. Identity Broker 1 und Identity Broker 2
3. Identity Broker 2 und Service Provider

Fiir den Kommunikationskanal zwischen Identity Provider und Identity Broker 1 bzw. Identity
Broker 2 und Service Provider konnen einfach existierende Identitétsprotokolle wie z.B. SAML
oder OAuth verwendet werden.

Obwohl das bisher beschriebene Modell gegeniiber den anderen Modellen prinzipiell Daten-
schutz-freundlicher ist!, besteht trotzdem die Gefahr, dass ein Cloud Provider sensible Identi-
tatsdaten mitlesen und somit ein Benutzerinnenprofil bzw. ein Benutzerprofil erstellen kann.
Solange die Daten — auch wenn sie verschliisselt zum Cloud Service Provider iibertragen wer-
den — im Klartext beim Cloud Service Provider gespeichert werden, besteht diese Gefahr. Nach-
dem Cloud Service Provider ihre gespeicherten Daten tiblicherweise auf verschiedene Server-
farmen und auch Linder verteilen kdnnen, besteht in so einem Fall auch kein entsprechender
Rechtsschutz, wenn Daten bei einem Provider auflerhalb der EU abgelegt werden. So sagt bei-
spielsweise der US Patriot Act [US-PAO1], dass beliebige Daten, sofern sie von einem US-
stimmigen Unternehmen gespeichert werden, von Behorden aus den USA auf Verlangen in-
spiziert und eingesehen werden konnen.

Um keine sensiblen Daten im Klartext bei solch einer ungewollten Inspizierung preiszugeben
und um den Datenschutz fiir Benutzerinnen bzw. Benutzer wahren zu konnen, werden in einer
Erweiterung dieses foderierten Cloud Identity Broker-Modell die Daten nur mehr verschliisselt
transferiert bzw. gespeichert. Als Verschliisselungsalgorithmus wird dabei Proxy Re- Encryp-
tion [AFGHO6] eingesetzt.

Proxy Re-Encryption ermoglicht es einem Proxy Daten, welche fiir eine Partei A und dessen
Public Key() verschliisselt sind, unter zu Hilfenahme eines so-genannten Re-Encryption
Keysa—B) die Daten so umzuschliisseln, dass sie anschlieend von einer Partei B und dessen
Private Key(s) entschliisselt werden kdnnen. Der Proxy erhélt dabei weder Zugriff die Private
Keys von A und B noch auf den Klartext der verschliisselten Daten. D.h., die Umschliisselung
erfolgt direkt auf den verschliisselten Daten, eine Entschliisselung der Daten am Proxy ist nicht
notwendig. Fiir die Erstellung des Re-Encryption Keysa—s) wird der Private Key von A und
der Public Key von B bendétigt.

Im folgenden Abschnitt wird eine prototypische Implementierung dieses Modelles unter Ver-
wendung von Proxy Re-Encryption beschrieben.

4 Implementierung

Die prototypische Implementierung wurde so umgesetzt, dass ein Identifizierungs- und Authen-
tifizierungsprozess iiber das vorgestellte Modell verschliisselt mdglich ist. Dabei wurden die
folgenden Komponenten umgesetzt (Identity Provider, Identity Broker 1 und 2, Service Provi-
der, Re-Encryption Key Generator), welche auch kurz in Abschnitt 4.1 beschrieben werden.

1 Identity Broker 1 erféhrt beispielsweise nie, bei welchem Service Provider eine Benutzerin bzw. ein Benutzer
sich genau anmelden will. Identity Broker 2 agiert hier immer als Intermedidr dazwischen.
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Abbildung 7 zeigt die Komponenten der prototypischen Umsetzung. Die Ziffern beschreiben
den Prozessfluss, welcher in Abschnitt 4.2 beschrieben wird.
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Abb. 7: Prototypische Implementierung

4.1 Komponenten

Im Folgenden werden die einzelnen Komponenten der prototypischen Implementierung kurz
beschrieben:

e Identity Provider
Als Identity Provider wurde ein selbstkonfigurierter OpenlD Provider verwendet, bei dem
die Identitdtsdaten fiir die Benutzerin bzw. den Benutzer verschliisselt abgelegt werden
konnen. Der Identity Provider kann von Identity Broker 1 iiber das OpenlD-Protokoll
angesprochen werden.

e [Identity Broker I
Der Identity Broker 1 hat ein Vertrauensverhiltnis mit dem Identity Provider sowie mit
dem Identity Broker 2. Der Identity Broker 1 kann fiir die Benutzerin bzw. fiir den Be-
nutzer verschliisselte Daten fiir den Service Provider umschliisseln.

e [Identity Broker 2
Der Identity Broker 2 hat ein Vertrauensverhéltnis mit dem Identity Broker 1 und dem
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Service Provider. Wesentliche Funktion ist das Auffinden von Identity Broker 1 und der
Datentransfer nach einer Authentifizierung zum Service Provider.

Service Provider
Der implementierte Service Provider ist im Wesentlichen eine Demo-Applikation, die
eine Authentifizierung liber den Identity Provider bendtigt.

Re-Encryption Key Generator

Der Re-Encryption Key Generator ist keine Server-Komponente, sondern lduft in der Do-
mine der Benutzerin bzw. des Benutzers. Mit Hilfe des Private Keys der Benutzerin bzw.
des Benutzers und des Public Keys des Service Providers kann ein entsprechender Re-
Encryption Key(Benutzerin bzw. Benutzer—Service Provider) €rstellt werden.

Die Vertrauensverhiltnisse zwischen den einzelnen Komponenten wurden mittels Zertifikaten
einer Public-Key-Infrastruktur (PKI) abgebildet. Fiir die Kommunikation zwischen den einzel-
nen Komponenten wurden unterschiedliche Protokolle eingesetzt. Alle Kommunikationskanile
wurden zusitzlich mit dem sicheren Transportprotokoll SSL/TLS abgesichert. Die folgenden
Protokolle wurden dabei implementiert:

Identity Provider < Identity Broker 1: OpenID 2.0

Identity Broker 1 < Identity Broker 2: SAML 2.0

Identity Broker 2 «» Service Provider: SAML 2.0

Identity Broker 1 <» Re-Encryption Key Generator: Eigenes Web Service-Protokoll

4.2 Prozessfluss

Im Folgenden werden die einzelnen Prozessschritte eines Authentifizierungsprozesses anhand
der prototypischen Implementierung beschrieben. Fiir die Beschreibung des Authentifizie-
rungsprozesses miissen zuvor die folgenden Annahmen getroffen werden:

Die Identitdtsdaten sind beim OpenlD Provider (Identity Provider) bei der Benutzerinnen-
bzw. Benutzerregistrierung fiir die Benutzerin bzw. den Benutzer verschliisselt abgelegt
worden.

Bilaterale Vertrauensverhiltnisse existieren zwischen

o Identity Provider und Identity Broker 1
o Identity Broker 1 und Identity Broker 2
o Identity Broker 2 und Service Provider
o Identity Broker 1 und Re-Encryption Key Generator

Die einzelnen Komponenten besitzen entsprechendes Schliisselmaterial zum Absichern
der Kommunikation (Verschliisselungs- und Signaturschliisselpaare) sowie zum Abbil-
den der Vertrauensverhéltnisse.

Ein Authentifizierungsprozess lauft nun wie folgt ab:

1.

Eine Benutzerin bzw. ein Benutzer mochte auf eine vom Service Provider geschiitzte
Ressource zugreifen.

Die Benutzerin bzw. der Benutzer wird zur Authentifizierung an den Identity Broker 2
weitergeleitet.

Identity Broker 2 iiberpriift die Authentifizierungsanfrage vom Service Provider und fragt
die Benutzerin bzw. den Benutzer um die Bekanntgabe ihres bzw. seines gewlinschten
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Identity Brokers 1. Dies erfolgt durch die Eingabe einer URL, z.B. https://benut-
zer.identity-brokerl.com.

Identity Broker 2 leitet die Authentifizierungsanfrage an den Identity Broker 1 weiter.

5. Identity Broker 1 verifiziert die Anfrage und bittet die Benutzerin bzw. den Benutzer zur
Bekanntgabe ihres bzw. seins OpenlD-Identifikators.

6. Anhand des OpenlD-Identifikators wird die Benutzerin bzw. der Benutzer zum Identity
(OpenlD) Provider weitergeleitet.

7. Die Benutzerin bzw. der Benutzer authentifiziert sich entsprechend beim OpenID Provi-
der.

8. Die verschliisselten Identitdtsdaten der Benutzerin bzw. des Benutzers werden an den
Identity Broker 1 tibertragen.

9. Der Identity Broker 1 schickt eine Anfrage zum lokalen Re-Encryption Key Generator
zur Generierung eines Re-Encryption Keys(Benutzerin bzw. Benutzer—Service Provider). Die Anfrage
enthilt dabei den Public Key des Service Providers, der zur Re-Encryption Generierung
notwendige Private Key der Benutzerin bzw. des Benutzers wird lokal von der Benutzerin
bzw. dem Benutzer bereitgestellt.

10. Der generierte Re-Encryption Key wird an den Identity Broker 1 retourniert.

11. Der Identity Broker 1 schliisselt die Identitdtsdaten fiir den Service Provider um.

12. Identity Broker 1 iibertrdgt die umgeschliisselten Identitétsdaten zu Identity Broker 2.
13. Identity Broker 2 iibertrdgt die umgeschliisselten Daten zum Service Provider.

14. Der Service Provider entschliisselt die Daten und basierend auf deren Inhalt wird Zugriff
auf die geschiitzte Ressource gewahrt.

5 Zusammenfassung und Diskussion

Im Rahmen dieses Beitrages wurden zuerst unterschiedliche Identitdtsmanagement-Modelle fiir
die Cloud beschrieben und deren Vor-und Nachteile diskutiert. Anschlieend wurde ein neues
Identitdtsmanagement fiir die Cloud vorgestellt, welches mehrere Cloud Identity Broker in ei-
ner Foderation zusammenschlieBt. Dieses Modell wurde auch anhand unterschiedlicher Kom-
ponenten prototypisch implementiert. Das vorgestellte Modell bietet Benutzerinnen bzw. Be-
nutzern eine grofere Flexibilitdt hinsichtlich der Auswahl eines gewiinschten Cloud Identity
Brokers. Die Abhéngigkeit von nur einem zentralen Identity Broker wie im klassischen ,, Cloud
Identity Broker “-Modell ist nicht mehr gegeben. Zusitzlich bietet dieses Modell entsprechen-
den Datenschutz in Hinblick auf den Cloud Service Provider, da alle Daten nur verschliisselt
zwischen den einzelnen Komponenten ausgetauscht werden. Die Benutzerin bzw. der Benutzer
besitzt dabei immer die volle Kontrolle iiber ihre bzw. seine Daten, da diese anfanglich nur fiir
sie bzw. ihn verschliisselt beim Identity Provider abgelegt wurden. Die Erstellung eines Re-
Encryption Keys und somit die Umschliisselung fiir einen Service Provider erfolgt ebenfalls
nur unter der alleinigen Kontrolle der Benutzerin bzw. des Benutzers. Letztendlich ist durch die
Verwendung von standardisierten Protokollen wie OpenID oder SAML eine einfache Integra-
tion in bestehende Infrastrukturen moglich.

Zukiinftige Erweiterungen dieses Modells bzw. der prototypischen Implementierung betreffen
die Integration von weiteren Identity Providern, wie z.B. Facebook oder Twitter. Zusédtzlich
wird versucht werden, auch nationale Identititsmanagementlosungen wie beispielsweise die
osterreichische Biirgerkarte oder den neuen deutschen Personalausweis zu integrieren.
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