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Zusammenfassung

Software Defined Networking (SDN) erhélt immer mehr Einzug in mehr oder wenig komplexe Netz-
werksysteme von Firmen, Netzbetreibern etc. Gerade sich schnell verdndernde Netze profitieren von
SDN und der zentralen Verwaltung. Auch in Cloud-Umgebungen wird SDN zunehmend eingesetzt.
Durch die Zentralisierung der Netzadministration und damit Reduktion auf Single-Point-of-Failures be-
diirfen jedoch SDN-Systeme besonderem Schutz, um klassische Angriffe abzuwehren. Ansonsten ist
mit Beeintrdchtigungen oder gar Ausfillen des Netzes zu rechnen. Dem SDN-Controller, als zentrales
Element in SDN-basierten Netzen, kommt bei der Sicherheitsbetrachtung eine wesentliche Bedeutung
zu. Dieses Paper zeigt die Verwundbarkeiten von verschiedenen Open-Source SDN-Controllern wie
POX, Floodlight, IRIS, BEACON und OpenDaylight auf und stellt geeignete Gegenmafinahmen zur
Absicherung vor.

1 Einleitung

Durch die zunehmende Komplexitit von Netzen steigt der Aufwand im Netzmanagement. Die
Vielzahl heterogener Netzkomponenten wie Router, Switches, Firewalls mit unterschiedlichen
Betriebssystemen sowie teilweise proprietiren Schnittstellen verkomplizieren den Sachverhalt.
Oft miissen die Komponenten einzeln konfiguriert werden. Dabei unterscheiden sich die Kon-
figurationsschnittstellen, je nach Hersteller und unter Umstidnden auch zwischen Produkten des-
selben Herstellers, recht stark.

SDN

SDN soll die Konfiguration und Wartung von Netzwerken veréndern, indem die Administration
an eine zentrale Stelle ausgelagert wird. [FeRZ13] Eine SDN-Umgebung besteht mindestens
aus einem Controller und einem SDN-fahigen Netzwerkgerit, auf welches der Controller Zu-
griff tiber eine API hat. Der Controller ist das ,,Gehirn“ des Netzwerkes und kennt dessen Struk-
tur und Einstellungen, wodurch ein direkter Zugriff auf die Konfigurationsoberfldchen der
Netzwerkgerite obsolet wird. Hierdurch vereinfacht sich die Administration und die Reakti-
onszeiten steigen. SDN erfiillt viele Anforderungen fiir intelligente Netzwerkanwendungen und
-funktionen bei gleichzeitig niedrigen Netzbetriebskosten durch simplere Hardware sowie ein-
faches und schnelles Netzwetzwerkmanagement. Durch Abstraktion der Network-OS, weil
Steuerungs- und Datenebene (Control Plane und Data Plane) voneinander getrennt werden,
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konnen logische Netzdienste auf heterogener physikalischer Infrastruktur operieren und
dadurch flachere Netze resultieren. [Ere15] Durch SDN bekommen insbesondere Cloud-Be-
treiber eine netzweite Softwareschicht mit zentralisierter Switching- und Routing-Logik, wobei
die IT-Infrastruktur von einem SDN-Controller verwaltet und gesteuert wird, der logisch und
physikalisch unabhéngig von der Infrastruktur agiert. Der immer grofere Erfolg von Cloud-
Computing treibt den Einzug von SDN weiter voran. Der immense Zuwachs von Server- aber
auch Netzwerkvirtualisierung bedeutet entsprechende Anforderungen an die Flexibilitdt von
Layer2-Komponenten wie z.B. Switches. Netze miissen entsprechend flexibel mit virtuellen
Verbindungen iiber virtuelle Switches und Router mit einer variablen Anzahl an Ports gehalten
werden, und dieses zentral gesteuert. SDN-Konzepte bedingen jedoch spezielle Protokolle, die
die Kommunikation zwischen Controllern und Netzwerkgerédten abwickeln. Aus Kompatibili-
tatsgrilnden muss das Protokoll standardisiert sein und von jedem Gerit unterstiitzt werden.
Eine Entwicklung in diese Richtung ist OpenFlow.

OpenFlow

Als Kommunikationsschnittstelle zwischen der Steuerungs- und Weiterleitungsebene einer
SDN-Architektur spielt dabei OpenFlow eine wesentliche Rolle. Dieser Standard wird durch
die Open Networking Foundation (ONF) [Foul5b] verwaltet. Die Open Networking Founda-
tion ist eine Anwenderorganisation, die sich der Verbreitung und Implementierung von SDN,
inkl. der damit zusammenhéngenden Protokolle, widmet. OpenFlow wird von Google, Deut-
sche Telekom, Facebook, Microsoft, Verizon und Yahoo! eingesetzt [Foul5a]. OpenFlow stellt
eine standardisierte, iiber das Netzwerk erreichbare Schnittstelle zur Verfiigung, um Daten-
fliisse in Netzwerkgeréten zu steuern. Es ermoglicht den direkten Zugriff auf die Forwarding-
Schicht eines Switches oder Routers. Dies wird sowohl physikalisch als auch virtuell auf Basis
eines Hypervisors ermdglicht. Der gesamte Steuerungsfluss aller Netzwerkgeréte kann somit
zentralisiert erfolgen. Hierdurch wird das Netzwerkmanagement dahingehend unterstiitzt, das
Netzwerk einfacher verwalten zu kdnnen, da eine manuelle Konfiguration der Hardware ent-
fallt. Insbesondere durch Virtualisierung und IT-Trends wie Microservices und containerba-
siertes Deployment ist es essentiell, Netzwerke sich an dynamische Lastsituationen anpassen
zu konnen. Beispielsweise konnen bei steigender Nutzerzahl automatisch zusitzliche Container
mit der benétigten Anwendungssoftware hochgefahren und mit in den Clusterverbund aufge-
nommen werden. Hierzu ist es notwendig, ndtige Routen, Firewall-Freischaltungen (beispiels-
weise Freischaltung von Ports, Protokollen oder IP-Adressen [Hoggl5]) und Loadbalancer-
Konfigurationen automatisiert vorzunechmen. Mit OpenFlow ist dies ohne Hardwareédnderun-
gen automatisiert und zentral moglich. [Foul2]

Controller

Seit Autkommen von SDN und OpenFlow wurden viele verschiedene Controller-Implementie-
rungen realisiert und einige stellen zusdtzliche Funktionen bereit, wie bspw. die Absicherung
iiber TLS, Authentifizierung, REST-API, Web-Frontends zur Datenvisualisierung, Steuerung
und Uberwachung oder SSH-Zugriff auf die Controller-Schnittstelle.

Sicherheit

Problematisch wird das SDN-Konzept, wenn es in kritischen Netzwerkstrukturen zum Einsatz
kommt. Dann hiangt die Funktion des Netzwerkes von wenigen oder gar nur einem einzigen,
zentralen Punkt ab. Fillt dieser aus oder kann er seine Aufgaben oder die Steuerung des Netz-
werkes nicht vollstindig umsetzen, ist das Netz gestort oder kann komplett ausfallen. Ausfille
konnen, neben technischen Defekten, auch von Stérungen von aullen, wie etwa Angriffe auf
die Infrastruktur, hervorgerufen werden. Wird der Controller iibernommen, hat der Angreifer
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kompletten Zugriff auf Bereiche des Netzwerks, kann Netzwerkgerite umprogrammieren und
Informationen zu weiteren Zielen und Angriffen im Netzwerk sammeln. Angriffe kdnnen bei-
spielsweise liber Social-Engineering erfolgen, mit dem Ziel, dass Schadsoftware auf dem Con-
troller durch die Administration installiert wird. [McGil4] Aber auch direkte Angriffe auf die
Controllersoftware sind moglich. Da nicht mehr jede einzelne Komponente relativ unabhingig
agiert, sondern von einer Zentrale gesteuert wird, ist diese ein pradestiniertes Angriffsziel und
benotigt besonderen Schutz. Der grundsétzliche Schutz jedoch muss in der Steuerungssoftware
selbst umgesetzt werden. Darunter fillt die Absicherung der Kommunikation mit dem Netz-
werk/den Netzwerkgeriten, von Netzwerkdiensten, welche von der Software bereitgestellt und
von auBlen erreichbar sind (z.B. SSH-Server, HTTP-Server) sowie des Remotezugriffs (Zu-
griffssteuerung). Dies sind einige Punkte von neuen Herausforderungen, welche mit der Ein-
fiihrung von SDN in Netzwerke aufkommen. In unseren Untersuchungen fokussierten wir die
Sicherheit der Steuerungssoftware. Hierzu wurden mogliche Schwachstellen durch diverse An-
griffsanalysen untersucht und entsprechende Maflnahmen zur Absicherung erarbeitet.

2 Schwachstellenanalyse und Angriffsklassen

2.1 Angriffsziele

Prinzipiell existieren in einer SDN-Umgebung drei mdgliche Angriffsziele: Controller, Open-
Flow-Protokoll und Netzwerkgerite wie Switche oder Router. Angriffe auf den Controller und
den Switch konnen direkt ausgefiihrt werden. Dazu muss die [P-Adresse der Systeme bekannt
sein, welche sich durch Scans (Scannen des Netzwerkes nach aktiven Hosts, Portscans nach
SDN-Ports, beispielsweise mit nmap) herausfinden ldsst. Ein Angriff des OpenFlow-Protokolls
bedingt, dass der Angreifer Zugriff auf den Datenstrom bekommt. Dies ist beispielsweise durch
Umleiten der Daten mittels einer Man-in-the-Middle Attacke mdglich. O.g. Angriffe bedingen,
dass sich der Angreifer im Netzwerk befindet und die Netzwerkkomponenten erreichen kann.

2.2 Testaufbau

Zur Simulation und Durchfiihrung von Angriffen wurde ein virtuelles Netzwerk auf Basis von
OpenVSwitch (http://openvswitch.org ), zur Erstellung von virtuellen, SDN-fédhigen Switchen
und KVM/libvirt (https://libvirt.org), als Laufzeitumgebung fiir virtuelle Maschinen, realisiert.
Dabei wurde ein zentraler OpenVSwitch von einer Controller-VM mit unterschiedlicher Con-
troller-Software gesteuert. Andere VMs im Netzwerk hatten die Rolle von Gateways, Netz-
werk-Clients und Angreifer-Maschine.

2.3 Controller-unabhangige Angriffe

Einige der durchgefiihrten Angriffe sind nicht auf einen bestimmten Controller beschrinkt, son-
dern sind unabhéngig von der eingesetzten Controller-Software. Diese Angriffe zielen auf die
Ubernahme, das Stéren und den Mitschnitt von Daten und greifen daher auch das Betriebssys-
tem des Controllers an.

Interception

Damit sich ein Angreifer in die Kommunikation einschleusen, Daten mitschneiden und ggfs.
manipulieren kann, reicht ein klassischer Man-in-the-Middle-Angriff aus. Fiir die Tests wurde
das Tool arpspoof gewihlt, welches Teil des dsniff-Paketes (https://www.monkey.org/~dug-
song/dsniff) ist. Wird der Traffic erfolgreich auf den Angreifer umgeleitet, konnen die Daten
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mitgelesen, verdndert und weitere Informationen iiber das Netzwerk gesammelt werden.
[Sand10] Wie in Abbildung 1 zu sehen ist, ist der Datenverkehr unverschliisselt und teilweise
von Menschen lesbar.
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Abb. 1: OpenFlow-Traffic mit Wireshark-Hijacking

Grundlage zur Ubernahme des Controllers ist ebenfalls ein Man-in-the-Middle-Angriff. Auf
der Angriffs-VM wurde anschlieend ein eigener OpenFlow-Controller gestartet und die Open-
Flow-Ports zum gefdlschten Controller weitergeleitet, wodurch dieser OpenFlow-Verbindun-
gen entgegennahm und eigene Anweisungen an die dann verbundenen Switche schicken
konnte. Dabei waren jegliche Angriffe denkbar, z.B. die kiinstliche Simulation von Paketver-
lusten fiir die Teilnehmer des Netzwerks oder weitere Angriffe auf den Rest des Netzwerkes.
SchlieBlich war es nunmehr mdéglich, Traffic beliebig umzuleiten, zu blockieren und zu verén-
dern. Die wirksamste Methode, den Controller und Netzwerkgerite gegen Ubernahme und
Traffic-Mitschnitt zu schiitzen, ist die Absicherung von OpenFlow mittels TLS. Je nach Con-
troller sollte dabei die zweiseitig authentifizierte Ubertragung gewihlt werden. Die Zertifikate
wurden von derselben CA ausgestellt, sodass eine Vertrauensbasis geschaffen wurde. Verbin-
dungen zu gefilschten Controllern schlugen fehl, da sich dieser nicht korrekt authentifizieren
konnte.

Denial-of-Service (DoS)

Ein Denial-of-Service-Angriff auf den Controller bedingt die Kenntnis der IP-Adresse der Ma-
schine und der Ports, auf welchen die Controller-Software Verbindungen annimmt. I.d.R. wird
die OpenFlow-Kommunikation {iber TCP abgewickelt. Der dafiir genutzte Port ist entweder
bekannt oder er ldsst sich durch ein Portscan ermitteln. Ziel des Angriffes ist es, den Controller
mit ungiiltigen Anfragen zu tiberlasten, damit legitime Verbindungen abgewiesen und nicht
bearbeitet werden konnen. Mit der Nutzung von mehreren Maschinen kann der Angriff ver-
starkt werden (Distributed Denial-of-Service (DDoS). Ohne DDoS konnte die Controller-VM
mit fast 300 MBit/s (Messung mit iperf zwischen Controller und VM im Netzwerk) erreicht
werden. Bei einem aktiven Angriff brach die Ubertragungsgeschwindigkeit deutlich ein (ca. 80
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kBit/s, siche Abbildung 2). Zwischen den Netzwerkteilnehmern war der Angriff ebenfalls deut-
lich spiirbar. Der Durchsatz zwischen zwei am Angriff unbeteiligten VMs sank pro zusétzlicher
Angriffsmaschine um ca. 100 Mbit/s. [McDo09]

[root@fedoral ~1#t iperf -c 172.22.161.214

Client commecting to 172.22.161.214, TCP port 5881
TCP window size: 85.8 KByte (default)

[ 31 local 192.168.1.11 port 56312 commected with 172.22.161.214 port 5681
[ ID]1 Interval Transfer Bandwidth

[ 31 8.8-18.8 sec 355 MBytes 297 Mbitsrsec

[root@fedoral ~14 iperf -c 172.22.161.214

Client commecting to 172.22.161.214, TCP port 5881
TCP window size: 85.8 KByte (default)

[ 31 local 192.168.1.11 port 563141 commected with 172.22.161.214 port 5881
[ ID1 Interval Transfer Bandwidth
[ 31 8.8-15.8 sec 143 KBytes 78.8 Kbitsrsec

Abb. 2: Sinkende Ubertragungsraten zwischen Clients bei aktivem DoS

3 Untersuchung von SDN-Controllern

Einige SDN-Controller stellen eigene Schnittstellen bereit, beispielsweise fiir den Remotezu-
griff. Sind diese nicht ausreichend abgesichert, ist eine Ubernahme des Controllers denkbar.

Im Folgenden werden ausgewéhlte Controller auf die Sicherheit der zusitzlichen Funktionen
untersucht und potentielle MaBBnahmen zur Verbesserung der Absicherung getroffen.

3.1 POX

Neben den Standardfunktionen von OpenFlow-Controllern bietet POX einen Messenger an,
iiber welchen der Controller mit Software Dritter kommunizieren kann. Eine Authentifizierung
von Zugriffen auf die Schnittstelle erfolgt dabei nicht und die Kommunikation erfolgt im Klar-
text. Weiterhin existiert eine JSON-RPC-Schnittstelle, iiber welche Informationen iiber verbun-
dene Switche ausgelesen und Flow-Tables gesetzt werden konnen. Die Absicherung der Open-
Flow-Kommunikation ist erst ab POX Version ,,DART* (seit Juli 2014) mit beidseitigem TLS
moglich. Der Messenger oder die JSON-RPC-Schnittstelle sind nicht abgesichert und kénnen
weiterhin unautorisiert benutzt werden. [AlISh12]

3.2 Floodlight

Floodlight ist ein auf Java basierender OpenFlow-Controller. Nach der Installation prisentiert
es sich mit gedffneten Ports fiir eine REST-API und einen Webserver. Erstere ist in der Stan-
dardkonfiguration ungeschiitzt. Eine Authentifizierung mit Benutzername und Passwort exis-
tiert nicht. Funktionen der API umfassen beispielsweise das Auslesen aller verbundenen Swit-
che oder das Verdndern des Status eines verbundenen Gerites. Floodlight unterstiitzt die Absi-
cherung tiber TLS sowohl fiir OpenFlow als auch fiir die REST-API, welche den Betrieb in drei
Modi erlaubt:

e Ungesichertes HTTP
e TLS, nur einseitig authentifiziert (Controller) und
e TLS, beidseitig authentifiziert
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Lediglich bei beidseitig authentifiziertem TLS ist die Schnittstelle ausreichend geschiitzt. Im
Modus 1 war ein Man-in-the-Middle-Angriff problemlos moglich, inklusive Manipulation und
Mitschnitt von Daten. Modus 2 verhindert zwar Manipulation und Mitschnitt, jedoch nur wenn
die aufrufende Seite das vom Controller priasentierte Zertifikat gegen eine CA {iberpriift.
[[zarl5]

3.3 BEACON

Ein weiterer OpenFlow-Controller auf Java-Basis ist BEACON (https://openflow.stan-
ford.edu/display/Beacon/Home). [Stan13] Nach der Installation wird eine Weboberfliche an-
geboten, iiber welche alle im System verfiigbaren Schnittstellen erreichbar sind und detaillierte
Informationen wie MAC- und IP-Adressen der am Controller verbundenen Switche bekannten
Gerite abgefragt werden konnen. Obgleich iiber die Oberfliache sehr viele Informationen (na-
tiirlich auch fiir potentielle Angreifer interessante) sichtbar sind, ist eine Absicherung nicht ein-
stellbar. Eine Moglichkeit der Absicherung der Informationsseite mittels Drittanbietersoftware
ist die Nutzung eines Reverse Proxy, beispielsweise mit nginx [Ngin09] oder Apache [Apac16].
Danach ist die Schnittstelle mit TLS abgesichert und die Benutzerauthentifizierung kann eben-
falls liber zweiseitig authentifiziertes TLS oder liber Benutzername und Passwort per HTTP-
BASIC-AUTH erfolgen.

3.4 IRIS

Der OpenFlow-Controller IRIS (http://openiris.etri.re.kr) baut auf BEACON aufund bietet dhn-
liche Features an. [Iris] Nach der Installation ist auch hier ein Webinterface verfiigbar. Im Ge-
gensatz zu BEACON sind mehr Features verfiigbar wie z.B. eine grafische Ubersicht zur Visu-
alisierung der Netzwerktopologie. Wie auch bei BEACON ist eine Absicherung nur {iber
Drittanbietersoftware moglich.

3.5 OpenDaylight

OpenDaylight (https://www.opendaylight.org) wird von vielen IT-Firmen unterstiitzt. Mitglie-
der im OpenDaylight-Projekt sind z.B. Cisco, Citrix, Brocade, Dell, HP, Intel, Microsoft. O-
penDaylight ist die Grundlage fiir einige kommerzielle SDN-Controller. Da diese kommerziell
vertrieben werden und nicht frei zugénglich sind, beschriankt sich die Betrachtung auf die Open-
Source Version von OpenDaylight. In der Dokumentation sind Empfehlungen zur Absicherung
einiger Schnittstellen zu finden. Werden alle Empfehlungen beriicksichtigt, ist der Controller
gegen sehr viele Angriffe wie Man-in-the-Middle, Hijacking und Interception abgesichert.
[EGK+]

3.5.1 Apache Karaf

OpenDaylight (in Version Lithium-SR3) nutzt Apache Karaf (https://karaf.apache.org)
[Mats14], eine Laufzeitumgebung fiir Java-Anwendungen. [Kara] Apache Karaf bietet, neben
einer Umgebung fiir Java-Applikationen, Funktionen zur Remotesteuerung und -konfiguration
via SSH an. Authentifizierung erfolgt in der Standardkonfiguration iiber Benutzername und
Passwort, die im Klartext hinterlegt sind, jedoch problemlos ausgelesen werden kdnnen. Vo-
raussetzung dazu ist der Zugriff auf den Controller. Durch Aktivieren von Passwort-Hashing
mit modernen Algorithmen wie SHA-2 lassen sich die Zugangsdaten schiitzen. Einen SSH-
Login liber Benutzername und Passwort kann man iiber einen Brute-Force-Angriff erfolgreich
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attackieren. Aufgrund der Protokollierung von Zugriffen kann solch ein Angriff bspw. mit ent-
sprechenden Tools wie fail2ban erkannt werden, um den Angreifer zu sperren. Zur Erh6hung
der Sicherheit sollten SSH-Keys statt Passworter Einsatz finden. Erfolgreiche Brute-Force-An-
griffe sind dann nicht mehr mdéglich.

3.5.2 Schnittstellen: RESTconf und DLUX

Fiir den Zugriff von auflen stellt OpenDaylight eine REST-dhnliche Schnittstelle (RESTconf)
per Webserver bereit. Uber den Server wird, neben der RESTconf-Schnittstelle, ein DLUX-
Webinterface angeboten. Fiir die Nutzung beider Schnittstellen ist eine Authentifizierung er-
forderlich. Der erste erfolgreiche Angriff auf die RESTconf-Schnittstelle (geschiitzt per HTTP-
BASIC-AUTH) war ein Brute-Force-Angriff auf den Login-Prozess. Auffillig war, dass
scheinbar keine GrofB3- und Kleinschreibung fiir das Passwort beriicksichtigt wird. So enthielt
das angegriffene Passwort Grof3buchstaben, es wurden aber auch Varianten mit nur Kleinbuch-
staben akzeptiert (sieche Abbildung 3). Dadurch werden die Anzahl der Permutationen und da-
mit die Zeit deutlich reduziert, da die Entropie stark verkleinert wird. Fehlgeschlagene Zugriffe
werden nicht protokolliert. Somit ist es nicht moglich, Tools wie fail2ban einzusetzen und An-
greifer zu sperren.

r/usr/share/wordlists# hydra -1 admin -P rockyou.txt controller http-head -s 8181 /fauth/vl/users
Hydra v8.1 (c) 2014 by wvan Hauser/THC - Please do not use in military or secret service organizations,
or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2016-01-11 12:32:38

[WARNING] http-head auth does not work with every server, better use http-get

[DATA] max 16 tasks per 1 server, overall 64 tasks, 14344404 login tries (1:1/p:14344404), ~14008 tries per task
[DATA] attacking service http-head on port 8181

[ 10 ] host: login: password:

[ 10 ] host: login: password:

1 of 1 target successfully completed, 2 valid passwords found

Hydra (http://www.thc.org/thc-hydra) finished at 2016-01-11 12:32:40

Abb. 3: BruteForce-Angriff auf RESTconf

Neben der RESTconf-Schnittstelle wird iiber den Webserver ein Webinterface (DLUX) bereit-
gestellt. Dieses liefert fiir Angreifer wertvolle Informationen iiber die Netzstruktur wie IP-
/MAC-Adressen von Hosts und Netzwerkkomponenten und Netzwerkverbindungen. Wie auch
die RESTconf-Schnittstelle wird das Webinterface unverschliisselt via HTTP aufgerufen. Der
mittels Man-in-the-Middle umgeleitete und mit Wireshark mitgeschnittene Datenverkehr zeigte
allerdings keinen Login per HTTP-POST, sondern nur Anfragen iiber HTTP-GET. Der Grund
dafiir ist, dass die Login-Seite die Zugangsdaten fiir eine Anmeldung an der RESTconf-Schnitt-
stelle nutzt, welche auch Quelle fiir die in DLUX dargestellten Daten wie Netzwerkaufbau mit
Switchen, Maschinen etc. ist. Die Zugangsdaten werden daher per HTTP-BASIC-AUTH tiiber-
tragen. Zwar sind diese zunédchst per BASE64 kodiert, konnen aber sehr leicht wieder dekodiert
werden und bieten keinen Schutz (sieche Abbildung 4).

Jedes Mal, wenn auf die RESTconf-API zugegriffen wird, werden Benutzername und Passwort
an den Controller gesendet. Deshalb ist es nicht n6tig, die Verbindung wéhrend der Anmeldung
mitzuschneiden. Es geniigt, zu einem beliebigen Zeitpunkt die Verbindung zu iibernehmen. Als
Gegenmalnahme bietet OpenDaylight die Absicherung iiber TLS an. Wird die Webschnittstelle
mit TLS gesichert, ist sowohl die RESTconf-API als auch DLUX {iber HTTPS erreichbar. Al-
lerdings gibt es dann Probleme mit aktuellen Browsern, da die Cross-Origin-Policy verletzt
wird: Calls auf die RESTconf-API werden weiterhin via HTTP abgewickelt, wodurch Doku-
mente nicht mehr von der gleichen Quelle geladen werden, wie das urspriinglich aufgerufene
Dokument, da HTTPS einen anderen Port nutzt als HTTP (HTTPS: 443, HTTP: 80). Durch
diesen Unterschied dndert sich die Quelle des Aufrufs (bestehend aus Host und Port einer URL),
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mit dem Ergebnis, dass HTTP-Inhalte iiber eine per HTTPS aufgerufene Verbindung geblockt
und nicht geladen werden. [Rude] Somit muss DLUX weiterhin iiber ungeschiitztes HTTP auf-
gerufen werden, um nutzbar zu bleiben. Die RESTconf-Schnittstelle ist von den Einschriankun-
gen nicht betroffen. Man-in-the-middle-Angriffe auf die TLS-Verbindung nutzen gefilschte
Zertifikate, welche dem Original moglichst dhnlich sind, um bei manueller Priifung moglichst
nicht aufzufallen. Korrekte Konfiguration von Client und Server lassen Falschungen erkennen,
sodass Verbindungen unterbunden werden. Werden selbstsignierte Zertifikate eingesetzt, miis-
sen die Daten vom Original bekannt oder gegen das Zertifikat der Zertifizierungsstelle abgegli-
chen werden, um das Imitat zu identifizieren. Dass eine Uberpriifung der Zertifikate bei akti-
viertem TLS wichtig ist, zeigte ebenfalls der Angriff auf die RESTconf-Schnittstelle. Wie beim
Angriff auf DLUX wurde der Traffic zwischen Controller und aufrufender Maschine per Man-
in-the-middle und gefélschtem TLS-Zertifikat kompromittiert und die Schnittstelle mit akti-
vierter und deaktivierter Zertifikatspriifung aufgerufen. Nur bei aktivierter Zertifikatspriifung
wurde der Angriff erkannt, die Verbindung kam nicht zustande und iibertragene Zugangsdaten
wurden nicht abgefangen.

v GET /restconf/modules HTTP/1.1\r\n
~ [Expert Info (Chat/Sequence): GET /restconf/modules HTTP/1l.1\r\n]
[GET srestconf/modules HTTP/1.1\r\n]
[Severity level: Chat]
[Group: Sequence]
Request Method: GET
Request URI: /restconf/modules
Request Version: HTTP/1.1
Host: controller:8181\r\n
User-Agent: MozillaysS.0 (X11; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.5.0\r\n
Accept: application/json, text/plain, #*/#\r\n
Accept-Language: en-US,en;q=0.5\r\n
Accept-Encoding: gzip, deflate\rin
v Authorization: Basic YWRtawd6UHIvamvrdDEyMw==\r\n
Credentials: admin:Projektl23
Reterer: http://controller:8l81l/1ndex.htmlyrin
Connection: keep-alive\ryn

Abb. 4: Mit Wireshark mitgeschnittener DLUX-Login per HTTP-BASIC-AUTH

4 Fazit

Die Sicherheit von iiber OpenFlow gesteuerten SDN-Netzen hiangt stark vom eingesetzten Con-
troller und dessen Konfiguration ab. Obwohl die OpenFlow-Spezifikation den Einsatz von TLS
empfiehlt, war keiner der untersuchten SDN-Controller standardméBig entsprechend vorkonfi-
guriert. Beit BEACON und IRIS fehlt die TLS-Option gédnzlich. Aus diesem Grunde eignen
diese sich nicht fiir den Produktivbetrieb. Die meisten Controller bieten zudem Schnittstellen,
welche die Steuerung von auflen ermdglichen. Auch hier gibt es groe Unterschiede, wie weit
eine Absicherung des Zugriffs erfolgt. Wahrend manche Controller eine Authentifizierung mit
Benutzername und Passwort fordern, sind die Schnittstellen bei anderen komplett ungesichert.
Auch diese Controller sollten nicht in kritischen Infrastrukturen eingesetzt werden. Am posi-
tivsten fielen dabei Floodlight und OpenDaylight auf, da hier Wert auf Sicherheit gelegt wird.
Zwar sind die entsprechenden Einstellungen in der Grundinstallation nicht gesetzt, sind jedoch
ausreichend dokumentiert und konnen entsprechend der Empfehlungen umgesetzt werden. Ein
Grund dafiir diirfte die starke Unterstiitzung durch groB3e IT-Firmen sein, welche z.B. Open-
Daylight als Grundlage fiir ihre kommerziellen Controller nutzen. Eine Ubersicht iiber durch-
gefiihrte Angriffe und deren Gegenmalinahmen zeigt Tabelle 1.
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Tab. 1: Ubersicht iiber Angriffsmoglichkeiten und GegenmaBnahmen der betrachteten Controller

Produkt Angriffsmoglichkeiten Gegenmalinahmen
POX Manipulation Uber JSON-RPC- | keine
Schnittstelle/Messenger
Interception von OpenFlow zweiseitige Authentifizierung mit TLS
Floodlight Manipulation Giber REST-API TLS (einseitige und zweiseitige Authentifizie-
rung)
BEACON Auslesen von Informationen Uber|keine, nur Uber Drittanbietertools (Reverse
Webschnittstelle Proxy)
IRIS sieche BEACON sieche BEACON

OpenDaylight |Auslesen von SSH-Passwortern auf|Passwort-Hashing in der Konfiguration

dem Controller

Brute-Force auf SSH keine, nur Uber Drittanbietertools (fail2ban)

Brute-Force auf RESTconf keine

Mitschneiden von Login-Daten (DLUX | Aktivieren von TLS
und RESTconf)

Man-in-the-middle auf TLS- | Uberprifen des Zertifikats gegen Zertifikat der
Verbindung ausstellenden CA

Selbst wenn alle MaBBnahmen zur Absicherung getroffen wurden, muss die Controller-Software
aktuell gehalten werden, da auch hier Sicherheitsliicken auftreten konnen. [Open]

Andere Aspekte, welche ebenfalls eine Rolle fiir die Sicherheit von SDN-Netzen spielen, lassen
sich nicht von den Anbietern beeinflussen. Dies ist z.B. die Absicherung von Switchen gegen
Angriffe aus dem Netzwerk und die Hértung der Maschine, auf welcher der Controller instal-
liert wurde. Da die Controller teilweise auf kein bestimmtes Betriebssystem angepasst wurden,
konnen hier keine konkreten Empfehlungen gegeben werden.
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