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Zusammenfassung

Malware auf Smartphones ist ein Problem, dem auch Strafverfolgungsbehérden immer haufiger gegen-
iiberstehen. Insbesondere Telefone, bei denen potentiell schadhafte Apps zu einem finanziellen Schaden
gefiihrt haben, finden sich auf den Schreibtischen der Polizei wieder. Dabei miissen die Ermittler mog-
lichst schnell und gezielt erkennen kdnnen, ob eine App tatsédchlich schadhaft manipuliert wurde, was
manipuliert wurde und mit wem die App kommuniziert. Klassische Malware-Erkennungsverfahren hel-
fen zwar bei der generellen Erkennung schadhafter Software, sind aber fiir die polizeiliche Praxis nicht
geeignet. Dieses Paper stellt ein Programm vor, welches gerade die forensischen Fragestellungen be-
riicksichtigt und so fiir den Einsatz in der Strafverfolgung in Frage kommt.

1 Einleitung

Ein wichtiger Erfolgsfaktor moderner Smartphones ist die Vielzahl verfiigbarer Anwendungen.
Mit der Vielfalt dieser sogenannten Apps steigt jedoch auch der potentielle Missbrauch, insbe-
sondere dann, wenn Angreifer durch den Missbrauch einen finanziellen Vorteil erlangen kon-
nen. So gibt es Untersuchungen, dass fiir 77% der 50 am haufigsten heruntergeladenen Apps
im Google Play Store eine gefilschte und meist schddliche Version im Internet vorhanden ist
[LuYal4]. Die schiadliche Funktionalitdt reicht von einfachem Datendiebstahl {iber entfernten
Geratezugriff bis hin zur Nutzung kostenpflichtiger Dienste wie Anrufe oder SMS. Premium-
SMS kosten in der Regel bis zu fiinf Euro pro SMS. Da viele Nutzer ihre Mobilfunkrechnung
erst am Ende des Monats oder sogar {iberhaupt nicht kontrollieren, kann iiber einen ldngeren
Zeitraum leicht ein Schaden von mehreren Hundert Euro entstehen, ohne dass dieser bemerkt
wird. Die Modifikation von Android-Apps ist dabei vergleichbar einfach: die Original-App
wird einfach um schadhaften Code ergiinzt, beispielsweise durch die Verwendung entsprechen-
der Tools, und in Umlauf gebracht [Trend14]. Fiir den Nutzer sichtbare Informationen wie
Icons und Name der App bleiben ebenso unverdndert wie die Hauptfunktionen des Originals;
die schidliche Funktionalitét spielt sich im Hintergrund ab und bleibt somit — zumindest vorerst
— unentdeckt. Einziges Manko fiir die Cyberkriminellen ist die in den meisten Féllen notwen-
dige Anderung der Berechtigungen der App [Googl6], dem jedoch die Unbekiimmertheit der
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Benutzer entgegensteht. So installieren viele Anwender Apps, ohne auf die geforderten Berech-
tigungen zu achten bzw. akzeptieren diese aus Unkenntnis bzw. aus dem Glauben heraus, dass
schon nichts passieren wird. Dabei nutzen Angreifer insbesondere aus, dass Benutzer weniger
seriose Bezugsquellen der App und kritische Berechtigungen leichter akzeptieren, wenn der
Bezug tliber den Google Play Store teurer oder nicht mehr mdglich ist. Beispielsweise war das
Spiel Flappy Bird eines der beliebtesten Spiele im Google Play Store, wurde aber ab einem
gewissen Zeitpunkt durch den Entwickler nicht weiter iiber den Google Play Store angeboten.
Das Interesse an dem Spiel war jedoch weiterhin sehr grof3 und diese Chance wurde von Cy-
berkriminellen genutzt, um modifizierte Flappy Bird Versionen ins Internet zu stellen, welche
z.B. im Hintergrund Premium-SMS verschickten [LuYal4].

Strafverfolgungsbehorden wie das Landeskriminalamt NRW haben tiglich mit Féllen zu tun,
bei denen Smartphones auf Schadsoftware untersucht werden miissen. Aus IT-forensischer
Sicht stellt sich dabei nicht nur die Frage, ob eine App gewisse, flir den Benutzer mdglicher-
weise negative Funktionen aufruft; denn auch das Sammeln von Daten bzw. das Versenden von
Premium-SMS kann legitim sein. Vielmehr geht es um die besondere Fragestellung, ob dem
Benutzer statt der Original-App eine schadhaft modifizierte App untergeschoben wurde und
welche moglicherweise schéddlichen Funktionen erginzt wurden. Derzeit muss ein IT-
forensischer Ermittler dazu jede App einzeln priifen und herausfinden, ob diese im Vergleich
zum Original manipuliert wurde, auch in Bezug auf die Berechtigungen der App. Hierzu wer-
den die Apps von dem zu iiberpriifenden Smartphone gesichert und anschlieend untersucht.
Dieser Prozess ist sehr aufwindig, was daran liegt, dass auf dem Smartphone hiufig 20 bis 30
Apps installiert sind. Um Modifikationen zu erkennen, muss der Ermittler die Original-App aus
dem Google Play Store mit der zu iiberpriifenden App vergleichen. Selbst wenn die App noch
im Google Play Store angeboten wird, kann dies den Ermittler vor Probleme stellen, da immer
nur die allerneuste App-Version im Store angeboten wird, welche nicht mit der App-Version
auf dem zu untersuchenden Gerit iibereinstimmen muss.

Um die Arbeit der Ermittler zu erleichtern, wurde ein Programm entwickelt, welches die Un-
tersuchung von modifizierten Apps erleichtert. Dazu soll das Programm weitgehend automa-
tisch die offizielle App aus dem Google Play Store mit der zu {iberpriifenden App vergleichen.
Damit das Programm die Historie der offiziellen App-Versionen beriicksichtigen kann, werden
im Internet verfiigbare, seridse Online-Datenbanken hinzugezogen, die alte Versionen der
Google Play Store Apps archiviert haben, z.B. [Upto16]. Die Vergleichs-Apps werden vom
Programm in verschiedenen Versionen heruntergeladen und in einer lokalen Datenbank gespei-
chert. Nach dem Vergleich der mit der potentiell modifizierten App und einer tiefergehenden
statischen Analyse generiert das Programm einen Bericht, welcher alle fiir den Ermittler rele-
vanten Informationen enthalt.

2 Erkennung von Malware auf Smartphones

Es gibt verschiedenen Methoden, mit denen Smartphone-Apps auf Schadcode hin iiberpriift
werden konnen. Einen geriteunabhiingigen Uberblick iiber Malware-Erkennung geben bei-
spielsweise Egele et al. [ESKK12], wohingegen Schmidt bzw. Alazab und Batten Verfahren
spezifisch fiir Mobiltelefone erldutern [Schm11], [AlBal5]. Klassisch gehoren zu diesen Me-
thoden signatur-basierte Verfahren sowie statische und dynamische Analyseverfahren.

Signatur-basierte Erkennungsmethoden scannen die zu priifende App auf der Basis von Signa-
turen bekannter Schadprogramme. Dies kann durch eine entsprechende Anti-Viren-App auf
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dem Gerit selbst geschehen oder die App wird an einen entsprechenden Online-Webdienst ge-
schickt und dort gepriift, z.B. [NVIS16] fiir Android. Signatur-basierte Verfahren geben keine
Information dariiber, wie eine App manipuliert wurde, ob — abweichend vom Original — zusitz-
liche Berechtigungen erforderlich sind oder zu welchen Systemen die App Kontakt aufnimmt,
weshalb sie fiir die hier betrachtete IT-forensische Fragestellung ungeeignet sind. Weiterhin
sind signatur-basierte Verfahren nicht in der Lage, neue Schadsoftware zu erkennen.

Die Analyse der von einer App angeforderten Berechtigungen war in der Vergangenheit Thema
verschiedener Projekte, so zum Beispiel das Programm APK Auditor [TAA15]. Das Programm
analysiert alle auf einem Android-Gerit installierten Apps und ihre Berechtigungen, indem die
zu einer installierten entsprechende APK-Datei aus dem Google Play Store geladen und analy-
siert wird. Alle Ergebnisse werden in einer zentralen Datenbank gespeichert, so dass auf die
Analyse-Ergebnisse dlterer Apps zugegriffen werden kann. Schon auf dem Gerit installierte,
manipulierte Apps konnen nicht erkannt werden, da das Programm diese Funktion nicht anbie-
tet. Zudem muss der APK-Auditor-Client auf dem zu untersuchenden Gerit installiert sein und
Zugriff auf das Internet gestattet werden, was eine forensisch korrekte Untersuchung unmoglich
macht.

Einen dhnlichen Ansatz verfolgt das Projekt von Almin und Chatterjee [AC15]. Auch hier muss
eine App auf dem zu untersuchenden Gerét installiert werden, die Analyse findet jedoch lokal
auf dem Gerit statt. Jedoch wurde die App speziell fiir Android Version 4.2.2 entwickelt, so
dass sie nicht auf jedem Gerit genutzt werden kann. Alle Apps des zu untersuchenden Geréts
miissten auf einem Test-Gerdt oder einen Emulator mit der unterstiitzten Android-Version in-
stalliert werden.

Bei statischen bzw. dynamischen Analysen wird der Code bzw. das Verhalten der App unter-
sucht. Die statische Analyse erfordert normalerweise die Verfiigbarkeit des Quellcodes des Pro-
gramms oder das Reverse Engineering desselben, z.B. durch den Einsatz von Disassemblern
wie IDA Pro [IDAP16]). Eine rein manuelle statische Analyse ist sehr zeitaufwindig und daher
fiir einen forensischen Ermittler nicht brauchbar, weshalb nur (teil-) automatisierte Verfahren
in Betracht gezogen werden konnen. Ein entsprechender Ansatz wird von Junaid et al. prisen-
tiert [JLK16], hier werden sogar fortgeschrittene Methoden der statischen Quellcode-Analyse,
wie zum Beispiel das Reverse Engineering des Life-Cycle-Modells, diskutiert. Jedoch kénnen
im vorgestellten Zustand nur zwei Typen von schiddlichem Verhalten erkannt werden.

Eine dynamische Analyse kann entweder auf dem Gerdt mit laufender App selbst durchgefiihrt
werden, z.B. durch Uberwachung von Funktionsaufrufen, Funktionsparameter-Analyse oder
Uberwachung des Informationsflusses (vgl. erneut [ESKK12]), oder die Kommunikation des
Systems mit der Umgebung wird iiberwacht, z.B. durch Uberwachung der Netzwerkkommuni-
kation der App iiber die Mobilfunk-Schnittstellen [SBHS13]. Ein Problem dieses Ansatzes ist,
dass Malware sich nicht taglich bzw. stiindlich offenbart. Eine Malware, die z.B. jeden 13. Tag
im Monat eine Premium-SMS sendet, wird somit erst bei einer Langzeitanalyse sichtbar. Die
App miisste monatelang untersucht werden, bevor Ergebnisse vorliegen wiirden, was dieses
Verfahren in vielen Féllen unbrauchbar macht.

3 Programm zur Erkennung modifizierter Apps

Aus der Diskussion wird deutlich, dass derzeitig verfiigbare Malware-Erkennungsmethoden zur
Erkennung modifizierter Apps im Sinne IT-forensischer Ermittlungen nicht immer effizient
sind, weshalb ein anderer Ansatz gewihlt und in Kooperation mit dem Landeskriminalamt
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NRW in einem Programm umgesetzt wurde. Dabei werden spezifisch die in Online-Datenban-
ken verfiigbaren, urspriinglich aus dem Google Play Store stammenden App-Versionen genutzt,
um die Modifikation einer zu untersuchenden App mit der Original-App-Version zu erkennen.
AnschlieBend wird eine automatisierte statische Analyse durchgefiihrt und das Ergebnis in ei-
nem Bericht dargestellt. Der Ablauf ist in Abbildung 1 schematisch dargestellt.

Update, Loschen Suche und
und Ansicht Download App-Auswahl
der Datenbank von Apps

— —] i
Archive Downloader Statische — Berichterstellung
- —»  Analyse

Abb. 1: Ablauf des Programms zur Erkennung und Bewertung modifizierter Apps

Nach dem Programmstart wird zunéchst {iberpriift, ob sich die Vergleichs-App zu der zu unter-
suchenden App bereits in der Programmdatenbank (dem Archive) befindet. Sollte dies nicht
zutreffen, kann die Vergleichs-App in verschiedenen Versionen im sogenannten Downloader
heruntergeladen werden. Im Programmteil ,,Statische Analyse* konnen im Anschluss eine oder
mehrere verddchtige Apps des zu untersuchenden Gerits mit den jeweiligen Vergleichs-Apps
verglichen werden. Dazu werden die Apps jeweils entpackt und die enthaltene Apk-Datei an
das Tool Apktool [APKT16] iibergeben, welches u.a. die Datei apkTool.yml erstellt, in der
Daten wie die App-Version und das App-Package enthalten sind. Daneben generiert das Tool
auch die AndroidManifest.xml-Datei, welche spiter zur Analyse der App-Berechtigungen
wichtig ist. Zunéchst wird jedoch auf der Basis der App-Version ein Datenbankaufruf generiert,
der priift, ob sich die Vergleichs-App mit gleicher Version in der Datenbank befindet. Ist dies
nicht der Fall, kann der Vorgang abgebrochen werden oder die Analyse kann ohne einen Ver-
gleich auf Modifikation weiter ausgefiihrt werden. Falls eine Vergleichs-App vorhanden ist,
wird ein SHA-256 Hashwert generiert und mit der App aus der Datenbank verglichen. Wenn
die Hashwerte identisch sind, wird fortgefahren, als wire keine Vergleichs-App vorhanden ge-
wesen. Sollten die Hashwerte nicht identisch sein, ist die App eine Modifikation des Originals
und die Unterschiede zwischen den Apps werden in einer statischen Analyse detaillierter aus-
gearbeitet.

Zu Beginn der statischen Auswertung werden alle Bild-, Video- und Audiodateien aus der je-
weiligen App extrahiert und fiir eine weitere Analyse in unterschiedlichen Ordnern abgelegt.
Nach dem erfolgreichen Extrahieren der APK-Datei, wird die classes.dex-Datei freigelegt. Mit
Hilfe der Programme DexToJar [DEXT16] und JDCore [JDCO16], welche auch bei mehrfa-
cher Dekompilierung derselben classes.dex-Datei konstanten Quellcode generieren, wird der
Javacode generiert. AnschlieBend wird der Quellcode der App geparst, wobei verdichtige Ele-
mente (Telefonnummern, IP-Adressen, URLs, Email-Adressen etc.) fiir eine nachfolgende, ma-
nuelle Analyse extrahiert werden. Danach werden die Berechtigungen der App ausgewertet.
Hierbei nutzt das Programm die Sicherheitslevel, welche Google in der Entwickler-Dokumen-
tation fiir Android angibt (vgl. [AnDel16]). Auf Basis dieser Einstufung kann ein Risiko, dass
bei der Benutzung der App durch den Anwender besteht, berechnet werden, was dem Ermittler
bei der Beurteilung der Gefdhrlichkeit der App helfen kann. Alle Daten werden in einem Be-
richt zusammengefasst und abgespeichert (siche Beispiel in Abbildung 2).
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Testprotokoll POLIZEI

Nordrhein-Westfaler
Landeskriminalamt

UNIVERSITY OF APPLIED SCIENCE®

App Daten:

FH AACHEN

AppName com_devuni_flashlight-5.2.4.apk |AppVersion [5.2.4

AppPackage |com.devuni.flashlight HashWert |6dfle147dc8430355ad043369bc40d2121b1294

Das Risiko, dass diese App Malware enthélt, liegt bei: 32,727 %
Es wurden 11 Permissions & Packages gefunden...

Hohes Risiko: (18,182%):

Normales Risiko (54,545%):

Unbekannte Permissions & Packages: (27,273%)

Der Quellcode wurde durchlaufen und folgende Elemente gefunden:

Mégliche Telefonnummern:

/com/devuni/flashlight/d.java: +49123456789

Mdégliche Ip-Addressen:

/com/google/android/gms/ads/b/a.java: 192.168.178.2
Mdégliche URL Adressen:

Mdgliche Email Adressen:

Es gab einen Unterschied zwischen der Datenbank und der auszuwertenden App:
Die Datei: res\drawable\screen_icon.png wurde in der zu Uberpriifenden APK gel@scht!
Die Datei: res\drawable\test.txt wurde in der zu Uberpriifenden APK hinzugefiigt!
Die Datei: com\devuni\flashlight\b.javawurde verdandert!
Die Datei: com\devuni\flashlight\d.javawurde verédndert!
Die Datei: com\devuni\flashlight\MainActivity.javawurde veréndert!

Die Datei: com\google\android\gms\ads\b\a.javawurde verdndert!

Abb. 2: Beispiel-Bericht fiir eine modifizierte App

In einem Programmablauf konnen mehrere verdiachtige Apps gleichzeitig bearbeitet werden,
abhingig von der Grofle der Apps kann der Analyseprozess mehrere Minuten pro App dauern,
da pro Handy durchschnittlich 20-30 Apps untersucht werden, bendtigt eine Analyse aller Apps
eines Handys maximal wenige Stunden und l&uft unbeaufsichtigt ab. Wiirde der Forensiker alle
Schritte, die durch das Programm automatisch ablaufen, manuell oder teilautomatisiert ablaufen
lassen und als Bericht zusammenfassen, wiirde die Untersuchung mehrere Tage bendtigen.

4 Zusammenfassung

Die Erkennung von modifizierten Smartphone-Apps und ihrer Funktionsweise ist eine wichtige
Aufgabe IT-forensischer Ermittler. Derzeit stehen dazu keine geeigneten Tools zur Verfiigung,
was die Arbeit gerade der polizeilichen Ermittler stark erschwert. Das in diesem Paper vorge-
stellte Programm erlaubt einem IT-Forensiker modifizierte Apps schnell zu erkennen und gibt
erste Ansatzpunkte fiir eine genauere manuelle Untersuchung und beschleunigt so die Ermitt-
lung in Betrugsfillen mit Smartphones.
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