Cyber-Sicherheits-Check
BSI und ISACA

Dirk Schugardt

ISACA Germany Chapter e.V.
FG-CyberSecurity@isaca.de

Konica Minolta IT-Solutions GmbH
dirk.schugardt@it.konicaminolta.de

Zusammenfassung

IT-Sicherheit wird in mittelstindischen Unternehmen oftmals stiefmiitterlich behandelt. Hohe Kosten
konnen augenscheinlich keiner Wertschopfung gegeniiber gestellt werden. Die IT-Sicherheit wird oft-
mals dann angegangen, wenn bereits etwas passiert ist. Dann aber aktionistisch und nur punktuell. Doch
gerade im Mittelstand liegen die Innovationen, ohne die das Vorankommen in vielen anderen Unterneh-
men und gerade auch in Weltkonzernen nicht mehr mdglich ist. Der IT-Grundschutz des Bundesamts
fiir Sicherheit in der Informationstechnik (BSI) ist als Hilfsmittel fiir die Einflihrung und Umsetzung
von IT-Sicherheit etabliert, wird im Mittelstand aber als zu aufwindig wahrgenommen. Der Cyber-Si-
cherheits-Check (CSC) entgegen zeigt eine einfache standardisierte Vorgehensweise auf, wie in mittel-
standischen Unternehmen der Stand der IT-Sicherheit vor Cyberangriffen analysiert und Schwachstellen
kurz-, mittel- und langfristig strukturiert begegnet werden kann. Da die IT-Technik in den Unternehmen
in viele neue Bereiche vordringt, reicht es nicht mehr aus, nur die bekannte Office-IT abzusichern. Pro-
duktionsmaschinen und -Abldufe der Industrie 4.0, in denen Aktoren, Sensoren und Maschinen unter-
und miteinander in einer noch nie dagewesenen Fiille auch und gerade {iber das Internet kommunizieren,
gilt es vor Angriffen aus dem Cyberraum abzusichern. Hierfiir wird die Vorgehensweise fiir den Cyber-
Sicherheits-Check ICS adaptiert, um ebenfalls das angestrebte Sicherheitsniveau zu analysieren und
MafBnahmen strukturiert auf den Weg bringen zu kdnnen.

1 Der Stand der Cybersicherheit

In vielen mittelstdndischen Unternehmen ist die IT-Sicherheit ein Stietkind. Wirtschaftlich ge-
sehen bedeuten Ausgaben in die IT-Sicherheit offensichtlich nur Kosten, ohne einen sichtbaren
Nutzen, denn ,,es ist noch nie etwas passiert, warum soll jetzt etwas passieren®. Aber die Gruppe
der Betroffenen hat sich massiv erweitert. Ob Privatleute, Klein- und Kleinst-Unternehmen,
mittelstdndische Unternehmen oder GroBkonzerne, Mitarbeiter oder Leitungsebenen, alle sind
im Fokus der unterschiedlichen Angriffe. Und zwar parallel. Uber kommerziell genutzte Schad-
software erfolgen Datenklau durch Zero-Day-Attacken als Bestandteil permanenter Angriffe
wie den Advanced persistent Threads oder Erpressungen durch Verschliisselung der Kronju-
welen des Unternehmens [ACBS14a]. Jeder ist heute im Fokus von Cyberangriffen und die
nicht gemachten Hausaufgaben in der IT-Sicherheit ,fallen immer mehr Menschen auf die
FiiBe*. Immerhin, fiir die notwendige Sensibilisierung wird hierdurch automatisch gesorgt.

P. Schartner (Hrsg.) - D*A*CH Security 2016 - syssec (2016) 405-416.



406 CyberSicherheitsCheck BSI und ISACA

First conceptual virus Value-added providers .Stronginterestin Full-blown|organized
(Scientific American) (CompusServe, AOL, etc.) critical infrastructure cybercrime
FirstIBM PC @ Back Orifice @ Viobilebanking @ |p thert @ Cyberwarfare @ Ransomware
[ ] (1982) and payments
@ Microsoftgoes web Stuxnet, Duqu and
® others
.Spamming
.Wall Street crash and phishing

(1987)
® Virus builder
tool sets
First viruses :
No. of viruses >
® inthe wild o 1,000 Commercial/ criminal

hacking

@ New economy @ Heardbleed

From stationary to mobile computing, then smart mobile devices
From representative to interactive, then commerical Internet use
From digital ignorants to natives, then sheep

Early World Wide E-commerce Homeland Cvbercrime Cvberwar Ubigitous
connectivity Web beginning security 4 Y broadband

1980 | [ 1981 | [ 1996 | [ 2000 | [ 2006 | [ 2007 |

Source: von Roessing, Rolf M., 2012, Transforming Cybersecurity: Using COBIT® 5

Abb. 1: ISACA Cyberspace Time Line

2 Die Entwicklung des Cyber-Sicherheits-Check

Im Rahmen der Zusammenarbeit der Allianz fiir Cybersicherheit [ACS16] hat sich das Bun-
desamt fiir Sicherheit in der Informationstechnik (nachfolgend auch BSI) [BMI11] und das
ISACA Germany Chapter e.V. (nachfolgend auch ISACA) [ISAC16] dazu entschlossen, in Ko-
operation eine praxisorientierte Vorgehensweise zur Beurteilung der Cybersicherheit in Unter-
nehmen und Behorden zu entwickeln. Aus den Erfahrungen mit dem IT-Grundschutz des BSI
[ISAC12], der in mittelstdndischen Unternehmen nur sehr geringen Anklang gefunden hat,
wurde der Fokus auf die Entwicklung eines mittelstandstauglichen Priifungsleitfadens gelegt.

In der Fachgruppe Informationssicherheit wurde der Priifungsleitfaden erarbeitet und 2014 her-
ausgegeben. Er dient dazu, dass Unternehmen, insbesondere mit Fokus auf den Mittelstand,
sowie Behorden und Institute ihren aktuellen Stand der Cybersicherheit analysieren sowie einen
MaBnahmenplan fiir die Erreichung des gewiinschten Sicherheitsniveaus erhalten kdnnen.

3 Weiterentwicklung des Cyber-Sicherheits-Check

Die Fortfiihrung und Weiterentwicklung des Cyber-Sicherheits-Checks sowie weiterer Prii-
fungsleitfiden wurde 2015 von der Fachgruppe Informationssicherheit abgegeben durch die
neu gegriindete Fachgruppe Cyber Security des ISACA Germany Chapter e.V. iibernommen.
Auch diese Fachgruppe besteht aus Mitgliedern der Industrie, Hochschulen, Wirtschaftsprii-
fung, IT-Dienstleister, Sicherheits-Beratern sowie dem BSI, die ehrenamtlich ihren Beitrag zur
Weiterentwicklung der Themenfelder erbringen. Zu Spezialfragen sind regelmifBig Spezialisten
geladen, die ebenfalls ihr Wissen zur Verbesserung der Cybersicherheit einbringen.

Die groBer Herausforderung ist momentan das Themenfeld der Industrie 4.0. Die Sicherheit bei
der Vernetzung von Industrieanlagen ist noch recht jung und wie sich zeigt, bisher bei der Ent-
wicklung und der Implementierung dieser Anlagen nicht hinreichend beriicksichtigt worden.
Proprietére Protokolle zur Kommunikation zwischen den Komponenten und Anlagen werden
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an das IP-Basierte Netzwerk angeschlossen und sind auf einmal genau so Angreifbar wie die
so genannte ,,Office-IT* der Blirokommunikation. Die Sicherheitsliicken kénnen binnen zwei
Tagen von versierten Angreifern ausgenutzt, Dateniibertragungen gestort, Systemausfille etc.
verursacht werden. Das betrifft unter anderem Energieversorgungs-, Produktions- wie Medi-
zingerite und -komponenten [BMI07]. Also allesamt wichtige Bereiche unseres alltiglichen
Lebens [BSI16].
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Abb. 2: ISACA APT Life Cycle

Die Fachgruppe Cyber Security hat es sich daher zur Aufgabe gemacht, einen Priifungsleitfaden
fiir ICS Anlagen (Produktionsmaschinen, Steuerungsnetzwerke etc.) zu entwickeln [[SAC13a].
Hier werden unter anderem die Neuerungen der Branchenverbiande des Verband Deutscher Ma-
schinen- und Anlagenbau e.V. (VDMA), NAMUR - Interessengemeinschaft Automatisierungs-
technik der Prozessindustrie e.V. sowie Zentralverband Elektrotechnik- und Elektronikindust-
rie e.V. (ZVEI) mit beriicksichtigt. Ziel ist wieder einen mittelstandstauglichen Priifungsleitfa-
den zur Verfiigung zu stellen, der es Auditoren mit Grundkenntnissen ermoglicht, sich ein La-
gebild der Sicherheit vor Cyberangriffen im ICS-Umfeld zu bilden, diese beurteilen sowie einen
MaBnahmenplan zum Erreichen des bendtigten Sicherheitsniveaus erstellen zu kénnen.

Als weitere Aufgabe der Fachgruppe wird der bestehende Cyber-Sicherheits-Check der Office-
IT iiberarbeitet. Hierzu wird die bestehende Exposition zur Bewertung des Angriffsrisikos iiber-
arbeitet, die Zuordnung der Maflnahmen zu aktuellen Standards wie z.B. die ISO 27001:2013
bzw. ISO 27001:2015 oder PCI-DSS 3.0 etc. durchgefiihrt und ggf. tiefergreifende Fragestel-
lungen aus den jeweiligen Standards mit aufgenommen.

4 Der Cyber-Sicherheits-Check

Waren bis vor wenigen Jahren noch viele Unternehmen und Privatleute uninteressant fiir An-
griffe aus dem Cyberraum, so hat sich dies heute stark gewandelt. Auch Privatleute Arbeiten in
Firmen oder haben Bekannte die interessant sind. Informationsgewinnung fiir gezielte Angriffe,
umfasst Mitarbeiter, deren Familie, Freunde und Bekannte oder Kollegen. Informationen von
Dienstleistern, Kunden, Lieferanten und Subunternehmen sind genauso interessant, wie das
Ziel selbst. Fernzugriffe durch den IT-Dienstleister oder dem Mitarbeiter im Homeoffice sind
eine gern genommene Tiir [[SAC13e].
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Unter diesen Gesichtspunkten ist es heute notwendig, zuerst einmal seine Ist-Situation zu ana-
lysieren und die Basismaflnahmen, die bei jedem Unternehmen in irgendeiner Form umgesetzt
sein sollten, strukturiert anzugehen und dann durch regelmafige Status-Analysen seine Sicher-
heit an die sich dndernden Anforderungen anzupassen [ISAC13c].

Ein Beispiel fiir die Notwendigkeit die versdumten Sicherheitsmafinahmen zeitnah nachzuho-
len ist die aktuelle Welle der Erpressungsviren (Ransomware). Bei einem Vorfall hilft letztend-
lich nur eine gute Datensicherung. Aber das Risiko eines Auftretens und die Auswirkungen
eines Vorfalls lassen sich im Vorfeld durch ein Zusammenspiel von angemessenen Maflnahmen
minimieren. Durch gute IT-Richtlinien sowie eine regelméBige Sensibilisierung der Mitarbeiter
wird das Risiko von Fehlhandlungen minimiert. Durch korrekt zugewiesene Benutzer, auf das
notigste reduzierte Berechtigungen sowie die Reduzierung von Zugriangen auf Netzwerkfreiga-
ben und Laufwerke wird der Zugriffsbereich der Ransomware begrenzt. Durch Inventarisie-
rung, Schwachstellen- und Patchmanagement wird sichergestellt, dass Sicherheitsliicken durch
Schadcode nicht ausgenutzt werden kdnnen. Durch aktuelle Applikation-Level-Firewalls wird
bereits der Netzwerkverkehr auf Schadcode mit Methoden wie das Sandboxing untersucht.
Netzwerksegmentierung mit Steuerung iiber Firewalls verhindert einen Befall verschiedener
Netzwerke. Ein mehrstufiges Antivirus-Konzept und Spam-Schutz verhindern, dass bekannter
Schadcode ins Netzwerk eindringen oder aktiv werden kann. Und durch ein umfangreiches
Logmanagement werden systemseitige Vorkommnisse protokolliert, gesammelt und ausgewer-
tet, so dass zeitnah eine automatische Alarmierung der IT erfolgt und umgehend Gegenmal-
nahmen eingeleitet werden konnen.
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Abb. 3: Ubersicht der Ransomware MaBnahmen
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Der Cyber-Sicherheits-Check bietet ein vorgefertigtes Priifungswerkzeug [ISAC13d] mit dem
die technischen und organisatorischen Maflnahmen der IT-Sicherheit gegen Cyber-Angriffe
durch fachkundige und zuverldssige Priifer [ISAC13b] auditiert werden kdnnen. Sinnvoll ist es
hierzu auch oftmals eine tiefergehende technische Analyse durch einen qualifizierten Penetra-
tionstest durchzufithren [ACBS14c¢]. Hierdurch wird sichergestellt, dass die organisatorischen
und technischen Maflnahmen auch in ihrer technischen Umsetzung die Sicherheitsanforderun-
gen erfiillen sowie technische Liicken noch aufgedeckt und bereinigt werden konnen.

Im ersten Schritt des Cyber-Sicherheits-Checks wird zuerst die Cyber-Sicherheits-Exposition
erstellt.

4.1 Cyber-Sicherheits-Exposition

Die Cyber-Sicherheits-Exposition [ACBS12a] bildet ein MaB fiir die Wahrscheinlichkeit, in
das Zielspektrum von Angreifern zu geraten. Dabei sind solche Téaterkreise von besonderer Re-
levanz, denen es nicht um Breitenangriffe gegen mehr oder minder wahllose Ziele geht, sondern
die es vielmehr gezielt auf eine bewusst ausgewdhlte Organisation abgesehen haben. Die Ab-
wehr solch gezielter Angriffe, deren Techniken von Angreifern auf die spezielle Situation der
angegriffenen Organisation angepasst werden, stellt eine der grofiten Herausforderungen der
Cyber-Sicherheit dar.

Die zu schiitzende IT-Infrastruktur sowie deren einzelne Elemente sind somit einem breiten
Spektrum von Angriffsmethoden ausgesetzt. In der Praxis ist es aber zundchst notwendig, das
konkrete Risiko fiir das zu auditierende Unternehmen festzulegen sowie die Priifung dafiir aus-
zurichten. In der dafiir durch die Cyber-Sicherheits-Exposition zu erstellenden Risikobewer-
tung der gespeicherten und iibertragenen Daten und Prozesse ldsst aus der Betrachtung des Zu-
sammenwirkens unterschiedlicher Faktoren systematisch darstellen, wie gro3 die Angriffsfla-
che des Unternehmens ist.

Die Cyber-Sicherheits-Exposition orientiert sich zwar an der Schutzbedarfsfeststellung nach
dem BSI-Standard 100-2 IT-Grundschutz-Vorgehensweise, stellt aber eine praktische und
leicht umzusetzende Bewertungsmethode dar. Sie wird durch mehrere Faktoren bestimmt:

e die Attraktivitit der zu schiitzenden Infrastruktur,
e die Charakterisierung der Angreifer,
e der Wert der angegriffenen Daten und Prozesse,

e die Zielgerichtetheit der Angriffe und ob bereits Erfahrungswerte zu Angriffen in der
Vergangenheit vorhanden sind.

Dabei wird in der Cyber-Sicherheits-Exposition die Vertraulichkeit als auch die Verfiigbarkeit
sowie die Integritét betrachtet und kann die Werte normal, hoch oder sehr hoch annehmen. Die
Cyber-Sicherheits-Exposition wird zudem im Hinblick auf die Transparenz der Infrastruktur
fiir Angreifer gewichtet.

Damit ergeben sich folgende Leitfragen zur Bestimmung der Cyber-Sicherheits-Exposition:

e Wert der Informationen und Prozesse

o Welche Daten stellen den groiten Wert dar, sowohl im Hinblick auf ihre Vertrau-
lichkeit als auch ihre Verfiigbarkeit und Integritét?

o Welche Prozesse stellen den grof3ten Wert dar, sowohl im Hinblick auf ihre Vertrau-
lichkeit als auch ihre Verfligbarkeit und Integritét?
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o Wie abhéngig sind geschiftskritische Prozesse der Institution von den Daten?
o Attraktivitét fiir Angreifer
o Wie attraktiv ist es fiir Angreifer, Zugriff auf die vertraulichen Daten zu erlangen?

o Wie attraktiv ist es fiir Angreifer, die Verfiigbarkeit der Daten oder Prozesse einzu-
schrianken?

o Wie attraktiv ist es fiir Angreifer, die Integritit der Daten oder Prozesse durch Mani-
pulationen zu verletzen?

e Charakterisierung der Angreifer

o Wer kommt flir Angriffe gegen die Vertraulichkeit, die Verfiigbarkeit und/oder die
Integritit in Betracht?

= Téter, die in ihrer Freizeit und aus reiner Neugier agieren (Hobbyisten)?

» ]T-Sicherheitsforscher, die zunichst ein akademisches Interesse in Bezug auf
Angriffsmoglichkeiten verfolgen, ihre Ergebnisse dann jedoch auch breit verof-
fentlichen?

= (Cyber-Kleinkriminelle, fiir die insbesondere die monetire Verwertbarkeit erbeu-
teter Daten im Vordergrund steht?

* Professionelle, organisierte Cyber-Kriminelle, auch professionelle Konkurrenz-
Spionage?
= Hacktivisten, die mit ihren Angriffen politische und gesellschaftliche Ziele ver-
folgen?
» Staatliche Stellen wie z. B. Nachrichtendienste, die auf umfangreiche Ressour-
cen zur Planung und Durchfithrung ihrer Angriffe zuriickgreifen konnen?
e Zielgerichtetheit der Cyber-Angriffe

o Ist davon auszugehen, dass die Institution von Fldchenangriffen betroffen sein wird,
deren Ziele diese Angreifergruppen eher zufillig in grofer Zahl auswihlen?

o Oder ist zu vermuten, dass die Institution gezielt angegriffen wird, was eine bessere
Vorbereitung und Durchfiihrung des Angriffs erlaubt?

e Erfahrungswerte iiber Angriffe in der Vergangenheit
o Sind in der Vergangenheit Cyber-Angriffe auf die Institution detektiert worden?
o Gab es in der Vergangenheit erfolgreiche Cyber-Angriffe, die zu Schaden gefiihrt
haben?

Aus der Analyse dieser Leitfragen ldsst sich die Bewertung des Grundrisikos, wie in den nach-
folgenden Tabellen dargestellt, durchfiihren. Dabei ist zundchst in jeder Zeile dem Bedrohungs-
grad der Vertraulichkeit, Verfiigbarkeit und Integritét ein individueller Wert zuzuordnen, aus
dem dann der maximale Wert fiir jeden Grundwert ermittelt wird.
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Tab. 1: Bestimmung des Bedrohungsgrades
Bestimmung des . . . . (o
Bedrohungsgrad Vertraulichkeit Verfugbarkeit Integritat
. Gering 0 Gering 0
Gering 0 Normal 1 Normal 1
Wert der Daten und | Normal 1
Hoch Hoch
Prozesse Hoch 2
sehr hoch 4 2 2
sehr hoch 4 sehr hoch 4
Gering 0 Gering 0 Gering 0
Attraktivitat fir Normal 1 Normal 1 Normal 1
Angreifer hoch 2 Hoch 2 Hoch 2
sehr hoch 4 sehr hoch 4 sehr hoch 4
Hobbyisten 0 Hobbyisten 0 Hobbyisten 0
Forscher 1 Forscher 1 Forscher 1
Art der Anareifer Kleinkriminelle 2 Kleinkriminelle 2 Kleinkriminelle 2
9 prof. Kriminelle 4 prof. Kriminelle 4 prof. Kriminelle 4
Hacktivisten 4 Hacktivisten 4 Hacktivisten 4
staatl. Akteure 5 staatl. Akteure 5 staatl. Akteure 5
Zielgerichtetheit Flachenangriff 1 Flachenangriff 1 Flachenangriff 1
des Angriffs gezielter Angriff 5 gezielter Angriff 4 gezielter Angriff 5
) Unbekannt 1 Unbekannt 1 Unbekannt 1
Angriffe der Abgewehrt 3 | Abgewehrt 3 | Abgewehrt 3
Vergangenheit Erfolgreich 5 | Erfolgreich 5 | Erfolgreich 5
Maximum Maximum Maximum
! l !
Maximumwert des max. Punktwert max. Punktwert max. Punktwert
Bedrohungsgrad 1...5 1...5 1...5

Fiir die erfolgreiche Durchfiihrung eines Cyber-Angriffes bendtigt der Angreifer moglichst
viele Informationen iiber das Ziel. Hierbei ist ausschlaggebend, wie transparent sich dieses fiir
den Angreifer darstellt. Die folgenden Leitfragen sind daher fiir die Einschitzung der Transpa-

renz zu beantworten:

e Welche Informationen tiber den Aufbau der zu schiitzenden Infrastruktur sind 6ffentlich

verfligbar?

o Konnen aus dem Internetauftritt der Behorde oder des Unternehmens Riickschliisse
auf die IT-Infrastruktur gezogen werden?

o Welche Informationen werden iiber Stellenangebote fiir technisches Personal preis-

gegeben?

o Enthalten Veroffentlichungen der Behorde oder des Unternehmens, wie Geschéfts-
berichte oder (insbesondere in der 6ffentlichen Verwaltung) durchgefiihrte Beschaf-
fungen, direkte oder indirekte Angaben iiber die IT-Infrastruktur?

o Wie verhalten sich Angehdrige der Behdrde oder des Unternehmens beruflich und
privat in Sozialen Netzen? Welche Informationen zur technischen Ausstattung geben
sie dabei bewusst oder unbewusst preis? Welche Riickschliisse auf Schliisselpositio-
nen in der Organisation und mdégliche technische und menschliche Einfallstore sind

moglich?

e Konnen Angreifer mit technischen Methoden Einzelheiten der Infrastruktur aufklaren?
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o Welche technischen Daten werden von den mit dem Internet verbundenen Systemen
nach aulen weitergegeben, z.B. von Webservern einer Organisation?

o Konnen durch die Analyse der von Internet-Browsern der Organisation beim Aufruf
von externen Webseiten mitgesendeten Informationen Details der installierten Soft-
ware in Erfahrung gebracht werden?

o Enthalten die Datenfelder von E-Mails der Behorde oder des Unternehmens z.B. In-
formationen liber die eingesetzte Groupware und deren Struktur?

o Sind in Dokumenten der Behorde oder des Unternehmens offene oder versteckte Me-
tadaten enthalten, die unbeabsichtigt weitere Informationen preisgeben?

Werden iiber die Behdrde oder das Unternehmen von Dritten in halboffenen oder ge-
schlossenen Foren im Internet Informationen gesammelt, die fiir Angreifer, die diese Fo-
ren beobachten, von Nutzen sein kénnten?

Fiir die Transparenz sind nun die Werte wie nachfolgend aufgezeigt zu klassifizieren.

Tab. 2: Bestimmung der Transparenz

?estlmmung 2L Vertraulichkeit Verfuigbarkeit Integritat
ransparenz
. Gering -1 Gering -1 Gering -1
X:]agr;sepi)]cae:enz figeen mittel 0 mittel 0 mittel 0
Hoch +1 Hoch +1 Hoch +1

Nach der Bewertung des Bedrohungsgrads und der Transparenz kann die Cyber-Sicherheits-
Exposition bestimmt werden. Sie ergibt sich jetzt aus der Summe des Bedrohungsgrads und des
Transparenzwerts

Cyber-Sicherheits-Exposition = Bedrohungsgrad + Transparenz

und kann Werte zwischen 0 und 6 annehmen, die zu einer normalen, hohen oder sehr hohen
Risikobewertung fiihren.

Tab. 3: Bestimmung der Cyber-Sicherheits-Exposition

Bestimmung der
Cyber-Sicherheits- Vertraulichkeit Verfuigbarkeit Integritat
Exposition
max. Punktwert max. Punktwert max. Punktwert
normal
0...1 0...1 0...1
Cyber-

; . max. Punktwert max. Punktwert max. Punktwert
Sicherheits- hoch 5 3 5 3 5 3
Exposition

Sehr hoch max. Punktwert max. Punktwert max. Punktwert
4..6 4.6 4...6

Die so bestimmte Cyber-Sicherheits-Exposition fasst die Bedrohungslage fiir die zu untersu-
chende Infrastruktur in Bezug auf die Transparenz und Attraktivitét fiir Angreifer, die Art und
Zielgerichtetheit der Angreifer, mogliche Schadenshohen sowie Erkenntnisse zu bereits statt-
gefundenen Angriffen zusammen und bildet damit das entscheidende Kriterium dafiir, welche
MaBnahmenziele in den Schliisselbereichen des Audit des Cyber-Sicherheits-Check in welcher
Intensitit zu bewerten sind.



CyberSicherheitsCheck BSI und ISACA 413

4.2 Audit des MaBnahmenkatalogs
Der Cyber-Sicherheits-Check bietet bereits einen umfangreichen Katalog von Mallnahmenzie-
len [ACBS12b]. Der Katalog umfasst dabei zusammengefasst folgende Fragestellungen:

e Sind sdmtliche Netziibergéinge identifiziert und hinreichend abgesichert?

e  Wird die Infektion mit Schadprogrammen mit wirksamen MaBnahmen unterbunden?

e Werden die IT-Systeme inventarisiert und auf ihre sicherheitstechnische Beherrschbar-
keit hin gepriift?

e  Werden offene Sicherheitsliicken auf IT-Systemen vermieden?

e Findet eine Interaktion mit dem Internet nur liber abgesicherte Komponenten statt?
e  Werden Protokolldaten zentral erfasst und automatisiert ausgewertet?

e  Wird die eigene Organisation mit allen notwendigen Informationen versorgt?

e Ist die Organisation auf die Bewéltigung von Sicherheitsvorféllen vorbereitet?

e Verhindern die eingesetzten Mechanismen zur Authentisierung eine missbriauchliche
Nutzung durch Dritte?

e Stehen ausreichende interne Ressourcen zur Verfligung und werden externe Dienstleister
eingebunden?

e  Wird das eigene Personal in Fragen der Cyber-Sicherheit kontinuierlich sensibilisiert?
e  Werden nutzerorientierte Ma3nahmen zur Rollentrennung durchgesetzt?
e Bewegen sich die Organisation und ihre Mitglieder sicher in ,,Sozialen Netzen*?

e Werden Vertraulichkeit, Verfiigbarkeit und Integritit durch wirksame Maflnahmen ge-
wiéhrleistet und Penetrationstests durchgefiihrt?

e  Werden zur Abwehr gezielter Angriffe unterstiitzende Schutzmafinahmen ergriffen?

Diese MaBnahmenziele sind bereits durch Basismaflnahmen aus relevanten Standards
(ISO27001:2013/PCI DSS 3.0/Cobit 5/BSI-IT-GSK) zusammengetragen und konnen als Priif-
felder durch den Auditor mit dem Unternehmen analysiert werden. Das schone ist, dass hier
bereits umfangreiche Vorarbeit geleistet wurde und sich auf eine standardisierte Vorgehens-

weise gestiitzt werden kann [ACSB14d].

Tab. 4: Beispiel aus dem Katalog der Mainahmenziele

MaRnahmen

BasismafRnahmen

Referenzen

A | Absicherung von Netz-
tibergéngen

Die Absicherung von Netz-
Ubergéngen ist einer der
entscheidenden Faktoren
fir eine wirksame Abwehr
von Angriffen aus dem In-
ternet. Auf Grundlage der
Netzwerkarchitektur mus-
sen Abwehrmalinahmen
fur alle internen und exter-
nen Netzibergange sowie
die entsprechenden Pro-
zesse (wie z. B. ein

e Alle Netzubergange sind
identifiziert und dokumen-
tiert.

e Das Netz ist in Segmente
aufgeteilt und die Anzahl der
Netzibergange wird minimal
gehalten.

e Alle Netzubergange sind
durch geeignete Sicherheits-
gateways abgesichert und
werden regelmallig Uber-
pruft.

e Auf Client- und Serversyste-
men findet eine technische

BSI
rung:

B 3.301, B 3.302,B 4.1, B 5.14,
M 2.204

IT-GSK 13. Erg.-Liefe-

COBIT 5:

DSS05.02, DSS05.083,
DSS06.06

ISO/IEC 27001:2005:

A10.6, A10.71, A114,

A11.6.2, A11.7,A1254
ISO/IEC 27001:2013:
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Change Management) ge- S_chnl_ttstellerlkor_wtrolle statt, A6.2 A83.1, A912 A13.1
plant und umgesetzt wer- die eine zulassige Nutzung
den. kontrolliert und eine unzulds- | PCI DSS 3.0:

sige Nutzung verhindert.

e Zugange mobiler ITGerate 1';’31'11'23’ 1;|1'4’1_11'1'§’ 1‘21
sind angemessen abgesi- | ,')'3" 5% 44 411, 83

chert und auf das erforderli-
che Mindestmal} be-
schrankt.

e Zugange fir Remote-Admi-
nistration und -Uberwachung
sind angemessen abgesi-
chert.

e Es werden nur zeitgemalRe
Verschlisselungs- und Au-
thentisierungsverfahren ein-
gesetzt.

11.4,12.3.8, 12.3.9

Werden im Rahmen eines Cyber-Sicherheits-Checks Sicherheitsméingel in den Basismafnah-
men festgestellt, so hat der Auditor diese spitestens bei der Berichtserstellung in ihrer Kritika-
litdt zu bewerten. Dies erfolgt nach folgendem Schema:

»Kein Sicherheitsmangel*

Zum Zeitpunkt der Beurteilung konnte kein Sicherheitsmangel festgestellt werden. Es gibt
keine ergédnzenden Hinweise.

»Sicherheitsempfehlung*

Auch eine voll umgesetzte IT-Sicherheitsmainahme kann um eine Sicherheitsempfehlung er-
ginzt werden. Durch die Umsetzung der im Sachverhalt beschriebenen Mallnahmenempfeh-
lungen kann die Sicherheit erhoht werden. Verbesserungsvorschlédge fiir die Umsetzung von
Malnahmen, ergénzende MafBnahmen, die sich in der Praxis bewéhrt haben oder Kommentare
hinsichtlich der Angemessenheit von MaBlnahmen konnen ebenfalls als Sicherheitsempfehlung
aufgefiihrt werden.

»Sicherheitsmangel*

Bei einem ,,Sicherheitsmangel* liegt eine Sicherheitsliicke vor, die mittelfristig behoben wer-
den sollte. Die Vertraulichkeit, Integritdt oder Verfiigbarkeit der Informationen kann beein-
trachtigt sein.

»Schwerwiegender Sicherheitsmangel*

Ein ,,schwerwiegender Sicherheitsmangel ist eine Sicherheitsliicke, die umgehend geschlos-
sen werden sollte, da die Vertraulichkeit, die Integritdt und/oder die Verfiigbarkeit der Infor-
mationen stark gefdhrdet und erheblicher Schaden zu erwarten ist.

Hier kommt auch das Zusammenspiel der Cyber-Sicherheits-Exposition mit der Schwachstel-
lenbewertung zum Tragen. Wird beispielsweise in einem Unternehmen als Perimeterschutz nur
eine Stateful-Firewall eingesetzt bei der das Regelwerk Liicken aufweist, wire das bei einer
normalen Risikobewertung in der Cyber-Sicherheits-Exposition ein Sicherheitsmangel. Bei ei-
ner hohen bis sehr hohen Risikobewertung ist diese Feststellung als schwerwiegender Mangel
einzustufen. Auch sind die Empfehlungen daran auszurichten. Wenn in dem aufgefiihrten Bei-
spiel bei einem Sicherheitsmangel der Einsatz einer Applikation-Level-Firewall geniigen
wiirde, so sollte bei einem schwerwiegenden Mangel iiber ein mehrstufiges Firewall-Konzept
mit unterschiedlichen Schutzstufen nachgedacht werden.
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Der Cyber-Sicherheits-Check wird mit einem Beurteilungsbericht abgeschlossen [ACBS14b].
Hier wird {iber ein Zusammengefasstes Ergebnis ein managementkonformer Uberblick iiber die
Cyber-Sicherheits-Lage im Unternehmen aufgezeigt. Die Aufstellung der festgestellten Mangel
und der Empfehlungen ermoglicht es einen Maflnahmenplan aufzubauen und nach entspre-
chend durch das Unternehmen festgelegter Priorisierung umzusetzen.

Umsetzung Cyber-Sicherheit

Q3 2016 Q4 2016 Q12017 Q2 2017 Q3 2017 Q4 2017 Q12018 Q22018

Analyse

Bericht und
Ergebnis-
prasentation

Umsetzung der Empfehlungen
zu schwerwiegenden Sicherheitsmangeln

Aktualisierung des
Cyber-SicherHeits-
Check

T

Berricht und
Ergebnis-
_présentation

Audit des Cyber- U.msetzu.ng der
Sicherheits-Check Sicherheitsempfehlungen

Definition und Umsetzung von IT-Richtlinien

U

msetzung der Empfehlungen

| Durchfiihrung von Penetrationtests

[ [
Abb. 4: Beispiel der Maflnahmenplanung

4.3 Ausbildung zum Cyber-Security-Practitioner

Der Zertifikatskurs ,,Cyber Security Practitioner” wurde ebenfalls im Rahmen der Allianz fiir
Cyber-Sicherheit vom Bundesamt fiir Sicherheit in der Informationstechnik und dem ISACA
Germany Chapter e.V. in Kooperation entwickelt.

Der eintégige Kurs gibt eine Einfiihrung in wesentliche Aspekte der Cyber-Sicherheit und ver-
mittelt den Teilnehmern insbesondere Vorgehensweise und Prinzipien zur Durchfiihrung eines
Cyber-Sicherheits-Checks.

Voraussetzung zum Bestehen des ,,Cyber Security Practitioner* ist neben der Kursteilnahme
ein Selbststudium des Leitfadens ,,Cyber-Sicherheits-Check™ sowie der BSI-Publikationen
BSI-CS_006 ,,Basismaflnahmen der Cyber-Sicherheit* und BSI-CS 013 ,,Cyber-Sicherheits-
Exposition®.

Am Ende des Kurses findet eine Priifung in Form von 30 bis 40 Multiple Choice Fragen aus
den oben aufgefiihrten Dokumenten statt.

5 Ausblick

Durch die immer stérkere Vernetzung von Industrie, Produktion, Versorgungsunternehmen und
Intuitionen sowie Behorden und Privatleuten wird auch der Schutz vor Cyberangriffen immer
wichtiger. Das hat die Gesetzgebung in Deutschland durch das IT-Sicherheitsgesetz bereits er-
kannt und fiir kritische Infrastrukturen eine bisher nicht gekannte Welle der Verbesserung der
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Informationssicherheit in Gang gesetzt. Das wurde auch in der Fachgruppe Cyber-Security er-
kannt und auch die Cyber-Sicherheit des Internet of Things ist einer der Punkte der in der Fach-
gruppe erarbeitet wird, um zukiinftig z.B. durch ,,Security by design* die notwendige Sicherheit
zu erreichen. Gerne freuen wir uns iiber Unterstiitzung und rege Mitarbeit.
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