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Zusammenfassung

Straftaten im Bereich der Finanzkriminalitdt stellen eine andauernde Herausforderung fiir Aufkléarungs-
und Priventionsmafinahmen dar. Besonders im Zuge der fortschreitenden Digitalisierung werden mehr
und mehr auch digitale Mechanismen zu deren Bekédmpfung eingesetzt, wihrend menschliche und or-
ganisatorische Schwachstellen auch weiterhin ausgenutzt werden. Um die damit verbundenen Heraus-
forderungen angemessen zu adressieren ist es notwendig, neben technischen Aspekten die unterschied-
lichen Kriminalitdtsformen auch aus einer psychologischen bzw. soziologischen Perspektive zu unter-
suchen. Im vorliegenden Beitrag werden Ergebnisse aus Interviews mit Straftitern aus dem Bereich der
Finanzkriminalitit sowie mit Experten aus dem Ermittlungsumfeld vorgestellt und diese vor dem Hin-
tergrund des zunehmend an Bedeutung gewinnenden Bereichs der Cyberkriminalitit diskutiert. Anhand
von vier ausgewéhlten Modi Operandi von Straftaten mit Offline- und Online-Komponenten werden
Ankniipfungspunkte fiir Schutzmechanismen aus sozio-technischer Sicht vorgeschlagen mit dem Ziel,
Finanzkriminalitdt im Kontext von Cyberkriminalitét als interdisziplindres Problemfeld zur Verbesse-
rung von Cybersicherheit verstindlich zu machen.

1 Einleitung

Finanzkriminalitét ist eine altbekannte Herausforderung, die jedoch im Zuge der Digitalisierung
(auch) des Finanzsektors und den Verwerfungen und Chancen, die diese mit sich bringt, neu-
artige Fragestellungen und Probleme aufwirft [BuKr15b, Bdss15, EuPol5a, EuPol5b]. So
bringt die sukzessive Einfithrung neuer Technologien auch stets neue (mitunter unentdeckte)
Gefahrenpotenziale mit sich und erfordert die stindige Anpassung und Verbesserung der Si-
cherheitsinfrastrukturen und -maBBnahmen. Zur umfassenden Verbesserung der Sicherheit, ins-
besondere im Zusammenhang mit neuen Informations- und Kommunikationstechnologien,
braucht es auch ein umfassendes interdisziplindres Verstandnis typischer Verhaltensmuster von
Tatern sowie Reaktions- und Umgangsweisen von Nutzern neuer Finanztechnologien. Um ei-
nen ganzheitlichen Schutz vor Auswirkungen und Folgen von Finanzkriminalitit zu gewihr-
leisten sind somit Strategien zur Erkennung, Aufklarung und Privention von Vorfillen, zum
Risiko- und Sicherheitsmanagement sowie deren kontinuierliche Verbesserung erforderlich, die
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insbesondere auf dem Verstindnis des relativ neuen Feldes der Cyberkriminalitit aufbauen
(siehe z.B. [UNDC13]).

Der vorliegende Beitrag beschéftigt sich in diesem Rahmen mit Finanzkriminalitdt im Kontext
von Cyberkriminalitdt bzw. -sicherheit. Dabei werden die unterschiedlichen disziplindren Per-
spektiven der IT-Sicherheit, der Psychologie und der Soziologie betrachtet, mit dem Ziel, aus-
gewihlte Aspekte der Finanz- und Computerkriminalitdt zu untersuchen und in ihrem Ablauf
zu rekonstruieren. Es werden sowohl bereits bekannte als auch neuartige computer- bzw. inter-
netbezogene Formen der Finanzkriminalitdt und die entsprechenden Handlungsmuster von Ta-
tern diskutiert; letztere ergeben sich erst im Zuge der Digitalisierung von Finanzdienstleistun-
gen und -produkten. Die Untersuchung stiitzt sich dabei auf den jeweiligen disziplindren Kennt-
nisstand sowie auf qualitative Interviews mit 24 Experten aus dem Ermittlungsumfeld (Ermitt-
ler, Kriminaltechniker, IT- und Finanzdienstleister) sowie 38 verurteilten Straftdtern, die im
Rahmen von Projekten zur Bezahlbetrugsbekdmpfung in Osterreich und Deutschland stattge-
funden haben.

Dieser Beitrag soll einerseits zu einem verbesserten Verstdndnis des diffusen Forschungsfeldes
der Cyberkriminalitét beitragen, indem ein tieferer Einblick in die Modi Operandi von Cyber-
kriminellen ermdglicht wird, andererseits (und damit verbunden) werden auch konkrete An-
kniipfungspunkte fiir Priventions- und Gegenmafnahmen identifiziert. Am Beispiel der Fi-
nanzkriminalitdt zeigt sich zudem deutlich, dass im Zuge der Digitalisierung gidnzlich neue
Handlungsfelder, Angriffsmethoden und -ziele fiir Kriminalitidt ermdglicht werden und kon-
krete kriminelle Aktivitdten sich aus einem komplexen Set unterschiedlicher (teils konventio-
neller und teils computerbezogener) Komponenten zusammensetzen.

2 Finanzstraftaten im Kontext von Cyberkriminalitat

Der vorliegende Beitrag untersucht verschiedene Formen von Finanzstraftaten im Kontext der
Cyberkriminalitdt. Der Begriff der Finanzkriminalitdt ist dabei international nicht eindeutig de-
finiert. Finanzkriminalitit wird durch den internationalen Wahrungsfonds in einem weiten
Sinne als jede Form gewaltloser Kriminalitdt verstanden, welche zu einem finanziellen Verlust
fiihrt [IMFO1]. Dabei konnen sowohl Individuen und Firmen als auch Nationen von Finanzkri-
minalitdt betroffen sein [InPo17]. Finanzinstitutionen kdnnen beispielsweise als Opfer, Tater
oder Tatmittel in Finanzkriminalitét involviert sein [[IMF01]. Oftmals werden Finanzdelikte da-
bei in Form organisierter Kriminalitidt durchgefiihrt [InPo17]. Delikte der Finanzkriminalitdt
umfassen verschiedene Arten von Betrug (z.B. Falschdarstellung von Finanzdaten, Scheck- und
Kreditkartenbetrug, Wertpapierbetrug, Versicherungsbetrug, Social-Engineering-Betrug), Un-
terschlagung, Bestechung, Erpressung, Geldwische, Falschung von Zahlungsmitteln, Identi-
titsdiebstahl (in Kombination mit z.B. Betrug), Wucher, Finanzierung von Terrorismus und
Wirtschaftskriminalitét (z.B. Schneeballsysteme, Wertpapierbetrug) [FiLal7, InPol17, IMFO1].
Dabei scheint der Finanzkriminalitdt besonders als Vortat zur Ermoglichung weiterer Straftaten
eine zunehmend wichtigere Rolle zuzukommen [IMFO1], weshalb sie an zentraler Stelle im
Gesamtgefiige krimineller Aktivitdten steht. Sie kann wegen der teilweise bedeutenden Hohe
entwendeter Geldsummen neben Individuen das gesamte 6konomische und soziale System be-
einflussen und ist oftmals von internationaler Natur [InPo17].

,»Cyberkriminalitdt* bezeichnet nach der Budapester Konvention [EuKoO1] jede kriminelle
Handlung, die {iber Informationsnetzwerke und -infrastruktur abgewickelt wird und sowohl vir-
tuelle als auch reale Rdume zum Ziel hat. Es kdnnen verschiedene Bereiche cyberkrimineller
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Handlungen unterschieden werden (siche [Wall02, LKAB14, Yar06, ACB+16]): Cyber-
Trespassing; Cyber-Theft [BGA+13]; Cyber-Pornographie und Cyber-Grooming; Rauschgift-
handel und Waffenhandel; VerstoBBe gegen das Urheberrecht; Cyber-Violence (z.B. Cyberstal-
king etc.; vgl. [Yar06]). Auch andere, vor der Verbreitung des Internets bekannte Straftaten wie
Beleidigung, Verleumdung, {ible Nachrede, Volksverhetzung, Verletzung des hochstpersonli-
chen Lebensbereichs und Androhung von Straftaten sind hier relevant [EiPo14]. In dieser Auf-
zahlung sollte bereits deutlich werden, dass Finanzkriminalitdt zwar nur einen Teil, aber doch
verschiedene Arten von cyberkriminellen Aktivitdten umfasst, was auch die Ausfiihrungen in
den Abschnitten 3 und 4 zeigen werden. [UNDC13] unterscheidet 14 verschiedene Formen von
Cyberkriminalitét, wobei fiir die Finanzkriminalitdt folgende primér relevant sind: illegal ac-
cess to a computer system;, illegal access, interception or acquisition of computer data; illegal
data interference or system interference; computer-related fraud or forgery. Sekundér relevant
sind: production, distribution of computer misuse tools; breach of privacy or data protection
measures; sending or controlling sending of spam; computer-related acts in support of terror-
ism offences. Der weltweite Anstieg cyberkrimineller Aktivititen seit den 2000er Jahren wird
v.a. auf die Verfiigbarkeit entsprechender Technologien zuriickgefiihrt [BGA+13]. Die Einfiih-
rung neuer technischer Standards (z.B. Soziale Netzwerke, Smart Devices, Big Data) hat dabei
Auswirkungen auf die Art der Kriminalitdt und ihre Bekdmpfung [ACB+16]. Computer- bzw.
internetbezogene Kriminalitit ist durch mindestens einen der folgenden drei Aspekte charakte-
risiert [Wall02, ACB+16]:

1. Virtuelle Kommunikation und virtuelle Angebote unterstiitzten bzw. verschirfen bereits
existierende Kriminalitdt (im Finanzbereich z.B. Betrug in Form von Online-Kreditbetrug
oder Card-not-present-Betrug / Bestellbetrug, Identititsdiebstahl mit dem Ziel von Be-
trug, Diebstahl von Zahlungskartendaten iiber Schadsoftware mittels RAM-Scraping).

2. Das Internet schafft ein neues transnationales Milieu fiir kriminelle Aktivititen (im Fi-
nanzbereich z.B. durch Ermoglichung des Handels gestohlener Kreditkartendaten im
Darknet, vereinfachte Beschaffung von Filschungswerkzeugen wie Kartendubletten, Ko-
ordination international verteilter Straftaten wie beispielsweise beim Skimming in Land
A und zugehoriger Bargeldabhebung mit gefilschten Kreditkarten in Land B).

3. Die durch das Internet moglich gewordene Entgrenzung von Raum und Zeit bringt ginz-
lich neue Typen von Kriminalitét hervor (im Finanzbereich z.B. Relay-Angriffe auf kon-
taktlose Bezahlsysteme).

Durch neue Informations- und Kommunikationstechnologien ergeben sich daher drei (sich teil-
weise ergdnzende) Funktionen fiir kriminelle Aktivitdten: 1. neue, zum Teil verstirkte Angriffs-
vektoren auf konventionelle Ziele (Technologie als erleichternde Instanz), 2. intensivierte und
internationalisierte kriminelle Kooperation (organisierte Kriminalitit) und 3. Ermdglichung
neuer Angriffsziele. Dabei tritt Cyberkriminalitét heute oftmals als industrialisierter Gro3zweig
organisierter Kriminalitét auf [BGA+13, Cloul0]. Das Internet potenziert die Vernetzungsmog-
lichkeiten bereits bestehender krimineller Strukturen und schafft neue Wirkungsbereiche und
Innovationspotentiale krimineller Aktivitdten [ACB+16].

Daneben wird das Internet auch von extremistischen Gruppierungen genutzt, da es zunehmend
Teil der kritischen (nationalen und internationalen) Infrastruktur ist [Clou10]. Hier ergeben sich
neben monetidren auch politische, religiose und ideologische Motivlagen, welche wiederum
auch fiir Finanzkriminalitdt charakteristische Aktivititen umfassen kann (z.B., wenn es darum
geht, die Infrastruktur anzugreifen). Es gibt nicht immer einen klaren Zusammenhang zwischen
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Tathergang und Motivlage; eine Tat, die auf den ersten Blick der Finanzkriminalitit zugeschla-
gen wird, mag sich bei ndherer Betrachtung als politisch motiviert herausstellen — und umge-
kehrt, wie beispielsweise beim sogenannten ,,BVB Anschlag®, bei dem ein Bombenanschlag
mit Blick auf die Folgen am Aktienmarkt ausgeiibt wurde.

Ob Cyberkriminalitdt als neuartige Form von Kriminalitdt aufzufassen ist bzw. inwieweit hier-
bei von einer Kontinuitdt zu herkdémmlichen Formen auszugehen ist, ist vielfach umstritten
[Yar06, Grab01]. Fiir [Will02] ist Cyberkriminalitdt lediglich eine Verldngerung ,,realer Kri-
minalitét, die sich an den Mdglichkeiten orientiert, die das Internet so oder so bietet (vgl. auch
[Yar06] sowie [Grab01]). Allerdings bietet das Internet auch neue Moglichkeiten, die eigene
Identitét zu verschleiern oder im Extremfall neu zu schaffen [Will02], wobei es gleichzeitig
zunehmend einfacher wird, vermeintlich anonyme Nutzer des Internet schlicht anhand von de-
ren Suchverhalten zu identifizieren [Carr08].

[BGA+13] verweist darauf, dass die Tragweite von Cyberkriminalitdt vor allem darauf beruht,
nationale und lénderiibergreifende Unterschiede in der Verbrechensaufkldrung und -bekamp-
fung auszunutzen. [Cloul0] gibt hier zu bedenken, dass viele Handlungen, die zunichst als
cyberkriminell aufgefasst wiirden, bei ndherer Betrachtung blof3 den Charakter von Kommuni-
kation haben, wihrend die im eigentlichen Sinne kriminelle Handlung offline stattfindet. Der
angerichtete Schaden hat in den meisten Fillen eine physische Komponente. Dies gilt auch fiir
Finanzkriminalitit dahingehen, weil es zur illegalen Aneignung der Verfiigungsgewalt iiber
Geld kommt. Im Nachfolgenden wird deutlich werden, wie neue Formen der Finanzkriminalitét
im Kontext von Cyberkriminalitét verschiedenste sowohl computer- bzw. internetbezogene, als
auch konventionelle Typen krimineller Handlungen umfassen.

3 Finanzkriminalitat: Tater- und Expertensicht

Im Folgenden werden die Ergebnisse der Téter- und Expertenbefragungen hinsichtlich der Tat-
motive, Modi Operandi sowie Geld-, Daten und Wissensfliisse zusammengefasst. Befragt wur-
den dabei 38 verurteilte Straftiter aus dem Bereich der Finanzkriminalitit aus unterschiedlichen
Jugendvollzugsanstalten der deutschen Bundesldnder Bayern, Berlin, Niedersachsen, Sachsen
und Sachsen-Anhalt sowie 24 deutsche und osterreichische Experten aus dem Ermittlungsum-
feld. Angesichts der international diinnen Datenlage konnen diese Einsichten dazu dienen, hier
eine Forschungsliicke in der Frage des Zusammenspiels von verschiedenen konventionellen
und computerbezogenen kriminellen Aktivitdten zu schlief3en.

Motivlagen befragter Titer: Die Motive der Befragten Straftiter lassen sich mehrheitlich un-
ter dem Gesichtspunkt der Bereicherung zusammenfassen. Die Lust an der personlichen Berei-
cherung spielt dabei ebenso eine Rolle wie die Bestreitung von alltidglichen Ausgaben oder die
Finanzierung von Siichten (Spiel- und Partysucht, Drogen, etc.). Die Erhaltung eines durch be-
ruflichen Erfolg oder frithere Straftaten erlangten hohen Lebensstandards stellt ebenfalls ein
malgebliches Motiv filir Straftaten dar. Dabei variiert die urspriingliche Einkommenslage der
Téter zwischen dem Bezug von Sozialhilfe und einem monatlichen Nettoeinkommen von bis
zu 5000 €. In einigen Fillen ist schlicht Neugierde am Ausprobieren und Ausnutzen von Si-
cherheitsliicken oder Abenteuerlust ausschlaggebend. Altruistische Motive wie beispielsweise
die Begleichung von Gesundheitsausgaben fiir Angehorige und Freunde kommen vor, wenn
auch eher selten.
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Modus Operandi und Anpassungen: Der Einstieg ins kriminelle Milieu verdankt sich meist
dem Ausprobieren einer Idee; diese wird oft von Freunden, Bekannten oder Verwandten ange-
regt. Nach erfolgreicher Tatausfiithrung sowie dem Ausbleiben der Taterentdeckung und Sank-
tionierung besteht eine hohe Attraktivitit der Tatwiederholung. Dabei sind einmal etablierte
Modi Operandi oftmals stabil und werden nur in zweierlei Situationen aktualisiert: Zum einen
durch Bekanntwerden neuer Informationen, welche die Tatausfiihrung deutlich verbessern, zum
andern durch die Einfiihrung verbesserter Sicherheitsmechanismen seitens der Opfer, welche
eine Adaption des Modus Operandi erforderlich machen. Beispiele fiir derartige Adaptionen
sind die Anstellung zusétzlicher Téter bei Expansion (e.g. Laufer, Fahrer), die Einfiihrung zu-
sdtzlicher Mechanismen zum Schutz vor Entdeckung oder Erhhung des Gewinns sowie Me-
chanismen zur Umgehung eingefiihrter SchutzmafBnahmen.

Riickfithrung von Beute in den Geldkreislauf: Erbeutetes Geld wird schnellstmoglich in Bar-
geld umgewandelt, da dieses sich deutlich problemloser waschen, aufteilen und verstecken
lasst, wihrend Geldbewegungen von Giralgeld deutlich leichter von Aufklédrungsbehdrden
nachvollzogen werden konnen. Neben der Verteilung und Reinvestierung des erhaltenen Bar-
gelds wird dieses oftmals gewaschen, d.h. liber festgelegte Wege in den legalen Geldkreislauf
eingespeist, sodass dessen (scheinbar) legale Herkunft auf Anfrage nachgewiesen werden kann.
Formen der Geldwische beinhalten dabei die Einzahlung, das Gliicksspiel und spétere Auszah-
lung in Casinos, der Barkauf von Hausern, Autos und Waren, der Kauf und die darauffolgende
Riickgabe von Waren, der Versicherungsbetrug mittels Zerstorung gekaufter Waren (z.B. ab-
sichtliche Herbeifiihrung von Unfillen gekaufter Autos) sowie die heimliche Vergroferung der
Erbmasse kiirzlich verstorbener Angehoriger (z.B. Versteck von Bargeld im Haus von Verstor-
benen, welches im Anschluss gefunden und geerbt wird). Neben der Riickfithrung von Beute
in den legalen Geldkreislauf wird Bargeld oftmals versteckt (z.B. in Wohnungen und Schlie$3-
fachern) sowie in den Besitz Unbeteiligter tiberfiihrt, von welchen das Geld im Fall der Téter-
entdeckung nur schwer wieder eingezogen werden kann. So wurden Schenkungen von Bargeld
und Hiusern an vertrauenswiirdige Verwandte und Freunde vorgenommen, welche die erwor-
benen Werte dann verwaltet, bewohnt, ins Ausland verbracht oder reinvestiert haben. Auch
Einzahlungen in gemeinschaftlich genutzte Fonds kommen vor. Im Nachhinein kdnnen diese
Einzahlungen meist nicht mehr dem Téter zugeordnet und somit nicht eingezogen werden.

Neben der Reinvestierung, Wiasche und dem Versteck erbeuteten Geldes wird dies auf vielfal-
tige Art und Weise ausgegeben. Dabei werden von den Tétern Gliicksspiel, Drogen, Partys und
hohe Lebensstandards als Hauptausgabezwecke genannt. Autos, Immobilien und andere Lu-
xusgiiter spielen hier ebenfalls eine sehr grole Rolle. Einmal erworbenes Bargeld wird wegen
der Nachvollziehbarkeit digitaler Finanzstrome nur in sehr seltenen Féllen zuriick in Giralgeld
iberfiihrt, in wenigen Fillen wurde die Nutzung von versteckten Konten im Ausland berichtet.
Bitcoins scheinen hier hauptsichlich fiir Straftaten von Belang, welche zu grolen Teilen im
Cyberraum stattfinden. Sie kommen bei Straftaten mit erheblichen Offline-Komponenten bis-
her nur selten zum Einsatz. Nach der Verhaftung eines Taters kann das erbeutete Geld nur selten
aufgefunden bzw. zuriickgewonnen werden. Erbeutete Identitdtsdaten werden durch die Téter
meist zur Erzielung von Gewinn (z.B. Kreditkartendaten) oder zur Identitdtsverschleierung
(z.B. personenbezogene Daten Dritter zur Erstellung von gefdlschten Identitdtsdokumenten o-
der Liefer- bzw. Postadressen) eingesetzt.

Erwerb von tatrelevantem Wissen: Tatrelevantes Wissen wird hdufig iiber soziale Kontakte
erworben, in besonders starkem Mafe von Mithéftlingen aus fritheren Gefangnisaufenthalten
aber auch aus Milieukontakten und Freundschaften zu Experten, wie Firmen-Insidern, Rechts-
anwiélten, Bankern, etc. In einigen Fillen konnte tatrelevantes Wissen iiber Schulungen und
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universitire Ausbildung, das Internet sowie Fernsehdokumentationen erworben werden. Dieser
Befund deutet darauf hin, dass speziell computergestiitzte Finanzdelikte oftmals nicht techni-
sche, sondern menschliche bzw. organisatorische Schwachstellen ausnutzen.

4 Finanz- und Cyberkriminalitat: Modi Operandi

Im Rahmen des vorliegenden Beitrags werden auf Basis der in den Téter- und Experteninter-
views gewonnenen Erkenntnisse sowie weiterfithrender Literatur vier Modi Operandi (MO) der
Finanz- und Cyberkriminalidt beschrieben. Dabei stellen die ersten drei Modi (MO1 - MO3)
aktuelle Vorgehensweisen Krimineller dar, wéhrend der vierte Modus (MO4) einen bisher noch
akademisches, jedoch fiir eine Umsetzung in naher Zukunft sehr realistisches Vorgehen be-
schreibt. In den nachfolgenden Ausfiihrungen soll dabei auch deutlich werden, wie Finanzkri-
minalitdt an unterschiedlichen Schnittstellen eines Modus Operandi in jeweils variierenden
Ausmal auch mit Cyberkriminalitét verbunden ist bzw. sein kann.

4.1 Sprengung von Geldautomaten (MO1)

Die Sprengung von Geldautomaten zur Erbeutung von Bargeld hat besonders in den letzten
Jahren stark zugenommen. Allein im Jahr 2015 wurden in Deutschland 157 Spreng-Angriffe
auf Geldautomaten verzeichnet, wihrend es im Jahr 2011 lediglich 38 Angriffe waren
[BuKrl15a]. Bei dieser Straftat handelt es sich zwar um einen klassischen Modus Operandi der
Finanzkriminalitdt, welcher weitgehend ohne digitale Werkzeuge durchgefiihrt wird (Abbil-
dung 1, das Wiederholungspotential ist in Form einer gestrichelten Linie verdeutlicht), der aber
auch insbesondere bei der Abwicklung im Vor- und Nachfeld der Sprengung heute bereits Ele-
mente transnationaler und organisierter Kriminalitidt aufweisen kann. Dabei spdhen die Téter
im Vorfeld abgelegene bzw. niedrigfrequentierte Automaten aus. Zur Tatausfithrung fahren sie
mit einem Fluchtfahrzeug meist nachts am Automaten vor, fiihren ein explosives Gasgemisch
z.B. durch den Geldausgabeschacht in den Tresor des Automaten ein und bringen dieses mit
einem Ziinder zur Explosion. Ziel ist dabei, durch den Explosionsdruck ein Offnen der Tresor-
tir derart zu erreichen, dass das Geld der Automatenkassette entnommen werden kann. Die
Téter entfernen sich im Anschluss mit dem Fluchtfahrzeug, bei grenznahen Automaten oftmals
auch iiber Landesgrenzen hinweg, was eine Verfolgung zusétzlich erschwert.

71 erfolgreiche Sprengungen in Deutschland im Jahr 2015 [BuKr15a]

Zusammenschluss von Beschaffung von Werkzeugen: Praparation des Flucht mit Aufteilung
’—b Tétern, Bildung einer Fluchtfahrzeug, benétigtes N Automaten und Geldautomat offen: Ly Fluchtwagen Ly bzw.
kriminellen Vereini; isch, Injektions- und Einleitung des Entnahme des Bargelds uber Verwertung
x Ziindungsmechanismus Gasgemischs Fluchtroute des Bargelds
[ ¥
Auswahl und Ausspdhung Ziindung des Geldautomat nicht offen Flucht mit
anzugreifender Automaten, Gasgemischs > (z.B.Sprengschutz) oder [—» Fluchtwagen

Festlegung der Fluchtroute explodierte Farbkassette uber Fluchtroute

86 nicht erfolgreiche Sprengungen in Deutschland im Jahr 2015 [BuKr15a]

Abb. 1: Schematische Darstellung der Sprengung von Geldautomaten (MOT1)

Die Sprengung von Geldautomaten birgt vielféltige Risiken fiir Tater und Unbeteiligte. Wird
das Gasgemisch falsch gewdhlt, kann es zu Brinden und strukturellen Schiden an Gebduden
bzw. zu Verletzungen von Passanten und Anwohnern (aber auch der Téter selbst) kommen.
Oftmals werden Geldautomaten weiterhin mit einem Sprengschutz versehen. In diesem Fall
Offnet sich der Tresor trotz erfolgreicher Explosion nicht. Neben einem Sprengschutz werden
in einigen Automaten auch Farbkartuschen verbaut, welche bei einer Explosion zerbersten, das
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Geld in der Kassette einfarben und es somit unbrauchbar machen. Hierbei handelt es sich um
eine Strategie, die auf der Ausnutzung sozialer Konventionen (in diesem Fall der Bargeldver-
wendung) fullt; derart gefarbte Geldscheine werden meist nicht als Zahlungsmittel akzeptiert
bzw. erregen Verdacht, womit die Riickfiihrung in den Geldkreislauf unterbunden wird.

Am Beispiel dieses Modus Operandi zeigen sich auch die Verdrangungseffekte von Kriminali-
tat deutlich. Nachdem die Gesetzgeber einiger europdischer Lander eine Pflicht zur Installation
von Farbkartuschen in Geldautomaten einfiihrten, verlagerten sich die Sprengungen in Nach-
barldnder [Maus16]. So ist ein maBBgeblicher Teil der grenznahen Sprengungen in der Bundes-
republik Deutschland auf niederldndische Tétergruppen zuriickzufiihren. Die Flucht in ein
Nachbarland bietet dariiber hinaus weitere Vorteile, wie beispielsweise den Abbruch von Ver-
folgungen durch die Polizei an einigen Landesgrenzen.

4.2 Skimming am Geldautomaten (MO2)

Skimming bezeichnet das unbemerkte Auslesen von Bezahlkarten-Informationen Unbeteilig-
ter. Diese konnen im Anschluss auf vielfaltige Weise weitergenutzt werden, etwa zur Erstellung
von Kartendubletten, zum Einkauf oder Abheben von Bargeld, zum Verkauf im Darknet sowie
zum Erwerb von Waren im Internet (Card-not-present-Betrug). In einigen Féllen werden
ebenso Offline-Zahlungen ohne die Vorlage einer Bezahlkarte allein auf Basis der Kartendaten
akzeptiert. Dabei konnen Bezahldaten auf vielféltige Weise unbemerkt entwendet werden, wie
beispielsweise durch die Anbringung eines Skimmers vor oder innerhalb eines Kartenlese-
schlitzes an Geldautomaten oder Bezahlterminals (Point-of-Sale, PoS). Mit Autkommen des
kontaktlosen Bezahlens ist ebenso das unbemerkte Auslesen von Kartendaten iiber Near Field
Communication (NFC) moglich, welches als NFC-Skimming bezeichnet wird und den Ausle-
sevorgang teilweise durch Handtaschen und Portemonnaies hindurch erméglicht. Ein solcher
Angriff wird dabei iiber das unbemerkte Anhalten von NFC-fahigen Lesegeriten (Smartphones,
Kartenleser, PoS-Terminals) in groBBeren Menschenansammlungen auf 6ffentlichen Pldtzen
oder in Bussen und U-Bahnen realisiert.

Im Rahmen des vorliegenden Beitrags wird das klassische Skimming am Geldautomaten vor-
gestellt (MO2), bei dem die Bezahldaten eines Bankkunden durch Aufbringung eines Skimmers
vor oder im Schlitz des Geldautomaten unbemerkt ausgelesen wird. Der gesamte Vorgang ist
schematisch in Abbildung 2 dargestellt (das Wiederholungspotential ist in Form einer gestri-
chelten Linie verdeutlicht). Beim Skimming am Geldautomaten sind meist drei unterschiedli-
che Parteien beteiligt: Wahrend sich der Manager um die Organisation der kriminellen Verei-
nigung sowie die Anwerbung von Laufern kiimmert, erstellt der Techniker geldautomatenspe-
zifische Hard- und Software, welche als Skimmer bezeichnet wird. Oftmals beinhaltet ein
Skimmer auch eine zugehorige, separat versteckte Kamera, welche zur Erfassung der PIN beim
Abhebevorgang dient (alternativ werden auch Aufsitze fiir Eingabetastaturen verwendet). Die
eigentliche Installation und Deinstallation des Skimmers am Geldautomaten wird von Laufern
ausgefiihrt, welche kurzfristig geschult und vergleichsweise gering entlohnt werden. Auf3er ei-
nem direkten Kontaktmann haben sie oft nur wenig Einblick in die Organisationsstruktur der
Skimming-Vereinigung. Ein Skimmer wird im Regelfall wenige Stunden bis wenige Tage nach
der Installation vom Laufer wieder entfernt, die erbeuteten Daten werden dem Techniker liber-
geben. Die Kartendaten werden im Anschluss in ein Zielland verbracht — welches magnetstrei-
fenbasierte Geldautomat-Transaktionen erlaubt — und dort auf Kartendupletten geschrieben,
welche zusammen mit der erbeuteten PIN zur Durchfiihrung von Abhebungen an Geldautoma-
ten genutzt werden. Fiir diese Abhebungen werden ebenfalls Laufer eingesetzt. Erbeutetes Geld
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wird verteilt und verwertet. Der MO2 kann beliebig oft wiederholt werden. Im Jahr 2011 waren
allein in Deutschland 1296 Skimming-Angriffe auf Geldautomaten zu verzeichnen [BuKrl5a].

190 Skimming-Angriffe auf in D im Jahr 2015 [BuKr15a]

Auswahl geeigneter Installation des . "
Zusammenschluss von . - . N Auslesen der Ubernahme, Verteilung
. N . Geldautomaten, Erstellung Skimmers durch Laufer Deinstallation des
Tatern, Bildung einer . N s . N N Bezahldaten und Verwertung des
kriminellen Vereinigun, eines ° an s durch Laufer durch Techniker Geldes durch Manager
BUng durch Techniker Geldautomaten 8
¥ ¥ ¥ ~
Anwerbung von Liufern durch Mitschreiben von Ubergabe Skimmer inkl. Erstellung von Abhebung von Bargeld durch
Ig\/lana er Bezahldaten wihrend mitgeschriebener Kartendupletten [—»| Laufer, meist im Magnetstreifen-
B des riebs anT i durch Techniker akzeptierenden Ausland

Abb. 2: Schematische Darstellung des Skimming am Geldautomaten (MO2)

Wihrend die Tatausfiihrung des Skimming-Vorgangs am Geldautomaten noch weitgehend off-
line durchgefiihrt wird, erdffnen sich bei der Weiterverwendung erbeuteter Bezahldaten beson-
ders im Cyberbereich vielfdltige Moglichkeiten. So konnen Kartendaten zum einen direkt digi-
tal verwertet werden, wie etwa durch den Verkauf im Darknet oder ihre Nutzung im Rahmen
von Online-Einkdufen (Card-not-present-Betrug). Oftmals werden die Daten jedoch auch zur
Erstellung gefilschter Kartendubletten verwendet, welche auf Basis von Magnetstreifentrans-
aktionen Abhebungen oder Einkdufe im ausgewéhlten Ziellindern ermoglichen. Hier bietet der
Cyberraum indirekte Verwertungsmoglichkeiten sowie eine Entgrenzung von Kriminalitét. So
konnen Kartendaten in nur wenigen Sekunden in die Lander verbracht werden, in denen die
entsprechenden Schwachstellen der Bezahl- und Abhebesysteme noch nicht geschlossen wur-
den.

Durch die zunehmende Verbreitung des EMV-Protokolls besonders in Europa sowie die Ein-
fiihrung des Geo-Blockings und die damit verbundene starke Reduktion zur illegalen Abhebung
nutzbarer Geldautomaten ist auch die Anzahl der Skimming-Vorfille deutlich zuriickgegangen
(190 Skimming-Angriffe auf Geldautomaten in Deutschland im Jahr 2015 [BuKr15a]). Jedoch
weisen neben anderen Léndern besonders die USA noch einen hohen Anteil an Geldautomaten
auf, welche Magnetstreifentransaktionen akzeptieren. Mit dem zu erwartenden Ubergang der
verbleibenden Lander zum EMV-Standard wird jedoch ein weiterer Riickgang von klassischen
Skimming-Vorfillen an Geldautomaten einhergehen. Hier wire es jedoch denkbar, dass neue
Formen des Skimmings zukiinftig entstehen, wie beispielsweise das unbemerkte Auslesen von
Zahlungskarten tiber NFC-Funktionalitit.

4.3 Online-Kreditbetrug (MO3)

Beim Online-Kreditkartenbetrug (Abbildung 3, Wiederholungspotential als gestrichelte Linie
dargestellt) handelt es sich um eine klassische Straftat der Finanzkriminalitit, welche jedoch
teilweise auf computerbezogene Aktivitidten zurlickgreift. Dabei werden mittels gefélschten
Personalausweiskopien, Verdienstbescheinigungen und Kontoausziige (unter anderem durch
Ausnutzung einer Liicke im Postldent-Verfahren [Schal5]) falsche Identititen erstellt und mit
diesen im Anschluss Online-Kredite beantragt. Das ausgezahlte Giralgeld wird auf Prepaid-
Kreditkarten iiberwiesen, welche im Vorfeld (z.B. an Tankstellen) erworben wurden. Dies er-
moglicht die unerkannte Abhebung und Verwertung der beantragten Kredite. Die Darstellung
von MO3 basiert auf einem einzelnen Beispielfall, bei dem 10 Kredite erfolgreich beantragt
und mehr als 25 Prepaid-Kreditkarten zur Auszahlung genutzt wurden. Wéhrend die Identifi-
kation mittels Postldent sowie die Auszahlung des Bargelds mehrheitlich offline erfolgen, fin-
det die Beantragung der Kredite sowie die Aufteilung und Uberweisung des erhaltenen Darle-
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hens auf auszahlungsfihige Karten vollstindig im Internet statt. Somit konnen die hier verfiig-
baren, digitalen Methoden zur anonymisierten, ferngesteuerten Kommunikation in Kombina-
tion mit einer gefdlschten (einmal offline verifizierten) Identitét genutzt werden.

Mebhr als 10 Mal Kredite erfolgreich beantragt

Werkzeuge fiir die Filschung von Beantragung von Uberweisung des Geldes aus
‘—-» (physischen) Urkunden beschaffen (z.B. Onlinekrediten mit den Krediten auf die Prepaid-
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Abb. 3: Schematische Darstellung des Online-Kreditbetrugs (MO3)

An diesem Beispiel ldsst sich weiterhin die These erhérten, wonach zusétzliche Sicherheitsme-
chanismen zur Abdnderung eines Modus Operandi fithren konnen. Dabei scheint es sich um
eine Struktureigenschaft der Technikgenese und -entwicklung zu handeln, derart dass Techno-
logien immer durch ihre Nutzer aufgenommen, interpretiert und adaptiert werden. Die sukzes-
sive Erhohung von technischen Sicherheitsmafinahmen ist insofern illusorisch, als sich mit ihr
auch die Bedingungen dndern, unter denen man Sicherheit herstellen will.

In dem hier untersuchten Fall wurden dabei die genutzten Prepaid-Karten durch starke Limitie-
rungen seitens der herausgebenden Geldinstitute unbrauchbar. Das hat zu einer Verschiebung
des Modus Operandi hin zur Beantragung falscher Bankkonten mitsamt gefalschter Kreditkar-
ten gefiihrt. Als Reaktion mussten mit den gefélschten Urkunden ebenfalls falsche Konten be-
antragt werden, dessen Karten an gefdlschte Adressen mit Briefkastenzugriff gesendet wurden.
Im Anschluss konnten so im vorgestellten Beispielfall mehr als 50 weitere Kredite beantragt
und mittels der zu den Konten erworbenen Karten ausgezahlt werden.

4.4 Relay-Angriffe auf kontaktlose Bezahlsysteme (MO4)

Kontaktlose Bezahlfunktionen (iiber Near Field Communication, kurz NFC) erfreuen sich zu-
nehmender Beliebtheit und Verbreitung. Dabei erdffnet die kontaktlose Ubertragung von Be-
zahldaten neue Angriffsmoglichkeiten. Aufgrund der Neuheit dieses Verbrechenstypus liegen
bislang noch keine Inhaftierungen (und damit auch keine Téterinterviews) vor. Allerdings wei-
sen akademische Verdffentlichungen auf die technische Machbarkeit solcher Angriffe hin. Eine
Form derartiger Angriffe stellt die sogenannte Relay-Attacke dar [BZP+14]. Dabei kooperieren
zwei Tater miteinander, um eine kiinstliche Reichweitenvergroflerung von NFC-Bezahlkarten,
die sich zumeist in den Taschen und Portemonnaies von Passanten befinden, zu erreichen. Bei
dem Angriff wird mittels einer digitalen Informationsweiterleitung iiber das Internet ein Be-
zahlvorgang zwischen der Bezahlkarte des Opfers und einem entfernten Bezahlterminal durch-
gefiihrt (Abbildung 4, Wiederholungspotential als gestrichelte Linie dargestellt).

Beim Relay-Angriff werden zunichst zwei NFC-fahige, mobile Angriffsgerite (z.B. Smartpho-
nes) bendtigt, welche mit zugehdriger Relay-Software ausgestattet werden. Wéhrend sich ein
Angreifer an 6ffentlichen Plitzen oder im Nahverkehr um eine moglichst starke Anndherung
seines mobilen Angriffsgerits an die in Hand- und Geldtaschen befindlichen kontaktlosen Be-
zahlkarten von Passanten bemiiht, hilt sich ein weiterer Angreifer in der Ndhe eines Bezahlter-
minals auf. Hat der erste Angreifer eine Verbindung zu einer kontaktlosen Bezahlkarte etabliert,
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leitet er die erhaltenen Bezahldaten iiber das mobile Angriffsgerdt an den zweiten Angreifer
weiter, welcher mit seinem Angriffsgerét einen kontaktlosen Bezahlvorgang an einem Terminal
auslost. Bei erfolgreicher Transaktion muss im Anschluss noch die gekaufte Ware in Bargeld
tiberfiihrt werden. Alternativ kann mittels einer eigenen Verkéufer-Bezahlinfrastruktur der Té-
ter auch eine fingierte Transaktion ausgelost werden, nach deren Abschluss das erbeutete Geld
direkt im tdtereigenen Verkduferkonto zur Verfiigung steht.

Tatwiederholung

Zusammenstellung bendtigter Technik:

Zu"sammepschluss. von Mobile, NEC-fihige Angriffsgeriite AG1 Tate.r 1 Urlbemerktes Anhilten von Verteilung und Verwertung
Tétern, Bildung einer [ —>| X o Angriffsgerit AG1 an Geldbérsen und
. L und AG2 mit zugehdoriger Relay- des erbeuteten Geldes
kriminellen Vereinigung . H Handtaschen von Passanten
Software, Angreifer-Bezahlterminal
) ¥ L]
Ausspdhung geeigneter Angriffsorte Tater 2: Bei Signal von Tater 1 Anhalten

Umwandlung iibertragener

(z.B. hochfrequentierte, 6ffentliche des Angriffsgerdts AG2 an Bezahlterminal Geldbetrage in Bargeld

Platze oder Personennahverkehr) und Ausldsen einer Transaktion

Abb. 4: Schematische Darstellung des Relay-Angriffs auf kontaktlose Bezahlsysteme (MO4)

NFC-basierte Relay-Angriffe sind in der Praxis bisher noch wenig verbreitet, stellen als vierter
Modus Operandi jedoch eine fast vollstdndig digitalisierte Angriffsform und damit ein hohes
Bedrohungspotential dar. Sieht man von der Auszahlung und Verwertung der Beute ab, so wird
hier lediglich die Positionierung der beiden mobilen Angriffsgerdte in der Nahe der Opferkarte
sowie des Bezahlterminals offline durchgefiihrt. Der Angriff konnte durch die Nutzung des
Cyberraums noch weiter digitalisiert werden, um eine erh6hte Skalierbarkeit und damit verbun-
dene Lukrativitit zu erreichen. So konnen beispielsweise Smartphones mittels Schadsoftware
direkt dazu genutzt werden, in Reichweite befindliche Bezahlkarten auszulesen (z.B. solche in
der gleichen Handtasche oder Handyhiille), um diese fiir Relay-Attacken oder NFC-Skimming
zu verwenden. Dariiber hinaus kann Mobile-Wallet-Funktionalitdt auf dem befallenen Smart-
phone moglicherweise dazu genutzt werden, um auf dem Smartphone gespeicherte Bezahlin-
formationen zu missbrauchen. Besonders die massenhafte Verbreitung solchen Schadcodes
fiihrt zu einer deutlichen Erhéhung des Bedrohungspotenzials solcher internetbasierten An-
griffe und erfordert ganzheitliche Schutzkonzepte, welche neben technischen MalBnahmen
ebenso psychologische und gesellschaftliche Aspekte einbeziehen miissen.

5 Fazit: Verbesserung der Cybersicherheit

Die Auseinandersetzung mit den Modi Operandi zeigt auf, wie Finanzkriminalitdt im Kontext
von Cyberkriminalitdt verschiedenste, teils computerbezogene Elemente aufweisen kann. Ei-
nerseits ermdglichen Informations- und Kommunikationstechnologien dabei die Stirkung (in-
ternationaler) krimineller Organisationsstrukturen sowie neue Angriffsmethoden und
auch -ziele. Andererseits bleiben im Regelfall konventionelle physische Komponenten im Mo-
dus Operandi enthalten. So liegt allein der durch kriminelle Handlung entstandene Schaden
auch bei den meisten Féllen von Cyberkriminalitét offline, d.h. es kommt zu finanziellen oder
(psycho-)physischen Nachteilen. Zwar sollte man daher, wie [Cloul0] und andere anmerken,
scharf zwischen ,,echter Cyberkriminalitét, also solchen Formen von Kriminalitét, die ohne
Computer- und Internetbezug nicht existieren wiirden, und Formen, bei denen Computer(netz-
werke) lediglich die Tatausfiihrung erleichtern, unterscheiden. Doch bedeutet diese Unterschei-
dung keine prinzipielle Trennung von Finanz- und Cyberkriminalitét, sondern sollte vordring-
lich zur Identifizierung von entsprechenden Schwachstellen in Finanzinfrastrukturen
und -transaktionen und somit den entsprechenden Ankniipfungspunkten fiir Sicherheitsmal-
nahmen dienen. Diese konnen einerseits auf die Verfolgung der Téter bzw. die Aufklarung von
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Straftaten oder andererseits auf die Pravention bzw. Abschwéchung der Tatbegehung und dar-
aus entstehender Schédden abzielen.

Was bedeuten diese Erkenntnisse fiir die Sicherheit von mittlerweile auf Digitaltechniken be-
ruhenden Finanzinfrastrukturen und -transaktionen bzw. fiir die Cybersicherheit? Bei der Be-
gehung von Straftaten im Finanz- und Cyberkriminalitdtsbereich werden nicht nur technische
Schwachstellen ausgenutzt, sondern auch Organisationsstrukturen, kulturelle Faktoren (z.B.
wenn Insiderwissen iiber Unternehmensstrukturen erworben wird) und Wissensliicken aufsei-
ten des Personals. Teilweise geben auch Leichtgldaubigkeit und mangelndes technisches Ver-
stindnis den Ausschlag. Im ,,Cyberspace® existiert — in Form des Darknets — aulerdem ein
relativ niederschwelliger Zugang zu Schadsoftware, Félschungswerkzeugen etc. Wird solche
Software genutzt, ist aufseiten der Kriminellen nicht einmal mehr besonderes technisches (i.e.
Programmier-)Know-How erforderlich. Insgesamt ldsst sich ableiten, dass neben technischen
SicherheitsmaBBnahmen auch vermehrt Erkenntnisse der Psychologie und Soziologie relevant
sind und Cybersicherheit somit vordringlich als sozio-technisches Problem verstanden werden
muss, bei dem die kiinstliche Trennung zwischen technologie- und verhaltensbezogenen Si-
cherheitsmaBBnahmen aufgebrochen wird. Das betrifft die Sensibilisierung von Privatpersonen
und Unternehmen fiir einen fachgerechten Umgang mit sensiblen Daten und ein Gebrauchswis-
sen iiber technische MaBnahmen wie auch die Gestaltung und Anpassung technischer und or-
ganisatorischer Sicherheitsvorkehrungen. Die nachfolgenden Ankniipfungsfelder sollen im
Weiteren den breiten Moglichkeitsraum fiir Sicherheitsmafinahmen verdeutlichen.

Technische MaBlnahmen: Da Finanzinfrastrukturen und -transaktionen immer starker diversi-
fiziert und dezentralisiert werden (neue, kontaktlose Bezahlfunktionen mittels Smartphones,
Wearables oder Bezahlstickern neben unterschiedlichster Geldautomaten und Bezahltermi-
nals), steht bei technischen Mafinahmen die Frage von zeitgerechten Updates und SchlieBungen
von entdeckten Sicherheitsliicken eine zentrale Rolle. Dabei ist auf eine korrekte Implementie-
rung von Transaktionsprotokollen und deren Sicherheitsmechanismen zu achten, deren Abwe-
senheit viele Straftaten erst ermdglicht. Bei der Umsetzung technischer Sicherheitsmafinahmen
stellt jedoch die Nutzerfreundlichkeit eine grole Herausforderung dar, da sie Anforderungen
an die Sicherheit oftmals gegeniibersteht. Jedoch muss nicht in jedem Fall eine Sicherheitsmal-
nahme auch einen Verlust an Nutzerfreundlichkeit bedeuten. So kann mdglicherweise die elekt-
ronische Authentifizierung mittels eID den Prozess des Identitdtsnachweises deutlich verkiir-
zen, gleichzeitig jedoch die im MO3 ausgenutzte Schwachstelle schlieen.

Schnittstellenbasierte Malinahmen: Trotz einer hohen Bandbreite unterschiedlicher Strafta-
ten der Finanz- und Cyberkriminalitdt ergeben sich einige typische Schnittstellen, welche von
unterschiedlichen Tétern gleichermaflen genutzt werden. Solche Schnittstellen bilden z.B. die
Geldkonvertierungsvorgénge, wie etwa die Umwandlung von digitaler Beute in Bargeld, aber
auch die Wiedereinspeisung erbeuteten Geldes in den legalen Geldkreislauf (Geldwische). Sie
bieten moglicherweise Angriffspunkte, um unterschiedliche Straftaten zu entdecken. Konkrete
MalBnahmen miissen hier jedoch schnittstellenspezifisch angewendet werden (z.B. Herkunfts-
nachweis des Geldes bei grofleren Barkédufen).

Vertrauens- und Akzeptanzdynamiken: Das Vertrauen der Kunden in digitale Infrastruktur
ist ebenso aktiv herzustellen und zu fordern, etwa durch regelmifige, sichtbare Updates und
die Moglichkeit einer personlichen Kontaktaufnahme. Insbesondere komplexe Sicherheitsvor-
kehrungen miissen auf die Akzeptanz der Nutzer bauen; das gilt sowohl fiir Offline- als auch
Online-MaBnahmen. Dabei sollte das Vertrauen des Anwenders hergestellt werden, z.B. indem
Sicherheitsmechanismen bereits im Designprozess beriicksichtig und in ein Produkt vor seinem
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Rollout eingebracht werden (Security by Design). Dies kann mit teilweise sehr einfachen Mit-
teln erreicht werden, wie beispielsweise der Nutzung eines Opt-in- anstelle eines Opt-out-Ver-
fahrens (oder gar dem Ausrollen eines Produkts ohne vorherige Befragung des Nutzers) wel-
ches die potentiell als fehlend wahrgenommene Wahlfreiheit des Anwenders abmildern und
eine hohere Sicherheitswahrnehmung hervorrufen kann. Vertrauens- und Akzeptanzdynamiken
betreffen heute auch besonders die Nutzung personenbezogener Daten. Wo diese nicht vermie-
den werden kann (wie dies bei Finanzinfrastrukturen und -transaktionen in der Regel der Fall
ist), sollte sie moglichst transparent nach dem Erforderlichkeitsprinzip gestaltet werden.

Motivlage der Titer: Hier kann eine Anreizverringerung auf technischer Ebene erfolgen (z.B.
durch Verringerung der Erfolgsaussichten durch zusétzliche technische Schutzmechanismen),
auf psychologischer (z.B. durch Optimierung von Sanktionierungsmafinahmen) sowie gesell-
schaftlicher Ebene (z.B. durch MaBnahmen zur Sensibilisierung der Offentlichkeit beziiglich
Risiken und Gefahren neuer Informations- und Kommunikationstechnologien, insbesondere
auch beziiglich Unterschieden in der medialen Wahrnehmung von Cyberkriminalitit und tat-
sdchlichen Risiken). Moglicherweise stellt auch die in sehr vielen Fillen beobachtete Wissens-
weitergabe innerhalb des Strafvollzugs einen potentiellen Ankniipfungspunkt dar, wobei sich
die Schaffung angemessener Anreize zur Verhinderung eines solches Austausches innerhalb
der Vollzugsanstalten jedoch als herausfordernd ergeben konnte.

Legistische Maflnahmen: Sicherheitsmanahmen haben meist Verdrangungseffekte zur
Folge, wie beispielsweise die Verlagerung des Kreditkartenbetrugs in Lander mit magnetstrei-
fenakzeptierenden Geldautomaten sowie die Verlagerung der Geldautomaensprengungen aus
den Niederlanden nach Deutschland. Bei Online-Kriminalitit sind solche Effekte jedoch
schwierig nachzuweisen, da diese ohnehin meist linderiibergreifend organisiert ist [Cloul0,
Wall02]. Abhilfe konnte hier eine bessere landeriibergreifende Gesetzgebung schaffen, um hier
zumindest legistische Liicken zu schliefen. Legistische Mallnahmen funktionieren am besten
dort, wo sie international abgestimmt und damit auch durchsetzbar sind (z.B. auf européischer
oder internationaler statt nationalstaatlicher Ebene), da es ansonsten zu den oben genannten
Verdriangungseffekten kommt. Denkbar sind hier beispielsweise europaweit einheitliche Rege-
lungen oder globale Ubereinkiinfte zur SchlieBung magnetstreifenbasierter und implementie-
rungsbezogener Schwachstellen im Zahlungsverkehr. Dabei stellen legistische MaBBnahmen
auch ein Mittel dar, um von Finanzdienstleistern wegen Geringfiigigkeit unadressierte Strafta-
ten trotz ihrer geringen Kosten-Nutzen-Bilanz besser zu bekdmpfen.

Kooperation internationaler Ermittlungsarbeit: Oftmals sind die Polizeibehorden bei Er-
mittlungen hinsichtlich grenziibergreifender Modi Operandi auf die Kooperation mit anderen
Staaten angewiesen, z.B. im Rahmen eines Informations- und Know-How-Austauschs, abge-
stimmten Ermittlungen oder dem Nacheilen eines Téters in andere Lénder. Eine reibungslose
Zusammenarbeit bietet auch hier das Potential, Verdringungseffekte und transnationale Krimi-
nalitdt wirksam zu bekdmpfen.

6 Zusammenfassung und Ausblick

Bei der Finanzkriminalitét zeigt sich einmal mehr die Wucht nicht-intendierter Konsequenzen:
Jede Gegenmalinahme fiihrt zumeist nicht zu einem Verschwinden der jeweiligen Tathandlun-
gen, sondern entweder zur Adaptierung der Vorgehensweise oder zum Ausweichen in einen
anderen Rechtsraum. Dies zeigt sich deutlich, wenn man internationale Daten zur Finanzkrimi-
nalitdt vergleicht, etwa am Beispiel der Verlagerung von Geldautomatensprengungen oder
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Skimming infolge verdnderter technischer Rahmenbedingungen. Die Verdringungseffekte
kdnnen aber nicht nur regionale Verschiebungen zur Folge haben, sondern auch die Suche nach
neuen Angriffsmethoden und -zielen betreffen: Einerseits durch Riickverlagerung auf konven-
tionelle Methoden, wenn computerbezogene Angriffe nicht mehr funktionieren; andererseits
auf soziotechnische Schwachstellen bei neuen Bezahltechnologien.

Die Analyse von Finanzstraftaten im Kontext von Cyberkriminalitdt weist darauf hin, dass kon-
tinuierlich mit neuartigen Angriffsmethoden und -zielen gerechnet werden muss, welche die
Cybersicherheit gefahrden, jedoch in der Regel auch neue Ankniipfungspunkte fiir Sicherheits-
malinahmen beinhalten. Dabei kann Cybersicherheit nicht nur ex negativo als Abwesenheit von
Cyberkriminalitit verstanden werden. Ein erweiterter Begriff von Cybersicherheit schlie3t auch
die Wahrnehmung von Risiken und damit die Vertrauens- und Akzeptanzdynamiken im Zu-
sammenhang mit dem virtuellen Raum ein, die mit unterschiedlichen Akteursgruppen assoziiert
werden. Dabei sind nicht nur Kriminelle zu nennen, sondern auch staatliche, wirtschaftliche
oder politische Akteure, deren Handeln sich v.a. auf sensible Bereiche wie den Umgang mit
personenbezogenen Daten im Allgemeinen oder Uberwachung im Speziellen bezieht [Garl08].
Eine totale Kontrolle aller Risiken und unvorhergesehenen Konsequenzen von Kriminalitdt und
SicherheitsmaBBnahmen erscheint dabei zwar illusorisch, aber nur die stetige Verbesserung von
investigativen, verhindernden und abschwéchenden Sicherheitsmaflnamen auf interdisziplini-
rer Basis kann hier eine Anndherung bringen.
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