Design- und Implementierungsaspekte
mobiler abgeleiteter Identitaten

Daniel Trader - Alexander Zeier - Andreas Heinemann

Hochschule Darmstadt
Fachbereich Informatik
{daniel.traeder | alexander.zeier | andreas.heinemann } @h-da.de

Zusammenfassung

Durch die immer weiter voranschreitende Digitalisierung kénnen mehr und mehr unserer alltdglichen
Aufgaben online erledigt werden. Dies schlieft auch eGovernment-Dienste ein, welche definierte An-
forderungen an die Sicherheit stellen. Um diese Anforderungen zu erfiillen, miissen digitale Identitidten
an die Biirger ausgestellt werden. Zusétzlich ist eine 2-Faktor-Authentifizierung (2FA) essentiell, um
ein ausreichendes Vertrauensniveau zu erreichen. Durch die hohe Verbreitung von Smartphones wird
die mobile Nutzung von Online-Diensten immer beliebter. Diese unterstiitzen die 2FA auf natiirliche
Weise. Der Begriff mobile abgeleitete Identitiit bezeichnet eine Identitit, die a) auf einem mobilen Gerit
verwendet werden kann und b) von einem physikalischen oder digitalen Identitdtsnachweis abgeleitet
wurde. Diese Arbeit untersucht 21 Systeme, welche mobile abgeleitete Identititen zur Authentifizierung
der Nutzer verwendet. Dabei werden sowohl Systeme betrachtet, die sich bereits im Einsatz befinden (im
offentlichen sowie privaten Sektor) als auch wissenschaftliche Arbeiten. Dabei konnten wir erkennen,
dass die bereits genutzten Systeme in der Regel eine Speicherung der Identititen in der Cloud bevor-
zugen, wihrend die Forschung eine lokale Speicherung bevorzugt. 2FA wird von beiden gleichermal3en
unterstiitzt, wobei biometrische Verfahren die Ausnahme sind.

1 Einfuhrung und Motivation

Viele Online-Dienste erfordern eine zweifelsfreie Identifizierung und Authentifizierung eines
Nutzers durch den jeweiligen Anbieter. Um das Risiko von Identitéitsdiebstahl und Missbrauch
zu reduzieren, wird vermehrt auf 2-Faktor-Authentifizierung (2FA) gesetzt. Vor dem Hinter-
grund der Omniprdsenz von Smartphones, vgl. [Bund16, Pous16], wird hier vor allem auf
Losungen gesetzt, die das Smartphone als zweiten Faktor (Besitz) einbeziehen, z.B. unter Nut-
zung der im Smartphone verbauten SIM-Karte oder durch eine spezielle, personalisierte Appli-
kation [TeVZ16].

Einen Sonderfall stellen Online-Dienste des eGovernments dar. So werden in der eIDAS-
Verordnung [EU14] und den dazugehorigen technischen Richtlinien des Bundesamtes fiir Si-
cherheit in der Informationstechnik (BSI-TR-03107 [BSI16], BSI-TR-03127 [BSI15]) konkre-
te Vorgaben zur technischen Umsetzung von Verfahren zur Online-Authentifizierung gemacht,
um definierte Sicherheitsniveaus zu erreichen. Auf Anbieterseite werden Dienste diesen Si-
cherheitsniveaus zugeordnet. Somit kann sichergestellt werden, dass gewisse sicherheits- bzw.
datenschutzsensible Vorgédnge nur dann online angesto3en werden konnen, sofern die Authen-
tifizierung des Nutzers und der Dienst sich auf einem gleichen Vertrauensniveau befinden.
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Ein wichtiger Teilaspekt ist hier die Ausgestaltung der Registrierung einer digitalen Identitiit,
d.h. einer initialen, zweifelsfreien Zuordnung von Identitdtsdaten zu einer natiirlichen Person.
Bringt ein Nutzer hier eine bereits durch Dritte iiberpriifte digitale oder physikalische Identitit
ein, so spricht man von einer abgeleiteten digitalen Identitdt'. Sofern diese abgeleitete Identit:it
beim mobilen Zugriff auf Online-Dienste nutzbar ist, sprechen wir von einer mobilen abgelei-
teten digitalen Identitdit.

abgeleitete
digitale
Identitat

Identitats- — — — Ableitung — — — =

nachweis

Vertrauensanker

Abb. 1: Abgeleitete digitale Identitit

Abgeleitete digitale Identititen zeichnen sich also dadurch aus, dass sie mit dem Identitéts-
nachweis verbunden sind, von dem sie abgeleitet wurden. Die Ausgangsidentitit stellt also
einen Vertrauensanker dar. Abbildung 1 verdeutlicht diesen Zusammenhang.

Abgeleitete digitale Identitidten bringen hinsichtlich des Designs und der Implementierung eine
Reihe von interessanten Fragestellungen mit sich:

e Wie wird die initiale Ableitung der abgeleiteten Identitdt von einer Ausgangsidentitit
umgesetzt?

e  Wo wird die abgeleitete Identitiit> gespeichert und wie wird der Zugriff abgesichert?

e  Wie oft kann eine abgeleitete Identitéit erzeugt werden, d.h. wie oft kann von einer Aus-
gangsidentitit abgeleitet werden?

Im Rahmen dieser Arbeit werden insgesamt 21 Vorschldge aus Forschungsarbeiten zu mobilen
abgeleiteten Identititen sowie bereits in der Praxis im Einsatz befindliche Systeme untersucht
und die wesentlichen Design- und Implementierungsaspekte herausgearbeitet. Die vorliegende
Arbeit gibt hierzu einen Uberblick.

Nachfolgend ist diese Arbeit wie folgt strukturiert: Zunédchst wird kurz auf verwandte Arbeiten
eingegangen (Abschnitt 2). Abschnitt 3 nennt wesentlichen Aspekte beziiglich Design und Im-
plementierung mobiler abgeleiteter Identitidten. Anhand dieser Aspekte werden in Abschnitt 3
die konkret analysierten Arbeiten und Praxissysteme tabellarisch vorgestellt, bevor Abschnitt 4
diese Arbeit zusammenfasst.

2 Verwandte Arbeiten

Kubach et al. [KLRS™ 15] untersuchen den staatlichen und privaten Stand mobiler Identititen
in Europa und geben hierbei tieferen technischen Einblick in ausgewihlte Losungen. Gemal-
to [Gemal4] gibt einen Uberblick iiber staatliche mobile eID Losungen. Das Dutch Institute

1A credential issued based on proof of possession and control of a token associated with a previously issued
credential, so as not to duplicate the identity proofing proces; siche hierzu [BDNPT11].
2 Im weiteren Text als Kurzform fiir abgeleitete digitale Identitit.
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for Public Administration [Dutl5] betrachtet europdische eID Losungen mit Fokus auf die
Finanzierung und geht hierbei nur vereinzelt auf mobilen Identititen ein. Alle drei Arbeiten
unterscheiden nicht zwischen mobilen und mobilen abgeleiteten Identitéten.

Nach unserer Kenntnis ist dies die erste Arbeit, die die Design- und Implementierungsaspekte
mobiler abgeleiteter Identititen in Europa sowie Forschungsarbeiten im Detail untersucht und
zusammenfasst.

3 Design- und Implementierungsaspekte

Als Ausgangspunkt fiir die Realisierung mobiler abgeleiteter Identitidten sind a) eine bereits vor-
handene digitale oder physikalische Identitdt und b) ein mobiles Endgerit wesentlich. Als typi-
scher Vertreter eines mobilen Endgeriits ist das Smartphone anzusehen. Es sind aber auch andere
wearables [Mann98] wie Smartwatches, Fitnesstracker etc. denkbar, sofern sie die Moglichkeit
haben, direkt oder indirekt eine Verbindung zu einem Online-Dienst aufzubauen.

Speicherort: Zunichst stellt sich die Frage nach dem Speicherort der mobilen abgeleiteten
Identitét. Hier hat man zwei Optionen: Lokal auf dem mobilen Gerit oder entfernt in der Cloud.
Sofern die abgeleitete Identitit lokal gespeichert werden soll, miissen hier besondere Vorkeh-
rungen getroffen werden, diese Daten nicht einfach unberechtigt auslesen zu konnen. Sichere
Speicher (Secure Elements) oder SmartCards sind hier anerkannte Optionen. Analog erfordert
eine Speicherung der abgeleiteten Identitit in der Cloud eine kryptographische Absicherung
dieser; Zugriff kann nur mittels Zutun des Eigentiimers der abgeleiteten Identitit erfolgen. Ty-
pischerweise wird ein privater Schliissel eines asymmetrischen Krypto-Verfahrens eingesetzt,
der besonders geschiitzt wird, um Identititsdiebstahl zu vermeiden.

Aus der Entscheidung zum Speicherort ergeben sich nachgelagert weitere Aspekte, z.B. wie
kann eine abgeleitete Identitét bei Verlust oder Zerstorung des mobilen Endgerites wiederher-
gestellt werden?

Registrierung: Bei der initialen Erzeugung einer abgeleiteten Identitit und deren Registrierung
in einem Identity Management System kann man zwischen einem Prozess in der realen Welt
und einem Online-Prozess unterscheiden. Fiir beide Prozesse muss ein Nutzer seine digitale
Ausgangsidentitit bereithalten. Ein Prozess der realen Welt wére bspw. der Besuch bei einer
Behorde, die dort nochmal die Authentizitit der Ausgangsidentitét iiberpriift, die abgeleitete
Identitédt erzeugt und auf das mobile Endgerit ablegt. Fiir einen Online-Prozess wird in der
Regel weitere Hardware (bspw. Kartenleser, NFC-Leser, Kamera) benotigt, um die Echtheit der
Ausgangsidentitit zu iiberpriifen.

Anzahl der Ableitungen: Als weiterer Teilaspekt bei der initialen Erzeugung einer abgeleite-
ten Identitit ist die Anzahl moglicher existierender abgeleiteter Identititen zu nennen, d.h. ist
es moglich, von einer Ausgangsidentitdt mehrmals eine Identitidt abzuleiten (um diese auf un-
terschiedliche mobile Endgerite abzulegen) oder nicht? Sollen hier mehrere abgeleitete Iden-
titdten unterstiitzt werden, so ist zu spezifizieren, ob diese abgeleiteten Identitdten unterscheid-
bar sind oder nicht und ob sie bei Verlust/Diebstahl einzeln oder als Gesamtheit revoziert wer-
den miissen. Ebenso miissen die technischen Anforderungen an das oder die mobile(n) End-
gerit(e) genau spezifiziert werden, um den Zugriff auf die abgeleiteten Identititen auf allen
Geriten auf die gleiche Art und Weise abzusichern. Konkret: Eine abgeleitete Identitdt muss
auf einer Smartwatch genauso sicher abgelegt werden konnen wie auf einem Smartphone mit
SIM-Karte.
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Authentifizierung: Die gegebene Verfiigbarkeit eines mobilen Endgerites fiihrt im Kontext
von abgeleiteten Identitdten meist zu einer 2-Faktor-Authentifizierung gegeniiber einem Online-
Dienst. Neben dem Besitz des und damit exklusiven Zugriff auf das Smartphone (als 1. Faktor)
kann der 2. Faktor je nach Féahigkeiten des Endgerites ausgestaltet werden. Denkbar wiren das
Wissen um ein Geheimnis wie z.B. eine PIN oder ein Passwort oder biometrische Merkmale
(bspw. Fingerabdruck, Stimme, Iris), die jedoch entsprechende Sensoren im Endgerit voraus-
setzen.

Die im Rahmen dieser Arbeit untersuchten Vorschldge und Systeme der Praxis sind anhand der
in Abschnitt 3 diskutierten Aspekte in den Tabellen 1-3 zusammengefasst.

Es ist zu erkennen, dass viele der sich in der Praxis befindlichen Systeme in Europa die ab-
geleitete Identitét in der Cloud speichern, wihrend die wissenschaftlichen Arbeiten eher auf
eine lokale Speicherung setzen. Ebenfalls wird die gleichzeitige physikalische und Online-
Registrierung iiberwiegend unterstiitzt. Die 2-Faktor-Authentifizierung erfolgt fast durchweg
mittels Wissen und Besitz. Biometrische Merkmale werden selten und wenn, dann nur optional
unterstiitzt. Ebenso ist die Erzeugung mehrerer abgeleiteter Identititen eher die Ausnahme.

3.1 Speicherort und Nutzung der abgeleiteten Identitaten

Ein groBer Teil der Cloud Losungen (Gemalto Mobile ID [Gemal7], Mobile ID (Estland)
[Mob], Audkenni (Island) [Aud], Finish Mobile ID [Murp13] (Finnland), MeID (Moldawi-
en) [CEG15], Mobillmza (Tiirkei) [GSM12]) nutzt die SIM Karte des Nutzers als Speicher-
ort fiir den privaten Schliissel eines asymmetrischen Verschliisselungsverfahrens. Die Identitit
selbst wird jedoch auf einem Server gespeichert. Will sich der Nutzer nun gegeniiber einem
Diensteanbieter authentifizieren, so wird eine entsprechende Anfrage iiber den Mobilfunkan-
bieter an das Handy oder Smartphone des Nutzers gesendet. Diese Anfrage muss daraufhin
vom Nutzer genehmigt werden. In diesem Fall wird die Anfrage im Hintergrund mit dem priva-
ten Schliissel signiert und zuriick an den Diensteanbieter gesendet, welcher die Giiltigkeit der
Signatur iiberpriift. Kann diese bestitigt werden, so ist der Nutzer nun beim Dienst angemeldet.

Andere Cloud Losungen (eHerkenning (Niederlande) [eHe], Chave Moével Digital (Portugal)
[Chal7], SPID (Italien) [SPI], NemID (Dinemark) [Nem], Handy-Signatur (Osterreich) [Han],
Gemalto Mobile ID, Idensys (Niederlande) [Ide], GOV.UK Verify (GroBbritannien) [GOV17])
nutzen ebenfalls die SIM Karte des Nutzers, speichern jedoch keine zusitzlichen Informationen
auf dieser oder auf dem Gerit. Stattdessen wird ein TAN Code per SMS gesendet, welche vom
Nutzer in ein Eingabefeld auf der Webseite des Diensteanbieters eingetragen werden muss, bei
dem er sich anmelden will. Andere Losungen (Smart-ID (Estland, Lettland, Litauen) [Smal],
GOV.UK Verify) nutzen eine Smartphone-Applikation zum Empfang der TAN, wiederum an-
dere (Chave Movel Digital (Portugal)) versenden die TAN per E-Mail. Bei Idensys, Gemalto
Mobile ID und MIA (Osterreich) [TeVZ16] koénnen auBerdem biometrische Merkmale zur Au-
thentifizierung genutzt werden, sofern die dazu bendtigte Applikation vom Nutzer installiert
wurde.

Wird die Identitdt lokal auf dem Gerit gespeichert ((OtOM17], [BrHJ16], [ScMo13], [ScRal2],
SkIDentity [HHWB™15], ShoCard [Sho17]), so wird sie verschliisselt auf diesem abgelegt und
der Schliissel wird im Secure Element gespeichert. Um auf die Identitédt zuzugreifen (z.B. zur
Authentifizierung), muss in den meisten Fillen eine PIN vom Nutzer eingegeben werden. Op-
tional kann bei ShoCard Gesichtserkennung oder ein Fingerabdruck genutzt werden, um den
Zugriff auf die Identitédt zu schiitzen. ShoCard ist die einzige Losung, die eine Blockchain be-
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Realisierungen mobiler abgeleiteter Identititen

Tab. 1
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Realisierungen mobiler abgeleiteter Identititen (fortgesetzt)

Tab. 2
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Realisierungen mobiler abgeleiteter Identititen (fortgesetzt)

Tab. 3
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nutzt, um einen signierten Hash der Identitét zu speichern [SITA16]. Auf diese Weise kann die
Giiltigkeit der Identitit iiberpriift werden, indem diese mit dem in der Blockchain gespeicher-
ten Hash verglichen wird. Die Identitét selbst wird jedoch auch hier lokal auf dem Gerit des
Nutzers gespeichert.

3.2 Registrierung

Die meisten Systeme der Praxis bieten eine Offline-Registrierung an, d.h. der Nutzer kann
sich vor Ort bei einer Behorde, einer Bank oder beim Mobilfunkanbieter registrieren. Eine sol-
che Registrierung ermoglichen ShoCard [Sho17], MIA (Osterreich), Audkenni (Island), Chave
Moével Digital (Portugal), SPID (Italien), NemID (Dinemark), Handy-Signatur (Osterreich),
Finish Mobile ID (Finnland), MeID (Moldawien), Mobillmza (Tiirkei) and eHerkenning (Nie-
derlande). Smart-ID (Estland, Lettland, Litauen) will dies ebenfalls noch einfiihren.

Fiir die Online-Registrierung ist meistens ein Ausweis mit Online-Funktion erforderlich. Zur
Kommunikation zwischen System und Ausweis wird ein Kartenlesegerit benotigt. Eine Online-
Registrierung wird von Idensys (Niederlande), Handy-Signatur (Osterreich), Finish Mobile ID
(Finnland), SPID (Italien), Mobile-ID (Estland), Smart-ID (Estland, Lettland, Litauen), Aud-
kenni (Island), SkIDentity [HHWB™15], [BrHJ16], [ScMo13] und [ScRal2] angeboten.

Einige der Losungen bendtigen zwar ebenfalls einen Ausweis, kommen jedoch ohne ein Kar-
tenlesegerit aus. Chave Mdvel Digital (Portugal) und ShoCard nutzen die Machine Readable
Zone (MRZ) des Ausweises, um die bendétigten Daten mit der Kamera auszulesen. Diese Daten
werden dann benutzt, um die abgeleitete Identitit zu erzeugen.

GOV.UK Verify (GroBbritannien), eHerkenning (Niederlande), Finish Mobile ID (Finnland),
Handy-Signatur (Osterreich), NemID (Ddnemark) und Smart-ID (Estland, Lettland, Litauen)
kooperieren mit verschiedenen Banken und fiihren die Registrierung mithilfe der bereits bei der
Bank durchgefiihrten Registrierung durch. Dabei gibt es grundsétzlich zwei Moglichkeiten: Ein
kleiner Geldbetrag wird vom Konto des Nutzers, der den Identitdtsnachweis erbringen will, auf
das der Bank iiberwiesen. Alternativ kann der Nutzer Fragen zu seinen vergangenen Transak-
tionen beantworten, z.B. iiber den Zeitpunkt oder Betrag einer empfangenen oder geleisteten
Uberweisung. Hier wird der Identititsnachweis durch das Wissen iiber die vergangenen Trans-
aktionen erbracht.

SPID (Italien) bietet eine Identifikation iiber einen Video Chat an, wobei ein Mitarbeiter der
Registrierungsstelle die Identifikation vornimmt. Dies wird ebenfalls von [BrHJ16] als Identifi-
zierungsmethode vorgeschlagen.

Manche Systeme kombinieren auch Online- und Offline- Verfahren miteinander. Dies betrifft die
Systeme, bei denen nur ein Foto des Ausweises oder dessen MRZ gemacht wird ([OtOM17]
und ShoCard) oder eine Identifikationsnummer von einem Ausweisdokument in ein Online-
Formular eingetragen werden muss (eHerkenning (Niederlande), NemID (Dinemark) und
Handy-Signatur (Osterreich)). In allen Systemen wird zusitzlich ein Brief an die registrierte
Adresse des Nutzers gesendet. Dieser Brief enthilt private Informationen, um den Registrie-
rungsvorgang abzuschlieBen.

4 Zusammenfassung und Ausblick

Vorliegender Beitrag hat anhand einer Studie von insgesamt 21 Forschungsbeitrigen und Sys-
temen der Praxis wesentliche Design- und Implementierungsaspekte mobiler abgeleiteter Iden-
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titdten herausgearbeitet. Als zentrales Designkriterium haben wir den Speicherort (lokal/Cloud)
der abgeleiteten Identitit identifiziert. Dabei konnte gesehen werden, dass die meisten Losungen
im offentlichen Sektor einer Speicherung der Identitét in der Cloud nutzen, wéhrend alle For-
schungsarbeiten (mit Ausnahme von [TeVZ16]) eine lokale Speicherung auf einem privaten
Geriit bevorzugen.

Die meisten Systeme im Offentlichen Sektor bieten eine Vor-Ort-Registrierung an. Eine 2-
Faktor-Authentifizierung ist bei allen Systemen gegeben, wobei die Verwendung von biome-
trischen Merkmalen als 2. Faktor eher die Ausnahme ist.

Weiter ist festzuhalten, dass im Kontext von eGovernment rechtliche Vorgaben beriicksichtigt
werden miissen, vgl. [EU14], die sich auf Designentscheidungen auswirken.

Die Identifizierung eines Nutzers wirft auch inhdrent Fragen zur Privatsphére auf — ein Tracking
eines Nutzers iiber Systemgrenzen bzw. Anbieter hinweg sollte technisch unterbunden oder zu-

mindest erschwert werden, vergleichbar mit den Attribute-based Credentials for Trust-Ansitzen
[RaCS14, CalLN12, IBM17, Micrl2].

Als nichstes wollen wir daher untersuchen, in welchem Umfang der Schutz der Privatsphire im
Sinne des Privacy by Designs [SchalO] bei den untersuchten Systemen zu abgeleiteten Iden-
titdten beriicksichtigt wurde und wie die Benutzbarkeit der einzelnen Losungen zu bewerten
ist. Zusitzlich wollen wir uns néher anschauen, ob die abgeleitete Identitit bei den einzelnen
Losungen dasselbe Vertrauensniveau aufweist wie der digitale Identitdtsnachweis, von dem ab-
geleitet wurde, sowie die Moglichkeiten des Nutzers mit Verlust oder Beschiddigung des mobi-
len Gerites umzugehen.
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