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Zusammenfassung

OpenlD Connect (OIDC) hat sich in den letzten Jahren als Standard zum Austausch von verifizierten
Identititsinformationen eines authentifizierten Benutzers und somit auch zur Authentifizierung in Web-
Anwendungen etabliert. Ebenso steigt in Unternehmen der Druck, Endnutzern Dienste zur Verfiigung
zu stellen, wodurch diese sich bspw. per Social Login und somit OpenID Connect bei den Unternehmen
authentisieren konnen sollen. Risikobehaftet ist dabei die Migration von der alten Authentifizierungs-
infrastruktur hin zu OpenlD Connect. Die Authentifizierung ist der zentrale Schliissel zu den Web-An-
wendungen des Unternehmens, deren Ausfall komplette Geschéftsbereiche lahmlegen kann. Um das
Risiko zu minimieren sollten einerseits die verschiedenen Aspekte des Problems verstanden werden und
andererseits ein etabliertes Vorgehen genutzt werden. Wir nutzen Sicherheitsmuster zur Beschreibung
des Problems und dessen verschiedenen Ebenen und stellen ein Vorgehen zur schrittweisen Migration
hin zu OpenlD Connect in einer bestehenden Infrastruktur vor. Das Vorgehen und mogliche Probleme
werden anhand zweier Fallbeispiele diskutiert. Diese betrachten die Einfiihrung von OpenlD Connect
zur Authentifizierung im Rahmen einer Microservice-Architektur im universitiren Umfeld einerseits
und den Einsatz innerhalb eines groen Unternehmens mit zahlreichen Web-Anwendungen und mehre-
ren tausend Benutzern andererseits.

1 Einleitung

Die Authentifizierung an Web-Anwendungen per OpenlD Connect hat sich in den letzten Jah-
ren zunehmend etabliert. Treiber des Standards sind unter anderem gro3e Unternehmen mit
Angeboten fiir Endkunden im Internet, was einer der Griinde fiir den Erfolg von OIDC ist. Fiir
Unternehmen, die ihr Angebot fiir Endkunden auf- oder ausbauen wollen, bietet die Umstellung
auf OIDC verschiedene Vorteile [SHM+16]. Beispielsweise reduziert sich der Verwaltungsauf-
wand von Endkundenkonten, da das primére Konto beim externen Identity Provider liegt — das
Unternehmen muss somit keine Anfragen wegen vergessener Passworter bearbeiten.

Allerdings ist die Umstellung einer bereits existierenden Authentifizierungslosung auf OIDC
kein leichtes Unterfangen. Die Authentifizierung ist eine zentrale Funktionalitét fiir Web-An-
wendungen, die Endkundendienste basierend auf ihren Kundendaten anbieten; funktioniert
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diese nicht, kann auch der Dienst nicht in Anspruch genommen werden. Das Risiko von Prob-
lemen bei der Umstellung sollte somit mdglichst gering gehalten werden.

Um das Risiko besser einschitzen zu konnen, ordnen wir OIDC in eine Schichtenarchitektur
ein und zeigen mit Sicherheitsmustern die Problemstellen bei einer Umstellung auf. Anhand
dieser Einordnung beschreiben wir ein schrittweises Vorgehen zur Einfiihrung von OIDC. Zwei
Fallstudien sollen Probleme und mogliche Losungen praxisnah aufzeigen. Die Fallstudien sind
so gewdhlt, dass sie unterschiedliche Problemfelder aufzeigen: Einerseits die komplette Um-
stellung auf OIDC in einem grofBeren Unternehmen und andererseits den Parallelbetrieb des
Standards einhergehend mit der Einfiihrung einer Microservice-Architektur im universitdren
Umfeld.

2 Grundlagen und verwandte Arbeiten

Dieser Abschnitt beleuchtet einerseits die technischen Grundlagen zu OIDC und gibt anderer-
seits einen kurzen Uberblick liber bereits getdtigte Arbeiten in diesem Bereich.

OIDC wurde im Februar 2014 durch die OpenID Foundation als Standard verabschiedet
[SBJ+14]. Trotz der Namensdhnlichkeit zum ebenfalls existierenden OpenID-Standard ist O-
penlD Connect nicht abwértskompatibel zu ersterem [Sir14].

Im Gegensatz zu OAuth 2.0, welches ein Framework zur delegierten Autorisierung bereitstellt,
liegt der Einsatzzweck von OIDC auf der Bereitstellung von Authentifizierungsinformationen
samt Single-Sign-On-Funktionalitdt. Hierzu baut es auf OAuth 2.0 auf und erweitert dieses um
einige neue Bestandteile, welche in diesem Kapitel ndher vorgestellt werden.

(1) Authentication Request

(2) Authentication

End-User | (3) Authorization

Relying OpenID
Party (4) Authentication Response Provider

(5) Userinfo Request

(6) Userinfo Response

Abb. 1: Ubersicht iiber die bei OIDC miteinander interagierenden Akteure und deren Kommunikation

Insgesamt beschreibt das Protokoll die Interaktion zwischen drei Akteuren (siche Abbildung
1): dem End-User, der sogenannten Relying Party (im Folgenden mit RP abgekiirzt) und dem
OpenlD Provider (im Folgenden mit OP abgekiirzt). Der End-User ist dabei eine Person, die
sich gegeniiber der RP authentisieren mochte. Anstatt diese Authentisierung direkt bei der RP
durchzufiihren, leitet dieser den End-User in einem ersten Schritt zundchst an den OP weiter.
Dieser prasentiert dem End-User eine Anmeldemaske, mit welcher sich der End-User mittels
seiner Credentials authentisiert. Ob es sich hierbei um die klassische Kombination aus Benut-
zername und Passwort handelt oder zusitzlich ein zweiter Faktor herangezogen wird, ist nicht
Teil der OIDC-Spezifikation und liegt im Ermessen des OP. So wére es denkbar, dass fiir be-
sonders sensible Ressourcen ein zweiter Faktor bendtigt wird, fiir Ressourcen mit reguldarem
Schutzniveau jedoch nicht.



Migration von OpenID Connect in eine bestehende Anwendungslandschaft 83

Nachdem der OP den End-User authentifiziert hat, wird ersterer dazu aufgefordert, die von der
RP angeforderten Berechtigungen, engl. ,,Scopes*, freizugeben. Ein solcher Scope repréisentiert
entweder eine bestimmte Menge an Profilinformationen, beispielsweise Anschrift oder Ge-
burtstag, oder aber Zugriffsrechte auf andere Ressourcen des End-Users, deren Zugriff der End-
User der RP einrdumen mochte. Das Konzept der Scopes ist identisch mit dem aus OAuth 2.0,
mit dem Unterschied, dass OIDC einen reservierten Scope namens ,,openid® einfiihrt, welcher
dem OP die Nutzung von OIDC signalisiert und geméf Spezifikation zwingend vorgeschrieben
ist.

Im Anschluss stellt der OP der RP mehrere Tokens aus: ein OAuth Access Token, optional ein
OAuth Refresh Token sowie ein sogenanntes ID-Token, welche die zentrale Neuerung der
OIDC-Spezifikation gegeniiber OAuth 2.0 darstellt.

Das ID-Token beinhaltet und transportiert Informationen {iber die Authentifizierung des Benut-
zers in Form von Schliissel-Wert-Paaren, sogenannten Claims, an die dazugehorige RP. Solche
Claims konnen beispielsweise Aussagen iiber die Benutzerkennung, den Zeitpunkt der Authen-
tifizierung oder auch die verwendete Authentifizierungsmethode treffen. Je nach angeforderten
Scopes konnen zudem auch bestimmte Profilangaben des End-Users als Claims in das ID-
Token aufgenommen werden. Die OIDC-Spezifikation gibt eine Liste von insgesamt zwanzig
sogenannter ,,Standard Claims* vor, welche sich jedoch um eigene ergénzen lésst.

Wahrend OAuth 2.0 keine konkreten Angaben dariiber macht, in welchem Format ein Access
oder Refresh Token vorliegen muss, schreibt OIDC fiir das ID-Token die Verwendung eines
JSON Web Tokens (JWT) vor. Ein solches JWT besteht aus den bereits erwéhnten Claims,
welche in das JWT in Form von JSON Web Signature (JWS)- oder JSON Web Encryption
(JWE)-Nutzdaten eingebettet werden. Somit verfiigt ein JWT stets {iber eine digitale Signatur
zur Integritatssicherung. Sofern auch die Vertraulichkeit der Claims gewiinscht ist, kann JWE
zum Einsatz kommen, welches in der Regel zusitzlich digitale Signaturen einsetzt.

Die letzten beiden Schritte in Abbildung 1 zeigen die Nutzung des ebenfalls neu eingefiihrten
UserInfo-Endpoints. Dieser kann durch die RP aufgerufen werden, um weitere Profilinforma-
tionen, welche sich nicht bereits im ID-Token befinden, abzurufen. Welche Claims der OP im
ID-Token mitsendet und welche er iiber den UserInfo Endpoint bereitstellt, liegt in dessen Er-
messen. Es ist somit mdglich, dass das ID-Token nur die unmittelbar durch die OIDC-
Spezifikation vorgeschrieben Claims enthélt, alle anderen Claims jedoch {iber den UserInfo
Endpoint bezogen werden miissen. Um die Nutzung des UserInfo-Endpoints vor unautorisierter
Nutzung zu schiitzen, muss die RP ein giiltiges Access Token, welches sie zuvor erhalten hat,
vorzeigen.

Der in Abbildung 1 abstrakt dargestellte Protokollfluss besitzt in der Praxis drei unterschiedli-
che Ausprigungen in Form sogenannter Flows, welche sich zwar inhaltlich leicht voneinander
unterscheiden, als Resultat jedoch immer einen bei der RP authentifizierten End-User vorsehen.
Zur Wahl stehen der Authorization Code Flow, der Implicit Flow sowie der Hybrid Flow. Die
ersten beiden Varianten sind dem Authorization Code Grant respektive dem Implicit Grant aus
OAuth 2.0 angelehnt. Neu gegeniiber OAuth 2.0 ist der Hybrid Flow, welcher zusitzliche Fle-
xibilitdt zum Erhalt der Tokens bietet.

OIDC versucht somit einen dhnlichen Funktionsumfang wie auch die Security Assertion
Markup Language (SAML) abzudecken — mit dem groB3en Unterschied, dass SAML auf XML,
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OIDC jedoch konsequent auf JSON und einen REST-Architekturstil setzt. Die beiden letztge-
nannten Punkte sind Ausdruck der aktuellen Entwicklung im Web und stellen somit fiir viele
Entwickler bereits vertraute Technologien dar.

Zu OIDC wurden nicht zuletzt aufgrund der Popularitdt des Standards eine Vielzahl an Publi-
kationen verfasst. Hier kann festgestellt werden, dass sich ein GroBteil dieser Arbeiten mit kon-
zeptionellen Details, beispielsweise der Sicherheit des Protokolls, befasst und weniger die Prob-
leme bei einer Migration innerhalb existierender Anwendungslandschaften betrachtet werden.
Zur Unterstiitzung der Migration sind zumindest eine Einordnung in Architekturkonzepte und
bestehende Losungsansitze hilfreich. Mit unserer Einordnung in die Sicherheitsmusterland-
schaft in [SBJ+14] sind wir bereits einen ersten Schritt in diese Richtung gegangen.

3 Vorgehen zur Einfuhrung von OpenID Connect

In diesem Abschnitt ordnen wir einerseits die verschiedenen Aspekte der Authentifizierung mit
OpenlD Connect in eine Schichtenarchitektur gemédf [VAC+08] ein und beschreiben anderer-
seits basierend auf diesem Wissen ein Vorgehen zur schrittweisen Einfithrung von OpenlD
Connect.

Bei der Einfiihrung von OIDC in die Anwendungslandschaft eines Unternehmens sind ver-
schiedene Aspekte zu beachten. In der Regel soll OIDC die bestehende Authentifizierungsinf-
rastruktur ersetzen. Dabei soll mit dem OIDC Provider ein zentraler Authentifizierungsdienst
samt Single Sign-On etabliert werden. Jedoch kann auf Grund von Altsystemen auch ein paral-
leler Betrieb der alten und neuen Infrastruktur notwendig sein, wodurch eine gemeinsame Sit-
zung zwischen alter und neuer Infrastruktur sichergestellt werden muss.

3.1 Einordnung in Schichtenarchitektur

Diese Problematik wird anhand der Schichteneinordnung ersichtlich. OIDC ist in solchen Sze-
narien ein Protokoll auf Anwendungsebene, das eine Authentifizierung von Benutzern in An-
wendungen ermoglicht — der Fall der Authentifizierung von Services wird nicht betrachtet.

Benutzerschnitt-
stellenschicht Webbrowser |, 3
a O~

Anwendungs- I ¥y Existierender
schicht | Anwendung Authenticator

Serviceschicht

Datenschicht

Identiats-
speicher

Abb. 2: Einordnung des Authentifizierungsablaufs in Architekturschichten

Abbildung 2 zeigt den Ablauf und die Schichten bei der Authentifizierung eines Benutzers in
einer Web-Anwendung. Die Web-Anwendung leitet Anfragen von Benutzern an den Authen-
ticator, in unserem Fall den OIDC Provider, zur Authentifizierung weiter. An diesem authenti-
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siert sich der Benutzer, wodurch nach erfolgreicher Verifizierung der Daten eine Sitzung auf-
gebaut wird, beispielsweise indem Informationen in einem Cookie des Webbrowsers gespei-
chert werden. Die Daten des Benutzers lddt der OIDC Provider von einem Identitétsspeicher
(engl. Identity Store) und nutzt sie sowohl zur Verifizierung der Identitdt als auch zur Weiter-
gabe von Identitdtsinformationen an die Web-Anwendung. Als Identitdtsspeicher wird iibli-
cherweise ein Verzeichnisdienst wie Active Directory verwendet; dieser ist der Datenschicht
zuzuordnen und stellt eine einheitliche Schnittstelle zu Identitdtsinformationen bereit, beispiels-
weise per Lightweight Directory Access Protocol (LDAP). Nach erfolgreicher Authentifizie-
rung wird der Benutzer wieder an die Web-Anwendung weitergeleitet. Die weitergeleitete An-
frage enthilt dabei bereits Authentifizierungs- und Identitédtsinformationen.

Dieser Ablauf ist typisch fiir die externalisierte Authentifizierung in Web-Anwendungen und
kann beispielsweise auch beim Shibboleth-Protokoll wiedergefunden werden. Der OIDC Pro-
vider nimmt die Rolle des Authenticators und des Identity Providers gemil3 der gleichnamigen
Sicherheitsmuster [Fern13] ein. Der Identitéitsspeicher stellt ein weiteres Sicherheitsmuster zum
Zugriff auf Identititsinformationen auf Datenebene dar.

3.2 Schritte angelehnt an Sicherheitsmuster

Anhand der Sicherheitsmuster kann ein Vorgehen zur Integration von OIDC in eine bestehende
Anwendungslandschaft abgeleitet werden. Im einfachsten Fall soll ein bestehender Authenti-
cator durch einen neuen ersetzt werden. Dies entspricht der Einfiihrung von OIDC als neue,
zentrale Authentifizierungslosung. Der zweite Fall ist ein Parallelbetrieb von OIDC und einem
weiteren Authenticator, der bereits zuvor im Unternehmen eingesetzt wurde, so dass die Web-
Anwendungen den préferierten Authenticator wihlen kénnen. In beiden Féllen kann der Iden-
titdtsspeicher bestehen bleiben und wird von beiden Authenticators als Datenquelle genutzt.
Dies stellt kein Problem dar, da zur Authentifizierung nur lesenden auf die Identititsdaten zu-
gegriffen werden muss. Die Migration auf Ebene der Datenschicht ist somit leicht moglich.

Problematisch kann hingegen die Migration auf Ebene der Anwendungsschicht sein. Web-An-
wendungen sollen auf dieser Ebene beziiglich ihrer Authentifizierung von einem bestehenden
Authenticator auf OIDC umgestellt werden. Wenn dies eine groBere Zahl Web-Anwendungen
betrifft, bietet sich als Migrationsstrategie das "Strangulieren" der Alt-Anwendung (engl.
Strangler Application) nach Fowler [Fowl04, New15] zur Reduzierung des Fehlerrisikos an.
Fowler beschreibt eine Losung fiir das Problem der Einfithrung eines neuen Softwaresystems,
das ein Altsystem ablosen soll. Es besagt, dass das Altsystem inkrementell durch das neue Sys-
tem ersetzt wird und es somit "stranguliert". In unserem Fall bedeutet dies, dass die Web-An-
wendungen nach und nach von der alten Authentifizierungsmethode auf OIDC umgestellt wer-
den. Auf diese Weise kann der neue OIDC Provider zuerst an eher unkritischen Web-Anwen-
dungen getestet werden. Um bei diesem Vorgehen trotzdem Single Sign-On zu gewéhrleisten,
miissen die Sitzungen der Authenticator untereinander abgeglichen werden.

Mit diesem Hintergrund besteht die Migration aus folgenden Schritten: 1) aufsetzen des OIDC
Providers mit bestehendem Identitdtsspeicher als Datenquelle, 2) abgleichen der Sitzungen zwi-
schen den Authenticator, falls dies notwendig ist, 3) Umstellen der Web-Anwendungen auf
OIDC und 4) abschalten der alten Authentifizierungslosung, falls kein Parallelbetrieb ange-
strebt wird.
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Abb. 3: Reihenschaltung der Authenticator oder Sitzungssynchronisation (links) und
Parallelbetrieb von OpenID Connect und eines existierenden Authenticators (rechts).

Der erste Schritt birgt keine konzeptionellen Hiirden und kann in der Regel problemlos
durchgefiihrt werden. Auch die meisten Open-Source-Losungen fiir OIDC Provider kon-
nen meist in wenigen Tagen aufgesetzt werden, sofern es keine Probleme bei der Integra-
tion des existierenden Identitétsspeichers gibt.

Sofern ein Parallelbetrieb angestrebt wird, beispielsweise auch um das Strangler Pattern
anzuwenden, sollten die Sitzungen der Authenticator angeglichen werden. Dies ist in der
Regel kein einfach zu 16sendes Problem, sofern die Umstellung fiir die Web-Anwendun-
gen transparent sein soll. Abbildung 3 illustriert links zwei Losungswege fiir dieses Prob-
lem. Entweder werden die Authenticator in Reihe geschaltet, so dass ein Authenticator
Anfragen zur Authentifizierung an den anderen weiterleitet (oberer Pfeil in der Abbil-
dung), oder die Implementierung der Authenticator wird angepasst, so dass deren Sitzun-
gen synchronisiert werden (unterer Pfeil in der Abbildung). Oft ist der Eingriff in die
Implementierung nicht moglich, beispielsweise weil der Quellcode des Systems nicht O-
pen-Source ist oder kein Entwicklungs-Knowhow vorhanden ist, weswegen die Authen-
ticator in der Regel in Reihe geschaltet werden.

Im dritten Schritt werden die Web-Anwendungen auf OIDC zur Authentifizierung um-
gestellt. Je nach Strategie geschieht diese Umstellung {iber einen kiirzeren oder langeren
Zeitraum. Abbildung 3 zeigt rechts den resultierenden Ablauf. Die einzelnen Web-An-
wendungen erhalten eigene Konten samt Zugangsdaten (Client-ID und Client-Passwort),
welche im OIDC Provider eingerichtet werden. AnschlieBend kann die Konfiguration der
Web-Anwendungen mit diesen Zugangsdaten angepasst werden.

Schlussendlich kann das Altsystem abgeschaltet werden, vorausgesetzt ein Parallelbe-
trieb ist nicht vorgesehen. Die Anpassungen, die zum Abgleich der Sitzungen vorgenom-
men wurden, werden in diesem Schritt ebenfalls zuriickgenommen.

4 Fallstudien

In diesem Abschnitt werden Fallstudien zur Anwendung des Vorgehens vorgestellt. Die erste
Fallstudie beschiftigt sich mit der Einfiihrung von OIDC in einem universitiren Umfeld bei der
ein Parallelbetrieb gemeinsam mit Shibboleth als bestehender Authentifizierungslosung vorge-
sehen ist. Die zweite Fallstudie stellt die Anwendung des Vorgehens in einem groflen Unter-
nehmen mit breit gefacherter Anwendungslandschaft vor. In diesem Umfeld wurde eine kom-
plette Umstellung der Authentifizierung durchgefiihrt.
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4.1 Migration in groBem Unternehmen

Der Einsatz von OIDC in der Industrie insb. in Dax 30 Konzernen ist in den meisten Féllen
nicht allein mit einer reinen Umsetzung bzw. Integration getan. Ublicherweise befinden sich in
diesen Konzernen tiber viele Jahre monolithisch gewachsene Infrastrukturen, welche nicht ohne
weiteres ersetzt oder angepasst werden konnen. Nachfolgend wird anhand Erfahrungswerten
aus der Praxis beschrieben wie sich eine solche Umstellung auf OIDC realisieren ldsst, weiter
werden entsprechende Zusammenhinge beispielhaft aufgefiihrt.

Das einzusetzende OIDC kiimmert sich rein um die Authentifizierung eines Benutzers gegen-
iiber einer Anwendung, ohne dass die Anwendung Zugriff auf dessen Zugangsdaten erhilt.
Diese Aufgabe hat beispielweise bisher eine im Konzern bereits bestehende Software (nachfol-
gend als Software A bezeichnet) iibernommen und die Identitidt des Benutzers zur weiteren
Autorisierung der Zugriffe verwendet. Da Software A die Authentifizierung der Benutzer ent-
zogen wird, kann dieser auch keine Autorisierung mehr vornehmen, wodurch weitere Mallnah-
men im Rahmen der Umstellung nétig werden.

Neben den Moglichkeiten zur Integration von OIDC in die Anwendungen, miissen auch dazu
passende Konzepte entwickelt werden.

4.1.1 Authentifizierung

Durch die Unterstiitzung der verschiedenen OAuth 2.0 Flows kann OIDC generell sowohl in
Web- als auch mobilen Anwendungen integriert werden, um Benutzer zu authentifizieren (siehe
Abbildung 4).

4.1.2 Session Handling

Sowohl das ID-Token als auch die UserInfo liegen nach Abschluss der Autorisierung auf dem
Server des Client vor. Bisher wurde die Identitit des Benutzers durch Software A in einem
Cookie gespeichert, welches der User Agent automatisch bei jeder Anfrage an den Server
mitschickt. Dieses Cookie ist nun nicht mehr vorhanden, weshalb sich die Anwendung um
einen Ersatz kiimmern muss. Dies geschieht weiterhin iiber Cookies, allerdings sollte nun
beachtet werden, dass die ausgestellten Cookies mindestens die Lebensdauer des ID-Token
aufweisen, um eine vorzeitige Re-Authentifizierung zu vermeiden

4.1.3 Umsetzung

Das grundsétzliche Szenario geht davon aus, dass die Anwendung die Informationen aus ID-
Token und UserInfo-Endpunkt zwischenspeichert und so den Benutzer identifiziert.

Ublicherweise werden Anwendungen auf einem Application Server ausgefiihrt. Davor sorgt ein
Webserver mit Software A fiir den Schutz durch Priifung aller Anfragen. Durch dieses System
kommen die Identititsinformationen bereits vorbereitet in Form von einzelnen Headern bei der
Anwendung an.

Um dieses Konzept beizubehalten und die Anwendung wenig bis gar nicht anpassen zu miissen,
kann ein Gateway vorgelagert werden. Das Gateway wiirde einen OIDC-Flow zur Anwendung
abfangen und fiir diese abwickeln. Die Anwendung wiirde in diesem Fall nur die Informationen
der abgeschlossenen Authentifizierung wie bisher per Header erhalten.
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4.1.4 Gateway

Um den Zugriff auf Backends, sowohl der App als auch der Web-Anwendung, zu regulieren,
miissen diese durch eine vorgelagerte Reverse Proxy- bzw. Gateway-Komponente geschiitzt
werden. Dieser Abschnitt legt einige Moglichkeiten zur Umsetzung einer solchen Komponente
dar. In der Praxis hat sich gezeigt, dass Eigenentwicklungen in groBBen Unternehmen meist nicht
zum Einsatz kommen, sondern kommerzielle Produkte eingesetzt werden. Der Vollstandigkeit
halber wird nachfolgend dennoch kurz auf die Moglichkeit der Eigenentwicklung eingegangen.

Bei einer Eigenentwicklung ist nicht ein vollstidndig eigens entwickeltes Produkt gemeint, son-
dern entweder ein Modul auf einem vorgelagerten Web Server, der als Reverse Proxy fungiert
oder ein Filter im eigentlichen Application Server.

Aufgrund seiner hohen Verbreitung wird hier der Apache Web Server [Apache] als Beispiel
gewdhlt. Dieser wiirde unter Zuhilfenahme des Moduls mod_proxy als Reverse Proxy agieren,
wihrend ein zweites selbst entwickeltes Modul fiir die Priifung {ibergebener Access-Tokens
sorgen wiirde. Die Aufgaben eines solchen Moduls wiren im Einzelnen:

e Auswerten von Authorization-Header
e Abfrage von Informationen iiber das Token beim Authorization Server

Eine Implementierung im Application Server konnte in Form eines Filters erfolgen. Dieser
wirde gleichermafen eingehende Tokens priifen, weitere Informationen abrufen und fiir die
Anwendung relevante Daten in deren Kontext {ibergeben.

In der Regel werden in der Industrie kommerzielle Produkte eingesetzt. Hierbei gibt es ver-
schiedene Hersteller welche sich in bestimmten technischen Punkten unterscheiden und auch
differenzierte preisliche Modelle haben.

= G On behalf of Enduser without
machine
s enduser application context
(Web) Application

OAuth
Authorization
Server

IdP
(Identity
""""""""""""""""""""""""""""""""""""" Provider)
Integration
method JSON Web SAML

Token

S &

Abb. 4: Integrationsmoglichkeiten und Einordnung in Webanwendungsschichten
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4.2 SmartCampus und Parallelbetrieb mit Shibboleth

Die SmartCampus-Anwendung ist eine in der Forschungsgruppe C&M am KIT entwickelte
Web-Anwendung, die den Universititsalltag fiir Studierende, Mitarbeitende und Giste der Uni-
versitét erleichtern soll. Zu diesen Services zdhlen zum Beispiel die Navigation auf dem Cam-
pus oder das Bereitstellen von zusétzlichen Informationsdiensten fiir Personen mit Behinde-
rung. Die SmartCampus-Anwendung besitzt eine microservicebasierte Architektur und nutzt
OIDC zur Authentifizierung sowie OAuth 2.0 zur Autorisierung an den diversen Microservices.

Gleichzeitig existiert am KIT bereits ein Identitdtsanbieter auf Basis der freien Shibboleth-Soft-
ware, welcher nicht nur von vielen anderen KIT-Anwendungen genutzt wird, sondern auch als
Basis fiir die Foderation mit externen Institutionen dient. Shibboleth ist eine vom Internet2-
Konsortium entwickelte freie Software, die einen Identititsanbieter inklusive Single-Sign-On-
Funktionalitit auf Basis des SAML-Standards umsetzt. In dieser Hinsicht erfiillt es dhnliche
Zwecke wie ein Identitdtsanbieter auf OIDC-Basis, wenn auch unter Zuhilfenahme eines ande-
ren zugrundeliegenden Protokolls.

Die Konstellation aus OIDC auf der einen und Shibboleth auf der anderen Seite sorgte dafiir,
dass zur Nutzung des SmartCampus und anderer KIT-Anwendungen stets zwei eigenstindige
Single-Sign-On-Sitzungen aufgebaut und somit auch eine zweifache Authentifizierung durch
den Benutzer stattfinden musste.

Als Losung kommt eine Anwendung der in Abbildung 3a) vorgestellten Reihenschaltung von
Identitétsanbietern zum Einsatz. Anstatt auf eine Eigenldsung zu setzen, kommt die ebenfalls
freie Software Keycloak von Red Hat zum Einsatz [Keycloak]. Keycloak ist eine Anwendung
fiir das Identitdts- und Zugriffsmanagement, welches sich sowohl mit OIDC als auch mit SAML
versteht. Des Weiteren bietet es die Mdglichkeit, Verzeichnisdienste per LDAP anzubinden,
um so auf weitere Attribute des Benutzers zuzugreifen. Die Software wird im Kontext des
SmartCampus als zentraler OpenlD Provider genutzt.

Keycloak kennt das Konzept des sogenannten ,,Identity Brokering®. Dieses sieht vor, dass ein
Benutzer sich nicht zwingend bei Keycloak selbst, sondern auch an anderen Identitdtsanbietern
authentifizieren kann. Ein Beispiel, welches sich hdufig im Internet beobachten ldsst, ist ein
Social Login auf Basis eines Google- oder Facebook-Accounts. Ubertragen auf die vorgestellte
Problemstellung lésst sich hier jedoch auch ein SAML-Identitétsanbieter und somit Shibboleth
nutzen. Das grundsétzliche Vorgehen ist in Abbildung 5 dargestellt.

Sobald der Benutzer auf eine durch Keycloak geschiitzte Anwendung ohne giiltige Sitzung zu-
zugreifen versucht, leitet Keycloak den Benutzer unmittelbar zu Shibboleth weiter. Im Hinter-
grund erstellt Keycloak hierbei einen SAML Authentication Request, den der Benutzer mithilfe
seines Webbrowsers zu Shibboleth iibermittelt. Nach erfolgter Authentifizierung des Benutzers
beim Shibboleth-System, erstellt dieses zunéchst eine Single-Sign-On-Sitzung und persistiert
diese per Cookie im Webbrowser. Nach Weiterleitung der SAML-Assertion an Keycloak als
SAML Service Provider priift dieser die Assertion und stellt seinerseits ebenfalls eine eigene
Single-Sign-On-Sitzung aus, welche erneut per Cookie im Webbrowser des Benutzers persis-
tiert wird.

Das Ergebnis sind sowohl eine giiltige Single-Sign-On-Sitzung bei Keycloak als auch bei Shib-
boleth. Der Benutzer kann zu beliebigen Anwendungen navigieren und einen Single Sign-On
in Anspruch nehmen — unabhingig davon, ob diese Anwendung durch Keycloak oder Shibbo-
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leth geschiitzt ist. Keycloak bietet zur Konfiguration des beschriebenen Vorgehens nach erfolg-
reicher Installation eine umfangreiche Weboberfliche an. Grofle Teile der bereitgestellten
Funktionalitét lassen sich {iber diese intuitiv einstellen.

4. Authentifizierung
l : SmartCampus-Anwendung
1. Aufrufen einer ] =
ServiceGroup ] <<0IDC Relying Party>>

SmartCampus ServiceGroup

| T

+— 8, Zugang gewdhren
Benutzer [}

2.0IDC 7. 0IDC
Authorization Authorization
Request Response

<<OpenliD Provider>>
<<SAML Service Provider>>

Keycloak

<<SAML identity provider>>
Shibboleth

T
b
b
I
2 18 3. SAML . =l
b
b
b
b
b
]
b

6. Laden von weiteren
Benutzerinformationen

l

Active Directory

Abb. 5: Keycloak als Identity Broker zwischen OIDC- und SAML-Komponenten

Das Vorgehen hat zurzeit die Einschrinkung, dass es nur dann zum Einsatz kommen kann,
wenn der initiale Authentifizierungsvorgang iiber eine durch Keycloak geschiitzte Anwendung
gestartet wird. Um auch den umgekehrten Weg zu unterstiitzen, wéren dariiber hinaus Anpas-
sungen an Shibboleth notwendig, welche hier jedoch nicht weiter betrachtet werden. Ziel war
es, die bestehende Umgebung moglichst unberiihrt zu lassen. Zusétzlich sollte darauf geachtet
werden, die maximale Laufzeit der Single-Sign-On-Sitzungen bei beiden Identititsanbietern
auf einen einheitlichen Wert zu konfigurieren, sodass nicht eine der beiden Single-Sign-On-
Sitzungen vor der anderen abléutft.

5 Zusammenfassung und Ausblick

In diesem Beitrag haben wir ein Vorgehen zur Migration einer bestehenden Authentifizierungs-
16sung zu OIDC vorgestellt. Dieses Vorgehen erleichtert Software-Architekten und -Entwick-
lern die Migration, sorgt fiir ein gemeinsames Verstindnis und reduziert die Risiken einer Um-
stellung auf OIDC. Als Grundlage des Vorgehens wurden OIDC und die verwendeten Sicher-
heitsmuster in eine Schichtenarchitektur eingeordnet. Dies erklirt, welche Komponenten in der
Architektur bestehen bleiben und welche bei einer Migration ersetzt werden. Aufbauend auf
diesem Wissen, wurde das schrittweise Vorgehen eingefiihrt und deren Anwendung in zwei
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Fallstudien aufgezeigt. In den Fallstudien wird auf spezifische Probleme bei der Einfiihrung in
zwel unterschiedlichen Szenarien mit stark differierenden Randbedingungen eingegangen.

Obwohl OIDC ein noch vergleichsweiser junger Standard ist, ist bereits jetzt eine vergleichs-
weise hohe Verbreitung festzustellen. Fiir Unternehmen, die ihren Endkunden Web-basierte
Dienste anbieten wollen, bietet OIDC eine Vielzahl von Vorteilen, wie zum Beispiel die ver-
einfachte Verwaltung von Benutzerkonten. Auf Grund der fortschreitenden Digitalisierung in
etablierten Unternehmen ist eine weitere Verbreitung von OIDC abzusehen. Auch der Einsatz
in Fahrzeugen, Smart-TVs (vgl. Device Flow bei OAuth 2.0) oder anderen Geréten im Internet
der Dinge (engl. Internet of Things) ist auf Grund der Leichtgewichtigkeit des Protokolls wahr-
scheinlich. In diesen Bereichen werden weitere Detailprobleme auftreten, die weitere Arbeiten
zur Einordnung in Architekturansitze und die Sicherheitsmusterlandschaft erforderlich ma-
chen.
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