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Zusammenfassung

Der Vorgang, Daten der 6ffentlichen Verwaltung in proaktiver Weise oder auf Wunsch von Biirgerinnen
und Biirgern, Organisationen oder Unternehmen 6ffentlich zur Verfiigung zu stellen (Open Data), setzt
einen geordneten Freigabeprozess voraus, der die Interessen aus Sicht des Datenschutzes, der Nutznie-
Benden und der Offentlichkeit ausreichend beriicksichtigt. In diesem Beitrag wird eine datenschutzfor-
dernde Technologie (PET) vorgeschlagen, um den Schutz der Privatsphire bei der Publikation von Ver-
waltungsdaten zu stdrken. Damit soll in erster Linie eine unbeabsichtigte bzw. fahrldssige Verdffentli-
chung von unzureichend anonymisierten Datenséitzen im Hinblick auf eine semi-automatisierte Bereit-
stellung behordlich erhobener Datensédtze verhindert werden. Die in diesem Beitrag vorgeschlagene Lo-
sung OD-PET liest den Datensatz (der i. a. als CSV-Datei vorliegt) ein, und trifft eine algorithmische
Entscheidung, ob eine Auffilligkeit vorliegt, die eine manuelle Priifung des Datensatzes zur Auflage
macht. Dabei werden eine Verifizierung des Tabellenschemas, ein Durchsuchen der Datensitze im Voll-
text und eine Validierung des Ausgabeformates jeweils automatisiert vorgenommen. OD-PET kann da-
her als technischer Mechanismus im Rahmen eines Upload-Prozesses eingesetzt werden, der eine letzte
technische Priifung vornimmt, bevor die Veroffentlichung tatsdchlich ausgefiihrt wird.

1 Einfuhrung

Mit der im Jahr 2017 erfolgten Verabschiedung eines Open-Data-Gesetzes des Bundes stellt
Deutschland nun in umfangreicher Weise maschinenlesbare Verwaltungsdaten von Bundesmi-
nisterien, Bundesdmtern und 6ffentlichen Einrichtungen zur freien (wenn auch meist lizenzge-
bundenen) Verfligung.

Die Pflicht zur Freigabe oder auch nur die Moglichkeit, Daten auf Wunsch von Biirgerinnen
und Biirgern, Organisationen oder Unternehmen 6ffentlich zur Verfiigung zu stellen setzt einen
geordneten Freigabeprozess voraus, der die Interessen aus Sicht des Datenschutzes (Feststel-
lung, dass kein Personenbezug der Daten vorliegt oder dass eine Anonymisierung erfolgt ist),
der NutznieBenden (Maschinenlesbarkeit, niitzliche Metadaten, nicht einschrinkende Lizenz-
bedingungen) und der Offentlichkeit (Transparenz staatlichen Handelns) ausreichend beriick-
sichtigt.

Offene Verwaltungsdaten werden als Bestandteil der Digitalisierungsstrategie der Bundesre-
gierung und der Landesregierung wahrgenommen. Sie fordern die Entwicklung neuartiger Ge-
schiaftsmodelle, schaffen gilinstige Bedingungen fiir die wachsende Digitalwirtschaft (vgl.
[DBP+16]) und stellen eine Grundlage von digitalen Ansétzen des zivilgesellschaftlichen und
biirgerschaftlichen Engagements dar [Cinl2].
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Der Schutz der Privatsphére ist ein vorrangiges Ziel bei der Speicherung, Verarbeitung und
insbesondere bei der Veroffentlichung von Verwaltungsdaten und genief3t daher eine hohe po-
litische Aufmerksamkeit [Wew12].

In diesem Beitrag wird ein konstruktiver Ansatz iiber eine Privacy-Enhancing Technology
(kurz: PET), d.h. iiber eine datenschutzfordernde Technologie vorgeschlagen, um den Schutz
der Privatsphire bei der Publikation von Verwaltungsdaten zu starken.

Die hierbei betrachteten Daten liegen in einer Tabellenstruktur vor und wurden aus Fachan-
wendungen oder Softwarelosungen der Verwaltung exportiert. Nicht betrachtet werden Daten,
die als Bilddatei, als Tondokument oder audiovisuelle Darstellung (z.B. Videosequenz) vorlie-
gen.

2 Personenbezug von Verwaltungsdaten

Open by default bezeichnet die Bereitstellung aller Daten, die die 6ffentliche Verwaltung er-
hebt, solange kein Ausnahmetatbestand vorliegt, in standardisierter und maschinenlesbarer
Form ohne Einschrinkung oder Monetarisierung der Nutzung oder Weitergabe.

Ausnahmetatbestinde, die eine Bereitstellung ausschlieBen oder hinsichtlich der Nutzung ein-
schrianken sind gesetzlich geregelt oder entspringen politischen Entscheidungen der Leitungs-
ebene. Aullerhalb von Spezialgesetzen und Einzelregelungen lassen sich folgende Kategorien
bilden, die sich in dieser oder &hnlicher Form bereits in Landesgesetzen zur Informationsfreiheit
wiederfinden.

e Personenbezug von Daten (sofern keine Einwilligung besteht oder iibergeordnete Rechts-
giiter eine Einwilligung ersetzen)

e Betriebs- und Geschiftsgeheimnisse 6ffentlicher Unternehmen

e  Urheberrechte

e  Geheimschutz, Vertraulichkeitseinstufungen

e Schutz eines behordlichen Entscheidungsbildungsprozesses

e Vertragliche Regelungen zwischen der 6ffentlichen Hand und privaten Institutionen

Dabei stellt der Datenschutz als Freigabekriterium die wesentliche Hiirde dar, denn eine Ver-
letzung schutzwiirdiger Interessen der betroffenen Personen wére nach Verdftentlichung nicht
mehr heilbar. Es muss jedoch auch konstatiert werden, dass weitere Motive von Beschéftigten
der offentlichen Verwaltung, die noch bis vor wenigen Jahren von einem Grundsatz des Amits-
geheimnisses ausging und Einblicke in Aufzeichnungen und Akten fiir interessierte Dritte nicht
kannte, vorliegen konnen, die als ,,Datenschutzbedenken* oder in dhnlicher Weise bezeichnet
werden, obwohl kein Tatbestand vorliegt, der unter die Vorgaben des Bundesdatenschutzgeset-
zes fiele. Transparente Verwaltungsprozesse konnen von Beschéftigten als ungewohnt und un-
angenehm empfunden werden, was eine Suche nach Griinden, keinen weitgehenden Einblick
zu gewahren, motiviert. Die vorgebliche datenschutzrechtliche Priifung kann dann als willkom-
mene Begriindung herhalten, weil man sich der Méchtigkeit dieses Instrumentes wohl bewusst
ist.

Eine Umsetzung der Freigabeanforderungen aus datenschutzrechtlicher Sicht stellt die Defini-
tion eines Freigabeprozesses dar, der eine Uberpriifung der rechtlichen Vorgaben enthilt. Diese
Uberpriifung kann manuell oder halb-automatisch iiber geeignete technische Werkzeuge erfol-
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gen: Beispielsweise kann sich die {iberpriifende Person iiber eine Preview-Funktion des Daten-
portals technisch vergewissern, dass bestimmte Spalten aus den Datensétzen tatséchlich ent-
fernt wurden, bevor die Veroffentlichung erfolgt.

Dem Autor bekanntgewordene Freigabeprozesse von offenen Daten der Kommunen sehen, so-
fern ein Personenbezug vorliegt, die einfache Entfernung der personenbezogenen Attribute vor,
d.h. in der Tabellenstruktur werden entsprechende Spalten entfernt; zeilenbezogen wird bei sta-
tistischen Daten iiberpriift, ob eine Personenbeziehbarkeit besteht (bspw. bei der Angabe der
Anzahl von Betroffenen, die dann einen Schwellwert {iberschreiten muss, damit die Zeile nicht
entfernt wird). Komplexere Verfahren, die bei medizinischen Studien mit Patientendaten An-
wendung finden und in diesem Kontext etabliert sind, wie Pseudonymisierungsverfahren, Ver-
rauschen der Daten, Hinzufiligen erfundener Daten etc. werden bei Kommunalverwaltungen —
soweit der Autor Gesprache mit Verantwortlichen fiihren konnte — noch nicht eingesetzt. In
diesem Beitrag werden allein mdgliche Fehler der einfachen Anonymisierungsverfahren kom-
munaler und ministerialer Verwaltungen betrachtet.

3 Verwandte Ansatze

Die Stadt San Francisco verdffentlicht ihr ,,Open Data Release Toolkit* [Finl16], das u. a. einen
Entscheidungsprozess zur Freigabe offener Daten vorsieht. In der Abbildung 1 ist der Ablauf
grafisch dargestellt. Zunédchst wird gepriift, ob Tatbestinde vorliegen, die unter eine Vorgabe
zur Vertraulichkeit des Datensatzes fallen. Trifft dies zu, wird der Datensatz unter Verschluss
gehalten. In den anderen Féllen wird in Abhéngigkeit von der angenommenen Niitzlichkeit der
Daten anhand eines Matrix-Schemas entschieden, ob die vermutete Erwartung der betroffenen
Personen hinsichtlich der potentiell schadlichen Wirkung einer Veroffentlichung der Daten in
einem angemessenen Verhiltnis zum geschitzten Aufwand steht, eine De-Anonymisierung der
Daten vorzunehmen.

Dieser pragmatische und steuerbare Ansatz steht dem deutschen Verstindnis von Datenschutz,
das eine Verarbeitung oder Verbreitung personenbeziehbare Daten ohne Rechtsgrundlage
grundsitzlich verbietet und explizite Erlaubnisvorbehalte vorsieht, entgegen. In Deutschland
diirften Datensitze, die Angaben zu Personen enthalten, keineswegs auf der Ermessensgrund-
lage veroffentlich werden, dass eine Einschédtzung der Behorde vorliegt, dass die betroffenen
Personen allgemein nicht erwarten, dass diese Daten unzugénglich bleiben sollten. Vielmehr
miissten alle Betroffenen explizit zustimmen, dass der Datensatz gedffnet wird, wenn kein an-
derer Erlaubnisvorbehalt vorliegt.

Manske und Knobloch [MaKn17] schlagen vor, ein Drei-Phasen-Modell zur Risikoabschit-
zung fiir Open Data anzuwenden. Fiir jede Phase werden EinzelmaBnahmen vorgesehen und
voneinander abgegrenzt:

1. Vor der Veroftentlichung der Daten: Es ist eine Entscheidung zu treffen, ob die Datens-
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itze ,,gedffnet werden diirfen beziehungsweise sollten®!.

2. Beider Veroffentlichung: Es sind DatenschutzmalBnahmen im Zuge der Verdffentlichung
von Daten zu treffen.

1 Ob sich ,,sollten hierbei auf eine Ermessensentscheidung der Behérde bezieht, bleibt unklar. Dies diirfte aber
nach Verabschiedung des Open-Data-Gesetzes des Bundes und dem Erlass ergénzender Verordnungen ohnehin
hinreichend bestimmt werden.
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3. Nach der Veroffentlichung: Eine Steuerung der Nutzung bereits gedtfneter Daten wird
vorgesehen.

Samtliche MaBnahmen sollen dabei auf ,,laufenden Geschéftsprozessen™ autbauen, in denen
Datenschutzprinzipien — wie Datenvermeidung und Datensparsamkeit, etwa bei der Beschaf-
fung von IT-Systemen — ohnehin verankert sind [MaKn17].
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Abb. 1: Prozessbeschreibung des Open-Data-Freigabeprozesses von San Francisco, entn. [Finl6, p. 4]
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Zur Unterstiitzung der ersten Phase wird ein Ampelsystem zur Kategorisierung von Datensét-
zen nach potenziellem Datenschutzrisiko vorgezeichnet. Dieses dient der Identifizierung von
Datensétzen, die zundchst eine Priifung durchlaufen miissen und ggf. erst nach Anwendung von
SchutzmaBnahmen ge6ffnet werden konnen. Dies ist vergleichbar mit dem Prozessschritt des
Open-Data-Freigabeprozesses von San Francisco, der eine Anonymisierung und eine Risiko-
bewertung vorsieht, nachdem festgestellt wurde, dass keine Vorgabe zur Vertraulichkeit des
Datensatzes anwendbar ist.

Die Steuerung der Nutzung bereits gedffneter Daten stellt dabei ein Konzept dar, das in ver-
gleichbaren Ansétzen meist nicht enthalten ist. Es sieht vor, dass in regelmifBligen Abstinden
die 6ffentlich bereitgestellten Datensitze auf ,,Risiken der De-Anonymisierung gepriift™ wer-
den, was auch durch externe Experten erfolgen kann. Félle, in denen Risiken zum Tragen kom-
men, werden gemil des Prozessvorschlags gesammelt und ausgewertet, um zukiinftige Fehler
zu vermeiden und ein (im Vorschlag so benanntes) Frithwarnsystem zu entwickeln. Die Ver-
breitung und Nutzung deanonymisierter Datensétze soll zudem sanktioniert werden.

Green et al. [GCE+17] verweisen auf das in der IT-Sicherheit etablierte Konzept des Penetra-
tionstests und schlagen vor, dieses in dhnlicher Form auf offene Daten anzuwenden: Ein ,,re-
identification testing* soll dabei vor der endgiiltigen Freigabe stattfinden. Vorgenommen wer-
den soll dieser aufwéndige Test von internen Data Scientists oder vertrauenswiirdigen externen
Mitgliedern der lokalen Open-Data-Community. Ein vorgeschlagenes Geriist flir einen solchen
Testvorgang ist das ,,motivated intruder“-Modell, das (hier zitiert nach dem UK Information
Commissioner’s Office) eine Person abstrakt beschreibt, “who starts without any prior know-
ledge but who wishes to identify the individual from whose personal data the anonymised data
has been derived” [Ico12]. Die hierbei entstehenden Aufwande sind fiir Kommunen, die tau-
sende von Datensdtzen publizieren, auf den ersten Blick kaum tragbar; in der Praxis beobachten
wir jedoch, dass die publizierten Datensétze einander sehr dhnlich sind, so dass viele Re-Iden-
tifizierungs-Testergebnisse Datensatz-iibergreifend und iiberregional iibertragen werden kon-
nen.

4 PET-unterstutzte Freigabeverfahren

Wir schlagen in diesem Beitrag vor, Freigabeverfahren fiir Offene Daten um datenschutzfor-
dernde Technologien zu ergénzen. Dabei sollen weder datenschutzrechtliche Priifungen noch
fachliche Bewertungen der bereitstellenden Behorde durch technische Verfahren ersetzt wer-
den. Vielmehr soll die zusétzliche Anwendung PET-unterstiitzter Verfahren eine unbeabsich-
tigte bzw. fahrlissige Verdffentlichung von unzureichend anonymisierten Datensédtzen im Hin-
blick auf eine zukiinftige massenhafte und semi-automatisierte Bereitstellung behordlich erho-
bener Datensétze verhindern helfen.

Unser Vorschlag realisiert dabei in technischer Hinsicht teilweise den im Abschnitt zuvor be-
nannten Vorschlag von Green et al. [GCE+17], Re-Identifizierungs-Tests auf zu publizierenden
Daten vorzunehmen. Solche Tests setzen allerdings hohe personelle Aufwinde voraus. Da eine
Identifizierung jedoch in einigen Fillen mit technischen Hilfsmitteln — teilweise automatisiert
— vorgenommen wird, kdnnen einzelne Tests, wenn sie erst einmal vorbereitet und in das Sys-
tem, das den Freigabeprozess steuert, integriert sind, auch ohne wiederkehrende manuelle Auf-
winde vorgenommen werden.
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4.1 Algorithmische Losung

Die in diesem Beitrag vorgeschlagene Losung (im Folgenden als OD-PET bezeichnet) verar-
beitet Datensétze vor der Veroffentlichung auf einem Open-Data-Portal. Der Datensatz (der i.a.
als CSV-Datei vorliegt) wird eingelesen und es wird eine algorithmische Entscheidung getrof-
fen, ob es eine Auftilligkeit gibt, die eine (erneute) manuelle Priifung des Datensatzes zur Auf-
lage macht. OD-PET kann daher als Mechanismus im Rahmen eines Upload-Prozesses einge-
setzt werden, der eine letzte technische Priifung vornimmt, bevor die Veroffentlichung tatséch-
lich ausgefiihrt wird.

OD-PET ist dabei in folgende Einzelfunktionen zerlegbar, die sukzessive auf den Datensatz
angewandt werden.

e Verifizierung des Tabellenschemas nach Bearbeitung. Bei (relationalen) Datenbanken
legt ein Schema die Tabellenattribute und die Integritdtsbedingungen fest. Dies umfasst
die Festlegung von Wertebereichen einzelner Attribute sowie die Fremdschliisselbezie-
hungen. Dabei werden die drei folgenden Einzelschritte ausgefiihrt.

o schema_attr:
OD-PET priift: Sind Attribute enthalten, die regelmiBig Personenbezug aufweisen?
(Hier wird eine schwarze Liste von Attributbezeichnern angewendet, z.B. ,,Name®,
,»Geburtsdatum®, Ausweisnummer, etc.)

o schema_foreign:
OD-PET priift: Sind Fremdschliissel enthalten, die einen Personenbezug nahe legen?
(Fremdschiisselbeziehungen zu Tabellen, die ihrerseits Personendaten enthalten, z.
B. Vorgangsnummer oder Aktenzeichen, legen den Verdacht nahe, dass die Spalte
mit den Schliisseln versehentlich nicht entfernt wurde.)

o schema_clone:

OD-PET priift: Gibt es bereits Datensitze auf der eigenen oder weiteren vertrauens-
wiirdigen OD-Plattformen, die dieselben Attribute-Bezeichner aufweisen? (Der An-
satz bezieht sich auf gepriifte Prazedenzfille, die bereits publiziert wurden. Der neue
veroffentlichungsfreie Datensatz soll einem dieser Prizedenzfille entsprechen. Ist
dies nicht der Fall, liegt ein neuer Pridzedenzfall vor, der eine aufwindige manuelle
Uberpriifung rechtfertigt.) Bsp.: Fiir den Datensatz aus Abbildung 2 wiirde iiberpriift,
ob es bereits einen publizierten Datensatz gibt, der die gleiche Attributmenge {Ge-
burtsort, Geburtsland, Anzahl} aufweist.

e scan_attr:

Durchsuchen der Daten in der veroffentlichungsreifen, maschinenlesbaren Form nach ty-
pischen Attributwerten, die einen Personenbezug nahe legen?, z.B. gemél einer Liste von
Vornamen und Nachnamen; angereicherte Datumsangaben, die Geburtsdaten darstellen
konnten (z.B. konnen Substrings wie ,,11.09.1970 in* {iber regulire Ausdriicke aufge-
deckt werden), Mailadressen, Telefonnummern, amtliche Kennzeichen, Personalnum-
mern und Kundennummern. Diese Suche wird ohne Beriicksichtigung der Attributbe-
zeichner vorgenommen.

2 Vgl. dokumentierten Fall eines Hackathons im Jahre 2015, bei dem bei der Freigabe von Notruf-Datensétzen
versehentlich auch personenbezogene Daten der anrufenden Personen, bspw. die Rufnummer, enthalten waren.
https://responsibledata.io/reflection-stories/open-data-hackathon/
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validate format:

Validierung des Ausgabeformates. OD-PET priift: Liegt ein erlaubtes Format vor und
entspricht das Format dem, das durch die Dateiendung angegeben wird? (Dies verhindert,
dass falsche Dateien aus dem Workflow publiziert werden, beispielsweise dass verse-
hentlich eine unbearbeitete Excel-Datei anstatt der daraus generierten und bearbeiteten
CSV-Datei hochgeladen wird.)

_id Geburtsort Geburtsland Anzahl
47 Herne 005 Nordrhein-\Westfalen 138
48 Breslau 152 Polen 135
49 Kattowitz 152 Polen 131
50 Xanten 005 Nordrhein-\Westfalen 130
51 Bartin 009 Bayern 126
52 Neuss 005 Nordrhein-\Westfalen 125
53 Kempen 005 Nordrhein-Westfalen 124
54 Aachen 005 Nordrhein-\Westfalen 121
55 Leipzig 014 Sachsen 119
56 Damaskus 475 Syrien 117
57 Gleiwitz 152 Polen 116
58 Eregli 163 Tlrkei 111
59 Danzig 152 Polen 110
60 Bagdad 438 Irak 108
61 Kleve 005 Nordrhein-Westfalen 108
62 Mardin 163 Tlrkei 108

Abb. 2: Beispiel eines offenen Datensatzes der Stadt Moers: Geburtsorte der Bevolkerung

person_min:

Mindestanzahl von Personen bei aggregierten Daten. Oft wird eine datenschutzrechtliche
Anforderung durchgesetzt, dass eine Mindestanzahl von n Personen vorliegen muss, da-
mit das Werte-Tupel publiziert werden darf. (Bsp.: 15 Personen aus einem bestimmten
Geburtsort leben in einer Stadt; vgl. Abbildung 2 mit realen Daten aus Moers, bei denen
eine Mindestanzahl von zehn Personen vorgegeben wurde, um die Personenbeziehbarkeit
auszuschlieBen.) Da das Attribut, das die Anzahl der Personen angibt, meist einen ein-
deutigen Bezeichner tragt (z.B. Anzahl_Personen), kann OD-PET verifizieren, ob die
Mindestanzahl in allen Tupeln erreicht wird.

check_sort:

Uberpriifen, ob freizugebenden Datensétze gemiB eines verdffentlichten Attributs sortiert
sind. Hier soll das Risiko gemindert werden, dass scheinbar unsortierte Datensétze tat-
sachlich nach einem Attribut sortiert wurden, das nach der Sortierung entfernt wurde (z.B.
Nachname). Die noch vorhandene Sortierung liele jedoch u.U. Riickschliisse auf Perso-
nen zu, wenn die Position des Datensatzes in einer Tabelle auf das entfernte Attribut ver-
weist (z.B. Verweis auf die Anfangsbuchstaben des Nachnamens aufgrund der Sortie-
rung).
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Der hier vorgestellte, letztlich heuristische Ansatz, der in der OD-PET-L6sung implementiert
ist, fiihrt unweigerlich zu false positives, die dann manuell iiberpriift werden miissen. Da Para-
meter jedoch anpassbar sind (Blacklists sind editierbar) kann der Anteil dieser falschen Zurtick-
weisungen im Praxiseinsatz deutlich reduziert werden.

4.2 Integration in Portalsoftware

Die in der Praxis von vielen Kommunen und 6ffentlichen Einrichtungen eingesetzten Open-
Source-Portallosungen wie CKAN (Comprehensive Knowledge Archive Network)?3, Data-
verse* oder DSpace® stellen Web-basierte Katalog-Losungen dar, die es den Beschéftigten der
offentlichen Verwaltungen und vergleichbaren Einrichtungen erlauben, dhnlich wie Redakteure
eines Web-Content-Management-Systems Datensitze in strukturierter Form bereitzustellen, zu
beschreiben und eine Suche sowie die Vorschaufunktion auf den Datensétzen zu aktivieren.

Im Workflow ist dabei jeweils ein Schritt vorgesehen, in dem der zu publizierende Datensatz
als Datei ausgewdihlt und in den Katalog iibertragen wird; zudem wird die Sichtbarkeit des Da-
tensatzes konfiguriert (z.B. public oder private). Eine Integration konnte daher dergestalt erfol-
gen, dass die Sichtbarkeit per default auf private eingestellt wird und die Ubertragung des Da-
tensatzes eine OD-PET-Uberpriifung auslost. Eine spitere Anderung der Sichtbarkeit setzt dann
voraus, dass die Uberpriifung zuvor positiv erfolgt ist. Diese Anpassung der Open-Source-Por-
tallosung ist zwar mit geringem bis mittleren Aufwand moglich, sie wiirde jedoch dazu fiihren,
dass ein Update der Portal-Software nicht mehr ohne erneute Anpassung moglich wire.

(Nichtreprédsentative) Gespriache mit kommunalen Beschéftigen zeigten, dass die in der Praxis
zu publizierende Datensétze verwaltungsintern gesammelt und dann von einer sehr kleinen Per-
sonengruppe im Portal verwaltet werden. Hier bietet sich daher an, dass OD-PET auf dem Ver-
zeichnis operiert, in dem die Datensétze abgelegt werden, und anschlieBend die Datensitze in
ein anderes Verzeichnis verschiebt, das fiir den Web-Upload verwendet wird bzw. eine E-Mail
an die Redakteure generiert, wenn die Uberpriifung negativ verlaufen ist. Auf diese Weise ist
keine Sourcecode-Anpassung der Portallssung erforderlich; zudem wird das Uberpriifungser-
gebnis an die Personengruppe iibermittelt, die ohnehin {iber das grofite Hintergrundwissen zum
Datenportal verfligt.

5 Ergebnisdiskussion und Ausblick

Das vorgeschlagene PET-unterstiitze Freigabeverfahren fiir Offene Daten kann grundsétzlich
als sinnvolle Ergéinzung eines Workflows eingesetzt werden, der eine Offnung von Datensitzen
mit hoher Frequenz vorsieht. Insbesondere die versehentliche Selektion von falschen Dateien
beim Upload oder die unzureichende Bearbeitung von Datensédtzen mit dafiir nicht optimierten
Office-Werkzeugen konnen Ursachen fiir eine ungewollte Publikation personenbezogener oder
-beziehbarer Daten sein, die mit einem automatisierbaren, PET-gestiitzten Freigabeverfahren
effektiv verhindert werden kann.

3 Projektwebseite CKAN: https://ckan.org/
4 Projektwebseite Dataverse: https://dataverse.org/
5 Projektwebseite DSpace: http://www.dspace.org/
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Kritisch ist jedoch zu bemerken, dass eine Gefahr besteht, dass Beschiftigte im Wissen um die
automatische Kontrolle der Datensitze beim Upload-Vorgang den eigenen Aufwand der Uber-
prifung deutlich reduzieren. Dies konnte im Extremfall einen gegenteiligen Effekt bewirken,
der die Fehlerquote noch erhdht. Es muss daher Sorge dafiir getragen werden, dass in Féllen,
in denen OD-PET tatsichlich die Offnung eines ungeeigneten Datensatzes verhindert, trotzdem
eine Sanktionierung erfolgt, die die Sensibilisierung der betroffenen Mitarbeiter erhéht — und
nicht abschwécht.

Die Losung OD-PET befindet sich zum Zeitpunkt dieser Verdffentlichung in einem fortge-
schrittenen Spezifikationszustand. Eine prototypische Implementierung ist in Verbindung mit
einer Abschlussarbeit im Bachelorstudiengang E-Government der Hochschule Rhein-Waal und
in Kooperation mit einer Open-Data-Kommune beabsichtigt.
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