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Zusammenfassung

Mit der Umfrage ,,Monitor IT-Sicherheit Kritischer Infrastrukturen* wurden unter anderem Daten zur
Selbsteinschidtzung der Fahigkeiten in der IT-Sicherheit, zur Bedrohungslage und der Umsetzung des
IT-Sicherheitsgesetzes erhoben. Diese Daten wurden hinsichtlich der Unterschiede zwischen KRITIS-
Organisationen und Nicht-KRITIS sowie unter besonderer Beriicksichtigung kleiner und mittlerer Un-
ternehmen (KMU) analysiert. Dariiber hinaus wurde der Bedarf an Technologien, wie sie im Forder-
schwerpunkt ,,IT-Sicherheit Kritischer Infrastrukturen (ITS|[KRITIS) erforscht werden, und die Erwar-
tungen an die Zukunft der IT-Sicherheit erhoben. Die vollstindigen Ergebnisse sind auf der
ITS|KRITIS-Plattform monitor.itskritis.de zu finden.

1 Einleitung und Motivation

Die Durchdringung von Produktions- und Versorgungsanlagen mit IT und die zunehmende
Vernetzung dieser, gemil3 der Leitidee von ,,Industrie 4.0, birgt Risiken, die unmittelbar auch
in, flir die Zivilgesellschaft hochst relevanten, Kritischen Infrastrukturen spiirbar werden. Bei-
spiele sind Krankenhduser, die nicht mehr auf ihre digitale Patientenverwaltung zugreifen kon-
nen [Borcl6][HoKal7] und Hackerangriffe auf den deutschen Bundestag [MeRe15][Spiel7].
Auf diese wachsende Bedrohung reagierte auch die Bundesregierung. Mit dem Inkrafttreten
des IT-Sicherheitsgesetzes im Juli 2015 [Bund15] kommen auf KRITIS-Betreiber neue Ver-
pflichtungen zu. Doch wie ist es aktuell um die IT-Sicherheit bei KRITIS bestellt? Wie schéitzen
diese Organisationen die Bedrohungslage ein?

Diese und andere Fragen haben wir IT-Sicherheitsverantwortlichen in der Umfrage ,,Monitor
IT-Sicherheit Kritischer Infrastrukturen™ gestellt und die Ergebnisse mit Fokus auf Betreiber
Kritischer Infrastrukturen und von kleineren und mittleren Unternehmen (KMU) ausgewertet.

Die vollstandigen Ergebnisse sind iiber diese Veroffentlichung hinaus grafisch aufbereitet und
zu einer Broschiire zusammengefasst auf der Plattform des Forderschwerpunktes ITS|KRITIS
unter monitor.itskritis.de zu finden.

1.1 Kiritische Infrastrukturen (KRITIS)

Das Bundesministerium des Innern gibt in der ,,Nationalen Strategie zum Schutz Kritischer
Infrastrukturen® (KRITIS-Strategie) eine offizielle Definition fiir KRITIS vor. Demnach sind
Kritische Infrastrukturen: ,,Organisationen oder Einrichtungen mit wichtiger Bedeutung fiir das
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staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versor-
gungsengpdsse, erhebliche Storungen der 6ffentlichen Sicherheit oder andere dramatische Fol-
gen eintreten wiirden.” [BuMi09]. Das IT-Sicherheitsgesetz [Bund15] ist anwendbar auf die
vom BMI definierten KRITIS-Sektoren Energie, Informationstechnik und Telekommunikation,
Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Versicherungswe-
sen, nicht jedoch Medien und Kultur und Staat und Verwaltung, die vom BMI ebenfalls zu
KRITIS-Sektoren gezihlt werden. Das IT-Sicherheitsgesetz [Bund15] tragt den Risiken der IT-
Sicherheit in den KRITIS-Sektoren Rechnung.

Die Digitalisierung von Geschéfts- und Produktionsprozessen ist auch bei Kritischen Infra-
strukturen ein wichtiges Thema. Produktionsanlagen benétigen u. a. zur Auslastungsoptimie-
rung und zur besseren Wartbarkeit Netzwerkverbindung. Die ,,Industrie 4.0 ist in vielen Un-
ternehmen bereits Realitdt. Bei allen Vorteilen, die eine solche Vernetzung mit sich bringt, darf
der Schutz dieser Systeme nicht auller Acht gelassen werden. Beispiele fiir gingige KRITIS-
Sicherheitsthemen sind: veraltete Betriebssysteme als Teil von industriellen Steuerungsanla-
gen; die Architektur der Anlagen ist urspriinglich nicht auf Vernetzung ausgelegt und sieht IT-
Sicherheitsmafinahmen nicht vor; wegen mangelndem Support durch Hersteller und Hersteller-
gewihrleistung kann kein wirksamer Schutz vor Bedrohungen realisiert werden; die Kosten fiir
neue Systeme, die bereits fiir Internet of Things ausgeriistet sind, sind zu hoch oder Umriistung
ist keine Option.

Das Bundesamt fiir Sicherheit in der Informationstechnik sieht die zunehmende Vernetzung
und die daraus resultierenden Abhéngigkeiten sowie das parallel steigende potenzielle Scha-
densausmaf als Grundlage fiir notige, umfassende Investitionen [BuSI17]. Dass Kritische Inf-
rastrukturen gerade wegen ihrer besonderen Verantwortung lukrative Ziele sein konnen, zeigen
der Ransomware-Angriff auf ein Krankenhaus [Borc16] oder WannaCry [HoKal7].

1.2 Kleine und mittlere Unternehmen

Aufgrund der besonderen Bedeutung und dem groen Anteil, den sie innerhalb der Kritischen
Infrastrukturen ausmachen, wird in dieser Arbeit auch ein Augenmerk auf kleine und mittlere
Unternehmen (KMU) gelegt. Beispielhaft bezogen auf den KRITIS-Sektor Wasser liegen
hierzu konkrete Zahlen vor: 78% von insgesamt 1.658 Unternehmen der Wasserversorgung
beschéftigen 20 oder weniger Mitarbeiter [GGK+17]. In der EU-Empfehlung der Europdischen
Kommission 2003/361 sind KMU wie folgt definiert: ,,Die GréBenklasse der kleinen und mitt-
leren Unternehmen (KMU) setzt sich aus Unternehmen zusammen, die weniger als 250 Perso-
nen beschiftigen und die entweder einen Jahresumsatz von hochstens 50 Mio. EUR erzielen
oder deren Jahresbilanzsumme sich auf hochstens 43 Mio. EUR beléuft.” [KoEG03]. KMU
stehen der Herausforderung gegeniiber, alle Anforderungen an die IT-Sicherheit trotz knapper
Ressourcen umzusetzen.

1.3 Ziele des Beitrags

Obwohl eine Reihe an Studien und Umfragen zur IT-Sicherheit durch Beratungsunternehmen,
Behorden und Forschungsinstitutionen existieren, sind Kritische Infrastrukturen und die spezi-
fischen Fragestellungen der IT-Sicherheit in Kritischen Infrastrukturen unterreprasentiert. Mit
dem Fokus auf die Besonderheiten von KRITIS und dem Vergleich zu Nicht-KRITIS stellen
wir in dieser Studie eine bislang kaum betrachtete Perspektive zur Verfiigung. Diese Studie
adressiert Betreiber Kritischer Infrastrukturen und soll Wegweiser fiir Forschung sein.
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1.4 Forschungskontext

Der ,,Monitor IT-Sicherheit Kritischer Infrastrukturen® ist eingebettet in den vom Bundesmi-
nisterium fiir Bildung und Forschung ausgeschriebenen Forderschwerpunkt ,,IT-Sicherheit fiir
Kritische Infrastrukturen®. 13 Forschungsprojekte mit ca. 80 Betreibern Kritischer Infrastruk-
turen, Technologieanbietern und Forschungsinstitutionen bilden den Forderschwerpunkt
ITS|KRITIS. Der Monitor wurde von der Begleitforschung ,,Vernetzte IT-Sicherheit Kritischer
Infrastrukturen* (VeSiKi) konzipiert und greift querschnittliche Themen zu Informationssi-
cherheit und Kritischen Infrastrukturen auf. Eine Einordung der Forschung des Forderschwer-
punktes ITS|KRITIS und des Begleitforschungsprojektes VeSiKi stellt Dr. Steffi Rudel in ei-
nem Beitrag zum vorliegenden Konferenzband vor.

2 Studien zu IT-Sicherheit — State of the Art

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI), PricewaterhouseCoopers LLP
(PWC), Ernst & Young (EY) sowie viele weitere Unternehmen und Organisationen verfassen
in regelméfBigen Abstinden Untersuchungen zu Informationssicherheit. Dieses Kapitel gibt ei-
nen Uberblick und untersucht die Themen einiger Studien im Detail. Neben den hier niiher
betrachteten Studien des BSI [BuSI15], PWC [Pricl4] und EY [ErYol5] gibt es u.a. Studien
von Kaspersky [Kasp15], HM Government [HMGo15], ISACA [ISAC15] und Dell [Fisc15].

Fiir eine Kategorisierung der Studien wurden wichtige Aspekte, die in einer Studie behandelt
werden, identifiziert und eine entsprechende Analyse durchgefiihrt. Die Einordnung dreier
wichtiger IT-Sicherheitsuntersuchungen aus den Jahren 2015 und 2016 sind in der Analyse-
spinne Abbildung 1 zu finden. Die thematischen Schwerpunkte fiir die Kategorisierung wurden
unter Berticksichtigung der Interessenlage von KRITIS-Organisationen, 6ffentlichen Instituti-
onen und den Forschungsthemen von VeSiKi gewihlt. Die Wertungslinien in der Analyse-
spinne — die mit einem Zahlenwert zwischen 0 (,,kommt nicht in der Studie vor*) und 9
(,,Schwerpunkt der Studie*) belegt werden kdnnen — erlauben es dartiber hinaus Aussagen tiber
die Prioritét eines jeden Schwerpunkts in der Studie zu treffen. Die Lage der IT-Sicherheit in
Deutschland des BSI behandelte sowohl 2015, als auch 2016 vorrangig die Themenschwer-
punkte ,,Bedrohungen® und ,,Erkenntnisse. Der Bezug zur Praxis im Sinne von Fallbeispielen
und Umfragen/Statistiken spielte eine untergeordnete Rolle. Der ,, Managing cyber risks in an
interconnected world “-Report von PWC setzte genau hier seinen Fokus. In dem Survey ,,Cre-
ating trust in the digital world “ von EY weisen vier Faktoren — Umfragen/Statistiken, Losungs-
vorschldge, Erkenntnisse, Bedrohungen — dieselbe Wertigkeit auf. Der Fokus der drei Studien
blieb von 2015 zu 2016 jeweils praktisch identisch. Eine grafische Aufbereitung, mittels Spin-
nendiagramm nach Georg von Mayr vgl. [Stap13], bestdtigt die Vermutung, dass bisherige Stu-
dien das Themenfeld IT-Sicherheit in Kritischen Infrastrukturen lediglich schwach abdecken.

Die im Friihjahr 2016 konzipierte Untersuchung ,,Monitor IT-Sicherheit Kritischer Infrastruk-
turen* greift genau diese Thematik auf. Der Monitor setzte sich zum Ziel vor allem Kritische
Infrastrukturen mit ihren spezifischen Themen zu betrachten. Abbildung 2 zeigt die Zielvor-
stellungen zusammen mit den Mittelwerten der untersuchten Studien aus 2015 und 2016.
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Umfragen/Statistiken ITS|KRITIS Umfragen/Statistiken ITS|KRITIS

o (o]
28 o
= (=
S vy [5} &
: g i :
< s ( - :
[2] g [ \ - g
()] S 2 \ 5
g =1 c \ a
S «Q > \ <
a g 2 ‘ 3
ﬁ =4 = \l
\
\
1
1
v
Erkenntnisse Fallbeispiele Erkenntnisse Fallbeispiele
EY 2015
EY 2016
—————— Mittelwert 2016
—————— PWC 2015 Zielwert Monitor
......... PWC 2016
—————— BSI 2015
--------- BSI 2016
Abb. 1: Einordnung in die Analysespinne Abb. 2: Mittelwerte der untersuchten Studien aus

2015 und 2016 sowie Zielwert fiir den Monitor

3 Methodik der Monitor-Studie

Der ,,Monitor IT-Sicherheit Kritischer Infrastrukturen* wurde als empirische quantitative Quer-
schnittsanalyse entwickelt. Diese Methodik der Datenerhebung dient besonders dazu objektive
Messwerte zu dem zu untersuchenden Forschungsgegenstand zu generieren. Laut Bortz et al.
[BoD605] sind die Ergebnisse von quantitativen Untersuchungen gut auswertbar und bieten die
Moglichkeit sie mit anderen Untersuchungen zu vergleichen. Dariiber hinaus schaffen quanti-
tative Verfahren eine groflere Distanz zum Forscher und eignen sich daher besonders gut bei
sensiblen Fragestellungen, wie denen nach IT-Sicherheitsthemen.

Die Feststellung des Wissensbedarfs, also welche Anforderungen bestimmte Personengruppen
an die konkreten Inhalte der Untersuchung haben, bildete ein zentrales Element fiir die Fragen-
formulierung. Mit der Umfrage soll Politik und Offentlichkeit adressiert werden und fachliche
Fragen werden von Forschungsprojekten von ITS|KRITIS beigesteuert. Als Adressaten der
Umfrage wurden IT-Sicherheitsbeauftrage, IT-Sicherheitsverantwortliche oder Personen mit
hohen Fachkenntnissen gewahlt.

Aus diesen Grundinformationen und mit Hilfe von Hypothesen wurde ein Fragenkatalog ent-
worfen, der in mehreren Workshops und Iterationen verfeinert wurde. 51 Fragen — 3 offene und
48 geschlossene — wurden in einem Online-Fragebogen gestellt. Der Aufbau des Fragebogens
entspricht den Grundregeln nach Schnell et al. [SCHEOS5] und Bortz et al. [BoD605].

Bei einem so umfangreichen Fragebogen und der Zielgruppe ist es nicht iiberraschend, dass
sich die Akquise der Teilnehmer als aufwéndig gestaltet. So halfen Multiplikatoren und ein
Partner bei der Rekrutierung von Teilnehmern. Insbesondere wurden als erste Teilnehmer der
Umfrage die Betreiber Kritischer Infrastrukturen der Projekte des Forderschwerpunkts
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ITS|KRITIS eingeladen. Der Fragebogen war iiber einen Zeitraum von fiinf Monaten (Juni —
Oktober 2016) online zugénglich — es wurden 1089 Zugriffe verzeichnet. 79 der Webseitenbe-
sucher fiihrten die Umfrage durch. Viele der Besucher verlieBen die Webseite bereits auf der
ersten Seite, die das Informationsschreiben zur Umfrage mit Anzahl der Fragen und Dauer fiir
das Ausfiillen (30 Minuten) beinhaltete.

Die Auswertung der Ergebnisse wurde als deskriptive, beschreibende Statistik vorgenommen.

4 Ergebnisse

Um einen Eindruck der Ergebnisse zu vermitteln, werden in diesem Kapitel je Themenbereich
der Umfrage ein kurzer Ausschnitt und ausgewihlte Zahlen prisentiert.

4.1 Die Teilnehmer

Um zur IT-Sicherheit im eigenen Unternehmen auskunftsfahig zu sein, wurde als Zielgruppe
fiir die Umfrage Mitarbeiter adressiert, die mit der IT-Sicherheit im Unternechmen betraut ist.
Als Rolle im Unternehmen gaben die Teilnehmer zu je etwa 10 % IT-Sicherheitsbeauftragte,
CISO bzw. ISO und CEO bzw. Geschiftsfiihrung an. Teilgenommen haben auch IT-Leiter,
Leiter F&E, ISMS-Beauftragter, IT-Sicherheitsspezialist, CSO und CTO. 93% der Teilnehmer
waren méannlich, 7% weiblich.

> 1.000

1.000

500
250

Anzahl der
Mitarbeiter

in Prozent
Umsatzin ’g ‘g ‘g > 400
Millionen
Abb. 3: Einordung der teilnehmenden Unternehmen Abb. 4: Einordnung der teilnehmenden
anhand von Mitarbeiterzahl und Umsatz Unternehmen anhand des Sektors

Die Teilnehmer sollten in einer offenen Frage definieren, was fiir Sie KRITIS ausmacht und
ithre Organisation als KRITIS einordnen. 37% der Teilnehmer bezeichneten ihre Organisation
als KRITIS. Abbildung 3 zeigt die teilnehmenden Unternehmen nach Anzahl der Mitarbeiter
und Umsatz in Millionen gegeniibergestellt. Demnach sind 46% der teilnehmenden Unterneh-
men gemal Definition [KoEG03] KMU.

Eingeteilt in die Sektoren des IT-Sicherheitsgesetzes [Bund15] zeigt Abbildung 4 die Auftei-
lung der Teilnehmer nach KRITIS Sektoren. Vertreten sind hier alle Sektoren bis auf den des
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Finanz- und Versicherungswesens — einen iiberproportional gro3en Anteil macht den Sektor
Energie aus.

Um sowohl die objektive als auch die subjektiv wahrgenommene Bedrohungslage zu erfassen,
stellten wir den Teilnehmern Fragen zu Angriffen und der individuellen Beurteilung der Be-
drohungslage. Es stellte sich heraus, dass 85% der KRITIS im letzten Jahr Ziel von Cyber-
Attacken waren. Dennoch beurteilen 77% aller Teilnehmer ihre IT-Sicherheit als ,,gut* oder
»sehr gut; betrachtet man hier nur KRITIS, sind es sogar 88%.

Abbildung 5 zeigt die Einschitzung der Bedrohungslage fiir Deutschland, die eigene Branche
und das eigene Unternehmen. Die Einschédtzungen werden fiir alle Teilnehmer, fiir KMU und
fiir KRITIS aufgeschliisselt. Hier fillt die Tendenz auf, dass alle Teilgruppen die Bedrohung
fiir das eigene Unternehmen niedriger einschitzen, als fiir die eigene Branche, geschweige denn
fiir Deutschland. Solche Unterschiede in der Risikoeinschétzung sind auch als ,,Optimism Bias*
bekannt: Individuen schétzen ihr eigenes Risiko geringer als das der Allgemeinheit ein
[DeJo89]. Wir fragten auflerdem nach der Einschitzung Angriffe abwehren zu kdnnen. Die
Auswertung der Ergebnisse zeigt ein dhnliches Bild zu jenem der Einschitzung der Bedro-
hungslage —der Optimism Bias fand auch hier Anwendung, siche Abbildung 6.

Wie hoch schatzen Sie die derzeitige Bedrohungslage im Bereich der IT-Sicherheit ein fiir den Wirtschaftsraum Deutschland?

Alle Teilnehmer n=66
Nur KMU
Nur KRITIS

0 10 20 30 40 50 60 70 80 920 100 in%

Wie hoch schitzen Sie die derzeitige Bedrohungslage im Bereich der IT-Sicherheit ein fiir |hre Branche?

Alle Teilnehmer n=67
Nur KMU
Nur KRITIS

0 10 20 30 40 50 60 70 80 90 100 in%

Wie hoch schétzen Sie die derzeitige Bedrohungslage im Bereich der IT-Sicherheit ein fiir |hre Organisation?

Alle Teilnehmer n=67
Nur KMU
Nur KRITIS

0 10 20 30 40 50 60 70 80 92 100 in%

N sehrhoch | I hoch | B gering | sehr gering

Abb. 5: Einschitzung der Bedrohungslage

Wir fragten nach der Art der Angriffe, die sie auf ihre Systeme feststellen konnten. In Abbil-
dung 7 féllt auf, dass Phishing, Spam und die relativ neuartige bzw. wieder aufkommende
Ransomware sehr hdufig genannt wurden. Die Balken umfassen sdmtliche Angriffsarten, die
von allen Teilnehmern der Umfrage gewéhlt wurden. Die Innenbalken der einzelnen Balken
des Diagramms stellen den Anteil der von KRITIS angegebenen Angriffsarten in absoluten
Zahlen dar. In Bezug auf die insgesamt angegebenen Angriffsarten wurden fiir KRITIS verhalt-
nisméBig viele Innentdter, Exploit Kits und Denial of Service genannt. Fiir 45% der KRITIS
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Unternehmen die Cyber-Angriffen verzeichnen konnten waren Serviceausfille oder Daten-

verluste die Folge.

Wie hoch schétzen Sie die Fahigkeit ein, Cyber-Attacken abzuwehren, fiir den Wirtschaftsraum Deutschland?

Alle Teilnehmer n=67
Nur KMU e
Nur KRITIS : :
0 10 20 30 40 50 60 70 80 90 100 in%
Wie hoch schatzen Sie die Fahigkeit ein, Cyber-Attacken abzuwehren, fiir lhre Branche?
Alle Teilnehmer n=67
Nur KMU 3
Nur KRITIS
0 10 20 30 40 50 60 70 80 90 100 in%
Wie hoch schétzen Sie die Fahigkeit ein, Cyber-Attacken abzuwehren, fiir Ihre Organisation?
Alle Teilnehmer n=67
Nur KMU 4
Nur KRITIS
0 10 20 30 40 50 60 70 80 90 100 in%

N sehrhoch | I hoch | B gering | sehr gering

Abb. 6: Einschitzung der Abwehrfahigkeiten

Welche Art von Angriffen konnte festgestellt werden?

Physischer Schaden
Cyber-Spionage
Innentater
Identitatsdiebstahl
Exploit Kits
Botnets

Denial of Service
Phishing
Ransomware
Spam

Andere

Keine

M alle Teilnehmer | M ausschlieBlich KRITIS

Abb. 7: Arten von Angriffen (absolute Zahlen, Mehrfachauswahl moglich)

Das Budget fiir IT-Sicherheit ist ein Indikator, wie wichtig das Thema in Organisationen ist.
Abbildung 8 zeigt die finanzielle Ausstattung fiir IT-Sicherheit gemessen am IT-Budget der
Organisation. Uberraschend ist, dass 60% der KRITIS das Budget fiir nicht ausreichend halten.
Beachtenswert ist die Tendenz, dass das Budget bei 64% der KRITIS im néchsten Jahr steigen
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soll; kein einziges KRITIS-Unternehmen erwartet eine Reduzierung des Budgets fiir IT-
Sicherheit.

Wie hoch ist der Anteil lhres IT-Sicherheitsbudgets, gemessen am gesamten IT-Budget
lhrer Organisation?

HlN mehrals 10%
BT 6%-10%
W 2%-5%
1% und weniger

weild nicht
in Prozent

Abb. 8: Budget fiir IT-Sicherheit

4.2 Die Realisierung von IT-Sicherheit

Dieser Bereich der Umfrage beschéftigt sich mit der konkreten Umsetzung der IT-Sicherheit in
den befragten Unternehmen. Unter anderem werden hier giangige Rahmenwerke und Standards
sowie Zertifizierungen nach ISO/IEC 27001 aufgegriffen — letztere streben rund 28% der
KRITIS an, 12% haben sie bereits. Weiterhin werden Zusammenarbeit mit Behérden und Ver-
bianden sowie die Weiterbildung der Mitarbeiter thematisiert.

Wird die IT-Sicherheit in Ihrer Organisation
durch einen externen Dienstleister bereit-
gestellt oder intern behandelt?

[KRITIS]
Extern
0%

Abb. 9: Externe Dienstleister fiir IT-Sicherheit

Risiko ist im Bereich der IT-Sicherheit hochst individuell und mit zeitlichem Bezug zu bewer-
ten. Es tliberrascht daher, dass lediglich 54,5% aller teilnehmenden Unternehmen regelmiafig
eine IT-Risikobewertung durchfiihren; bei den KRITIS Unternehmen sind dies bereits 68%.
Die Sensibilitét, die das Thema IT-Sicherheit mitbringt, ist den Unternehmen jedoch durchaus
bewusst, da, wie Abbildung 9. zeigt, keines der teilnehmenden Unternehmen die IT-Sicherheit
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vollstindig an einen externen Dienstleister iibertragen hat und 60% diese vollstindig intern
abbilden.

Das IT-Sicherheitsgesetz ist ein Thema, das Organisationen bewegt. Es fordert von KRITIS
Mindeststandards und verpflichtende Meldungen iiber Cyber-Angriffe. Fiir {iber 50% der
KRITIS hat dies signifikante Auswirkungen auf die IT-Sicherheit im Unternehmen. Fast die
Halfte aller Teilnehmer der Umfrage halten die neuen gesetzlichen Regelungen fiir KMU nicht
fiir tiberdimensioniert.

4.3 Der Bedarf nach Forschungsergebnissen

Der Forderschwerpunkt ITS|[KRITIS beschéftigt sich in seinen 13 Forschungsprojekten mit ver-
schiedenen Dimensionen und Perspektiven der IT Sicherheit fiir KRITIS. Die Umfrage greift
die Kernthemen der einzelnen Forschungsprojekte auf und fragt nach der Relevanz fiir Organi-
sationen. Diese Fragen wurden von den Forschungsprojekten von ITS|[KRITIS beigetragen. Es
fallt auf, dass bereits einige Organisationen — als Vorreiter — bestimmte Themen umgesetzt
haben und das Interesse an Losungen grof ist.

So fanden es 71% der Unternehmen interessant, die externe Erreichbarkeit ihrer Industrieanla-
gen analysieren zu kdnnen; erst 27% konnen dies bereits. Die Erkenntnisse daraus in eine Risi-
koabschitzung einflieBen zu lassen, wire sogar fiir 83% von Interesse. Ein anderes Projekt be-
schéftigt sich mit der automatisierten MaBnahmenzuordnung bei Sicherheitsvorfillen. Hier wi-
ren 94% daran interessiert, ein Hilfsmittel zu haben, das Sicherheitsvorfille aufdeckt und Ge-
genmafinahmen vorschligt; nur 9% nutzen ein solches System bislang.

Ein weiteres Forschungsprojekt beschiftigt sich mit der Bewertung von Sicherheitsbewusstsein
der Mitarbeiter im Unternehmen. Laut den Zahlen der Monitor-Umfrage konnen 59% dieses
Bewusstsein noch nicht messen. So eine Messung ist jedoch fiir eine valide Risikoanalyse von
grof3er Bedeutung.

Insgesamt zeigt dieser Bereich einen hohen Bedarf an Unterstiitzung und Automatisierung im
Rahmen der IT-Sicherheit fiir KRITIS.

5 Diskussion, Konklusion und Ausblick

Der Fokus auf Themen der I7-Sicherheit Kritischer Infrastrukturen und der Ansatz, Ergebnisse
nach KRITIS und Nicht-KRITIS zu untergliedern, gibt es in dieser Form im Themenfeld der
IT-Sicherheit Kritischer Infrastrukturen. Die interessanten Ergebnisse entstehen aus dem Ver-
gleich KRITIS zu Nicht-KRITIS Organisationen, von Unternehmen zu KMU und aus dem Ver-
gleich zwischen Einschitzungen zum eigenen Unternehmen, zur eigenen Branche und zu
Deutschland. Die vorliegende Umfrage kann nicht den Anspruch der Représentativitit erheben.

Die Umfrage ,,Monitor IT-Sicherheit Kritischer Infrastrukturen* fasst mit dem Bereich Infor-
mationssicherheit in Verkniipfung mit Kritischen Infrastrukturen ein Themenfeld auf, das bis-
lang noch sehr wenig in Umfragen betrachtet wurde.

Diese Umfrage zeigt, dass KRITIS ihre eigene Situation im Vergleich zur Branche und zum
Wirtschaftsraum weniger optimistisch sehen, als es die Gesamtheit der Teilnehmer tut. Ob dies
ein Zeichen fiir das Bewusstsein der eigenen Verantwortung und der Auswirkung eines poten-
ziellen Ausfalls der Leistung des eigenen Unternehmens wire bleibt zwar offen, in Kombina-
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tion mit der liberdurchschnittlichen Beteiligung in Verbanden (83%) und der insgesamt positi-
veren Einschitzung des eigenen Standes beziiglich der IT-Sicherheit (88% ,,gut* oder ,,sehr
gut®; Gesamtteilnehmer 77% ,,gut* oder ,,sehr gut) zeigt es ein positives Bild.

Eine héufig getdtigte Aussage, dass das IT-Sicherheitsgesetz [Bund15] Auswirkungen auf
KRITIS hat, bestitigte sich hingegen. 52% der befragten KRITIS sehen signifikante Auswir-
kungen auf die IT-Sicherheit im Unternehmen. Auch dies spricht fiir ein Bewusstsein fiir IT-
Sicherheit und auch, dass diese Organisationen bereits weit in der Umsetzung der Anforderun-
gen des IT-Sicherheitsgesetzes sind.

Weitere interessante Themen der Monitor-Umfrage sind die strategische Ausrichtung im Un-
ternehmen, der Einsatz neuer Informations- und Kommunikationstechnologie, der Umgang mit
dem IT-Sicherheitsgesetz, die Einschédtzung der eigenen Fahigkeiten.

Zu den interessantesten Ergebnissen gehoren die Bedrohungslage von KRITIS, der Optimism
Bias in der Einschédtzung der Bedrohung und den eigenen Fihigkeiten sowie die Implikationen
des IT-Sicherheitsgesetzes auf die Organisationen.

Im Zuge der Auswertung konnte festgestellt werden, dass der Bedarf nach Forschung im Be-
reich IT-Sicherheit fiir Kritische Infrastrukturen noch lange nicht gesittigt ist. Viele der teil-
nehmenden IT-Sicherheitsverantwortlichen wiirden die verschiedenen Projektergebnisse, die
im Rahmen des Forderschwerpunkts ITS[KRITIS entstehen, gerne einsetzen. Hier werden mehr
und bessere Methoden sowie Werkzeuge benotigt — der Forschungsbedarf ist sichtbar.

Die Erforschung der IT-Sicherheit in Kritischen Infrastrukturen wird auch zukiinftig von Rele-
vanz sein, weshalb die Absicht besteht die Studie erneut durchzufiihren.
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