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Zusammenfassung

Die Identifizierung iiber biometrische Merkmale wie dem Fingerabdruck bietet speziell fiir Senioren
deutliche Vorteile. Sie miissen sich bspw. kein Passwort merken oder sich an komplexe Passwortricht-
linien halten. Der Beitrag befasst sich mit IT-Sicherheits- und Datenschutz-Fragestellungen, die beim
produktiven Einsatz einer fingerabdruckbasierten Identifizierung in einem Seniorenzentrum auftreten.
Ein minutienbasiertes Verfahren mit zentraler Datenspeicherung stellt dabei besondere Anforderungen
an den Schutz der Daten. Neben der Beschreibung des entwickelten Systems und seiner Absicherung
geht der Artikel auch auf ein Schutzkonzept nach BSI-Grundschutz ein, erldutert relevante Aspekte des
Datenschutzes und stellt das Vorgehen der durchgefiihrten Sicherheitsuntersuchung vor. Die Ausfiih-
rungen orientieren sich an einem im Forschungsprojekt FIGURE (Fingerabdruckgestiitzte, kontextsen-
sitive Umgebungsregelung) entwickelten System, das in einem Seniorenzentrum produktiv eingesetzt
wurde. Das Papier fokussiert auf die praktischen Erfahrungen und kann damit als Orientierungshilfe fiir
vergleichbare Projekte dienen.

1 Einleitung

Das Projekt FIGURE! entwickelt aufbauend auf einem Sensor zur Fingerabdruckerkennung ein
System zur Umgebungsregelung im Bereich der Heimautomation in einem Seniorenzentrum.
Es handelt sich dabei um ein altersgerechtes Assistenzsystem (AAL, engl. Ambient Assisted
Living). Innerhalb des Projekts sind sowohl der Datenschutz als auch die Datensicherheit von
zentraler Bedeutung, da personenbezogene Daten wie z.B. die Minutien der Fingerabdriicke
automatisiert verarbeitet werden. Das Bundesdatenschutzgesetz (BDSG) und die neue europé-
ische Datenschutz-Grundverordnung (EU-DSGVO) fordern fiir solche Szenarien ein umfassen-
des Datenschutz- und Datensicherheitskonzept und die fortlaufende Priifung auf Einhaltung.

Das unabhingige Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) spricht im Kon-
text von AAL-Systemen von ,,industrialisierter Beobachtungen durch Maschinen* und davon,
dass ,,gerade im Bereich von AAL-Systemen die Machtasymmetrie zwischen Betreuten und

! BMBF-Projekt FIGURE (Fingerabdruckgestiitzte, kontextsensitive Umgebungsregelung), https://vitaldaten.org,
Laufzeit 2014-2017

P. Schartner - A. Baumann (Hrsg.) - D*A«CH Security 2017 - syssec (2017) 398-408.
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Betreuenden ganz besonders ausgeprigt ist, wobei das Selbstverstindnis der Betreuenden er-
fahrungsgemif oftmals geradezu bedrohlich naiv ist®, vgl. [ULDO09]. Google stot mit dem
Kauf der Firma NEST (https://nest.com/) in den AAL-Bereich vor, was die Forderung nach
addquatem Datenschutz verschérft.

1.1 Fingerabdruckbasierte Authentisierung

Beim Fingerabdruck handelt es sich um die dlteste Form der Biometrie. Er wurde schon im
alten China (ca. zehntes Jahrhundert) zur Identifizierung von Personen verwendet. Der Finger-
abdruck ist vor allem deshalb geeignet, da doppelte Vorkommen (im Sinne von zwei Menschen
mit identischem Fingerabdruck) aktuell nicht bekannt sind. Die Hautrillen sind fiir jeden Men-
schen und Finger einmalig und nicht verdnderbar und werden deswegen fiir die Identifizierung
mittels Fingerabdruckerkennung benutzt. Es existieren heute eine Vielzahl von unterschied-
lichsten Verfahren, vgl. [MMIBO09] fiir einen Uberblick.

Im Kontext des Einsatzes in einem Seniorenwohnheim miissen die Vor- und Nachteile anders
gewichtet werden als z.B. der Einsatz innerhalb eines Unternehmens. Insbesondere die direkte
Verbindung von Handlung (Finger auflegen) zu einer speziellen Reaktion (Anpassung der Um-
gebung) ist fiir das Verstdndnis des Gesamtsystems von groem Vorteil. Die hohe Benutzer-
freundlichkeit, dass fiir einfache Interaktionen mit dem System kein Passwort notwendig ist,
ist insbesondere bei dlteren Menschen von Vorteil. Ein Fingerabdruck kann nicht weitergege-
ben oder vergessen werden und unterliegt, abgesehen von der Qualitdt der Aufnahmen, auch
keiner Passwort-Richtlinie, die immer wiederkehrende Aufwiénde fiir den Bewohner erzeugen
wiirde.

Nachteilig ist, dass ein kompromittierter Fingerabdruck weltweit eindeutig ist und nicht wider-
rufen werden kann. Wie in den vergangenen Jahren hédufig gezeigt wurde, sind Angriffe auf
diese Systeme moglich [Bran16]. Hersteller wie Google betrachten die Fingerabdruck-Authen-
tisierung als weniger sicher als eine PIN, ein Muster oder ein Passwort [NHG17]. Ein Angriff
wire z.B. die Erstellung eines kiinstlichen Fingers aus den Fingerabdruckdaten (,,Artifical Fin-
gerprint®). Ebenfalls miissen rechtliche Einschrinkungen beriicksichtigt werden: Laut EU-
DSGVO diirfen biometrische Daten nur unter besonderen Bedingungen {iberhaupt erfasst wer-
den.

Das Ziel des FIGURE-Projektes besteht darin, eine alltagstaugliche und fiir ltere/beeintrach-
tigte Menschen mdglichst benutzerfreundliche und gleichzeitig addquat abgesicherte Identifi-
kationsmethode zu konstruieren.

1.2 Verwandte Arbeiten

Die automatisierte Verarbeitung von Fingerabdriicken ist, insbesondere im Bereich der Krimi-
nalistik, seit den 70er Jahren etabliert [Elec73]. Spitestens seit der Integration von Fingerab-
drucksensoren in Smartphones, beginnend mit dem G500 bzw. G900 von Toshiba? im Jahr
2007, gewinnt die Art der Authentisierung auch im privaten Bereich zunehmend an Bedeutung.

2 Toshiba Portege G900 and G500: Finger-friendly smart phones: https://www.cnet.com/news/toshiba-portege-
£900-and-g500-finger-friendly-smart-phones/, zuletzt abgerufen am 31.05.2017.
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Die Integration biometrischer Authentisierungsverfahren ins Internet of Things wird von Kant-
arci et al. [KaES10] diskutiert. So wird der Begriff ,,JoBT* (Internet of Biometric Things) stell-
vertretend fiir Geridte eingefiihrt, die biometrische Merkmale erheben und ggf. zur weiteren
Verarbeitung libermitteln. Durch zentrale Verarbeitung und die dort mogliche Verkniipfung mit
weiteren Informationen kann der Nutzungskontext fiir das verwendete Gerét spezifischer an die
Bediirfnisse des jeweiligen Benutzers angepasst werden.

Ein potentielles loBT-Gerit stellt das ,,FingerPhone* von Oki et al. dar [OTKN15]. Dabei
wurde ein Fingerabdrucksensor mit einer Tiirsprechanlage kombiniert, wodurch die Fingerab-
druckinformationen des Besuchers wihrend des Klingelvorgangs ausgelesen und dem Bewoh-
ner zur Verfligung gestellt werden. Neben der Bereitstellung der Besucherinformationen stellt
die Verkniipfung unterschiedlicher Tiirklingelmelodien, abhéngig vom Besucher, ein mogli-
ches Anwendungsbeispiel dar.

Von Habib et al. wurde 2014 gezeigt, wie im medizinischen Umfeld die fingerabdruckbasierte
Identifizierung eingesetzt werden kann, um die korrekte Verkniipfung der erhobenen medizini-
schen Daten mit der jeweiligen Person sicherzustellen [HaTL14]. Auf diese Weise soll eine
Verwechslung bzw. fehlerhafte Zuordnung zwischen aufgezeichneten Daten und dem Patienten
technisch ausgeschlossen werden.

Die Vorteile dieser Authentisierungsform liegen u.a. in der leichten Handhabung, vgl. Kapitel
1.1. Aus diesem Grund kommt ein Einsatz dieser Systeme im AAL-Bereich in Betracht. Dabei
handelt es sich um Technologien, welche die Lebensqualitit fiir Menschen, insb. in spiteren
Lebensphasen, erhéhen. Eine Ubersicht aktueller AAL-Technologien und Projekte geben
Rashidi und Mihailidis [RaMil3].

1.3 Struktur des Artikels

Der Artikel hat folgende Struktur. Kapitel 2 behandelt das zugrundeliegende Projektszenario,
genauer die Systemarchitektur und die theoretischen und technischen Hintergriinde der Identi-
fizierung iiber Fingerabdruck. Ein Bedrohungsmodell fiir die besonders schiitzenswerten Fin-
gerabdruckdaten wird in Kapitel 3 beschrieben und darauf aufbauend ein Schutzkonzept basie-
rend auf dem BSI-Grundschutz vorgestellt. Die Absicherung des Systems und anschlieBende
Sicherheitsuntersuchung sind Gegenstand von Kapitel 4. Kapitel 5 geht auf die wichtigsten Er-
kenntnisse aus dem Praxiseinsatz ein. Kapitel 6 beendet den Beitrag mit einem Ausblick auf
zukiinftige Arbeiten. Die Reihenfolge der Kapitel 0-6 entspricht dabei auch der zeitlichen Rei-
henfolge im Projekt, wobei das in Kapitel 2 beschriebene System dem Zustand am Projektende
entspricht.

2 Projektszenario

Das Forschungsprojekt FIGURE hat die Zielsetzung, eine fingerabdruckgestiitzte, kontextsen-
sitive Umgebungsregelung in einem Seniorenwohnheim zu entwickeln und diese zu untersu-
chen. Die Sensoren zur Erfassung der Fingerabdriicke werden in Alltagsgegenstidnde wie Fern-
bedienung oder Lichtschalter integriert. Die Ermittlung der Daten erfolgt iiber ein optisches
Bild eines Fingers, welches iiber einen speziellen Sensor aufgenommen wird. Diese Informati-
onen lassen sich (1) zur Identifizierung der Nutzer liber deren Fingerabdruck und (2) zur adap-
tiven Umgebungsregelung wie z.B. der individuellen Beleuchtungssteuerung nutzen. Ein zent-
raler Server speichert die Daten.
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Neben diesen Zielen wurden im Projekt weitere Themen verfolgt, die aber in diesem Beitrag
nicht weiter vertieft werden. Dies sind z.B. die Vitaldatenerfassung (Puls und Hautfeuchtig-
keit), die Entwicklung des Sensors und der zugehorigen Algorithmen und Dienste, Akzep-
tanzanalysen, Nutzerintentionen, ethische, rechtliche und soziale Folgen der Nutzung des Sys-
tems sowie die Erstellung eines Betriebs- und Wartungskonzeptes.

2.1 Systemarchitektur

Die aus Sicht des Datenschutzes und der -sicherheit wichtigsten Komponenten im FIGURE-
System sind Abbildung 1 dargestellt:

Fingerabdruckleser (FAL): Diese Spezialhardware soll neben dem Fingerabdruck die Vi-
taldaten (Feuchtigkeitsgehalt der Haut, Puls und Sauerstoffgehalt des Blutes) ermitteln.
Neben der Datenerfassung erlaubt der angeschlossene Rechner eine Speicherung, Verar-
beitung und Ubermittlung der Daten. Der Sensor basiert auf der NAOS-Technologie
(Normal Absorption Optical Sensor). Das Herzstiick ist eine patentierte Fiberglasplatte,
welche aus 370 Millionen Glasfaserstrangen besteht. Diese ermdglicht die Darstellung
von Bedienobjekten und gleichzeitig die Aufnahme von Bildern.

FIGURE-Server mit Datenbank und Web-Applikation: Es handelt sich um einen Linux-
Server mit einer MySQL-Datenbank. Die fiir das Projekt entwickelte Web-Applikation
wurde mit Java Enterprise Edition (Java EE) entwickelt und iiber einen Apache Web-
Server bzw. Apache WildFly-Server zuginglich gemacht. Uber eine Verbindung ins In-
ternet werden externe Daten wie z.B. Wetterdaten iiber den Server an den FAL und wei-
tere Clients verteilt.

IT-Verbund des Seniorenwohnheims und Ubertragungsnetze: Hier sind vor allem die
Netzwerkkomponenten relevant, iiber die der FAL, weitere Clients und der Server in die
bestehende Infrastruktur eingebettet sind und miteinander kommunizieren.

Umgebungs-
regelung

P
L
2

Authentisierung

tiber Fingerabdruck
Datenubertragun

FIGURE Server
mit Web-Applikation

Externe
Dienste

Fingerabdruck- Applikations-

Client daten daten

Seniorenzentrum Ubertragungsnetze Hochschule

Abb. 1: FIGURE-Systemarchitektur
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2.2 Identifizierung uber Fingerabdruck

Das bekannteste und auch in FIGURE angewandte Verfahren zur Fingerabdruckiiberpriifung
basiert auf dem Abgleich von Minutien. Als Minutien werden Endungen und Verzweigungen
der Papillarlinien eines Fingerabdrucks bezeichnet. Statt die notwendige Software selbst zu ent-
wickeln, nutzt das Projekt die bereits etablierte Implementierung NBIS (NIST Biometric Image
Software) [NBIS].

NBIS enthélt eine umfangreiche Software-Bibliothek inklusive Dokumentation fiir alle Aufga-
ben im Zusammenhang mit dem Erfassen, der Analyse und dem Vergleich von Fingerabdrii-
cken. Die Minutien werden dabei iiber ein Vier-Tupel (X, y, 0, q) gespeichert. Die Koordinaten
der Minutie sind x und y, 0 gibt den Winkel der abgehenden Verzweigung oder Endung an.
Uber q wird die Qualitit der Minutien gemessen. Minutien am Bildrand haben z.B. eine gerin-
gere Qualitit als in der Mitte des Bildes.

Innerhalb des Projekts werden die Daten nach einer schriftlichen Einwilligung der Nutzer er-
fasst und zentral in der Datenbank des Servers gespeichert. Die Extraktion der Minutien erfolgt
auf dem FAL iiber NBIS-FpMV (Fingerprint Minutiae Viewer). Auf dem FAL wird aus dem
FpMYV eine CSV-Liste mit den Minutien und deren Qualitét extrahiert. FpMV nutzt den Minu-
tien Detektionsalgorithmus MINDTCT von [NBIS]. Minutien mit schlechter Qualitit werden
ausgefiltert. Zuséatzlich werden die Qualititswerte normiert.

Die Minutien werden dann iiber einen HTTP POST an einen Web-Service auf dem Server tiber-
tragen und mittels SSL/TLS geschiitzt. Dort werden die Minutien entweder (1) fiir die Regist-
rierung eines neuen Benutzers in der Datenbank hinterlegt oder (2) fiir die Identifikation gegen
die in der Datenbank gespeicherten Werte gematcht. Als Matching-Algorithmus wird
BOZORTH3 verwendet, der ebenfalls von NIST NBIS stammt. Serverseitig konnen gewisse
Grenzwerte wie z.B. die minimal bendtigte Minutien-Anzahl oder Anzahl der iibereinstimmen-
den Minutien fiir eine gegliickte Identifikation eingestellt werden.

F\GURE

Wetter fur Kaiserslautern

12°°C

Abb. 2: FAL. Minutien-Erfassung unten mittig, Wetterdaten entsprechend dem Nutzerprofil.



Fingerabdruck-Identifizierung im Seniorenwohnheim 3

40
Backup
9

- Gespeicherte g
Templates

Server inkl. Datenbank und Applikation

Feature
‘ Extractor

Client / FAL e

Abb. 3: Angriffspunkte auf die Fingerabdruck-Identifizierung, angelehnt an [RaCBO1]

]
Deciscion

3 Bedrohungsmodell und Schutzkonzept

Das Einsatzszenario stellt besondere Anforderungen an Datenschutz und -sicherheit. Zunéchst
wurden daher mogliche Angreifer identifiziert und dann mogliche Bedrohungen fiir das Aus-
spdhen und Manipulieren der Fingerabdriicke identifiziert. Mit diesen Erkenntnissen wurde
dann ein Schutzkonzept basierend auf dem BSI-Grundschutz [BSI] erstellt. Spezifische Bedro-
hungen fiir Fingerabdruckdaten sind im BSI-Grundschutz nicht enthalten, wihrend die meisten
anderen Elemente des FIGURE-Systems wie z.B. Web-Applikation, Datenbank und Ubertra-
gungsnetz durch bestehende Bausteine abdeckt sind. Daher fokussiert die folgende Analyse auf
Bedrohungen fiir die Minutien.

Folgende Akteure sind am geplanten Szenario in den Rollen Nutzer, Betreiber und Entwickler
des Systems beteiligt und konnen daher auch als Angreifer agieren:

e Am Projekt teilnehmende Senioren

e Verwandte und Bekannte der Senioren

e Pflegedienst, IT-Abteilung und Leitung des Seniorenzentrums

e Hochschul-Team als Entwickler der Server-Applikation und als Server-Administratoren

e Entwickler des FALs

e Weitere Konsortialpartner

e Arzte
Um die Einschitzung der betroffenen Senioren zu ermitteln, haben Schlauch, Schelisch und
Spellerberg [ScSS15] eine Befragung durchgefiihrt. Die meisten befragten Senioren vertrauen
dem Arzt und Pflegedienst, dulerten allerdings teilweise Vorbehalte gegeniiber den Verwand-
ten und Angehdrigen. Die Mehrheit der befragten Senioren gab an, keine Angst vor Datenmiss-

brauch der personlichen Informationen zu haben. Auch auf Nachfrage dullerte nur eine Min-
derheit Bedenken. Damit decken sich die Ergebnisse mit denen des ULD, vgl. [ULDO09].

Die Betrachtung moglicher Angriffspunkte auf das Gesamtsystem erlaubt eine strukturiere
Analyse moglicher Bedrohungen, vgl. Abbildung 3. Die Angriffspunkte sind:

1. Verwendung falscher Minutien am Sensor, Auslesen der Minutien

2. Wiedereinspielung bestehender Minutien

3. Override des Outputs des Feature Extraktors

4. Manipulation, Auslesen, Replay der iibertragenen Minutien
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Override des Ergebnisses des Matchers
Manipulation oder Auslesen der gespeicherten Templates
Manipulation oder Auslesen der iibertragenen Templates

® N

Override der Decision
9. Manipulation oder Auslesen der gespeicherten Templates im Backup

Der FAL und der Server werden in einer geschiitzten bzw. iiberwachten Umgebung betrieben.
Besonders kritisch sind daher die Angriffspunkte 1, 4, 8 und 9, da sie sich aullerhalb dieser
Umgebungen befinden.

Basierend auf dem Vorgehensmodell des BSI-Grundschutzes werden Gefahrdungen und dazu
passende Mallnahmen fiir das in Kapitel 2 und Abbildung 1 beschriebene System identifiziert.
Das System wurde mittels der Software ,,Vernice* (vgl. https://verinice.com/) modelliert. Ne-
ben den aus dem Grundschutzvorgehen resultierenden mehreren hundert Gefahrdungen und
Malnahmen wurden fiir das System spezifische Gefdahrdungen identifiziert, wie z.B.

e fehlende Akzeptanz des Systems durch zu lange Bearbeitungszeit
e Zwang zur Nutzung des AAL-Systems

e Fehldiagnose durch fehlerhafte Algorithmen zur Erfassung und Aufbereitung der Vital-
daten

e Umgehung der Fingerabdruck-Authentisierung durch Verwendung nachgebildeter Fin-
gerabdriicke

Spezifische Mallnahmen sind z.B.:
e Verwendung spezieller seitenkanalresistenter Hardware und Software beim FAL
e Lebenserkennung der verwendeten Finger
e Einbau eines Ein- und Ausschalters in die AAL-Komponente (Lampe)
e Definition und Einhaltung eines Pseudonymisierungskonzepts fiir die Log-Dateien
e Trennung der Datensétze von Fingerabdriicken und sonstigen Applikationsdaten

e Verschliisselung, Integritidtsschutz und Replayschutz fiir alle Fingerabdruckdaten im
Netzwerk mittels eines geeigneten kryptographischen Protokolls wie z.B. SSL/TLS

e Beidseitige Authentisierung von FAL und FIGURE-Server mittels eines geeigneten kryp-
tographischen Protokolls wie z.B. SSL/TLS

e Fingerabdruckdaten verschliisselt in Datenbank speichern
e Definition einer verantwortlichen Partei fiir die Vital- und Fingerabdruckdaten

e Erstellung, Unterzeichnung und Einhaltung eines Vertrags zur Auftragsdatenverarbei-
tung

e  Erstellung einer detaillierten Einwilligungserklarung inkl. Angabe der Zweckbindung

4 Absicherung des Systems

Die in Kapitel 3 ermittelten Maflnahmen wurden den relevanten Konsortialpartnern, tiblicher-
weise den FAL- und Server-Entwicklern, weitergeleitet und bzgl. Aufwand und Umsetzbarkeit
diskutiert. Die folgenden Abschnitte beschreiben ausgewihlte, iiber den Grundschutz hinaus-
gehenden Mallnahmen.
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4.1 IT-SicherheitsmafBRnahmen

Die Web-Applikation beinhaltet ein umfangreiches Rechte- und Rollenkonzept fiir Bewohner,
Pflegende, Arzte, die Verwaltung und Administration des Seniorenzentrums. Neben Passwor-
tern ist fiir Probanden auch die Authentisierung iiber Fingerabdruck moglich. Die Minutien sind
serverseitig von den anderen Applikationsdaten getrennt.

Der Apache Web-Server ist mit Zertifikaten und Schliisselmaterial fiir die Kommunikation iiber
SSL/TLS ausgestattet. Die Kommunikation mit dem FAL verwendet dabei beidseitige Authen-
tisierung (vgl. Angriffspunkte 4 und 8 in Abbildung 3).

Bei der Positionierung des FALs im Seniorenzentrum wurde auf eine zentrale Lage geachtet,
so dass von der Rezeption eine Sichtkontrolle moglich war. Der Server wird im Rechenzentrum
der Hochschule betrieben. Fiir das Backup der Daten (vgl. Angriffspunkt 9 in Abbildung 3)
wurden eine speziell abgesicherte Umgebung und ein passender Prozess etabliert.

4.2 Datenschutz

Das FIGURE-Datenschutzkonzept orientiert sich neben dem BSI-Baustein 1.5 ,,Datenschutz*
an den u.a. von Witt [Witt10] formulierten folgenden Datenschutz-Prinzipien:

e FEinwilligung

e Zweckbindungsprinzip

e RechtmifBigkeit: Relevante Gesetze sind u.a. BDSG und EU-DSGVO.
e Erforderlichkeit und Datensparsamkeit

e Transparenz und Betroffenenrechte

e Pseudonymisierung oder Anonymisierung

Laut Art. 9.1 EU-DSGVO ist es untersagt, biometrische Daten zur Identifizierung von Personen
zu erfassen, wenn nicht die in Art. 9.2 genannten Félle gelten. Im Projekt nahmen daher nur
Freiwillige, die eine schriftliche Einwilligung (Art. 9.2a) erteilt hatten, an den Versuchen teil.
Bei der Auswahl der Probanden wurde auflerdem auf die Testierfahigkeit geachtet, da Senio-
ren an Krankheiten wie Demenz oder Bewusstseinsstdrung leiden kdnnen.

Der Einwilligung wurde ein Informationsschreiben mit einer detaillierten Erkldarung des Pro-
jektziels und dem Zweck der Datenerhebung beigelegt und den Senioren vor Unterzeichnung
ausfiihrlich erklért. Das Schreiben nennt auch die Rechte wie z.B. auf Widerruf der Einwilli-
gung und auf Auskunft und gibt die dazu benétigte Kontaktdaten an.

Eine Pseudonymisierung oder Anonymisierung der Besitzer und deren Minutien war leider
im Projektkontext nicht mdglich, da die zusétzliche Erfassung von Vitaldaten und Alarmierung
bei Uberschreiten von Grenzwerten an Arzt oder Pfleger vorgesehen war. Die Minutien miissen
auflerdem zentral gespeichert werden, da mehrere FALs an einen Server angebunden werden
konnen und die Identifizierung eines Bewohners von allen FALs aus moglich sein soll.

Als verantwortliche Partei wurde der Betreiber des Seniorenzentrums festgelegt. Da der Server
von einer beteiligten Hochschule entwickelt und betrieben wurde, ergab sich nach §11 BDSG
die Notwendigkeit, einen Vertrag zur Auftragsdatenverarbeitung zu schlieBen. Die Minu-
tien und andere personenbezogene Daten des Systems wurden nach Projektende geldscht.
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4.3 Sicherheitsuntersuchung

Um die Datensicherheit zu gewihrleisten, wurde vor Projektende eine Sicherheitsuntersuchung
von bis dahin nicht am Projekt beteiligten Personen durchgefiihrt. Im Fokus der Analyse stand
der Server, der den Kern der FIGURE-Infrastruktur darstellt. Neben der Priifung kritischer Sys-
temkomponenten (Betriebssystem, Webserver, Datenbank) wurde die Web-Applikation als
Schnittstelle zur Interaktion mit dem System untersucht.

Das Vorgehen der Analyse orientierte sich an bestehenden Best-Practices Guides fiir das Be-
triebssystem [Boel16], den Web-Server Apache [Kumal5], die MySQL-Datenbank [Up15] und
fiir die Web-Applikation [OWASP]. Die Analyse wurde im White-Box-Verfahren (Zugang
zum Server und Quelltext) am Produktivsystem durchgefiihrt.

Die gefundenen Schwachstellen, ergdnzt mit Empfehlungen fiir die Beseitigung, wurden den
Entwicklern zur Verfligung gestellt und in kritischen Fillen unmittelbar behoben. Einzelne
Schwachstellen wie z.B. der fehlende Schutz des FALs vor Seitenkanalangriffen wurden auf-
grund des hohen Aufwands nicht beseitigt.

5 Erkenntnisse aus dem Praxiseinsatz

Es hat sich gezeigt, dass fiir das Design des FALs bzw. Zugriffsterminals die eingeschriankte
Mobilitit der Bewohner stérker beriicksichtigt werden muss. Dies kann z.B. durch eine Hohen-
verstellbarkeit erreicht werden. Auch die Grof3e des Displays und die Schriftgrofle der Anzeige
miissen stark an die Sehfdhigkeiten der Bewohner angepasst sein.

Als vorteilhaft erwies sich die Nutzung der Touchbedienung, bzw. der hier speziell genutzten
Hardware, die den Fingerabdrucksensor mit einer Anzeigeeinheit verbindet (vgl. Abbildung 2).
Dies ermoglicht zusétzlich eine leichte Reinigung, da die Hygiene in diesem Umfeld von be-
sonderer Bedeutung ist.

Hoher als erwartet war der Anteil der Probanden, die z.B. aufgrund des Umgangs mit Reinigern
bzw. Sduren in ihrem Arbeitsleben iiber keine oder schwer verwendbaren Minutien verfiigten.
Ahnliche Probleme sind von Maurern, Sekretirinnen und von Arbeitern mit Kalk bekannt. Die
Elastizitit der Haut nimmt mit zunehmenden Alter ab. Die Papillarleisten werden dicker, die
Hohe der Leisten nimmt ab. Daher ist es schwerer von Senioren verwertbare Fingerabdriicke
zu erfassen als bei jlingeren Personen.?

Die Absicherung des Systems iiber die MaBBnahmen des BSI-Grundschutzes ist wegen der ho-
hen Anzahl potentiell relevanter MaBBnahmen sehr aufwindig und fiir gemeinniitzige Organisa-
tionen als Betreiber von Seniorenwohnheimen schwer zu realisieren.

Die Verwendung von NBIS hat sich als praxistauglich erwiesen. Allerdings wird Personal be-
ndtigt, das ein tieferes Verstindnis der eingesetzten Verfahren hat, um eine adéquat abgesi-
cherte Konfiguration zu gewéhrleisten. Die Komplexitit (1) der beidseitigen Authentisierung
tiber SSL/TLS und (2) des Autorisierungskonzepts der Web-Applikation stellt eine gro3e Her-
ausforderung bei der sicheren Entwicklung und Konfiguration des Servers und Clients da. Auch
hier muss das Personal ein Grundverstindnis fiir diese Themen mitbringen.

3 https://www.scientificamerican.com/article/lose-your-fingerprints/
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Die begleitende Sicherheitsuntersuchung hat sich als vorteilhaft erwiesen, da entsprechende
Liicken aufgezeigt und geschlossen werden konnten. Die Chronologie des Vorgehens zur Ab-
sicherung des Systems mit dem Schutzkonzept, der Umsetzung der Maflnahmen und der Si-
cherheitsiiberpriifung hat sich im Projekt ebenfalls bewahrt.

Technische und organisatorische Maflnahmen richten sich danach, wer die verantwortliche
Stelle im Sinne des BDSG ist, was eine frithzeitige Kldrung dieser Frage erforderlich macht.
Aus der Verantwortung ergeben sich automatisch eine Reihe von Datenschutzpflichten wie
bspw. Losch- oder Auskunftspflicht. Im Projekt kam neben dem Seniorenwohnheim (als Erhe-
bungsort) auch die im Projekt beteiligte Hochschule (als Verarbeitungsort) als verantwortliche
Partei in Frage. So miissen alle weiteren verarbeitenden Stellen {iber einen Vertrag zur Auf-
tragsdatenverarbeitung an Datenschutzauflagen gebunden werden.

In die Projektlaufzeit fiel die Einfithrung der EU-DSGVO. Die Einbeziehung eines Juristen ins
Projekt war wichtig fiir die Klidrung von Fragen beim Ubergang vom BDSG zur EU-DSGVO,
aber auch bei Fragen zum Medizinproduktegesetz.

6 Ausblick

Der Ubergang von der prototypischen Umsetzung und Erprobung des Systems hin zu einem
grofleren produktiven Einsatz bietet eine Vielzahl an weiteren Arbeitsthemen. Ein standardi-
siertes Minutien-Format wie ISO/IEC 19794-2 wiirde z.B. die Erweiterung des Systems mit
weiteren FALs erleichtern. Ebenso konnten FALs an Browser angebunden werden, um die
passwortbasierte Authentisierung durch eine fingerabdruckgeschiitzte Authentisierung zu er-
setzen, vgl. Abbildung 1. Ebenso konnten die in Smartphones integrierten Fingerabdruckleser
genutzt werden, um sich iiber das Smartphone gegeniiber dem System zu authentisieren.

Einen weiteren interessanten Ansatz bietet die homomorphe Verschliisselung biometrischer
Daten, vgl. [Barn10, Erki09]. Die Angriffe auf die zentral gespeicherten Minutien wiirden mit
einem homomorphen Schutz der Daten ihre Kritikalitét verlieren.

Danksagung

Die Autoren danken dem BMBF fiir die finanzielle Unterstiitzung des Projekts FIGURE im
Rahmen des Programms ,,IKT 2020 — Forschung fiir Innovationen®. Die Arbeit von Tim Wam-
bach wurde zusitzlich durch das interdisziplindre Projekt ,,Strukturwandel des Privaten® er-
moglicht und durch die VolkswagenStiftung gefordert.

Literatur

[Barn10] M. Barni und et al.: ,,Privacy-Preserving Fingercode®. In: Proc. of the 12th ACM
Workshop on Multimedia and Security, NY, 2010, pp. 231-240.

[Boell6] M. Boelen: ,,Ubuntu Server Hardening Guide: Quick and Secure®. 26 09 2016.
[Online]. Available: https://linux-audit.com/ubuntu-server-hardening-guide-
quick-and-secure/

[Bran16] = R. Brandom: Your phone’s biggest vulnerability is your fingerprint,
http://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-du-
plicate-hack-security

[BSI] Bundesamt fiir Sicherheit in der Informationstechnologie, Grundschutz-Vorge-
hen,
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz node.html



408

Fingerabdruck-Identifizierung im Seniorenwohnheim

[Elec73]

[Erki09]

[HaTL14]

[KaES10]

[Kumal5]

[MMJB09]
[NBIS]
[NHG17]

[OTKN15]

[OWASP]

[RaCBO1]

[RaMil3]

[ScSS15]

[ULD09]

[Upl5]

[Witt10]

M. Eleccion: “Automatic fingerprint identification”. In: IEEE Spectr. 10, 9, 1973,
36-45.

Z. Erkin, M. Franz, J. Guajardo, S. Katzenbeisser, I. Lagendijk und T. Toft: “Pri-
vacy-preserving face recognition”. In: Proc. of the 9th International Symposium
on Privacy Enhancing Technologies, 2009, pp. 235-253.

K. Habib, A. Torjusen und W. Leister: “A Novel Authentication Framework
Based on Biometric and Radio Fingerprinting for the IoT in eHealth”, 2014.

B. Kantarci, M. Erol-Kantarci und S. Schuckers: "Towards secure cloud-centric
Internet of Biometric Things". In: 2015 IEEE 4th International Conference on
Cloud Networking (CloudNet), Niagara Falls, ON, 2015, pp. 81-83.

C. Kumar, ,,Apache Web Server Hardening & Security Guide®. 14 02 2015.
[Online]. Available: https://geekflare.com/apache-web-server-hardening-secu-
rity/

D. Maltoni, D. Maio, A. Jain und S. Prabh: Handbook of Fingerprint Recognition,
Springer, 2009.
https://www.nist.gov/services-resources/software/nist-biometric-image-soft-
ware-nbis

Google Nexus Help: “Understand fingerprint security”, https://sup-
port.google.com/nexus/answer/6300638?hl=en

M. Oki, K. Tsukada, K. Kimura und S. Nakamatsu: ,,FingerPhone: smart inter-
phone integrated with a fingerprint sensor*. In: Adjunct Proc. of the 2015 ACM
International Joint Conference on Pervasive and Ubiquitous Computing and Pro-
ceedings of the 2015 ACM International Symposium on Wearable Computers
(UbiComp/ISWC'15 Adjunct). ACM, New York, NY, USA, 277-280.

OWASP:  “Testing  Guide 4.0”  04/2016. [Online].  Available:
https://www.owasp.org/images/1/19/0TGv4.pdf

N. Ratha, J. Connell, R. Bolle: An Analysis of Minutiae Matching Strength. In:
Proc. of International Conference on Audio- and Video-Based Biometric Person
Authentication, AVBPA 2001, pp 223-228.

P. Rashidi und A. Mihailidis: "A Survey on Ambient-Assisted Living Tools for
Older Adults". In: IEEE Journal of Biomedical and Health Informatics, vol. 17,
no. 3, pp. 579-590, Mai 2013.

A. Schlauch, L. Schelisch und A. Spellerberg: ,,Ambiente Vitaldatenmessung:
Akzeptanz und Vorbehalte im Seniorenzentrum®. In: 8. AAL-Kongress, Frankfurt
a. M., 2015.

Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein: ,,Juristische
Fragen im Bereich altersgerechter Assistenzsysteme®, VDI/VDE Innovation +
Technik GmbH, Kiel, 2009.

UpGuard: ,,Top 11 Ways To Improve MySQL Security*, 21 11 2015. [Online].
Available: https://www.upguard.com/articles/top-11-ways-to-improve-mysql-se-
curity

B. Witt: ,,Datenschutz Kompakt und Verstandlich: Eine Praxisorientierte Einfiih-
rung,” kes, 2010.




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 400
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 400
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 2400
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (U.S. Web Coated \050SWOP\051 v2)
  /PDFXOutputConditionIdentifier (CGATS TR 001)
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /ENU ([Based on 'CTP'] Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <FEFF0041002e002000480065006c006c0065006e0064006f006f0072006e0020004b0047002c0020004200610064002000420065006e0074006800650069006d000d005200fc0063006b00660072006100670065006e003a002000300035003900320032002d003900380038003700380039000d0064007200750063006b0064006100740065006e004000680065006c006c0065006e0064006f006f0072006e002e00620069007a>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks true
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        28.346460
        28.346460
        28.346460
        28.346460
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName (U.S. Web Coated \(SWOP\) v2)
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /UseName
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


